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Einleitung

Dieses Kapitel fuhrt in das zentrale Thema der funktionalen Sicherheit ein und legt die Grundlagen fur das gesamte Buch.

Es werden folgende wesentliche Punkte behandelt:

Definition und Abgrenzung:

Es wird erklart, was unter funktionaler Sicherheit verstanden wird und wie sie sich von anderen Sicherheitsaspekten
(z. B. physische Sicherheit, IT-Sicherheit) unterscheidet.

Brancheniibergreifende Bedeutung:

Die Relevanz der funktionalen Sicherheit wird anhand von Beispielen aus verschiedenen Industriezweigen wie
Automotive, Medizintechnik und Prozessindustrie verdeutlicht, wo zuverlassige Sicherheitskonzepte essenziell sind.
Historische Entwicklung und aktuelle Trends:

Ein Uberblick tber die historische Entwicklung der funktionalen Sicherheit wird gegeben, gefolgt von einer Diskussion
aktueller Trends und Herausforderungen, die durch den technologischen Fortschritt entstehen.

Relevante Normen und Standards:

Zentrale Normen und Standards wie IEC 61508, ISO 26262 und weitere werden vorgestellt, die den Rahmen fur die
Entwicklung und Zertifizierung sicherheitskritischer Systeme bilden.

Uberblick iiber das Buch:

Abschlieend wird ein kurzer Ausblick auf die Inhalte der folgenden Kapitel gegeben, in denen detaillierte Aspekte wie

Risikoanalyse, Hardware- und Software-Aspekte sowie branchenspezifische Anwendungen behandelt werden.

Diese Einfuhrung schafft somit die Basis, um die komplexen Themen der funktionalen Sicherheit in den spateren Kapiteln

besser zu verstehen und einzuordnen.



Bedeutung der funktionalen Sicherheit in verschiedenen Branchen

Funktionale Sicherheit spielt in vielen Branchen eine entscheidende Rolle, um Gefahren zu minimieren und die Sicherheit
von Menschen, Umwelt und Sachwerten zu gewahrleisten. Hier einige Beispiele fur die Bedeutung der funktionalen
Sicherheit in verschiedenen Branchen:

1. Automobilindustrie:

+ Moderne Fahrzeuge sind mit komplexen elektronischen Systemen ausgestattet, die sicherheitskritische Funktionen wie
Bremsen, Lenkung und Airbags steuern.

» Funktionale Sicherheit stellt sicher, dass diese Systeme auch im Fehlerfall zuverlassig funktionieren und Unfalle
verhindern.

e ISO 26262 ist der maRgebliche Standard fur funktionale Sicherheit in der Automobilindustrie.

+ Beispiel: Ein Antiblockiersystem (ABS) muss auch bei einem Sensorfehler zuverlassig funktionieren, um ein
Blockieren der Rader beim Bremsen zu verhindern.

* Anwendungen:
Fahrerassistenzsysteme (ADAS): Bremsassistent, Spurhalteassistent.
Autonomes Fahren: Sicherheitsmechanismen, die bei Systemfehlern eingreifen.
Elektronische Steuergerate (ECUs): Fehlertoleranz und Redundanz.

2. Medizintechnik:

o Medizinische Gerate wie Beatmungsgerate, Defibrillatoren und Infusionspumpen konnen bei Fehlfunktionen die
Gesundheit oder sogar das Leben von Patienten gefahrden.

o Funktionale Sicherheit stellt sicher, dass diese Gerate zuverlassig und sicher funktionieren.

o |[EC 60601 ist der wichtigste Standard fur die Sicherheit medizinischer elektrischer Gerate.

« Beispiel: Ein Beatmungsgerat muss auch bei einem Stromausfall die Beatmung des Patienten sicherstellen.

« Anwendungen:
Beatmungsgerate: Sicherstellung der Funktionsfahigkeit bei Stromausfall.
Diagnosesysteme: Verlassliche und fehlerfreie Datenanalyse.

3. Prozessindustrie:

« In der Prozessindustrie (Chemie, Ol und Gas, Energie) kénnen Fehlfunktionen von Anlagen zu schweren Unfallen mit
erheblichen Folgen fir Mensch und Umwelt fhren.

» Funktionale Sicherheit ist entscheidend, um die Sicherheit von Anlagen und Prozessen zu gewahrleisten.

o |[EC 61511 ist der relevante Standard fur funktionale Sicherheit in der Prozessindustrie.

* Beispiel: Ein Not-Aus-System muss im Notfall die Anlage zuverlassig abschalten, um Gefahren zu vermeiden.

« Anwendungen:
Prozessleitsysteme: Absicherung gegen Uberdruck oder Leckagen in chemischen Prozessen.
Notabschaltungen: Sicherheitsfunktionen bei Maschinenstopps (z. B. durch Lichtschranken).

4. Bahntechnik:



Die Sicherheit von Zigen und Bahninfrastruktur hangt von der zuverlassigen Funktion von Signalanlagen,
Steuerungssystemen und Bremssystemen ab.

Funktionale Sicherheit ist essenziell, um Unfalle im Bahnverkehr zu verhindern.

EN 50128 ist der relevante Standard fur die funktionale Sicherheit von Software in Bahnanwendungen, EN 50129 fur
Hardware und EN 50126 fir RAMS

Beispiel: Ein Zugbeeinflussungssystem muss den Zug automatisch abbremsen, wenn er ein Signal Uberfahrt.
Anwendungen:

Zugsteuerung und -sicherung: Reduzierung von Kollisionen durch automatische Brems- und Signalsysteme.
Kommunikationssysteme: Echtzeit-Datenaustausch zwischen Zigen und Infrastruktur.

. Luft- und Raumfahrt:

In der Luft- und Raumfahrt sind die Anforderungen an die funktionale Sicherheit extrem hoch, da Fehlfunktionen
katastrophale Folgen haben kdénnen.
Funktionale Sicherheit ist entscheidend fir die Sicherheit von Flugzeugen, Raumfahrzeugen und deren Systemen.
DO0-178C ist ein wichtiger Standard flir die Softwareentwicklung in der Luftfahrt, DO-254 (Hardware), ARP4761
(Sicherheitsbewertung).
Beispiel: Ein Flugsteuerungssystem muss auch bei Ausfall eines Sensors die Kontrolle Gber das Flugzeug
gewahrleisten.
Anwendungen:

Flugkontrollsysteme: Autopilot, Steuerung der Fluglage.

Sicherheitskritische Kommunikation: Redundante Systeme zur Fehlererkennung.

Notfallmechanismen: Automatische Systemabschaltung im Fehlerfall.

. Maschinenbau:
Maschinen mussen sicher fur Bediener und Umgebung sein. Funktionale Sicherheit stellt sicher, dass Maschinen im
Fehlerfall keine Gefahrenquellen darstellen.
ISO 13849 und IEC 62061 sind relevante Standards fur die funktionale Sicherheit von Maschinen.

Beispiel: Eine Schutzvorrichtung an einer Maschine muss zuverlassig verhindern, dass Personen in den
Gefahrenbereich gelangen.

Zusammenfassend:

Funktionale Sicherheit ist in vielen Branchen von entscheidender Bedeutung, um die Sicherheit von Menschen, Umwelt

und Sachwerten zu gewahrleisten. Durch die Anwendung von Standards und Normen flr funktionale Sicherheit konnen

Unternehmen sicherstellen, dass ihre Produkte und Systeme zuverlassig und sicher funktionieren, selbst im Fehlerfall.



Historische Entwicklung und aktuelle Trends

Die Anfange in den 1960er Jahren &

Die Wurzeln der funktionalen Sicherheit reichen bis in die 1960er Jahre zuriick. Damals begann die systematische
Auseinandersetzung mit der Sicherung von Anlagen in der Verfahrenstechnik. Ein wichtiger Meilenstein war die 1966
veroffentlichte VDI/VDE-Richtlinie 2180 "Sicherung von Anlagen der Verfahrenstechnik". Diese Richtlinie legte erstmals
Grundlagen fiir Geratetechnik und Planung beim Aufbau von Sicherungseinrichtungen fest. Einige Konzepte daraus, wie
die MooN (M out of N)-Struktur zur Klassifikation redundanter Systeme, finden bis heute Anwendung.

Entwicklungen in den 1970er Jahren &
In den 1970er Jahren gewann das Thema weiter an Bedeutung. Ausldser waren unter anderem schwere Industrieunfalle:

e 1974 kam es in Flixborough (England) zu einem verheerenden Chemieunfall mit mehreren Toten.

o 1976 ereignete sich die Seveso-Katastrophe in Italien, bei der groBe Mengen Dioxin freigesetzt wurden.

Diese Ereignisse machten deutlich, dass automatische Sicherheitssysteme und Warnanlagen dringend notwendig waren.
Als Reaktion darauf wurde 1980 in Deutschland die Storfall-Verordnung erlassen.

Standardisierung in den 1980er und 1990er Jahren &

In den 1980er Jahren schritt die Standardisierung voran. Ein wichtiger Schritt war die Einflihrung der DIN V 19250, die
erstmals einen Risikografen zur qualitativen Gefahrdungsbeurteilung einfihrte. Die dort definierten acht
Anforderungsklassen bildeten die Grundlage fur die heute gebrauchlichen vier Sicherheitsintegritatslevel (SIL), ASIL in
der Automobilindustrie, AgPL in der Landwirtschaftsbranche, PL in der Prozessindustrie, usw. Jede Branche braucht ihre
eigene Bezeichnung.

Die Luftfahrtindustrie war Vorreiter bei der systematischen Standardisierung der funktionalen Sicherheit. Ab den 1980er
Jahren entwickelte sie strukturierte Ansatze fir den Umgang mit elektrischen/elektronischen Systemen, um ein

ausfallsicheres Verhalten (Fail-Operational) zu gewahrleisten.

Globale Standards ab 2000 &

Der grofBe Durchbruch kam mit der Veroffentlichung der IEC 61508 im Jahr 1999. Diese Normenreihe etablierte erstmals
einen weltweit gultigen Standard fur funktionale Sicherheit. Sie definiert einen ganzheitlichen Sicherheitslebenszyklus
und legt Anforderungen fir alle Phasen fest - von der Risikoanalyse Gber Entwicklung und Betrieb bis zur
Aulerbetriebnahme und ist auch heute noch die Basis aller Standards zur funktionalen Sicherheit.

Die Automobilindustrie lieR sich dann 12 Jahre Zeit bis 2011 mit der Veroffentlichung der ISO 26262, die speziell auf die
Bedurfnisse der Fahrzeugentwicklung zugeschnitten ist. Im Gegensatz zur Luftfahrt steht hier ein ausfallsicheres
Verhalten (Fail-Safe) im Vordergrund.

Aktuelle Trends und Herausforderungen &

Heute ist funktionale Sicherheit in vielen Branchen fest etabliert. Aktuelle Entwicklungen und Herausforderungen
umfassen:

Digitalisierung und Vernetzung &

Die zunehmende Digitalisierung und Vernetzung von Systemen stellt neue Anforderungen an die funktionale Sicherheit.
Konzepte wie Industrie 4.0 erfordern zuverlassige Sicherheitssysteme zum Schutz von Menschen und Eigentum.



Autonome Mobilitit &

Die Entwicklung autonomer Fahrzeuge treibt die funktionale Sicherheit in der Mobilitatsindustrie voran. Komplexe
Sensorsysteme und Kl-gesteuerte Entscheidungsprozesse erfordern neue Sicherheitskonzepte. Neue Fahrzeugkonzepte
und Mobilitatsangebote werden Anpassungen der Sicherheitsarchitekturen erfordern.

Effizienzsteigerung durch Digitalisierung &

Digitale Tools und Workflows helfen, die Umsetzung von Sicherheitsanforderungen effizienter zu gestalten. Automatisierte
Tests und digitale Dokumentation reduzieren den Aufwand und erhéhen gleichzeitig die Sicherheit. Kl wird zunehmend in
den Architekturen, Analysen und der Nachweisfihrung unterstutzend eingesetzt werden.

Ausblick &

Zukunftige Herausforderungen liegen in der Beherrschung zunehmender Systemkomplexitat, der Integration von KiI-
Technologien und der Gewahrleistung von Cybersicherheit. Die kontinuierliche Weiterentwicklung von Standards und
Methoden wird entscheidend sein, um mit dem technologischen Fortschritt Schritt zu halten und die Sicherheit in einer
zunehmend vernetzten Welt zu gewahrleisten.



Relevante Normen und Standards

1. Alilgemeine Standards zur Funktionalen Sicherheit &
1. IEC 61508 - "Funktionale Sicherheit elektrischer, elektronischer und programmierbarer elektronischer Systeme"
o Basisnorm fur funktionale Sicherheit in allen Industrien.
o Enthalt Anforderungen an den Sicherheitslebenszyklus und Safety Integrity Levels (SIL).
2.1S0 13849 - "Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen"
o Schwerpunkt: Maschinensteuerungen.
o Definition von Performance Levels (PL) zur Bewertung der Sicherheit.
3. IEC 62061 - "Sicherheit von Maschinen - Funktionale Sicherheit elektrischer, elektronischer und programmierbarer

elektronischer Steuerungssysteme"
o Erganzt IEC 61508 fur Maschinensteuerungssysteme.

2. Standards fiir spezifische Branchen &

Automobilindustrie ¢
1.1S0O 26262 - "StraBenfahrzeuge - Funktionale Sicherheit"
o Adaption von IEC 61508 flr die Automobilindustrie.
o EinfUhrung der Automotive Safety Integrity Levels (ASIL).

2. ISO/PAS 21448 - "StraBenfahrzeuge - Sicherheitsbezogene Aspekte bei Systemen, die nicht mit Fehlern
zusammenhangen" (SOTIF)
o Erganzt ISO 26262 fir Sicherheitsaspekte ohne klassische Fehlermodi.

Luft- und Raumfahrt &
1. DO-178C - "Software Considerations in Airborne Systems and Equipment Certification"
o Sicherheitsanforderungen an die Softwareentwicklung in der Luftfahrt.
2. D0O-254 - "Design Assurance Guidance for Airborne Electronic Hardware"
o Anforderungen an die Hardware in Luftfahrtsystemen.
3. ARP4761 - "Guidelines and Methods for Conducting the Safety Assessment Process on Civil Airborne Systems and
Equipment"
o Methodik fur Sicherheitsanalysen in der Luftfahrt.

4. ARP4754A - "Guidelines for Development of Civil Aircraft and Systems"
o Standards fur die Entwicklung sicherheitskritischer Luftfahrtsysteme.

Eisenbahntechnik ¢
1. EN 50126 - "Zuverlassigkeit, Verfugbarkeit, Instandhaltbarkeit und Sicherheit (RAMS) von Bahnsystemen"
o Definition des Sicherheitslebenszyklus fir Bahnsysteme.

2. EN 50128 - "Software fur Bahnanwendungen - Software fir sicherheitsrelevante Systeme"
o Anforderungen an Softwareentwicklung in Bahnsystemen.

3. EN 50129 - "Bahnanwendungen - Sicherheitsrelevante elektronische Systeme flr Signaltechnik"
o Hardware-Anforderungen flr Bahnanwendungen.

Industrielle Automatisierung &

1. IEC 61511 - "Funktionale Sicherheit - Sicherheitsbezogene Systeme flr die Prozessindustrie"



o Anpassung von IEC 61508 fiir die Prozessindustrie (z. B. Chemie, Ol und Gas).
2. ISA 84 - "Funktionale Sicherheit sicherheitskritischer Prozesssteuerungssysteme"
o US-Standard, der eng mit IEC 61511 verknUpft ist.

Medizintechnik &
1. IEC 60601 - "Medizinische elektrische Gerate"
o Anforderungen an die Sicherheit und Leistungsfahigkeit medizinischer Gerate.

2.1S0 14971 - "Anwendung des Risikomanagements fur Medizinprodukte"
o Norm fir das Risikomanagement in der Medizintechnik.

Kernkraftwerke &
1. lIEC 61513 - "Instrumentierung und Kontrollsysteme in Kernkraftwerken - Funktionale Sicherheit"
o Spezielle Anpassung von IEC 61508 fur Kernkraftwerke.

2. IEC 60880 - "Software fur Computersysteme in sicherheitsbezogenen Anwendungen in Kernkraftwerken"
o Sicherheitsanforderungen fir Software in Kernkraftwerken.

3.1EC 61226 - "Klassifizierung von Instrumentierungs- und Kontrollfunktionen fur Kernkraftwerke"
o Sicherheitsklassifizierung fur Kernkraftwerksysteme.

3. Standards fiir ergdnzende Bereiche &
1. ISO/IEC 27001 - "Informationssicherheits-Managementsysteme"
o Bezieht sich auf Cybersecurity, die oft eng mit funktionaler Sicherheit verknupft ist.

2. 1EC 62443 - "Industrielle Kommunikationsnetze - IT-Sicherheit flir Netzwerke und Systeme"
o Cybersecurity in industriellen Automatisierungssystemen.

3.1S0 12100 - "Sicherheit von Maschinen - Allgemeine Gestaltungsleitsatze - Risikobeurteilung und Risikominderung"
o Ubergreifende Norm fiir Risikomanagement bei Maschinen.

4. Weitere branchenspezifische Normen und Richtlinien &
¢ MIL-STD-882 - "System Safety Program Requirements"
o US-Militarstandard flr funktionale Sicherheit.
« RTCA DO-160 - "Environmental Conditions and Test Procedures for Airborne Equipment"

o Teststandards fur Umgebungsbedingungen in Luftfahrtsystemen.



Il. Grundlagen der funktionalen Sicherheit

+ Kapitel 2: Risikoanalyse und -bewertung
Dieses Kapitel befasst sich mit der systematischen Identifikation und Bewertung von Risiken in sicherheitskritischen
Systemen. Zunachst werden Methoden der Gefahrenanalyse und Risikoidentifikation erlautert, die den Grundstein fur
ein effektives Sicherheitsmanagement legen. Anschliefend wird aufgezeigt, wie Risiken mithilfe von Werkzeugen wie
Risikographen und Risikomatrizen bewertet und klassifiziert werden, um sie den entsprechenden
Sicherheitsanforderungsstufen (z. B. Sicherheitsintegritatslevels, SIL) zuzuordnen. Anhand praxisnaher Beispiele aus
verschiedenen Anwendungsbereichen wird verdeutlicht, wie Risikoanalysen in der Praxis durchgefuhrt und in den
Entwicklungsprozess integriert werden.

« Kapitel 3: Sicherheitsfunktionen und -anforderungen
Dieses Kapitel definiert die zentralen Sicherheitsfunktionen, die in sicherheitskritischen Systemen erforderlich sind,
und beschreibt die wesentlichen Anforderungen, die an diese Funktionen gestellt werden - insbesondere in Bezug auf
Zuverlassigkeit, Verfugbarkeit und Fehlertoleranz. Es wird der gesamte Sicherheitslebenszyklus dargestellt, der von
der Planung und Implementierung Uber die Validierung bis hin zur Wartung reicht. Zudem wird die Bedeutung einer
umfassenden Dokumentation und Nachweisfliihrung hervorgehoben, um die Einhaltung der festgelegten
Sicherheitsanforderungen nachvollziehbar zu machen und die Sicherheit wahrend des gesamten Systemlebenszyklus
zu gewahrleisten.
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Kapitel 2: Risikoanalyse und -bewertung

In diesem Kapitel beschaftigen wir uns mit der systematischen Analyse und Bewertung von Risiken. Dies ist ein
essentieller Schritt, um Gefahren zu identifizieren, potenzielle Schaden zu minimieren und die Sicherheit von Systemen,

Produkten oder Prozessen zu gewahrleisten.

2.1 Gefahrenanalyse und Risikoidentifikation &

Der erste Schritt in der Risikoanalyse ist die Gefahrenanalyse. Hierbei geht es darum, alle potenziellen Gefahrenquellen
zu identifizieren, die zu einem unerwilnschten Ereignis fuhren kdnnten. Dies kann durch verschiedene Methoden
geschehen, wie z.B.:

+ Brainstorming: In einer Gruppe werden mdégliche Gefahrenquellen gesammelt und diskutiert. Teamarbeit unterstitzt
mafRgeblich - so die persdnliche Erfahrung - bei der Identifikation und vor allem bei der Bewertung.

« Checklisten: Vorhandene Checklisten helfen, bekannte Gefahrenquellen systematisch abzuarbeiten. Vom Prinzip ist
ein FMEA-Formblatt eigentlich schon als Checkliste zu betrachten.

« HAZOP-Studie (Hazard and Operability Study): Eine systematische Methode zur Identifizierung von Gefahren in
prozesstechnischen Anlagen, kann aber auch fir andere Branchen und Aufgabenstellungen verwendet werden. Die
Methodik ist das Wichtige.

+ Fehlerbaumanalyse (FTA): Eine Methode zur Analyse von Fehlern und deren Ursachen. Hier sollte anfangs eine
qualitative FTA erfolgen (FTA beschaftigt sich mit Ursachen), es kann mit einer Ereignisbaumanalyse (ETA, beschaftigt
sich mit Konsequenzen) erganzt werden oder direkt gemeinsam in einer so genannten Bow-Tie-Analyse erstellt
werden.

Nach der Identifikation der Gefahrenquellen folgt die Risikoidentifikation. Hierbei wird analysiert, welche konkreten
Risiken aus den Gefahrenquellen entstehen kdnnen. Ein Risiko ist die Kombination aus der Wahrscheinlichkeit des
Eintretens eines unerwiinschten Ereignisses und dem daraus resultierenden Schaden.

2.2 Risikobewertung und -klassifizierung &

Nachdem die Risiken identifiziert wurden, missen sie bewertet und klassifiziert werden. Dazu gibt es verschiedene
Methoden, die haufig grafisch dargestellt werden:

» Risikograph: Der Risikograph ist ein Diagramm, das die Wahrscheinlichkeit des Eintretens eines Risikos gegen den
Schweregrad des Schadens auftragt.

» Risikomatrix: Die Risikomatrix ist eine Tabelle, die die Wahrscheinlichkeit und den Schweregrad des Risikos in
Kategorien einteilt und so eine Risikobewertung ermaglicht.

Die Risikobewertung dient dazu, die Risiken zu priorisieren und Malinahmen zur Risikominderung zu definieren.

2.3 Sicherheitsanforderungsstufen (SIL ~ Safety Integrity Level) &

In sicherheitskritischen Anwendungen werden oft Sicherheitsanforderungsstufen/ Kritikalitat (SIL) verwendet, um das
erforderliche Sicherheitsniveau zu definieren. Die Kritikalitats-Stufe wird anhand der Risikoreduzierung bestimmt, die von
einem Sicherheitssystem erreicht werden muss. Es gibt vier SIL-Stufen, wobei SIL 4 die héchste Sicherheitsanforderung
darstellt. Im Automobilbau nennt sich dies ASIL (automotive SIL), desweiteren gibt es noch die Bezeichnung Performance
Level (PL, PLa bis PLe), so zum Beispiel den AgPL aus der Agrarmaschinenbranche, aber auch beispielsweise flr den
Steuerungsbau basierend auf ISO 13849, und einige weitere in Medizin, Luft- und Raumfahrt, Bahntechnik, Kernkraftbau,

Usw.
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2.4 Beispiele fiir Risikoanalysen in verschiedenen Anwendungsbereichen &
Risikoanalysen werden in vielen verschiedenen Bereichen eingesetzt, z.B.:
« Maschinenbau: Identifikation von Gefahren an Maschinen und Anlagen, um Verletzungen von Personen zu
vermeiden.

* Prozessindustrie: Analyse von Gefahren in chemischen Anlagen, um Stoérfalle und Umweltverschmutzung zu
verhindern.

» Softwareentwicklung: Identifikation von Sicherheitsliicken in Software, um Datenverlust und Cyberangriffe zu
verhindern.

» Medizintechnik: Analyse von Risiken bei der Anwendung von Medizinprodukten, um die Patientensicherheit zu
gewahrleisten.

+ Finanzwesen: Bewertung von Finanzrisiken, um Verluste zu minimieren.
Beispiel: Risikoanalyse einer Maschine
Eine Maschine besitzt eine rotierende Welle, die eine Quetschgefahr darstellt.

 Gefahrenquelle: Rotierende Welle

o Risiko: Quetschung von Korperteilen

« Wahrscheinlichkeit: Mittel (da die Welle nur bei laufendem Betrieb eine Gefahr darstellt)

 Schweregrad: Hoch (da es zu schweren Verletzungen kommen kann)

+ Risikobewertung: Im Risikographen liegt das Risiko im roten Bereich, d.h. es ist ein hohes Risiko.

« MaBnahmen: Einbau einer Schutzvorrichtung, die den Zugang zur Welle verhindert.

Durch die systematische Durchfiihrung von Risikoanalysen kdnnen Gefahren friihzeitig erkannt und Manahmen zur

Risikominderung ergriffen werden. Dies tragt dazu bei, die Sicherheit von Menschen, Anlagen und Prozessen zu
gewahrleisten.

2.5 Risikobewertung und -klassifizierung &

Sobald potenzielle Risiken identifiziert wurden, missen diese bewertet und klassifiziert werden. Hierbei kommen
verschiedene Methoden zum Einsatz:

« Risikograph: Ein Risikograph ist ein grafisches Werkzeug zur Darstellung und Bewertung von Risiken. Er visualisiert
die Wahrscheinlichkeit und die potenziellen Auswirkungen eines Risikos, was eine einfache und intuitive
Risikobewertung ermdglicht.

« Risikomatrix: Die Risikomatrix ist ein weiteres weit verbreitetes Instrument zur Risikobewertung. Sie stellt die
Wahrscheinlichkeit eines Risikos und die Schwere seiner Auswirkungen in einer Matrix dar, wodurch Risiken leicht
priorisiert und klassifiziert werden kdnnen.

2.6 Methoden zur Risikoklassifizierung: &
Risikograph: &

Ein Risikograph ist ein Entscheidungsdiagramm, das die Eintrittswahrscheinlichkeit, die Haufigkeit der Exposition und die
Schwere der Konsequenzen kombiniert, um den erforderlichen Sicherheitsintegritatslevel (SIL) zu bestimmen.
Grundsatzlich ist dies in der ISO 12100 spezifiziert.

Beispiel:

« Schwere der Konsequenzen (S): Katastrophal, kritisch, marginal, vernachlassigbar.

- Haufigkeit der Exposition (E): Standig, haufig, selten.

 Wahrscheinlichkeit des Auftretens (P): Sehr wahrscheinlich, wahrscheinlich, unwahrscheinlich.
Risikomatrix: &

Eine Risikomatrix stellt die Risiken in einem zweidimensionalen Diagramm dar. Die Achsen reprasentieren:
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o X-Achse: Wahrscheinlichkeit.

« Y-Achse: Konsequenzen.

Ein Beispiel flr eine Risikomatrix:

Konsequenzen \ Niedrig Mittel Hoch
Wahrscheinlichkeit

Gering Niedrig Niedrig Mittel
Moderate Niedrig Mittel Hoch
Schwer Mittel Hoch Hoch

Kategorisierung der Risiken: &
+ Akzeptabel: Keine weiteren Mallnahmen erforderlich.
* Tolerabel: Zusatzliche Minderungsmafinahmen empfohlen.

» Unzulassig: Sofortige MaBnahmen erforderlich.

Fazit &

Die Risikoanalyse und -bewertung ist ein zentraler Bestandteil der funktionalen Sicherheit. Die Anwendung von
strukturierten Methoden wie Risikographen, Risikomatrizen und die Festlegung von Kritikalitats-Werten (SIL, PL, ...)
ermoglicht es, Gefahren systematisch zu identifizieren und angemessene Mallnahmen zu ihrer Minimierung zu ergreifen.
Praxisbeispiele aus verschiedenen Branchen zeigen, wie diese Techniken angewandt werden, um ein héchstes Mals an
Sicherheit zu gewahrleisten.
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Kapitel 3: Sicherheitsfunktionen und -anforderungen

In diesem Kapitel beschaftigen wir uns mit den Grundlagen von Sicherheitsfunktionen. Wir werden die Definition von
Sicherheitsfunktionen erlautern, die Anforderungen an Sicherheitsfunktionen definieren und den Sicherheitslebenszyklus

sowie die Dokumentation und Nachweisfiihrung von Sicherheitsfunktionen beschreiben.

3.1 Definition von Sicherheitsfunktionen &

Eine Sicherheitsfunktion ist eine Funktion, die dazu dient, Gefahren zu erkennen und zu verhindern oder zu minimieren.
Sie ist ein Teil eines Sicherheitssystems, das dazu dient, die Sicherheit von Menschen, Anlagen und Prozessen zu
gewahrleisten.

Beispiele fiir Sicherheitsfunktionen: &

+ Technische Sicherheitsfunktionen: Not-Aus-Schalter, Sicherheitsventile, Bremssysteme in Fahrzeugen.

+ Softwarebasierte Sicherheitsfunktionen: Automatische Fehlererkennung und -korrektur, Diagnosefunktionen.
» Organisatorische Sicherheitsfunktionen: Evakuierungsplane, Schulungsprogramme.

Sicherheitsfunktionen sind in der Regel Bestandteil eines groBeren Systems und mussen entsprechend den
Anforderungen des spezifischen Anwendungsbereichs konzipiert und integriert werden.

3.2 Anforderungen an Sicherheitsfunktionen &

Sicherheitsfunktionen mussen bestimmte Anforderungen erflillen, um ihre Aufgabe effektiv erfillen zu kdnnen. Zu diesen
Anforderungen gehdren:

o Zuverlassigkeit: Die Sicherheitsfunktion muss unter allen Betriebsbedingungen zuverlassig funktionieren.
o Robustheit: Widerstandsfahigkeit gegenltber externen Einflissen wie Temperatur, Feuchtigkeit oder Stérungen.
o Fehlererkennung: Mechanismen zur frihzeitigen Erkennung von Fehlern.

» Verfiuigbarkeit: Die Sicherheitsfunktion muss jederzeit verfligbar sein, wenn sie bendtigt wird.
o Minimierung von Ausfallzeiten: Redundanzmechanismen, um Funktionsausfalle zu vermeiden.

o Schnelle Wiederherstellung: Automatische oder manuelle Prozesse zur schnellen Wiederinbetriebnahme nach
einem Fehler.

+ Fehlertoleranz: Die Sicherheitsfunktion muss auch bei Fehlern in anderen Teilen des Systems weiterhin
funktionieren.

o Redundanz: Mehrere unabhangige Sicherheitsmechanismen.

o Degradationsmodus: Ubergang in einen sicheren Zustand, falls die Funktion nicht vollstandig ausgefiihrt werden

kann.

Normen und Standards: &

Sicherheitsfunktionen werden oft durch branchenspezifische Normen wie IEC 61508, ISO 26262 (Automobil), oder ISO
13849 (Maschinenbau) - aber auch noch viele andere mehr, teils sehr spezifisch auf Teilaspekte bezogen, wie bspw. Kl fur
autonome Fahrzeuge - reguliert, die spezifische Anforderungen an Zuverlassigkeit, Verflgbarkeit und Fehlertoleranz
festlegen.

3.3 Sicherheitslebenszyklus &

Der Sicherheitslebenszyklus beschreibt die verschiedenen Phasen, die eine Sicherheitsfunktion durchlauft. Er beginnt mit
der Identifikation von Gefahren und der Definition von Sicherheitsanforderungen. Anschliefend wird die
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Sicherheitsfunktion entwickelt und implementiert. Nach der Inbetriebnahme wird die Sicherheitsfunktion Uberwacht und
gewartet. Bei Bedarf wird die Sicherheitsfunktion aktualisiert oder ersetzt.

1. Risikobewertung: Analyse potenzieller Gefahren und Festlegung des erforderlichen Sicherheitsintegritatslevels (SIL,
ASIL, PL, AgPL, ...)

2. Planung und Konzept: Identifizierung von Sicherheitsanforderungen und Erstellung eines Sicherheitskonzepts,
Definition der Sicherheitsziele.

3. Entwicklung und Design: Spezifikation der Sicherheitsfunktionen, Implementierung von Sicherheitsfunktionen und
Erstellung eines Sicherheitsplans.

4. Implementierung und Test: Installation und Test der Sicherheitsfunktionen in das Gesamtsystem, um ihre
Wirksamkeit zu Uberprifen.

5. Betrieb und Wartung: Kontinuierliche Uberwachung und Wartung der Sicherheitsfunktionen, um ihre Zuverlassigkeit
und Verfugbarkeit sicherzustellen.

6. Stilllegung und Entsorgung: Sichere Deaktivierung und Entsorgung von Systemen unter Berilcksichtigung von
Sicherheitsaspekten.

3.4 Dokumentation und Nachweisfiihrung &

Die Dokumentation und Nachweisfuhrung von Sicherheitsfunktionen ist ein wichtiger Bestandteil des
Sicherheitsmanagements. Sie dient dazu, die Wirksamkeit der Sicherheitsfunktionen zu Uberprufen und sicherzustellen,
dass sie den Anforderungen entsprechen. Die Dokumentation sollte Informationen Uber die Sicherheitsfunktion, ihre
Anforderungen und ihre Test- und Prufverfahren enthalten. Da wir im weitesten Sinne auch von einer Absicherung/
Versicherung reden, da die Dokumentation nach dem Nachweis der Vollstandigkeit und Korrektheit und Kongruenz
innerhalb einer “normalen” Entwicklung (sollte dort ebenso selbstverstandlich sein) nur mehr dem Beweis dient, im Falle
eines Falles - also einer verletzten oder getéteten Person oder einem massiven Umweltschaden - dem Staatsanwalt
gegenuber.

« Sicherheitspléne: Detaillierte Plane, die die Implementierung und Uberpriifung von Sicherheitsfunktionen
beschreiben.
» Risikobewertungen: Dokumentation der identifizierten Risiken und der durchgefiihrten Bewertungen.

« Testprotokolle: Aufzeichnungen der durchgefiihrten Tests und der erzielten Ergebnisse zur Uberpriifung der
Wirksamkeit der Sicherheitsfunktionen.

» Wartungsberichte: RegelmaRige Berichte Uber durchgefiihrte Wartungsarbeiten und deren Ergebnisse.

« Abnahmeprotokolle: Dokumentation der formellen Abnahme von Sicherheitsfunktionen durch zustandige Stellen.

Zusammenfassung &

Die Definition von Sicherheitsfunktionen erfordert eine klare Spezifikation, die Erfullung hoher Anforderungen an
Zuverlassigkeit, Verfligbarkeit und Fehlertoleranz sowie die Einhaltung eines strukturierten Sicherheitslebenszyklus. Eine
umfassende Dokumentation und Nachweisfuhrung sind essenziell, um die Einhaltung von Normen zu garantieren und die
Nachhaltigkeit der Sicherheitsfunktionen zu sichern.

Diese Prinzipien sind die Basis fur die Gewahrleistung funktionaler Sicherheit in unterschiedlichen Anwendungsbereichen.
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lll. Techniken und Methoden der funktionalen Sicherheit

« Kapitel 4: Hardware-Aspekte
Dieses Kapitel widmet sich den zentralen Hardware-Komponenten im Kontext der funktionalen Sicherheit. Es werden
die Ursachen und Mechanismen von Hardwareausfallen erldutert, wobei insbesondere auf Ausfallraten, Redundanz
und Diversitat eingegangen wird. Weiterhin werden Strategien zur Fehlererkennung und -behebung vorgestellt sowie
sicherheitsgerichtete Hardware-Architekturen diskutiert. Ziel ist es, durch robuste Hardware-Designs und praventive
MaBnahmen die Zuverlassigkeit und Sicherheit komplexer Systeme zu gewahrleisten.

+ Kapitel 5: Software-Aspekte
In diesem Kapitel stehen die Herausforderungen und Lésungen im Bereich der sicherheitskritischen
Softwareentwicklung im Mittelpunkt. Anhand von Standards wie IEC 61508-3 werden spezialisierte
Entwicklungsprozesse flr funktionale Sicherheit erlautert. Zudem werden moderne Software-Testmethoden, formale
Verifikations- und Validierungstechniken sowie die Gestaltung sicherheitskritischer Software-Architekturen beleuchtet.
Das Kapitel unterstreicht, dass strenge, systematische Vorgehensweisen und umfassende Testkonzepte unerlasslich
sind, um Softwarefehler frihzeitig zu erkennen und zu beheben.

+ Kapitel 6: Systemaspekte
Dieses Kapitel betrachtet die funktionale Sicherheit aus systemischer Perspektive. Es wird dargestellt, wie eine
ganzheitliche Systemarchitektur und ein durchdachtes Design dazu beitragen, die Sicherheit komplexer Anlagen zu
optimieren. Besonderes Augenmerk liegt auf der nahtlosen Integration von Hardware und Software, der Durchfihrung
umfassender Systemtests und Validierungsverfahren sowie der Etablierung eines effektiven Sicherheitsmanagements
und -organisationskonzepts. Zusammengefasst betont das Kapitel, dass die erfolgreiche Umsetzung funktionaler
Sicherheit nur durch ein integriertes, systemubergreifendes Konzept erreicht werden kann.

Diese Kapitel bilden die technische Grundlage, auf der samtliche Sicherheitsstrategien aufbauen, und zeigen, wie durch
eine enge Verzahnung von Hardware, Software und Systemmanagement ein hohes Mal3 an funktionaler Sicherheit in
komplexen industriellen Anwendungen realisiert werden kann.
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Kapitel 4: Hardware-Aspekte

4.1 Ausfallraten und -mechanismen &

Ausfallraten und -mechanismen sind zentrale Themen in der Hardware-Entwicklung, insbesondere in sicherheitskritischen
Anwendungen. Die Ausfallrate beschreibt die Wahrscheinlichkeit, mit der eine Komponente oder ein System innerhalb
eines bestimmten Zeitraums ausfallt. Ausfallmechanismen hingegen beschreiben die spezifischen Ursachen und
Prozesse, die zu einem Ausfall flhren kdnnen.

Ausfallraten werden oft durch die mittlere Zeit zwischen Ausfallen (MTBF, Mean Time Between Failures) quantifiziert.

Wichtige Kennzahlen sind:

Mean Time Between Failures (MTBF):

y Gesamthetrichsseit
MTBF = Anzahl der Ausf lle

Mean Time To Repair (MTTR):
MTTR = G it zur Wicderher

Anzahl der Reparaturen

Systermnverfiigbarkeit

i MTBF
Ver fiigharkeit = ymaearrm

Die Ausfallrate A wird in FIT (Failures In Time) angegeben, mit der Einheit "Ausfalle pro 10° Stunden". Eine hohe MTBF
bedeutet, dass das System oder die Komponente im Durchschnitt langer ohne Ausfall arbeitet. Ausfallraten kénnen durch
verschiedene Faktoren beeinflusst werden, darunter Umweltbedingungen, Betriebsbedingungen und die Qualitat der
Komponenten.

Ausfallmechanismen kdénnen vielfaltig sein und umfassen physikalische, chemische und mechanische Prozesse.
Beispiele fur Ausfallmechanismen sind:

o VerschleiB: Mechanische Komponenten kdnnen durch Abnutzung und Ermidung ausfallen.

» Korrosion: Chemische Reaktionen kdnnen Materialien angreifen und zu Ausfallen fihren.

« Uberhitzung: Elektronische Komponenten kénnen durch (ibermaRige Warmeentwicklung beschadigt werden.
« Elektrische Uberlastung: Uberspannungen oder Uberstréme kdénnen elektronische Bauteile zerstéren.

4.2 Redundanz und Diversitit &

Redundanz und Diversitat sind Strategien, die eingesetzt werden, um die Zuverlassigkeit und Sicherheit von Hardware-
Systemen zu erhdhen.

Redundanz und Diversitat sind Schltusselkonzepte zur Erhdhung der Ausfallsicherheit: Redundanz bezeichnet die
Verwendung zusatzlicher Komponenten flr Fehlertoleranz.

Gangige Konzepte sind:

¢ One-for-One Redundanz: Jede Komponente hat ein Backup
* N+X Redundanz: X Backup-Komponenten fur N aktive Komponenten

o Load Sharing: Alle Komponenten teilen sich die Last im Normalbetrieb
Diversitat setzt auf unterschiedliche Technologien oder Implementierungen, um gemeinsame Fehlermodi zu vermeiden
Beispiele fir Redundanz sind:

+ Doppelte Stromversorgungen: Zwei unabhangige Stromversorgungen, die sich gegenseitig ersetzen kdnnen.

« Mehrfachsensoren: Mehrere Sensoren, die denselben Parameter GUberwachen, um die Genauigkeit und
Zuverlassigkeit zu erhdéhen.

17



+ Parallele Datenverarbeitung: Mehrere Prozessoren oder Verarbeitungseinheiten, die dieselben Daten verarbeiten,
um Fehler zu erkennen und zu korrigieren.

Diversitat hingegen bedeutet, dass unterschiedliche Technologien oder Designs verwendet werden, um die
Wahrscheinlichkeit zu verringern, dass ein einzelner Fehler oder eine einzelne Schwachstelle das gesamte System
beeintrachtigt. Beispiele flr Diversitat sind:

+ Unterschiedliche Hersteller: Verwendung von Komponenten verschiedener Hersteller, um herstellerspezifische
Fehler zu vermeiden.

» Verschiedene Software-Algorithmen: Einsatz unterschiedlicher Algorithmen zur Datenverarbeitung, um
softwarebedingte Fehler zu minimieren.

» Verschiedene physikalische Prinzipien: Nutzung unterschiedlicher physikalischer Prinzipien flir Sensoren, um
Umwelteinflisse zu kompensieren.

4.3 Fehlererkennung und -behebung &

Fehlererkennung und -behebung sind essenziell fir die Sicherheit und Zuverlassigkeit von Hardware-Systemen.
Fehlererkennung beinhaltet die Identifikation von Fehlern oder Anomalien im System, bevor sie zu schwerwiegenden
Problemen flhren. Dies kann durch verschiedene Methoden erreicht werden, wie z.B. Selbsttests, Diagnosealgorithmen
und Uberwachungssysteme.

Fehlererkennung umfasst:

o Selbsttests: Automatische Tests, die von der Hardware selbst durchgeflhrt werden, um ihre Funktionalitat zu
Uberprifen.

+ Diagnosealgorithmen: Software-Algorithmen, die Daten analysieren, um Fehler oder Anomalien zu erkennen.

« Uberwachungssysteme: Sensoren und Uberwachungseinheiten, die kontinuierlich den Zustand des Systems
Uberwachen.

Fehlerbehebung umfasst die MaBnahmen, die ergriffen werden, um erkannte Fehler zu korrigieren oder deren
Auswirkungen zu minimieren. Dies kann durch automatische Fehlerkorrekturmechanismen, manuelle Eingriffe oder die
Aktivierung von Redundanzkomponenten geschehen. Beispiele fur Fehlerbehebung sind:

+ Automatische Fehlerkorrektur: Mechanismen, die Fehler automatisch erkennen und korrigieren, wie z.B.
Fehlerkorrekturcodes in der Datenlbertragung.
 Manuelle Eingriffe: Wartungsarbeiten oder Reparaturen, die von Technikern durchgefihrt werden.

o Aktivierung von Redundanzkomponenten: Umschalten auf Backup-Komponenten oder -Systeme, um die
Funktionalitat aufrechtzuerhalten.

4.4 Sicherheitsgerichtete Hardware-Architekturen &

Sicherheitsgerichtete Hardware-Architekturen sind speziell entwickelt, um die Sicherheit und Zuverlassigkeit von
Systemen zu gewahrleisten. Diese Architekturen integrieren verschiedene Mechanismen und Techniken, um Fehler zu
erkennen, zu isolieren und zu beheben. Zu den wichtigsten Merkmalen sicherheitsgerichteter Hardware-Architekturen
gehoren:

+ Fehlertoleranz: Die Fahigkeit, Fehler zu erkennen und zu korrigieren, ohne dass das System ausfallt.

+ Fehlerisolation: Die Fahigkeit, Fehler auf bestimmte Komponenten oder Subsysteme zu beschranken, um eine
Ausbreitung zu verhindern.

« Selbstiiberwachung: Die Fahigkeit, den eigenen Zustand kontinuierlich zu Gberwachen und bei Abweichungen
MaBnahmen zu ergreifen.

« Redundanz: Die Verwendung mehrerer Komponenten oder Systeme, um die Zuverlassigkeit zu erhéhen.
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Kapitel 5: Software-Aspekte

Software-Entwicklungsprozesse fiir funktionale Sicherheit &

Die Entwicklung von Software fir funktional sichere Systeme erfordert einen strukturierten und methodischen Ansatz.
Der Software-Sicherheitslebenszyklus orientiert sich typischerweise am V-Modell, wie es in der ISO 26262 Teil 6
beschrieben wird, aber bspw. auch in der IEC61508-3.

Dieses Modell umfasst mehrere Phasen:

1. Spezifikation der Software-Sicherheitsanforderungen
2. Softwarearchitektur-Design

3. Software-Unit-Design und Implementierung

4. Software-Integration und -Tests

5. Verifikation der Software-Sicherheitsanforderungen

Jede dieser Phasen muss sorgfaltig durchgeflhrt und dokumentiert werden, um die Einhaltung der Sicherheitsstandards
zu gewahrleisten. Dabei ist es wichtig, dass die Anforderungen eindeutig, rickverfolgbar, wiederholbar, konsistent und
testbar sind

Software-Testmethoden &

Fur die Entwicklung sicherheitskritischer Software sind robuste Testmethoden unerlasslich. Diese lassen sich in zwei
Hauptkategorien einteilen:

Statische Testverfahren:
Diese Methoden analysieren den Quellcode, ohne ihn auszufihren. Dazu gehoren:

o Code-Reviews
o Statische Codeanalyse

« Formale Inspektionen

Dynamische Testverfahren:
Hierbei wird die Software tatsachlich ausgefuhrt. Wichtige dynamische Tests umfassen:

e Unit-Tests

Integrationstests

o Systemtests

o Akzeptanztests

Ein besonderer Fokus liegt auf der Testabdeckung. Gangige Kriterien sind:
* Anweisungsuberdeckung

e ZweigUberdeckung

o PfadlUberdeckung

o Bedingungstberdeckung

Formale Verifikation und Validierung &

Die formale Verifikation ist eine fortgeschrittene Methode zur Sicherstellung der Softwarequalitat. Sie verwendet
mathematische Techniken, um zu beweisen, dass ein Programm seiner Spezifikation entspricht
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Dies ist besonders wichtig in Bereichen wie der Luft- und Raumfahrt oder der Medizintechnik, wo Fehler katastrophale
Folgen haben kdonnen.Validierung hingegen pruift, ob das entwickelte Produkt die tatsachlichen Bedurfnisse und
Erwartungen der Endnutzer erfiillt. Es geht um die Frage: "Wurde das richtige Produkt gebaut?"

Fir eine effektive Verifikation und Validierung sind folgende Schritte wichtig:

1. Anforderungsanalyse
2. Designverifikation
3. Codeverifikation

4. Umfangreiche Tests

Sicherheitskritische Software-Architekturen &

Die Wahl der richtigen Softwarearchitektur ist entscheidend fir die Entwicklung sicherheitskritischer Systeme. Einige
bewahrte Architekturen sind:

Zweikanal-Architektur:
Diese Architektur verwendet zwei separate Kanale, wobei einer als Backup dient. Dies ermdglicht den Weiterbetrieb des
Systems, selbst wenn ein Kanal ausfallt

Monitor-Aktor-Architektur:
Hier Uberwacht ein separater Monitoring-Kanal den Hauptkanal (Aktor). Bei Fehlern kann ein Sicherheitskanal aktiviert
werden, um das System in einen sicheren Zustand zu bringen

Fehlertolerante Architekturen:
Diese Architekturen sind darauf ausgelegt, auch bei Teilausfallen weiter zu funktionieren. Sie nutzen oft Redundanz und
Diversitat, um Sicherheit zu gewahrleisten

Defense-in-Depth: Mehrschichtiger Schutzansatz zur Minimierung von Sicherheitsrisiken.

Bei der Entwicklung sicherheitskritischer Software ist es wichtig, den gesamten Lebenszyklus zu berlcksichtigen, von der
Anforderungsanalyse bis zur Wartung. Kontinuierliche Tests, Validierung und Verifizierung sind unerlasslich, um die
hochsten Sicherheitsstandards zu erflillen und potenzielle Risiken zu minimieren.
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Kapitel 6: Systemaspekte

Systemarchitektur und -design fiir funktionale Sicherheit &

Die Entwicklung einer robusten Systemarchitektur ist entscheidend fir die Gewahrleistung funktionaler Sicherheit. Eine
gut konzipierte Architektur bildet das Fundament fur ein sicheres System, indem sie potenzielle Risiken minimiert und
Sicherheitsmechanismen effektiv integriert

Bei der Gestaltung einer sicherheitsorientierten Systemarchitektur sollten folgende Aspekte berticksichtigt werden:

» Klare Trennung von sicherheitskritischen und nicht-sicherheitskritischen Funktionen

* Implementierung von Redundanzen fur kritische Komponenten

+ Nutzung von Fehlererkennung und -behandlungsmechanismen

« Einsatz von Hardware-Sicherheitsmodulen (HSM) und Trusted Platform Modules (TPM)

Ein bewahrter Ansatz ist die Verwendung einer Monitor-Aktor-Architektur. Hierbei Gberwacht ein separater Monitoring-
Kanal den Hauptkanal (Aktor) und kann bei Fehlern einen Sicherheitskanal aktivieren.

Integration von Hardware und Software &

Die nahtlose Integration von Hardware und Software ist ein Schlisselelement fur die Entwicklung funktional sicherer
Systeme. Hierbei ist es wichtig, dass Sicherheitsanforderungen sowohl auf Hardware- als auch auf Softwareebene
berlcksichtigt und umgesetzt werden.

Folgende Aspekte sind bei der Integration zu beachten:

« Entwicklung einer klaren Schnittstelle zwischen Hardware und Software

« Implementierung von Hardware-Abstraktionsschichten

o Nutzung von Hardware-Sicherheitsfunktionen durch die Software

« Durchfiihrung von integrierten Tests zur Uberprifung der Gesamtfunktionalitat

Ein wichtiger Schritt ist die Durchfihrung einer Dependent Failure Analysis (DFA), um Common Cause Failures (CCF) und

Cascading Failures im System zu identifizieren. Zudem sollte eine Coexistence Analysis durchgefiihrt werden, um
Interferenzen zwischen Subsystemen mit unterschiedlichen Sicherheitsintegritatsleveln zu erkennen und zu verhindern.

Systemtest und -validierung &

Umfassende Systemtests und ValidierungsmalBnahmen sind unerlasslich, um die funktionale Sicherheit eines Systems zu
gewahrleisten. Diese Tests sollten das Gesamtsystem als Einheit betrachten und sicherstellen, dass alle Komponenten
nahtlos zusammenarbeiten.

Der Prozess des Systemtests und der Validierung umfasst typischerweise folgende Schritte:

1. Planung: Festlegung der zu testenden Funktionen und Anforderungen
2. Vorbereitung: Erstellung von Testfallen und Vorbereitung der Testumgebung
3. Durchfuhrung: Ausfliihrung der Tests

4. Auswertung: Analyse der Testergebnisse und Identifizierung von Fehlern

Besonders wichtig sind hierbei:

« Funktionale Tests zur Uberpriifung der Systemanforderungen
o Leistungstests unter verschiedenen Lastbedingungen

o Sicherheitstests zur Validierung der implementierten Sicherheitsmechanismen
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o Fault Injection Tests zur Bewertung der Systemrobustheit

Fur sicherheitskritische Systeme ist es zudem erforderlich, die Genauigkeit und Zuverlassigkeit der Testsysteme selbst
sicherzustellen. Dies kann durch regelmaRige Kalibrierung und Wartung der Testausristung erreicht werden.

Sicherheitsmanagement und -organisation &

Ein effektives Sicherheitsmanagement und eine entsprechende Organisationsstruktur sind grundlegend fur die
Entwicklung und den Betrieb funktional sicherer Systeme. Dies umfasst die Etablierung von Prozessen, Rollen und
Verantwortlichkeiten, die die Sicherheit wahrend des gesamten Systemlebenszyklus gewahrleisten.

Wichtige Aspekte des Sicherheitsmanagements sind:

o Etablierung einer Sicherheitskultur im Unternehmen

o Definition klarer Sicherheitsziele und -anforderungen

* Implementierung eines Risikomanagementprozesses

+ RegelmaBige Sicherheitsaudits und -bewertungen

Die Organisation sollte eine dedizierte Rolle flr das Sicherheitsmanagement vorsehen, beispielsweise einen Functional

Safety Manager. Dieser ist verantwortlich fur die Koordination aller sicherheitsrelevanten Aktivitaten und die
Sicherstellung der Einhaltung relevanter Standards wie ISO 26262 oder IEC 61508.

Zudem ist es wichtig, einen kontinuierlichen Verbesserungsprozess zu etablieren, der Erkenntnisse aus dem Betrieb und
auftretenden Sicherheitsvorfallen in die Weiterentwicklung des Systems einflieRen Iasst. Dies ermdglicht eine stetige
Optimierung der Systemsicherheit Uber den gesamten Lebenszyklus hinweg.
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IV. Anwendungen der funktionalen Sicherheit

+ Kapitel 7: Funktionale Sicherheit in der Automobilindustrie
Dieses Kapitel beleuchtet, wie moderne Fahrzeuge durch die Implementierung funktionaler Sicherheitskonzepte
abgesichert werden. Im Fokus stehen dabei internationale Standards wie 1ISO 26262 und ISO 25119, die
Anforderungen an den gesamten Entwicklungslebenszyklus sicherheitsrelevanter Systeme definieren. Anhand von
Beispielen wie Airbag-Systemen, dem Elektronischen Stabilitatsprogramm (ESP) und Systemen flr autonomes Fahren
wird gezeigt, wie Risikoanalysen, redundante Architekturen und umfassende Testverfahren dazu beitragen, die
Sicherheit im Strallenverkehr zu erhéhen.

« Kapitel 8: Funktionale Sicherheit in der Medizintechnik
In diesem Kapitel wird die besondere Bedeutung der funktionalen Sicherheit im Bereich der Medizintechnik
hervorgehoben. Der Standard IEC 60601 bildet dabei den Rahmen fir die sichere Entwicklung und den Betrieb
medizinischer elektrischer Gerate. Wichtige Aspekte wie Risikomanagement, Sicherheitslebenszyklus und Redundanz
werden anhand von praktischen Beispielen erlautert - darunter Beatmungsgerate, Defibrillatoren und bildgebende
Systeme - um den Schutz von Patienten und medizinischem Personal zu gewahrleisten.

« Kapitel 9: Funktionale Sicherheit in der Prozessindustrie
Dieses Kapitel fokussiert sich auf die Absicherung komplexer industrieller Prozesse, wie sie in der chemischen und
petrochemischen Industrie Ublich sind. Die Normen IEC 61511 und IEC 62061 bieten die methodischen Grundlagen
fur die Planung, Implementierung und Wartung von Sicherheitsinstrumentierten Systemen (SIS). Praxisnahe Beispiele
wie Not-Aus-Systeme, Uberfillsicherungen und Brandschutzsysteme demonstrieren, wie Risiken in groRen Anlagen
systematisch identifiziert und minimiert werden.

« Kapitel 10: Funktionale Sicherheit in der Luft- und Raumfahrt
Hier werden die strengen Sicherheitsanforderungen in der Luft- und Raumfahrt dargestellt. Mit den Standards DO-
178C fur Software und DO-254 fur Hardware werden umfassende Prozesse zur Risikominimierung und Zertifizierung
sicherheitskritischer Systeme beschrieben. Anhand der Fallstudie von Autopilotsystemen sowie weiteren Beispielen
wie Not-Aus-Systemen, Uberflllsicherungen und Brandschutzsystemen wird verdeutlicht, wie héchste
Sicherheitsstandards in diesem Sektor umgesetzt werden.

« Kapitel 11: Funktionale Sicherheit im Maschinenbau
Das Kapitel widmet sich der Umsetzung funktionaler Sicherheitskonzepte im Maschinenbau unter Anwendung der IEC
61508. Es wird erlautert, wie durch systematische Risikoanalysen, Sicherheitslebenszyklen und die Festlegung von
Sicherheitsintegritatsleveln (SIL) Risiken in industriellen Anlagen minimiert werden. Beispiele aus der Praxis - etwa
Sicherheitseinrichtungen an Produktionsmaschinen, automatisierte Forder- und Transportsysteme sowie Roboterzellen

- zeigen, wie theoretische Sicherheitsstrategien in der Industrie realisiert werden.

Diese Zusammenfassungen bieten einen kompakten Uberblick Uber die zentralen Inhalte der Kapitel 7 bis 11, in denen
jeweils branchenspezifische Herausforderungen und Losungsansatze zur Gewahrleistung der funktionalen Sicherheit im
Fokus stehen.
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Kapitel 7: Funktionale Sicherheit in der Automobilindustrie

Die Automobilindustrie befindet sich im Spannungsfeld zwischen Innovation und héchster Sicherheitsanforderung. Mit der
zunehmenden Elektronik- und Softwareintegration in Fahrzeugen gewinnt die funktionale Sicherheit enorm an Bedeutung.
Sie sichert ab, dass im Falle von Systemfehlern oder unerwarteten Ereignissen Fahrzeuginsassen, andere
Verkehrsteilnehmer und die Umwelt bestmdglich geschitzt werden. Dieses Kapitel beleuchtet die wesentlichen
Grundlagen der funktionalen Sicherheit in der Automobilindustrie - mit besonderem Fokus auf die Normen ISO 26262
und ISO 25119 - und zeigt an praktischen Beispielen, wie Sicherheitskonzepte in Bereichen wie Airbag-Systemen, dem
Elektronischen Stabilitatsprogramm (ESP) sowie beim autonomen Fahren umgesetzt werden.

7.1 Einleitung &

Die rasante Entwicklung vernetzter und autonom agierender Fahrzeuge flhrt zu immer komplexeren Systemen. Neben
den technischen Herausforderungen riickt auch die Absicherung dieser Systeme in den Vordergrund. Funktionale
Sicherheit bedeutet hier, dass elektronische und softwarebasierte Systeme so konzipiert, entwickelt und betrieben
werden, dass sie auch im Falle von Fehlern oder Ausfallen kontrolliert reagieren und dadurch schwerwiegende Unfalle
vermeiden. Dabei greifen international anerkannte Normen wie die ISO 26262 und - in speziellen Anwendungsfeldern -
auch die ISO 25119 als Richtlinien zur systematischen Risikominderung und Lebenszyklusbetrachtung.

7.2 Grundlagen der funktionalen Sicherheit im Automobilbereich &

Im Kern zielt die funktionale Sicherheit darauf ab, Risiken, die durch den Ausfall von sicherheitsrelevanten Funktionen

entstehen kdnnen, systematisch zu identifizieren und zu minimieren. Die grundlegenden Prinzipien umfassen:

o Sicherheitslebenszyklus: Von der ersten Risikoanalyse Uber das Design, die Implementierung und Validierung bis
hin zu Betrieb und Wartung werden alle Phasen eines sicherheitskritischen Systems dokumentiert und abgesichert.

» Sicherheitsanforderungen und Integritatslevel: Analog zu den Automotive Safety Integrity Levels (ASIL) werden
in der ISO 26262 Sicherheitsanforderungen definiert, die sicherstellen, dass Systeme im Fehlerfall in einen
kontrollierten Zustand tUbergehen. Hohere Integritatslevel bedeuten dabei strengere Anforderungen an die
Systemzuverlassigkeit.

« Redundanz und Fehlertoleranz: Durch den Einsatz redundanter Komponenten und ausfallsicherer Architekturen
wird gewahrleistet, dass sicherheitsrelevante Funktionen auch bei Teilausfallen weiterhin zuverlassig arbeiten.

« Verifikation und Validierung: Um die Funktionstlichtigkeit und Sicherheit im gesamten Lebenszyklus zu
garantieren, werden umfangreiche Prif- und Testverfahren angewandt, die von der Prototypenphase bis hin zur
Serienproduktion reichen.

Diese Prinzipien bilden die Basis fir die Anwendung von Normen wie I1SO 26262 und ISO 25119 in der
Fahrzeugentwicklung.

7.3 1SO 26262 - Funktionale Sicherheit in Serienfahrzeugen &

Die ISO 26262 ist der international anerkannte Standard fir die funktionale Sicherheit von elektrischen und
elektronischen Systemen in Serienfahrzeugen. Die Norm definiert einen strukturierten Sicherheitslebenszyklus und stellt
Anforderungen an:

» Risikobewertung und ASIL-Bestimmung: Durch detaillierte Gefahrdungsanalysen werden potenzielle Risiken
identifiziert und in vier Automotive Safety Integrity Levels (ASIL A bis D) eingestuft. Diese Einstufung bestimmt den
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erforderlichen Sicherheitsgrad und die entsprechenden Mallnahmen.
« System- und Softwarearchitektur: Der Standard fordert den Einsatz redundanter und fehlerresistenter

Architekturen, die sicherstellen, dass kritische Funktionen auch bei Teilausfallen erhalten bleiben.

» Verifikation und Validierung: Intensive Test- und Prifprozesse, etwa durch Simulationen, Hardware-in-the-Loop-
Tests oder Feldversuche, sind integraler Bestandteil der Norm, um die Zuverlassigkeit sicherheitskritischer Systeme zu
belegen.

« Dokumentation und Anderungsmanagement: Jede Phase des Entwicklungsprozesses wird umfassend
dokumentiert, sodass Anderungen nachvollziehbar sind und die Sicherheit jederzeit gewéahrleistet werden kann.

Die Anwendung der ISO 26262 stellt sicher, dass moderne Fahrzeuge auch bei steigender Komplexitat hochste
Sicherheitsstandards erfullen.

7.41S0 25119 - Sicherheit in Spezialfahrzeugen und Maschinen &

Die ISO 25119 richtet sich primar an die Sicherheit von Steuerungssystemen in Land- und Forstwirtschaftsmaschinen,
findet aber auch in verwandten Bereichen Anwendung, wo Fahrzeuge und Maschinen in anspruchsvollen Umgebungen
operieren. Wichtige Aspekte der Norm sind:

« Lebenszyklusbasierte Sicherheitskonzepte: Ahnlich wie bei der ISO 26262 werden hier alle Phasen - von der
Konzeption bis zur AuBerbetriebnahme - betrachtet, um eine durchgangige Sicherheitsabsicherung zu gewahrleisten.
+ Anpassung an spezielle Einsatzbedingungen: Fahrzeuge, die in der Landwirtschaft oder im Bauwesen eingesetzt

werden, stehen haufig vor anderen Herausforderungen als StraRenfahrzeuge. Die ISO 25119 berlcksichtigt dabei
spezifische Umwelt- und Betriebsbedingungen.

* Integrierte Sicherheitsfunktionen: Die Norm fordert, dass sicherheitsrelevante Funktionen, wie etwa
Notabschaltungen oder Uberwachungsfunktionen, in die Gesamtarchitektur des Steuerungssystems integriert werden,
um eine konsistente Risikominderung zu erzielen.

Durch die Anwendung von ISO 25119 in spezialisierten Fahrzeugen wird ein hohes Sicherheitsniveau auch in
Nischenanwendungen gewahrleistet, in denen herkdmmliche Standards nicht alle Anforderungen abdecken.

7.5 Anwendungsbeispiele &

Die praktische Umsetzung funktionaler Sicherheitskonzepte in der Automobilindustrie zeigt sich in zahlreichen
sicherheitskritischen Systemen. Im Folgenden werden exemplarisch drei Anwendungsfalle vorgestellt:

7.5.1 Airbag-Systeme &

Airbag-Systeme sind essenziell fir den Insassenschutz bei Unfallen. |hre Sicherheitskonzepte basieren auf folgenden
Merkmalen:

+ Schnelle Reaktionsfahigkeit: Bei einem Aufprall missen Sensoren in Millisekunden den ZusammenstoR erkennen
und den Airbag auslésen.

« Redundante Sensorik und Steuerung: Mehrere unabhangige Sensoren und Steuergerate stellen sicher, dass auch
bei einem Ausfall einzelner Komponenten die Funktionalitat gewahrleistet bleibt.

» Fail-Safe-Mechanismen: Im Fehlerfall wird das System so ausgelegt, dass Fehlfunktionen keine unvorhergesehenen

Auslésungen verursachen und damit zusatzliche Risiken minimiert werden.

7.5.2 Elektronisches Stabilititsprogramm (ESP) &

Das Elektronische Stabilitatsprogramm (ESP) unterstiitzt den Fahrer dabei, die Fahrzeugstabilitat in kritischen
Fahrsituationen zu erhalten:
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+ Echtzeitiiberwachung: Durch kontinuierliche Analyse von Fahrzeugdynamikparametern erkennt das ESP instabile
Fahrsituationen und greift korrigierend ein.

+ Koordination mehrerer Systeme: Das Zusammenspiel von Sensoren, Steuergeraten und Aktuatoren muss
hochgradig synchronisiert und redundant ausgelegt sein, um eine zuverlassige Stabilisierung zu garantieren.

+ Systematische Risikominderung: Die Entwicklung und Validierung erfolgt gemaR 1SO 26262, wobei
Sicherheitsanforderungen exakt definiert und verifiziert werden.

7.5.3 Autonomes Fahren &
Das autonome Fahren stellt einen der komplexesten Anwendungsfalle der funktionalen Sicherheit dar:

+ Sensorfusion und Datenverarbeitung: Eine Vielzahl von Sensoren (Lidar, Radar, Kameras) liefert kontinuierlich
Daten, die in Echtzeit verarbeitet werden mussen. Die Sicherheit der Algorithmen und Datenpfade ist hier von
zentraler Bedeutung.

 Redundante Systeme und Notfallstrategien: Neben der Hauptsteuerung kommen redundante Systeme zum
Einsatz, die im Fehlerfall die Kontrolle Gbernehmen. Notfallprotokolle garantieren, dass das Fahrzeug auch bei
Systemausfallen sicher zum Stillstand kommt oder in einen sicheren Betriebsmodus wechselt.

* Intensive Verifikationsprozesse: Umfangreiche Simulationen, Testfahrten und Validierungsverfahren stellen sicher,
dass die autonomen Systeme in allen erdenklichen Szenarien zuverlassig arbeiten.

7.6 Herausforderungen und zukiinftige Entwicklungen &

Die fortschreitende Digitalisierung und der Trend zu vernetzten, autonomen Fahrzeugen bringen neue Herausforderungen
fur die funktionale Sicherheit mit sich:

 Komplexitat und Integration: Die zunehmende Integration von Software und Hardware in Fahrzeugen erfordert
immer anspruchsvollere Sicherheitskonzepte und ein ganzheitliches Systemverstandnis.

« Cyber-physische Sicherheit: Neben klassischen Sicherheitsaspekten rtckt der Schutz vor Cyberangriffen starker in
den Fokus, da vernetzte Systeme auch Ziel externer Manipulation werden kénnen.

« Dynamische Sicherheitsanforderungen: Insbesondere beim autonomen Fahren mussen Sicherheitsstrategien
flexibel genug sein, um auf sich andernde Umweltbedingungen und unerwartete Szenarien reagieren zu kénnen.

o Interdisziplinare Zusammenarbeit: Die zukiinftige Entwicklung erfordert eine enge Abstimmung zwischen
Ingenieuren, Softwareentwicklern, Sicherheitsexperten und Regulierungsbehérden, um harmonisierte Standards und
innovative Losungen zu entwickeln.

7.7 Zusammenfassung und Ausblick &

Die funktionale Sicherheit in der Automobilindustrie bildet das Ruckgrat moderner, sicherheitskritischer
Fahrzeugsysteme. Mit der Anwendung von Normen wie ISO 26262 und ISO 25119 werden systematische Prozesse
etabliert, die eine risikominimierende Entwicklung, Implementierung und Wartung sicherheitsrelevanter Funktionen
garantieren. Die praxisnahen Beispiele aus den Bereichen Airbag-Systeme, ESP und autonomes Fahren verdeutlichen, wie
theoretische Sicherheitskonzepte in hochkomplexen Systemen umgesetzt werden kénnen.

Mit Blick auf die Zukunft wird die fortschreitende Technologisierung und Vernetzung von Fahrzeugen die Anforderungen
an die funktionale Sicherheit weiter erh6hen. Neue Technologien, wie Kunstliche Intelligenz und Machine Learning,
werden zukunftig verstarkt in sicherheitsrelevanten Systemen eingesetzt - stets begleitet von strengen
Sicherheitsanforderungen und validierten Absicherungsmafnahmen. Die kontinuierliche Weiterentwicklung von Normen
und Sicherheitsstrategien wird somit auch in den kommenden Jahren eine zentrale Rolle in der Automobilindustrie
spielen.
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Insgesamt zeigt sich, dass die konsequente Umsetzung funktionaler Sicherheitskonzepte nicht nur technische, sondern
auch organisatorische und regulatorische Herausforderungen mit sich bringt - eine Herausforderung, der sich die
gesamte Branche stellen muss, um den wachsenden Anspriichen an moderne Mobilitat gerecht zu werden.
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Kapitel 8: Funktionale Sicherheit in der Medizintechnik

In der Medizintechnik stehen die Sicherheit von Patienten, medizinischem Personal und die Zuverlassigkeit der Gerate an
oberster Stelle. Mit der zunehmenden Integration von Elektronik und Software in medizinischen Geraten wird die
funktionale Sicherheit zu einem entscheidenden Kriterium. Der internationale Standard IEC 60601 bildet hierbei den
Rahmen, um die grundlegenden Sicherheits- und Leistungsanforderungen fir medizinische elektrische Gerate zu
definieren. Dieses Kapitel erlautert die Grundlagen der funktionalen Sicherheit in der Medizintechnik, stellt die
wesentlichen Anforderungen der IEC 60601 dar und zeigt anhand praxisnaher Anwendungsbeispiele - wie
Beatmungsgerate, Defibrillatoren und Systeme der medizinischen Bildgebung - auf, wie Sicherheitskonzepte erfolgreich
umgesetzt werden.

8.1 Einleitung &

Medizinische Gerate operieren haufig in kritischen Umgebungen, in denen Fehler nicht nur wirtschaftliche, sondern vor
allem lebensbedrohliche Konsequenzen haben kdnnen. Die funktionale Sicherheit in der Medizintechnik gewahrleistet,
dass elektrische und elektronische Systeme auch im Falle von Komponentenfehlern oder unvorhergesehenen Ereignissen
kontrolliert reagieren und somit Risiken flr Patienten und Anwender minimiert werden. Die IEC 60601-Serie stellt dabei
einen internationalen Standard dar, der nicht nur die elektrische Sicherheit, sondern auch die Leistungsfahigkeit und
Zuverlassigkeit medizinischer Gerate abdeckt. Angesichts der steigenden Komplexitat moderner Medizingerate gewinnt
die systematische Umsetzung von SicherheitsmalBnahmen kontinuierlich an Bedeutung.

8.2 Grundlagen der funktionalen Sicherheit in der Medizintechnik &

Funktionale Sicherheit bedeutet in der Medizintechnik, dass alle sicherheitskritischen Funktionen so ausgelegt und
realisiert werden, dass sie auch im Fehlerfall einen sicheren Zustand herbeifiihren. Die wesentlichen Grundlagen sind:

+ Sicherheitslebenszyklus: Alle Phasen von der Risikoanalyse Uber das Design, die Implementierung und Validierung
bis hin zur Wartung und AulRerbetriebnahme werden systematisch dokumentiert und tUberprift. Dies gewahrleistet
eine kontinuierliche Absicherung der Sicherheitsfunktionen.

+ Risikomanagement: Bereits in der Konzeptphase werden potenzielle Gefahren identifiziert und bewertet. Durch den

Einsatz von Methoden wie der Fehlerbaumanalyse (FTA) oder der Fehlermdglichkeits- und Einflussanalyse (FMEA)
werden entsprechende MaRBnahmen zur Risikominderung definiert.

« Redundanz und Ausfallsicherheit: Kritische Komponenten werden haufig redundant ausgelegt, um sicherzustellen,
dass der Ausfall einzelner Elemente nicht zum Versagen des Gesamtsystems fuhrt.

« Verifikation und Validierung: Um die Zuverlassigkeit sicherheitsrelevanter Funktionen zu garantieren, werden
umfangreiche Tests und Prifverfahren durchgefihrt. Diese umfassen sowohl Software- als auch Hardwaretests, die im
Rahmen des gesamten Entwicklungsprozesses erfolgen.

Diese Prinzipien bilden die Grundlage fur die Implementierung der IEC 60601 in der Medizintechnik.

8.3 IEC 60601 — Anforderungen und Anwendung in der Medizintechnik &

Die IEC 60601 ist ein international anerkannter Standard, der die grundlegenden Sicherheits- und
Leistungsanforderungen fur medizinische elektrische Gerate regelt. Die Norm umfasst dabei mehrere Teilbereiche:

» Elektrische Sicherheit: Die IEC 60601 definiert Grenzwerte fir elektrische Parameter wie Leckstrome und Isolation,
um zu verhindern, dass elektrische Schlage oder andere elektrische Gefahren auftreten.
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 Mechanische und thermische Sicherheit: Neben der elektrischen Sicherheit werden auch mechanische
Belastungen und thermische Einflisse berlcksichtigt, um physikalische Schaden oder Uberhitzung zu vermeiden.

« EMV (Elektromagnetische Vertraglichkeit): Medizinische Gerate miissen so ausgelegt sein, dass sie weder selbst
elektromagnetische Storungen verursachen noch durch externe elektromagnetische Felder in ihrer Funktion
beeintrachtigt werden.

» Risikomanagement und Sicherheitslebenszyklus: Die Norm fordert eine systematische Risikoanalyse und -
bewertung, die Uber den gesamten Lebenszyklus eines Gerates hinweg dokumentiert wird. Dies schliel3t die
kontinuierliche Uberwachung und regelméaRige Wartung der Sicherheitsfunktionen ein.

Durch die Einhaltung der IEC 60601 wird sichergestellt, dass medizinische Gerate auch in kritischen Situationen

zuverlassig und sicher arbeiten.

8.4 Anwendungsbeispiele &

Die Umsetzung der funktionalen Sicherheit nach IEC 60601 zeigt sich in vielen Bereichen der Medizintechnik. Im

Folgenden werden exemplarisch drei Anwendungsfalle dargestellt:

8.4.1 Beatmungsgerite &

Beatmungsgerate sind flr Patienten, die auf kiinstliche Beatmung angewiesen sind, von zentraler Bedeutung. lhre

Sicherheitskonzepte basieren auf:

« Kontinuierliche Uberwachung und Regelung: Sensoren iiberwachen kontinuierlich Parameter wie Atemvolumen,
Druck und Sauerstoffkonzentration. Im Falle von Abweichungen werden automatische KorrekturmaRnahmen
eingeleitet.

 Redundante Systeme: Kritische Komponenten wie Steuerungseinheiten und Sensoren werden redundant ausgelegt,
um einen Ausfall einzelner Komponenten zu kompensieren.

+ Sofortige Alarmierung: Bei Storungen oder Grenzwertiiberschreitungen werden Alarmmechanismen aktiviert, um

das medizinische Personal umgehend zu informieren und gegebenenfalls manuelle Eingriffe zu ermdglichen.

8.4.2 Defibrillatoren &

Defibrillatoren mussen in Notfallsituationen schnell und zuverlassig hohe elektrische Impulse abgeben, um

lebensbedrohliche Herzrhythmusstérungen zu beheben. Die Sicherheitskonzepte umfassen:

» Prazise Diagnose- und Steuerungsalgorithmen: Die integrierte Software analysiert kontinuierlich die
Herzfrequenz und bestimmt im Notfall die genaue Impulsabgabe.

» Sicherheitsuberpriufungen vor der Anwendung: Vor jeder Anwendung werden umfangreiche Selbsttests
durchgefthrt, um die Funktionsfahigkeit aller Komponenten zu gewahrleisten.

« Redundante Energieversorgung: Eine gesicherte Energieversorgung, haufig unterstitzt durch Batterien und
Akkumulatoren, stellt sicher, dass das Gerat auch bei Netzstromausfall einsatzbereit bleibt.

8.4.3 Medizinische Bildgebung &

Gerate der medizinischen Bildgebung (z.B. CT, MRT oder Ultraschall) erfordern komplexe Steuerungs- und
Sicherheitsmechanismen, um sowohl die Bildqualitat als auch die Sicherheit der Patienten zu gewahrleisten:

« Strahlenschutz und thermische Kontrolle: Bei bildgebenden Verfahren, die ionisierende Strahlung nutzen, werden
MaBnahmen zum Strahlenschutz und zur Begrenzung der Strahlenexposition implementiert. Gleichzeitig sorgt eine
prazise Temperaturregelung dafiir, dass empfindliche Komponenten nicht tberhitzen.

o Kalibrierung und Fehleriiberwachung: RegelmalBige Selbsttests und Kalibrierungsprozeduren garantieren, dass
das Gerat jederzeit optimale Bilder liefert und frihzeitig auf potenzielle Fehler reagiert.

« Integrierte Notfallprotokolle: Bei Systemstérungen oder plétzlichen Anderungen der Betriebsbedingungen greifen

automatische Notfallprotokolle, die das Gerat in einen sicheren Betriebsmodus Uberfihren und so Risiken minimieren.
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8.5 Herausforderungen und zukiinftige Entwicklungen ¢

Die Medizintechnik steht angesichts technologischer Fortschritte und zunehmender Digitalisierung vor vielfaltigen

Herausforderungen:

» Steigende Komplexitat: Die Integration von fortschrittlicher Software, vernetzten Systemen und Kinstlicher
Intelligenz erfordert immer anspruchsvollere Sicherheitskonzepte.

+ Cybersecurity: Vernetzte medizinische Gerate mussen gegen Cyberangriffe geschitzt werden, da Sicherheitslicken
schwerwiegende Folgen flur Patienten haben kdnnen.

+ Regulatorische Anpassungen: Mit dem technischen Fortschritt passen sich auch die regulatorischen Anforderungen
stetig an, sodass eine kontinuierliche Aktualisierung der Sicherheitsstandards notwendig ist.

o Interdisziplinare Zusammenarbeit: Eine enge Abstimmung zwischen Ingenieuren, Softwareentwicklern, Medizinern
und Regulierungsbehoérden ist entscheidend, um innovative Sicherheitslosungen zu entwickeln und umzusetzen.

8.6 Zusammenfassung und Ausblick &

Die funktionale Sicherheit in der Medizintechnik bildet die Grundlage daflr, dass medizinische Gerate zuverlassig und
sicher arbeiten - selbst in kritischen Situationen. Der Standard IEC 60601 bietet hierbei einen umfassenden Rahmen, der
elektrische, mechanische und elektromagnetische Sicherheitsaspekte ebenso bericksichtigt wie einen strukturierten
Sicherheitslebenszyklus und systematisches Risikomanagement. Anhand von Beatmungsgeraten, Defibrillatoren und
bildgebenden Systemen wird deutlich, wie theoretische Sicherheitskonzepte in der Praxis umgesetzt werden, um den

hohen Ansprichen der Medizintechnik gerecht zu werden.

Mit Blick auf zuklinftige Entwicklungen werden digitale Transformation und vernetzte Systeme die
Sicherheitsanforderungen weiter erhéhen. Die kontinuierliche Weiterentwicklung von Standards, verbunden mit
innovativen Ansatzen zur Cybersecurity und interdisziplinarer Zusammenarbeit, wird entscheidend dazu beitragen, auch
zukunftig den Schutz von Patienten und medizinischem Personal auf hochstem Niveau zu gewahrleisten.
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Kapitel 9: Funktionale Sicherheit in der Prozessindustrie

Die moderne Prozessindustrie ist gepragt von komplexen Anlagen und hochautomatisierten Ablaufen, bei denen der
Schutz von Mensch, Umwelt und Anlage oberste Prioritat hat. Funktionale Sicherheit stellt in diesem Kontext einen
zentralen Baustein dar, um potenzielle Risiken und Gefahrdungen systematisch zu identifizieren, zu bewerten und durch
geeignete MaRnahmen zu minimieren. In diesem Kapitel werden wesentliche Grundlagen und Anwendungsbereiche der
funktionalen Sicherheit erlautert, wobei insbesondere die Normen IEC 61511 und IEC 62061 im Mittelpunkt stehen.
Anhand praxisnaher Beispiele - wie Not-Aus-Systemen, Uberfiillsicherungen und Brandschutzsystemen - wird aufgezeigt,
wie Sicherheitskonzepte in der Prozessindustrie implementiert werden kénnen.

9.1 Einleitung &

Die Prozessindustrie, zu der Bereiche wie Chemie, Petrochemie, Lebensmittelverarbeitung und Energieerzeugung zahlen,
arbeitet haufig mit gefahrlichen Stoffen und unter extremen Betriebsbedingungen. Stérungen oder Fehlfunktionen
kénnen nicht nur zu erheblichen wirtschaftlichen Schaden fihren, sondern auch Mensch und Umwelt gefahrden. Die
funktionale Sicherheit zielt darauf ab, durch den Einsatz speziell konzipierter Systeme (Safety Instrumented Systems, SIS)
das Risiko von unerwiinschten Ereignissen zu reduzieren. Die Umsetzung dieser Sicherheitskonzepte erfolgt dabei gemaf
international anerkannter Normen, die den gesamten Lebenszyklus von sicherheitsrelevanten Anlagen abdecken.

9.2 Grundlagen der funktionalen Sicherheit &

Funktionale Sicherheit umfasst alle MaBnahmen, die dazu beitragen, dass ein technisches System im Fehlerfall in einen
sicheren Zustand Ubergeht. Zentral dabei sind die folgenden Konzepte:

+ Sicherheitslebenszyklus: Der gesamte Lebenszyklus eines Sicherheitssystems - von der Risikoanalyse Uber die
Konzeption, Implementierung, den Betrieb bis hin zur Stilllegung - wird strukturiert dokumentiert und validiert.

» Sicherheitsintegritatslevel (SIL): SIL-Klassifizierungen definieren, wie zuverlassig ein Sicherheitssystem sein muss,
um die festgelegten Risikoreduktionen zu erreichen. Je héher der SIL, desto strengere Anforderungen werden an die
Hardware und Software gestellt.

« Risikoreduktion: Funktionale Sicherheit zielt darauf ab, das Restrisiko durch gezielte MaRnahmen systematisch zu
minimieren. Hierzu werden Methoden wie Fehlermdglichkeits- und Einflussanalyse (FMEA) oder Layer of Protection
Analysis (LOPA) eingesetzt.

« Redundanz und Fehlertoleranz: Durch den Einsatz von redundanten Komponenten und
Ausfallsicherheitskonzepten werden Systeme so ausgelegt, dass sie auch bei Teilausfallen ihre Sicherheitsfunktion
erfullen.

Diese Grundprinzipien bilden die Basis fiir die Normen IEC 61511 und IEC 62061, die in den folgenden Abschnitten naher
beleuchtet werden.

9.3 IEC 61511 - Funktionale Sicherheit in der Prozessindustrie &

Die Norm IEC 61511 ist speziell auf sicherheitsbezogene Systeme in der Prozessindustrie zugeschnitten. Sie legt
Anforderungen und Verfahren fest, die sicherstellen, dass Sicherheitsinstrumentierte Systeme (SIS) korrekt ausgelegt,
implementiert und betrieben werden. Wesentliche Aspekte der IEC 61511 sind:

+ Gefahrdungs- und Risikoanalyse: Vor der Planung eines SIS wird eine detaillierte Analyse moglicher Gefahrdungen
durchgefuhrt. Dies umfasst die Identifikation von potenziellen Gefahrenquellen und die Bewertung der Risiken, die von
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ihnen ausgehen.

« Sicherheitsanforderungen und SIL-Bestimmung: Basierend auf der Risikoanalyse werden Sicherheitsfunktionen
definiert und die erforderlichen Sicherheitsintegritatslevel (SIL) festgelegt. Dies bestimmt den Grad der
Risikominderung, den das System gewahrleisten muss.

 Systemdesign und Implementierung: Die Norm fordert ein systematisches Design, bei dem Hardware und
Software redundante und ausfallsichere Strukturen aufweisen. Hierbei werden auch Anforderungen an die
Kommunikationsprotokolle und die Schnittstellen zwischen den Systemkomponenten definiert.

» Verifikation und Validierung: Um die Zuverlassigkeit der Sicherheitsfunktionen zu gewahrleisten, sind
umfangreiche Prif- und Testverfahren notwendig. Diese werden sowohl vor der Inbetriebnahme als auch wahrend des
laufenden Betriebs regelmafig durchgefihrt.

o Wartung und Anderungsmanagement: Sicherheitsbezogene Systeme unterliegen kontinuierlichen Uberpriifungen
und WartungsmaBnahmen. Die IEC 61511 stellt sicher, dass Anderungen im System dokumentiert und deren
Auswirkungen auf die Sicherheit bewertet werden.

Durch die Implementierung eines Sicherheitslebenszyklus gemafl IEC 61511 kdnnen Anlagenbetreiber sicherstellen, dass
ihre Prozesse auch im Falle von Komponentenfehlern oder externen Stérungen kontrolliert in einen sicheren Zustand
Uberfuhrt werden.

9.4 IEC 62061 - Funktionale Sicherheit in Maschinen und Anlagen &

Obwohl die IEC 62061 primar fur Maschinen und Anlagen entwickelt wurde, findet sie auch in Bereichen Anwendung, in
denen Prozess- und Maschinensicherheit ineinandergreifen. Diese Norm legt den Schwerpunkt auf:

» Sicherheitsbezogene Steuerungssysteme: IEC 62061 definiert Anforderungen an die elektronische und
programmierbare Logik, die sicherheitskritische Funktionen in Maschinen Ubernimmt.

« Risikobeurteilung: Ahnlich wie bei IEC 61511 steht auch hier die Identifikation und Bewertung von Risiken im
Vordergrund. Die Norm unterstutzt Ingenieure dabei, spezifische Sicherheitsfunktionen zu identifizieren, die zur
Minimierung des Risikos erforderlich sind.

+ Implementierung von SicherheitsmaBBnahmen: Die Norm fordert den Einsatz von geeigneten Hardware- und
Softwarelésungen, um ein hohes Mal3 an Zuverlassigkeit zu garantieren. Dabei sind redundante Systeme und
ausfallsichere Architekturen zentrale Elemente.

o Test- und Priufverfahren: Auch hier wird groBer Wert auf die Validierung der Sicherheitsfunktionen gelegt.
RegelmaBige Prifungen und Instandhaltungsmallnahmen stellen sicher, dass die Systeme jederzeit betriebsbereit und
im Fehlerfall effektiv sind.

Die IEC 62061 erganzt damit die IEC 61511, indem sie spezifische Anforderungen fur den Maschinenbau liefert. In vielen
Anlagen, in denen Maschinen und Prozesssteuerung miteinander vernetzt sind, kommen beide Normen zur Anwendung,
um einen umfassenden Sicherheitsansatz zu gewahrleisten.

9.5 Anwendungsbeispiele in der Prozessindustrie ¢

Praktische Umsetzungen der funktionalen Sicherheit finden sich in zahlreichen Bereichen der Prozessindustrie. Im
Folgenden werden einige exemplarische Anwendungen vorgestellt:

9.5.1 Not-Aus-Systeme &

Not-Aus-Systeme sind essenziell, um im Notfall eine schnelle Abschaltung von Anlagen zu ermdglichen. Sie dienen
dazu, bei einer erkannten Gefahrdung (z. B. mechanische Fehlfunktionen, Uberhitzung oder Chemieunfélle) die Anlage in
einen sicheren Zustand zu UberfUhren. Wichtige Merkmale solcher Systeme sind:

» Sofortige Reaktionszeit: Das System muss innerhalb von Millisekunden aktiv werden, um potenziell gefahrliche
Zustande zu unterbrechen.
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« Redundante Kommunikationswege: Um Ausfalle einzelner Komponenten zu kompensieren, werden oft mehrere
unabhangige Signalwege eingesetzt.

 RegelmaBige Tests: Not-Aus-Systeme werden periodisch auf ihre Funktionalitat hin Gberprft, um sicherzustellen,
dass sie im Ernstfall zuverlassig arbeiten.

9.5.2 Uberfiillsicherungen &

Uberfillsicherungen sind speziell in Anlagen relevant, in denen Fliissigkeiten oder Gase verarbeitet werden. Eine
Uberfiillung kann zu erheblichen Gefahren wie Explosionsrisiken oder Umweltkatastrophen fiihren. MaBnahmen
umfassen:

» Flllstandssensoren und Alarmsysteme: Diese Sensoren tUberwachen kontinuierlich den Fillstand in Behaltern und
aktivieren Alarmsignale, sobald kritische Schwellenwerte Gberschritten werden.

« Automatisierte Regelkreise: Bei Erreichen des kritischen Fillstands kénnen automatische Ventile oder
Pumpenanlagen aktiviert werden, um den Prozess sofort zu unterbrechen oder umzuleiten.

« Redundante Steuerungen: Auch hier werden Sicherheitsfunktionen durch redundante Systeme unterstutzt, um die
Ausfallsicherheit zu erhéhen.

9.5.3 Brandschutzsysteme &

Brandschutzsysteme sind in der Prozessindustrie unverzichtbar, um im Brandfall eine schnelle Evakuierung zu
ermoglichen und Schaden zu minimieren. Die Funktionalitat dieser Systeme basiert auf:

o Fritherkennung: Durch den Einsatz von Rauch-, Flammen- und Warmesensoren werden Brande in einem frihen
Stadium erkannt.

« Aktive Loschsysteme: Automatische Sprinkleranlagen, Schaumanlagen oder gasféormige Léschmittel sorgen fir eine
sofortige Brandbekampfung.

+ Integration in das Gesamtsicherheitskonzept: Brandschutzsysteme sind oft in das tGbergeordnete Sicherheits-
und Steuerungssystem der Anlage integriert, sodass im Brandfall auch andere Sicherheitsfunktionen (z. B. Not-Aus-
Systeme) aktiviert werden.

Diese Beispiele verdeutlichen, wie die theoretischen Konzepte der funktionalen Sicherheit in der Praxis angewendet
werden kdnnen, um Gefahren frihzeitig zu erkennen und zu kontrollieren.

9.6 Herausforderungen und zukiinftige Entwicklungen &

Trotz umfassender Standards und bewahrter Technologien steht die Prozessindustrie vor kontinuierlichen
Herausforderungen:

» Technologische Entwicklungen: Die zunehmende Digitalisierung und die Einfihrung von Industrie 4.0-Konzepten
verandern die Anforderungen an Sicherheitsarchitekturen. Cyber-physische Systeme mussen kinftig nicht nur vor
physischen, sondern auch vor cyberbasierten Angriffen geschitzt werden.

+ Komplexitat und Integration: Moderne Anlagen bestehen aus zahlreichen vernetzten Subsystemen, deren
Integration eine standige Abstimmung und Aktualisierung der Sicherheitskonzepte erfordert.

+ Regulatorische Anpassungen: Mit der Weiterentwicklung von Technologien und Prozessen passen sich auch die
Normen und Vorschriften kontinuierlich an, sodass ein permanenter Anpassungsprozess notwendig ist.

Zukunftig werden adaptive und lernende Sicherheitssysteme an Bedeutung gewinnen, die durch den Einsatz von
Kinstlicher Intelligenz und datengetriebenen Analysen noch effektiver Risiken minimieren kénnen.
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9.7 Zusammenfassung und Ausblick &

Die funktionale Sicherheit bildet das Ruckgrat eines sicheren Anlagenbetriebs in der Prozessindustrie. Mit den Normen
IEC 61511 und IEC 62061 stehen weltweit anerkannte Rahmenwerke zur Verfigung, die den gesamten Lebenszyklus
von Sicherheitsinstrumentierten Systemen abdecken. Durch die systematische Umsetzung von Konzepten wie der
Risikoanalyse, der Festlegung von Sicherheitsanforderungen und der Implementierung redundanter Systeme kénnen
kritische Prozesse auch im Fehlerfall kontrolliert in einen sicheren Zustand Uberfuhrt werden.

Die vorgestellten Anwendungsbeispiele - von Not-Aus-Systemen tiber Uberfiillsicherungen bis hin zu integrierten
Brandschutzsystemen - demonstrieren eindrucksvoll, wie theoretische Sicherheitskonzepte in der Praxis umgesetzt
werden. Mit Blick auf zukiinftige Herausforderungen wird es entscheidend sein, die Weiterentwicklung der
Sicherheitstechnologien kontinuierlich zu beobachten und anzupassen, um den steigenden Anforderungen der modernen
Prozessindustrie gerecht zu werden.

Insgesamt zeigt sich, dass die Implementierung von funktionaler Sicherheit nicht nur ein technischer, sondern auch ein
kontinuierlicher organisatorischer Prozess ist, der mafRgeblich zur Zuverlassigkeit und Sicherheit industrieller Anlagen
beitragt. Die fortlaufende Forschung und Entwicklung in diesem Bereich wird auch in Zukunft eine zentrale Rolle spielen,
um den wachsenden Herausforderungen in der Prozessindustrie zu begegnen.
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Kapitel 10: Funktionale Sicherheit in der Luft- und Raumfahrt

Die Luft- und Raumfahrtbranche gehért zu den Industrien, in denen hochste Sicherheitsanforderungen gelten. Aufgrund
der potenziell katastrophalen Folgen eines Fehlers werden samtliche Systeme - sowohl in der Software als auch in der
Hardware - unter strengen Normen entwickelt, validiert und zertifiziert. In diesem Kapitel stehen die relevanten
Standards DO-178C und DO-254 im Fokus, die zentrale Anforderungen an die Entwicklung und Verifikation von
sicherheitskritischen Software- und Hardwarekomponenten definieren. Anhand von Fallstudien, insbesondere zu
Autopilotsystemen, sowie weiteren Anwendungsbeispielen wie Not-Aus-Systemen, Uberfillsicherungen und
Brandschutzsystemen wird verdeutlicht, wie funktionale Sicherheit in der Luft- und Raumfahrt gewahrleistet wird.

10.1 Einleitung &

Die Luft- und Raumfahrt erfordert hdchste Zuverlassigkeit, da ein Versagen sicherheitsrelevanter Systeme dramatische
Folgen haben kann. Von der Steuerung eines Flugzeugs bis zu den Lebenserhaltungssystemen in Raumfahrzeugen
mussen alle Komponenten in Extremsituationen zuverlassig funktionieren. Um diese hohen Anforderungen zu erfullen,
bedient man sich weltweit anerkannter Normen und Zertifizierungsverfahren. Die Norm DO-178C fokussiert sich dabei
auf die Sicherheit und Zuverlassigkeit der Software, wahrend DO-254 als Leitfaden fir die Entwicklung und Verifikation
von Hardwarekomponenten dient. Gemeinsam bilden diese Standards die Basis fur die Sicherheitsnachweise in modernen
Luft- und Raumfahrtsystemen.

10.2 Grundlagen der funktionalen Sicherheit in der Luft- und Raumfahrt &

Funktionale Sicherheit bezieht sich in diesem Kontext auf das systematische Verhindern von gefahrlichen
Systemzustanden durch die Anwendung technischer und organisatorischer MaBnahmen. Die wesentlichen Grundlagen

umfassen:

+ Risikomanagement und Sicherheitslebenszyklus: Bereits in der Konzeptionsphase erfolgt eine detaillierte
Risikoanalyse. Uber den gesamten Lebenszyklus eines Systems - von der Entwicklung (iber die Zertifizierung bis hin
zur Wartung - werden Sicherheitsanforderungen dokumentiert und validiert.

« Redundanz und Fehlertoleranz: Um Ausfalle einzelner Komponenten abzufangen, werden redundante Systeme und
Fehlertoleranzmechanismen implementiert.

» Strenge Zertifizierungsprozesse: Die Einhaltung von Standards wie DO-178C und DO-254 wird durch
umfangreiche Prif-, Verifikations- und Validierungsverfahren sichergestellt, die den Nachweis der Funktionssicherheit

erbringen.

Diese Prinzipien ermdglichen es, selbst in komplexen und hochautomatisierten Systemen potenzielle Gefahren zu

identifizieren und zu minimieren.

10.3 DO-178C: Anforderungen an die Software &

Die DO-178C (Software Considerations in Airborne Systems and Equipment Certification) ist der maRgebliche Standard
far die Entwicklung von sicherheitskritischer Software in der Luft- und Raumfahrt. Zu den zentralen Anforderungen

gehoren:

« Software-Lebenszyklus: Von der Planung, Spezifikation und Architektur Uber die Implementierung bis hin zu

Verifikation, Validierung und Wartung wird ein strukturierter Lebenszyklus verfolgt.
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+ Design Assurance Levels (DAL): Die Sicherheitskritikalitat der Software wird in verschiedene Levels eingeteilt (DAL
A bis E). Hohere Levels (z. B. DAL A) verlangen strengere MaBnahmen, um Ausfallrisiken zu minimieren.

+ Anforderungsverfolgung und Dokumentation: Jede Softwareanforderung muss rickverfolgbar sein - von der
Systemdefinition bis hin zu den durchgefiihrten Tests. Diese lickenlose Dokumentation dient als Basis fur die
Zertifizierung.

« Verifikations- und Validierungsverfahren: Umfangreiche Tests, Reviews und Analysen (z. B. Code Reviews,
Simulationen und Hardware-in-the-Loop-Tests) stellen sicher, dass die Software unter allen Bedingungen wie
vorgesehen funktioniert.

Die DO-178C stellt somit sicher, dass Software in sicherheitskritischen Anwendungen in der Luft- und Raumfahrt héchsten

Qualitats- und Sicherheitsstandards genugt.

10.4 DO-254: Anforderungen an die Hardware &

Die DO-254 (Design Assurance Guidance for Airborne Electronic Hardware) legt den Fokus auf die Entwicklung und
Verifikation von Hardwarekomponenten in sicherheitskritischen Systemen. Wichtige Aspekte sind:

+ Hardware-Lebenszyklus: Analog zur Softwareentwicklung wird auch bei der Hardware ein systematischer
Entwicklungsprozess verfolgt, der von der Konzeptphase Uber das Design und die Implementierung bis hin zur
Verifikation und Validierung reicht.

+ Design Assurance Levels (DAL): Hardwarekomponenten werden ebenfalls hinsichtlich ihrer kritischen Bedeutung
eingestuft. Fir besonders sicherheitsrelevante Bauteile sind strengere Nachweise und Tests erforderlich.

» Verifikation und Validierung: Durch umfassende Tests, Simulationen und Prifungen wird die fehlerfreie Funktion
der Hardware sichergestellt. Dabei wird auch auf die Wechselwirkungen zwischen Hardware und Software geachtet.
 Dokumentation und Konfigurationsmanagement: Eine Iickenlose Dokumentation aller Design- und Testschritte

ist unabdingbar, um den Zertifizierungsprozess zu unterstiitzen und zukiinftige Anderungen nachvollziehbar zu

machen.

Mit DO-254 wird gewahrleistet, dass auch die Hardwarekomponenten in sicherheitskritischen Systemen den héchsten

Ansprichen gentigen.

10.5 Fallstudien: Autopilotsysteme &

Autopilotsysteme zahlen zu den zentralen sicherheitskritischen Anwendungen in der Luftfahrt. Ihre zuverlassige Funktion
ist essenziell, um Flugzeuge unter verschiedensten Bedingungen sicher zu steuern. Typische Aspekte dieser Fallstudie

umfassen:

« Integrierte Software- und Hardwarearchitektur: Autopilotsysteme bestehen aus komplexen
Steuerungsalgorithmen (nach DO-178C) und spezialisierten Hardwarekomponenten (nach DO-254). Beide Bereiche
mussen nahtlos zusammenarbeiten, um schnelle und prazise Entscheidungen zu treffen.

« Redundanz und Fehlererkennung: Mehrfache Sensoren, redundante Recheneinheiten und Backup-Systeme sorgen
dafur, dass bei Ausfall einzelner Komponenten die Systemfunktion erhalten bleibt. Fehlererkennungs- und
Diagnosealgorithmen spielen dabei eine zentrale Rolle.

» Intensive Verifikations- und Validierungsprozesse: Vor der Zertifizierung werden Autopilotsysteme unter
realitatsnahen Bedingungen in Simulationsumgebungen und Testfligen umfassend gepruft. Dies beinhaltet die
Validierung von Notfallstrategien und Fail-Safe-Mechanismen.

o Zertifizierung und Sicherheitsnachweis: Durch den strikten Entwicklungsprozess gemaR DO-178C und DO-254
wird der Nachweis erbracht, dass das System auch im Falle von Teilausfallen sicher in einen stabilen Zustand

Ubergeht.

Die Fallstudie zeigt exemplarisch, wie durch die konsequente Anwendung normativer Vorgaben die Sicherheit eines
komplexen Systems wie eines Autopiloten gewahrleistet werden kann.
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10.6 Anwendungsbeispiele &

Neben Autopilotsystemen existieren weitere sicherheitsrelevante Systeme in der Luft- und Raumfahrt, bei denen die
Prinzipien der funktionalen Sicherheit Anwendung finden:

10.6.1 Not-Aus-Systeme &

Not-Aus-Systeme in der Luftfahrt dienen dazu, im Falle eines kritischen Systemfehlers oder einer unerwarteten
Situation das Flugzeug in einen sicheren Zustand zu Uberfihren. Merkmale solcher Systeme sind:

+ Schnelle Reaktionszeiten: Bei Erkennung eines Fehlers mussen sofort MaBnahmen eingeleitet werden, um das
Flugzeug in einen kontrollierten Zustand zu bringen.

« Redundante Kommunikations- und Steuerpfade: Mehrere unabhangige Systeme stellen sicher, dass das Not-Aus
auch dann funktioniert, wenn einzelne Komponenten ausfallen.

» RegelmaRBige Testzyklen: Die Funktionalitat und Zuverlassigkeit der Not-Aus-Systeme wird durch regelmaRige,
umfassende Prifungen validiert.

10.6.2 Uberfiillsicherungen &

In bestimmten Bereichen der Luft- und Raumfahrt, etwa im Betankungsprozess oder in der Treibstoffversorgung, sind
Uberfiillsicherungen von groRer Bedeutung:

« Sensorbasierte Uberwachung: Sensoren messen kontinuierlich Parameter wie Treibstoffstand oder Druck, um
Uberfillungen frihzeitig zu erkennen.

« Automatisierte Abschaltmechanismen: Bei Uberschreitung kritischer Grenzwerte werden automatische
Steuerungsmalnahmen aktiviert, um das System in einen sicheren Zustand zu uberfuhren.

« Integration in das Gesamtsicherheitskonzept: Uberfiillsicherungen sind in das umfassende Risikomanagement
integriert und tragen zur Reduktion von Gefahren bei.

10.6.3 Brandschutzsysteme &

Brandschutzsysteme in Flugzeugen und Raumfahrzeugen sind essenziell, um im Falle eines Brandes eine rasche und
effektive Eindammung zu gewahrleisten:

» Friherkennungssysteme: Durch den Einsatz von Rauch-, Flammen- und Temperatursensoren werden Anzeichen
eines Brandes fruhzeitig erkannt.

o Aktive Loschsysteme: Automatische Sprinkler-, Gas- oder Schaumsysteme greifen ein, um Brande schnell zu
bekampfen.

+ Integration in das Notfallmanagement: Brandschutzsysteme sind Teil des lbergreifenden Sicherheitskonzepts und
werden in Notfallszenarien mit anderen Sicherheitsfunktionen koordiniert aktiviert.

10.7 Herausforderungen und zukiinftige Entwicklungen &

Die kontinuierliche Weiterentwicklung der Luft- und Raumfahrttechnologien bringt stetig neue Herausforderungen fur die
funktionale Sicherheit mit sich:

» Steigende Komplexitat: Die immer starker vernetzten und automatisierten Systeme erfordern eine zunehmende
Integration von Software und Hardware, was die Sicherstellung der Gesamtsystemzuverlassigkeit weiter erschwert.

* Cybersecurity: Neben den traditionellen Sicherheitsaspekten rtckt der Schutz vor Cyberangriffen zunehmend in den
Vordergrund, da vernetzte Systeme auch anfallig fur digitale Angriffe sind.

 Anpassung der Zertifizierungsprozesse: Mit neuen Technologien, wie etwa autonom fliegenden Systemen oder
der verstarkten Nutzung kunstlicher Intelligenz, mussen bestehende Normen und Zertifizierungsverfahren
weiterentwickelt werden.
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o Interdisziplinare Zusammenarbeit: Die Komplexitdat moderner Systeme erfordert eine enge Zusammenarbeit
zwischen Softwareingenieuren, Hardwareentwicklern, Sicherheitsexperten und Regulierungsbehoérden, um innovative
Sicherheitskonzepte zu realisieren.

10.8 Zusammenfassung und Ausblick &

Die funktionale Sicherheit in der Luft- und Raumfahrt bildet die Grundlage flr den zuverlassigen Betrieb
sicherheitskritischer Systeme. Mit den Standards DO-178C und DO-254 werden strenge Anforderungen an die
Entwicklung und Verifikation von Software und Hardware gestellt, die in Anwendungen wie Autopilotsystemen, Not-Aus-
Systemen, Uberfillsicherungen und Brandschutzsystemen zum Tragen kommen. Die konsequente Anwendung dieser
Normen gewahrleistet, dass selbst im Falle von Komponentenfehlern oder aulRergewdhnlichen Betriebsbedingungen ein
kontrollierter und sicherer Systemzustand erreicht wird.

Angesichts der zunehmenden Komplexitat und der fortschreitenden Integration moderner Technologien in der Luft- und
Raumfahrt wird die kontinuierliche Weiterentwicklung von Sicherheitskonzepten und Zertifizierungsprozessen auch in
Zukunft eine zentrale Rolle spielen. Durch innovative Ansatze und interdisziplinare Zusammenarbeit lassen sich die
Herausforderungen der nachsten Generation sicherheitskritischer Systeme meistern - und so den hohen Ansprichen an
die Sicherheit in der Luft- und Raumfahrt gerecht werden.

Insgesamt zeigt dieses Kapitel, wie durch den systematischen Einsatz normativer Vorgaben und rigoroser
Entwicklungsprozesse ein Hochstmald an funktionaler Sicherheit erreicht wird - ein unerlasslicher Beitrag, um in der Luft-
und Raumfahrt selbst unter extremen Bedingungen den Schutz von Menschen, Anlagen und Systemen sicherzustellen.
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Kapitel 11: Funktionale Sicherheit im Maschinenbau

Im Maschinenbau spielen Sicherheit und Zuverlassigkeit eine zentrale Rolle, da Maschinen und Anlagen oft in
anspruchsvollen und potenziell gefahrlichen Umgebungen betrieben werden. Funktionale Sicherheit nach dem Standard
IEC 61508 bildet hierbei den methodischen Rahmen, um Risiken systematisch zu identifizieren, zu bewerten und durch
technische MaBnahmen zu minimieren. Dieses Kapitel erlautert die grundlegenden Prinzipien der funktionalen Sicherheit

im Maschinenbau, stellt die Anforderungen der IEC 61508 dar und gibt praxisnahe Anwendungsbeispiele.

11.1 Einleitung &

Maschinen und Anlagen im industriellen Umfeld unterliegen vielféltigen mechanischen, elektrischen und thermischen
Belastungen. Fehler in Steuerungssystemen oder in der Hardware kénnen schwerwiegende Folgen fur Bedienpersonal
und die Produktionsumgebung haben. Um solchen Risiken praventiv zu begegnen, wird der gesamte Lebenszyklus eines
sicherheitskritischen Systems - von der Konzeptphase Uber die Entwicklung und den Betrieb bis hin zur Stilllegung -
durch den Ansatz der funktionalen Sicherheit abgesichert. Die IEC 61508, als international anerkannter Standard, liefert
dabei die methodischen Grundlagen, um Sicherheitsfunktionen systematisch zu planen, umzusetzen und zu verifizieren.

11.2 Grundlagen der funktionalen Sicherheit im Maschinenbau &

Die funktionale Sicherheit zielt darauf ab, potenzielle Gefahrdungen durch den Ausfall von Systemkomponenten oder
durch Fehlfunktionen zu vermeiden oder deren Folgen zu minimieren. Zu den grundlegenden Prinzipien gehoéren:

» Sicherheitslebenszyklus: Jeder sicherheitskritische Prozess durchlauft einen strukturierten Lebenszyklus, der von
der Risikoanalyse uber das Design, die Implementierung, Verifikation und Validierung bis hin zu Wartung und
Stilllegung reicht.

o Sicherheitsintegritatslevel (SIL): Die IEC 61508 definiert Sicherheitsintegritatslevel (SIL 1 bis SIL 4), die den
erforderlichen Grad der Risikominderung angeben. Héhere SIL-Stufen bedingen strengere Anforderungen an die
Systemzuverlassigkeit und die verwendeten Komponenten.

+ Risikomanagement: Bereits in der Planungsphase erfolgt eine systematische Risikoanalyse, bei der potenzielle
Gefahren identifiziert und bewertet werden. Methoden wie FMEA (Fehlermdglichkeits- und Einflussanalyse) oder
HAZOP (Hazard and Operability Study) kommen hier zum Einsatz.

« Redundanz und Fehlertoleranz: Um die Sicherheit auch bei Ausfall einzelner Komponenten zu gewahrleisten,
werden Systeme haufig redundant ausgelegt und mit automatischen Fail-Safe-Mechanismen versehen.

» Verifikation und Validierung: Umfangreiche Prif- und Testverfahren stellen sicher, dass die implementierten
Sicherheitsfunktionen Uber den gesamten Lebenszyklus hinweg wie vorgesehen arbeiten.

Diese Prinzipien bilden die Basis fur die Anwendung der IEC 61508 im Maschinenbau.

11.3 IEC 61508: Anforderungen und Umsetzung &

Die IEC 61508 ist ein generischer Standard fir die funktionale Sicherheit elektrischer/elektronischer/programmierbarer
elektronischer Sicherheitssysteme. Flir den Maschinenbau ergeben sich daraus insbesondere folgende Aspekte:

* Lebenszyklusmodell: Der Standard fordert einen dokumentierten Sicherheitslebenszyklus, der alle Phasen - von der
Konzeptentwicklung tGber Design, Implementierung, Verifikation, Validierung bis hin zur Instandhaltung - umfasst.
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+ Definition der Sicherheitsanforderungen: Basierend auf der Risikoanalyse werden spezifische
Sicherheitsfunktionen und deren erforderliche Sicherheitsintegritatslevel (SIL) definiert. Diese Anforderungen leiten

sich direkt aus den identifizierten Gefahrdungen ab.

+ Systemarchitektur und Design: Es wird ein robustes und redundantes Systemdesign verlangt, das die Sicherheit
auch bei teilweiser Fehlfunktion gewahrleistet. Dabei missen sowohl Hardware- als auch Softwarekomponenten
bertcksichtigt werden.

« Dokumentation und Nachverfolgbarkeit: Jede Phase des Entwicklungsprozesses muss umfassend dokumentiert
werden, um die Rickverfolgbarkeit der Sicherheitsanforderungen und deren Umsetzung sicherzustellen.

o Prif- und Testverfahren: Um die Einhaltung der definierten Sicherheitsanforderungen zu bestatigen, sind strenge
Verifikations- und Validierungsmethoden notwendig. Diese schlieBen Simulationen, Inspektionen und praktische Tests
ein.

Durch die konsequente Anwendung dieser Vorgaben wird sichergestellt, dass Maschinen auch im Fehlerfall in einen
sicheren Zustand tbergehen und potenzielle Gefahren minimiert werden.

11.4 Anwendungsbeispiele im Maschinenbau &

Die praktische Umsetzung der funktionalen Sicherheit nach IEC 61508 zeigt sich in zahlreichen industriellen

Anwendungen. Im Folgenden werden einige exemplarische Anwendungsfalle vorgestellt:

11.4.1 Sicherheitseinrichtungen an Produktionsmaschinen &

Viele Produktionsmaschinen sind mit Sicherheitsvorrichtungen ausgestattet, die im Notfall einen sicheren Stillstand
ermdglichen. Beispiele hierfur sind:

o Schutzgitter und Lichtschranken: Sensoren und Abschaltsysteme erkennen, wenn ein Bediener in einen
gefahrlichen Bereich gelangt, und lIésen sofortige Notabschaltungen aus.

o Not-Aus-Schalter: Im Fall einer kritischen Fehlfunktion wird Gber redundante Schaltermechanismen die
Stromversorgung der Maschine unterbrochen, um Unfalle zu vermeiden.

11.4.2 Automatisierte Forder- und Transportsysteme &

Férderanlagen und Transportsysteme in der Logistik oder Fertigung setzen auf Sicherheitsfunktionen, die einen

unkontrollierten Betrieb verhindern:

« Uberwachungssysteme: Sensoren iiberwachen kontinuierlich den Betrieb und erkennen abnormal hohe
Geschwindigkeiten oder falsche Positionierungen.

« Fail-Safe-Mechanismen: Bei Erreichen kritischer Grenzwerte wird das System automatisch in einen sicheren
Zustand uberfuhrt, beispielsweise durch Anhalten oder Umleiten der Forderbander.

11.4.3 Roboterzellen und automatisierte FertigungsstraBen &

In modernen Fertigungsumgebungen kommen Industrieroboter zum Einsatz, die mit umfangreichen Sicherheitsfunktionen

ausgestattet sind:

+ Kollisionsvermeidung: Durch den Einsatz von Sensorik und intelligenter Steuerung werden Roboterbewegungen so
Uberwacht, dass Kollisionen mit Menschen oder anderen Maschinen vermieden werden.

+ Notfallprotokolle: Bei einer Storung, etwa durch einen Sensorausfall, wird das System in einen definierten
Notzustand Uberfihrt, der eine sichere Abschaltung der Roboterzellen ermdglicht.

11.4.4 Prozesssicherheit in Anlagensteuerungen &

Komplexe Anlagen in der chemischen oder metallverarbeitenden Industrie erfordern ebenfalls umfassende
Sicherheitskonzepte:
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« Uberwachung kritischer Parameter: Sensoren messen kontinuierlich Druck, Temperatur und andere relevante
ProzessgréRen. Uberschreitungen definierter Grenzwerte 16sen automatische SicherheitsmaRBnahmen aus.

« Redundante Steuerungssysteme: Mehrfache Steuerungseinheiten garantieren, dass auch bei Ausfall einzelner
Komponenten der sichere Betrieb aufrechterhalten wird.

11.5 Herausforderungen und Ausblick &

Die zunehmende Komplexitat moderner Maschinen und Anlagen stellt neue Anforderungen an die funktionale Sicherheit.
Zu den zentralen Herausforderungen zahlen:

« Integration komplexer Systeme: Die immer engere Verzahnung von Mechanik, Elektronik und Software erfordert
interdisziplinare Ansatze, um samtliche Sicherheitsanforderungen zu erftllen.

o Cyber-physische Sicherheit: Mit der zunehmenden Vernetzung von Maschinen wachst auch das Risiko von
Cyberangriffen. Sicherheitskonzepte missen daher zunehmend auch IT-spezifische SchutzmaBnahmen integrieren.

« Dynamische Anpassung von Sicherheitsstrategien: Flexibilitat und Anpassungsfahigkeit der Sicherheitskonzepte
sind erforderlich, um auf veranderte Betriebsbedingungen und technologische Neuerungen reagieren zu kdnnen.

Zukunftig wird der Fokus neben der traditionellen Risikominimierung auch auf die Integration moderner Technologien wie
Klnstliche Intelligenz und vernetzte Steuerungssysteme gelegt, um noch effizientere und robustere Sicherheitslésungen
zu entwickeln.

11.6 Zusammenfassung und Ausblick &

Die funktionale Sicherheit im Maschinenbau ist ein essenzieller Bestandteil moderner industrieller Anlagen und Systeme.
Der Standard IEC 61508 bietet einen umfassenden Rahmen, um sicherheitskritische Funktionen systematisch zu
analysieren, zu entwickeln und zu validieren. Durch die konsequente Umsetzung der Sicherheitslebenszyklen, die
Definition von Sicherheitsintegritatsleveln und den Einsatz redundanter Systeme wird sichergestellt, dass Maschinen
auch im Fehlerfall kontrolliert in einen sicheren Zustand tbergehen.

Die vorgestellten Anwendungsbeispiele - von Sicherheitseinrichtungen an Produktionsmaschinen tber automatisierte
Foérder- und Transportsysteme bis hin zu Roboterzellen - verdeutlichen, wie theoretische Sicherheitskonzepte in der Praxis
umgesetzt werden kdnnen. Angesichts der stetig steigenden Anforderungen und der fortschreitenden technologischen
Entwicklungen wird die kontinuierliche Weiterentwicklung und Anpassung der Sicherheitsstrategien im Maschinenbau
auch in Zukunft eine zentrale Rolle spielen.
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V. Ausblick

Kapitel 12 beleuchtet, wie sich die funktionale Sicherheit angesichts der rasanten technologischen Entwicklungen
transformiert. Neue Trends wie 10T, Kunstliche Intelligenz, Robotik und Human Robots stellen traditionelle
Sicherheitskonzepte vor neue Herausforderungen, insbesondere durch dynamische Betriebsbedingungen, erhéhte
Vernetzung und die Integration von Cyber- und funktionaler Sicherheit. Gleichzeitig eréffnen innovative Technologien wie
Digital Twins, Edge Computing und adaptive, selbstlernende Systeme Chancen, Sicherheitsstrategien flexibler und
effizienter zu gestalten. Zukunftige Standards und interdisziplinare Ansatze werden entscheidend sein, um robuste und
ganzheitliche Sicherheitsldsungen in einer zunehmend digitalisierten Welt zu realisieren.
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Kapitel 12: Zukunft der funktionalen Sicherheit

Die funktionale Sicherheit befindet sich in einem tiefgreifenden Wandel. Neue Technologien und digitale Vernetzung
revolutionieren nahezu alle Industriebereiche - von der Fertigung Uber die Medizintechnik bis hin zur Mobilitat.
Insbesondere Themen wie das Internet of Things (IoT), Kinstliche Intelligenz (Kl), Robotik und die zunehmende
Integration von Mensch-Roboter-Kollaborationen (Human Robots) stellen die traditionellen Sicherheitskonzepte vor neue
Herausforderungen. In diesem Kapitel werden die aktuellen Trends, neue Technologien und aufkommende Standards
vorgestellt und ein Ausblick auf die zuklnftige Entwicklung der funktionalen Sicherheit gegeben.

12.1 Einleitung &

Die rasante technologische Entwicklung fuhrt dazu, dass Systeme immer komplexer, vernetzter und adaptiver werden.
Traditionelle Ansatze der funktionalen Sicherheit, die auf deterministischen und statischen Systemarchitekturen beruhen,
stoRen hierbei an ihre Grenzen. Es bedarf neuer Konzepte und Methoden, um auch in dynamischen und sich standig
andernden Umgebungen den hohen Sicherheitsanforderungen gerecht zu werden. Die Integration von loT, Kl und
fortschrittlicher Robotik in sicherheitskritische Anwendungen bringt nicht nur neue Mdéglichkeiten, sondern auch
zusatzliche Risiken und Unsicherheiten mit sich. Dieses Kapitel beleuchtet die aktuellen Trends und Herausforderungen
und zeigt, wie neue Technologien und Standards die funktionale Sicherheit der Zukunft pragen werden.

12.2 Trends und Herausforderungen &

12.2.1 Digitalisierung und Industrie 4.0 &

Mit dem Siegeszug der Industrie 4.0 werden Maschinen, Anlagen und Produktionsprozesse zunehmend miteinander
vernetzt. Diese Vernetzung ermoglicht eine effizientere, flexiblere Produktion, erhéht aber auch die Komplexitat der
Systeme. Folgende Herausforderungen ergeben sich daraus:

« Dynamische Betriebsbedingungen: Traditionelle Sicherheitskonzepte basieren auf vorhersehbaren und statischen
Szenarien. Bei vernetzten Systemen andern sich jedoch Betriebsbedingungen in Echtzeit, sodass adaptive
Sicherheitsstrategien erforderlich werden.

o Erhohte Interdependenzen: Die enge Verzahnung von IT und OT (Operational Technology) fuhrt dazu, dass Fehler in
einem Bereich schnell Auswirkungen auf andere Bereiche haben kénnen.

* Cyber-physische Angriffsflachen: Mit der Vernetzung steigt das Risiko von Cyberangriffen, die nicht nur Daten,
sondern auch physische Prozesse und Sicherheitsfunktionen gefahrden kénnen.

12.2.2 Kiinstliche Intelligenz und Machine Learning &

Der Einsatz von Kl und Machine Learning in sicherheitskritischen Anwendungen eréffnet neue Perspektiven, etwa durch
verbesserte Diagnosen, vorausschauende Wartung und adaptive Steuerungsstrategien. Gleichzeitig stellen sich dabei
neue Fragen:

« Black-Box-Charakter: KI-Systeme agieren oft als undurchsichtige ,,Black Boxes", deren Entscheidungswege schwer
nachvollziehbar und validierbar sind. Dies erschwert die Bewertung und Zertifizierung der funktionalen Sicherheit.

« Dynamische Lernprozesse: Systeme, die sich im Betrieb weiterentwickeln, kénnen sich unerwartet verhalten.
Traditionelle Verifikations- und Validierungsmethoden mussen daher erweitert werden, um auch kontinuierliche
Lernprozesse zu tUberwachen.

» Integration von Unsicherheitsfaktoren: Kl-basierte Systeme mussen in der Lage sein, mit Unsicherheiten
umzugehen - sei es in der Sensorik, der Datenqualitdt oder in sich verandernden Umweltbedingungen.
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12.2.3 Robotik und Human Robots &

Roboter und kollaborative Roboter (Cobots) arbeiten zunehmend Seite an Seite mit Menschen in dynamischen und

unstrukturierten Umgebungen. Dies erfordert eine Neudefinition der Sicherheitsstrategien:

« Interaktive Sicherheitskonzepte: Klassische Sicherheitsbarrieren missen durch adaptive, kontextbezogene
Schutzmechanismen ersetzt werden, die in Echtzeit auf menschliche Interaktionen reagieren.

+ Erweiterte Risikobewertungen: Die Bewertung von Gefahren in gemischten Mensch-Roboter-Umgebungen
erfordert interdisziplinare Ansatze, die sowohl mechanische als auch kognitive Risiken bertcksichtigen.

« Adaptive Kollisionsvermeidung: Intelligente Sensorik und Echtzeitanalysen mussen sicherstellen, dass Roboter in
der Lage sind, potenzielle Gefahrdungen frihzeitig zu erkennen und dynamisch darauf zu reagieren.

12.2.4 Internet of Things (loT) &

Die allgegenwartige Vernetzung von Geraten und Sensoren schafft enorme Madglichkeiten, bringt aber auch zusatzliche

Herausforderungen mit sich:

+ Massive Datenstrome: Die Verarbeitung und Analyse groRBer Datenmengen in Echtzeit erfordert leistungsfahige,
verteilte Systeme, die zugleich die Sicherheit gewahrleisten.

+ Heterogene Systemlandschaften: Unterschiedliche Kommunikationsprotokolle, Hardwareplattformen und
Sicherheitsstandards mussen in integrierte Sicherheitskonzepte Uberfihrt werden.

+ Skalierbarkeit und Flexibilitat: Sicherheitslosungen mussen skalierbar sein, um eine Vielzahl von Endgeraten und

Systemen abzudecken, ohne die Zuverlassigkeit zu gefahrden.

12.3 Neue Technologien und Standards &

Die Herausforderungen der Zukunft erfordern den Einsatz neuer Technologien sowie die kontinuierliche

Weiterentwicklung und Harmonisierung von Sicherheitsstandards.

12.3.1 Innovative Technologien &

+ Digital Twins und Simulation: Digitale Zwillinge ermdglichen die exakte Modellierung und Simulation von realen
Systemen. Durch kontinuierliche digitale Abbildungen kdnnen Sicherheitsstrategien in virtuellen Umgebungen getestet
und optimiert werden.

+ Edge Computing: Die Verlagerung von Rechenkapazitaten an den Netzwerkrand (Edge) unterstitzt die
Echtzeitverarbeitung und -Uberwachung sicherheitskritischer Daten, was insbesondere in loT-Szenarien von Vorteil ist.

+ Adaptive und selbstlernende Systeme: Fortschritte im Bereich Kl ermdglichen die Entwicklung von Systemen, die
kontinuierlich ihre eigene Sicherheit Gberwachen und anpassen. Dies eréffnet neue Wege flr pradiktive Wartung und

autonome Fehlerbehebung.

12.3.2 Neue und sich weiterentwickelnde Standards &

+ SOTIF (Safety Of The Intended Functionality): Neben den traditionellen funktionalen Sicherheitsstandards wie
IEC 61508 und ISO 26262 gewinnt SOTIF zunehmend an Bedeutung, da es die Sicherheit der beabsichtigten
Funktionalitéat von Systemen adressiert - insbesondere relevant fiir Kl-basierte Anwendungen.

o Cybersecurity-Standards: Die Integration von IT- und OT-Systemen erfordert die Einbindung von
Sicherheitsstandards wie IEC 62443 oder ISO/IEC 27001, um Cyber-Bedrohungen in sicherheitskritischen Umgebungen
zu adressieren.

o Interdisziplinare Normen: Zuklnftige Standards werden voraussichtlich verstarkt interdisziplinare Ansatze
verfolgen, die sowohl funktionale Sicherheit als auch Cybersecurity in einem ganzheitlichen Sicherheitskonzept

vereinen.
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12.4 Ausblick und Fazit &

Die Zukunft der funktionalen Sicherheit wird durch eine tiefgreifende Transformation gepragt sein. Die zunehmende
Vernetzung, die Integration von Kl und die Entwicklung autonomer Systeme stellen die bisherigen Sicherheitskonzepte
vor fundamentale Herausforderungen. Gleichzeitig eréffnen diese Trends neue Chancen, Sicherheitsstrategien
intelligenter, adaptiver und effizienter zu gestalten.

Ausblick:

« Integration und Harmonisierung: Zuklnftige Sicherheitsansatze werden immer mehr die Grenzen zwischen
funktionaler Sicherheit und Cybersecurity Uberwinden. Eine enge Zusammenarbeit zwischen Experten aus
verschiedenen Disziplinen wird essenziell sein, um robuste, ganzheitliche Sicherheitskonzepte zu entwickeln.

 Dynamische Sicherheitsstrategien: Statische, einmalig verifizierte Sicherheitsmanahmen werden zunehmend
durch adaptive Systeme ersetzt, die in Echtzeit auf Veranderungen reagieren kdonnen. Dies erfordert neue Methoden
der kontinuierlichen Uberwachung, Simulation und Validierung.

« Standardisierung und Regulierung: Die Weiterentwicklung und Harmonisierung von Standards wird ein zentraler
Faktor sein. Die enge Abstimmung zwischen internationalen Normungsorganisationen und der Industrie wird
notwendig sein, um den rasanten technologischen Fortschritt sicherheitstechnisch zu begleiten.

Fazit:

Die funktionale Sicherheit der Zukunft wird sich durch eine erhohte Flexibilitat, eine starkere Integration von IT- und OT-
Systemen und den Einsatz fortschrittlicher Technologien auszeichnen. Wahrend traditionelle Sicherheitsansatze weiterhin
eine wichtige Basis bilden, missen sie durch adaptive, lernfahige und vernetzte Konzepte erganzt werden, um den

Anforderungen einer digitalisierten und vernetzten Welt gerecht zu werden. Die interdisziplindre Zusammenarbeit und die

fortlaufende Weiterentwicklung von Standards sind dabei der Schlissel, um das Sicherheitsniveau in allen Bereichen -

von der Industrie Gber die Mobilitat bis hin zu Human Robots - nachhaltig zu sichern.

Insgesamt steht die funktionale Sicherheit vor einem spannenden und herausfordernden Zeitalter, in dem Innovation und
Zuverlassigkeit Hand in Hand gehen missen, um den vielfaltigen Anforderungen der Zukunft gerecht zu werden.
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