DATENPIONIERE

Vertrag uber die Verarbeitung von
Daten im Auftrag

zwischen
Kunde
- Auftraggeber -
und
DatenPioniere GmbH
Feldstrasse 27b
44141 Dortmund
- Auftragnehmer -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag
des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU)
2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt
die Rechte und Pflichten der Parteien im Zusammenhang mit der Verar-
beitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verar-
beitung” (von Daten) benutzt wird, wird die Definition der ,Verarbeitung”
i.5.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art
der personenbezogenen Daten und die Kategorien betroffener Personen
sind in Anlage 1zu diesem Vertrag festgelegt.



3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die
Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Dem Auf-
tragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf
hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige Daten-
verarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffe-
nenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber un-
verzUglich daruber informieren, wenn Betroffene ihre Betroffenenrechte
im Zusammenhang mit dieser Verarbeitung von Daten im Auftrag gegen-
Uber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber
Art, Umfang und Verfahren der Datenverarbeitung gegenuber dem Auf-
tragnehmer zu erteilen. Weisungen mussen in Textform (z.B. E-Mail) erfol-
gen.

(4) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die
durch erganzende Weisungen des Auftraggebers beim Auftragnehmer
entstehen, bleiben unberuhrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. So-
fern weisungsberechtigte Personen benannt werden sollen, werden diese
in der Anlage 1 benannt. Fur den Fall, dass sich die weisungsberechtigten
Personen beim Auftraggeber andern, wird der Auftraggeber dies dem Auf-
tragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er
Fehler oder UnregelmafBigkeiten im Zusammenhang mit der Verarbeitung
personenbezogener Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegenuber Dritten nach Art.
33,34 DSGVO oder einer sonstigen, fur den Auftraggeber geltenden ge-
setzlichen Meldepflicht besteht, ist der Auftraggeber fur deren Einhaltung
verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich
im Rahmen der getroffenen Vereinbarungen und/oder unter Einhaltung
der ggf. vom Auftraggeber erteilten erganzenden Weisungen. Ausgenom-
men hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu
einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt
der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mittei-
lung nicht wegen eines wichtigen offentlichen Interesses verbietet. Zweck,
Art und Umfang der Datenverarbeitung richten sich ansonsten ausschliel3-
lich nach diesem Vertrag und/oder den Weisungen des Auftraggebers.
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Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragneh-
mer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zuge-
stimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag
nur in Mitgliedsstaaten der Europaischen Union (EU) oder des Europai-
schen Wirtschaftsraums (EWR) durchzufUhren. Eine Verarbeitung der per-
sonenbezogenen Daten in einem Drittland bedarf der vorherigen Zustim-
mung des Auftraggebers, die zumindest in Textform (z.B. E-Mail) erfolgen
muss. Eine Zustimmung des Auftraggebers kommt nur dann in Betracht,
wenn gewahrleistet ist, dass die jeweils nach den Art. 44 — 49 DSGVO ein-
zuhaltenden Rechtsvorschriften eingehalten werden, um ein angemesse-
nes Schutzniveau fur den Schutz der personenbezogenen Daten zu ge-
wahrleisten.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbei-
tung von personenbezogenen Daten die vertragsmaiige Abwicklung aller
vereinbarten Maf3nahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Be-
triebsablaufe so zu gestalten, dass die Daten, die er im Auftrag des Auftrag-
gebers verarbeitet, im jeweils erforderlichen Maf3 gesichert und vor der un-
befugten Kenntnisnahme Dritter geschutzt sind. Der Auftragnehmer wird
Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fur
die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber ab-
stimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverzuglich daruber infor-
mieren, wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffas-
sung gegen gesetzliche Regelungen verstoRt. Der Auftragnehmer ist be-
rechtigt, die Durchfuhrung der betreffenden Weisung solange auszuset-
zen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Sofern
der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung
des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82
DSGVO fuhren kann, steht dem Auftragnehmer das Recht frei, die weitere
Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Par-
teien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers aufR3erhalb
von Betriebsstatten des Auftragnehmers oder Subunternehmern ist nur
mit Zustimmung des Auftraggebers in Schriftform oder Textform zulassig.
Eine Verarbeitung von Daten fur den Auftraggeber in Privatwohnungen ist
Nnur mit Zustimmung des Auftraggebers in Schriftform oder Textform im
Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fur den Auftragge-
ber verarbeitet, getrennt von anderen Daten verarbeiten. Eine physische
Trennung ist nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen,
die zum Empfang von Weisungen des Auftraggebers berechtigt sind. So-



fern weisungsempfangsberechtigte Personen benannt werden sollen, wer-
den diese in der Anlage 1 benannt. Fur den Fall, dass sich die weisungs-
empfangsberechtigten Personen beim Auftragnehmer andern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten
nach Art. 37 DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafur,
dass der Datenschutzbeauftragte Uber die erforderliche Qualifikation und
das erforderliche Fachwissen verfugt. Der Auftragnehmer wird dem Auf-
traggeber den Namen und die Kontaktdaten seines Datenschutzbeauf-
tragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz
1 kann im Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer
nachweisen kann, dass er gesetzlich nicht verpflichtet ist, einen Daten-
schutzbeauftragten zu benennen und der Auftragnehmer nachweisen
kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung per-
sonenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften,
der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des
Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 ge-
gen datenschutzrechtliche Vorschriften oder gegen die getroffenen ver-
traglichen Vereinbarungen und/oder die erteilten Weisungen des Auftrag-
gebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere
mit der Verarbeitung beschaftigten Personen erfolgt ist, unverzuglich mit-
zuteilen. Gleiches gilt fur jede Verletzung des Schutzes personenbezogener
Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzuglich daruber
informieren, wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegenuber
dem Auftragnehmer tatig wird und dies auch eine Kontrolle der Verarbei-
tung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, be-
treffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Mel-
depflicht im Falle von Datenschutzverletzungen nach Art. 33, 34 DSGVO
bestehen kann, die eine Meldung an die Aufsichtsbehorde binnen 72 Stun-
den nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftrag-
geber bei der Umsetzung der Meldepflichten unterstutzen. Der Auftrag-
nehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff
auf personenbezogene Daten, die im Auftrag des Auftraggebers verarbei-
tet werden, unverzuglich, spatestens aber binnen 48 Stunden ab Kenntnis
des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftrag-
geber muss insbesondere folgende Informationen beinhalten:
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— eine Beschreibung der Art der Verletzung des Schutzes personenbezo-
gener Daten, soweit moglich mit Angabe der Kategorien und der un-
gefahren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen personenbezogenen Datens-
atze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vor-
geschlagenen MaBnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MaRnahmen zur Ab-
milderung ihrer moglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bei seiner Pflicht zur

Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten

nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 12 dieses Vertra-
ges.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verar-
beitungstatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber
die insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzutei-
len.

(3) Der Auftragnehmer unterstutzt den Auftraggeber unter Berucksichti-
gung der Art der Verarbeitung und der ihm zur Verfugung stehenden In-
formationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflich-
ten.

8. ,Home-Office*-Regelung

(1) Der Auftragnehmer darf seinen Beschaftigten, die mit der Verarbeitung
von personenbezogenen Daten fur den Auftraggeber beauftragt sind, mit
vorheriger Zustimmung des Auftraggebers die Verarbeitung von
personenbezogenen Daten in Privatwohnungen (,Home-Office") erlauben.
Die Zustimmung des Auftraggebers bedarf der Textform (z.B. E-Mail).

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der
vertraglich vereinbarten technischen und organisatorischen MaBnahmen
auch im ,Home-Office" der Beschaftigten des Auftragnehmers
gewahrleistet ist. Abweichungen von einzelnen vertraglich vereinbarten
technischen und organisatorischen MalBnahmen sind vorab mit dem
Auftraggeber abzustimmen und von diesem in Textform zu genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge dafur, dass bei einer
Verarbeitung von personenbezogenen Daten im ,Home-Office" die
Speicherorte so konfiguriert werden, dass eine lokale Speicherung von
Daten auf IT-Systemen, die im ,Home-Office* verwendet werden,
ausgeschlossen ist. Sollte dies nicht méglich sein, hat der Auftragnehmer
Sorge dafur zu tragen, dass die lokale Speicherung ausschliel3lich



verschlUsselt erfolgt und andere im Haushalt befindliche Personen keinen
Zugriff auf diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafur zu tragen, dass eine
wirksame Kontrolle der Verarbeitung personenbezogener Daten im
Auftrag im ,Home-Office" durch den Auftraggeber maglich ist. Dabei sind
die Persénlichkeitsrechte der Beschaftigten sowie der weiteren im
jeweiligen Haushalt lebenden Personen angemessen zu berucksichtigen.

(5) Sofern auch bei Unterauftragnehmern Beschaftigte im ,Home-Office"
eingesetzt werden sollen, gelten die Regelungen der Absatze 1 bis 4
entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vor-
schriften zum Datenschutz und/oder die Einhaltung der zwischen den Par-
teien getroffenen vertraglichen Regelungen und/oder die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im er-
forderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftser-
teilung verpflichtet, soweit dies zur Durchfuhrung der Kontrolle i.S.d. Ab-
satzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer
fUr den Auftraggeber verarbeiteten Daten sowie in die verwendeten Da-
tenverarbeitungssysteme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener
Frist die Kontrolle im Sinne des Absatzes 1in der Betriebsstatte des Auf-
tragnehmers zu den jeweils Ublichen Geschaftszeiten vornehmen. Der Auf-
traggeber wird dabei Sorge dafur tragen, dass die Kontrollen nur im erfor-
derlichen Umfang durchgefuhrt werden, um die Betriebsablaufe des Auf-
tragnehmers durch die Kontrollen nicht unverhaltnismalfig zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MalBnahmen der Auf-
sichtsbehoérde gegenuber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbe-
sondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderli-
chen AuskUnfte an den Auftraggeber zu erteilen und der jeweils zustandi-
gen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu erméglichen. Der Auftrag-
geber ist Uber entsprechende geplante Ma3nahmen vom Auftragnehmer
zu informieren.

(6) Die Parteien sind sich darUber einig, dass die Kontrollmalnahmen bei
einer Verarbeitung von personenbezogenen Daten im ,Home-Office" zur
Wahrung der Persdnlichkeitsrechte von Beschaftigten des Auftragneh-
mers und etwaiger weiterer Personen im jeweiligen Haushalt primar durch
eine Kontrolle der Sicherstellung der vom Auftragnehmer nach Ziff. 8 Abs.
2 und 3 zu treffenden MaBnahmen erfolgt. Anlassbezogen ist dem Auftrag-
geber auch eine Kontrolle im ,,Home-Office" von Beschaftigten durch den
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Auftragnehmer zu erméglichen.

10. Unterauftragsverhiltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer
ist nur mit Zustimmung des Auftraggebers in Textform zulassig. Der Auf-
tragnehmer wird alle bereits zum Vertragsschluss bestehenden Unterauf-
tragsverhaltnisse in der Anlage 2 zu diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwah-
len und vor der Beauftragung zu prufen, dass dieser die zwischen Auftrag-
geber und Auftragnehmer getroffenen Vereinbarungen einhalten kann.
Der Auftragnehmer hat insbesondere vorab und regelmaf3ig wahrend der
Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art.
32 DSGVO erforderlichen technischen und organisatorischen Mal3Bnahmen
zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem
Auftraggeber zu Ubermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer be-
statigen zu lassen, dass dieser einen Datenschutzbeauftragten geman Art.
37 DSGVO benannt hat. Fur den Fall, dass kein Datenschutzbeauftragter
beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer
den Auftraggeber hierauf hinzuweisen und Informationen dazu beizubrin-
gen, aus denen sich ergibt, dass der Unterauftragnehmer gesetzlich nicht
verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag ver-
einbarten Regelungen und ggf. erganzende Weisungen des Auftraggebers
auch gegenuber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auf-
tragsverarbeitungsvertrag zu schlief3en, der den Voraussetzungen des Art.
28 DSGVO entspricht. DarUber hinaus hat der Auftragnehmer dem Unter-
auftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten
aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt
sind. Dem Auftraggeber ist der Auftragsverarbeitungsvertrag auf Anfrage
in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Re-
gelungen sicherzustellen, dass die Kontrollbefugnisse (Ziff. 9 dieses Vertra-
ges) des Auftraggebers und von Aufsichtsbehorden auch gegenuber dem
Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auf-
traggeber und Aufsichtsbehorden vereinbart werden. Es ist zudem ver-
traglich zu regeln, dass der Unterauftragnehmer diese Kontrollmal3nah-
men und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleis-

tungen anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleis-
tung in Anspruch nimmt, um die geschaftliche Tatigkeit auszulben. Dazu

gehoren beispielsweise Reinigungsleistungen, reine Telekommunikations-
leistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer




fUr den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistun-
gen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafur zu
tragen, dass angemessene Vorkehrungen und technische und organisato-
rische MaBnahmen getroffen wurden, um den Schutz personenbezogener
Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder Ap-
plikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und
Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Pru-
fung solche IT-Systeme betreffen, die auch im Zusammenhang mit der Er-
bringung von Leistungen fur den Auftraggeber genutzt werden und bei
der Wartung auf personenbezogenen Daten zugegriffen werden kann, die
im Auftrag des Auftraggebers verarbeitet werden.

1. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftrag-
geber zur Wahrung der Vertraulichkeit Uber Daten, die er im Zusammen-
hang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der
Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu
beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist ver-
pflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln
mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden daten-
schutzrechtlichen Vorschriften bekannt sind und er mit der Anwendung
dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine Be-
schaftigten mit den fur sie maRBgeblichen Bestimmungen des Datenschut-
zes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftrag-
nehmer sichert ferner zu, dass er insbesondere die bei der Durchfuhrung
der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und
diese Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftragge-
ber auf Anfrage nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein ver-

antwortlich. Der Auftragnehmer ist verpflichtet, den Auftraggeber bei sei-

ner Pflicht, Antrage von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten,
Zu unterstutzten. Der Auftragnehmer hat dabei insbesondere Sorge dafur
ZU tragen, dass die insoweit erforderlichen Informationen unverzuglich an
den Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflich-
ten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Be-
troffenenrechten - insbesondere auf Auskunft, Berichtigung, Sperrung
oder Loschung - durch den Auftraggeber erforderlich ist, wird der Auftrag-
nehmer die jeweils erforderlichen MalBnahmen nach Weisung des Auftrag-
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gebers treffen. Der Auftragnehmer wird den Auftraggeber nach Moglich-
keit mit geeigneten technischen und organisatorischen MaRnahmen da-
bei unterstUtzen, seiner Pflicht zur Beantwortung von Antragen auf Wahr-
nehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die
durch Mitwirkungsleistungen im Zusammenhang mit Geltendmachung
von Betroffenenrechten gegenuber dem Auftraggeber beim Auftragneh-
mer entstehen, bleiben unberuhrt.

(4) Far den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23
DSGVO beim Auftragnehmer geltend macht, obwohl dies offensichtlich
eine Verarbeitung personenbezogener Daten betrifft, fur die der Auftrag-
geber verantwortlich ist, ist der Auftragnehmer berechtigt, dem Betroffe-
nen mitzuteilen, dass der Auftraggeber der Verantwortliche fur die Daten-
verarbeitung ist. Der Auftragnehmer darf dem Betroffenen in diesem Zu-
sammenhang die Kontaktdaten des Verantwortlichen mitteilen.

13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusam-
menhang mit der DurchfUhrung dieses Vertrages erhalten, zeitlich unbe-
grenzt vertraulich zu behandeln und nur zur DurchfUhrung des Vertrages
zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder
teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder
diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der
Parteien nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung
verpflichtet zu sein, oder die &ffentlich bekannt sind.

14. Vergutung

Etwaige Regelungen zu einer Vergutung von Leistungen sind zwischen
den Parteien gesondert zu vereinbaren.

15. Technische und organisatorische MaBnahmen zur
Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenuber dem Auftraggeber zur
Einhaltung der technischen und organisatorischen MalBnahmen, die zur
Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich sind.
Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der techni-
schen und organisatorischen MafBnahmen ist als Anlage 3 zu diesem Ver-
trag beigefugt. Die Parteien sind sich darUber einig, dass zur Anpassung an
technische und rechtliche Gegebenheiten Anderungen der technischen



und organisatorischen MaBBnahmen erforderlich werden konnen. Wesentli-
che Anderungen, die die Integritat, Vertraulichkeit oder Verfugbarkeit der
personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragneh-
mer im Voraus mit dem Auftraggeber abstimmen. MaBnahmen, die ledig-
lich geringflugige technische oder organisatorische Anderungen mit sich
bringen und die Integritat, Vertraulichkeit und Verfugbarkeit der perso-
nenbezogenen Daten nicht negativ beeintrachtigen, kbnnen vom Auftrag-
nehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragneh-
mer getroffenen technischen und organisatorischen Maf3nahmen anfor-
dern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und or-
ganisatorischen MalRnahmen regelmal3ig und auch anlassbezogen auf ihre
Wirksamkeit kontrollieren. FUr den Fall, dass es Optimierungs- und/oder
Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber infor-
mieren.

16. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte
Zeit geschlossen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer
Frist kindigen, wenn ein schwerwiegender Verstol3 des Auftragnehmers
gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten
aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftrag-
gebers nicht ausfuhren kann oder will oder der Auftragnehmer den Zutritt
des Auftraggebers oder der zustandigen Aufsichtsbehorde vertragswidrig
verweigert.

17. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs-
oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsver-
haltnis stehen, nach Wahl des Auftraggebers an diesen zurlckzugeben
oder zu loschen. Die Loschung ist in geeigneter Weise zu dokumentieren.
Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur
Speicherung der Daten bleiben unberuhrt. FUr Datentrager gilt, dass diese
im Falle einer vom Auftraggeber gewlnschten Loschung zu vernichten
sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten
ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicher-
heitsstufe gemaf DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemale
Ruckgabe und Léschung der Daten beim Auftragnehmer zu kontrollieren.
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Dies kann auch durch eine Inaugenscheinnahme der Datenverarbeitungs-
anlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-
Kontrolle soll mit angemessener Frist durch den Auftraggeber angekun-
digt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammen-
hang mit dem Auftrag verarbeitet worden sind, Uber die Beendigung des
Vertrages hinaus speichern, wenn und soweit den Auftragnehmer eine ge-
setzliche Pflicht zur Aufbewahrung trifft. In diesen Fallen durfen die Daten
nur fur Zwecke der Umsetzung der jeweiligen gesetzlichen Aufbewah-
rungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht
sind die Daten unverzuglich zu [&schen.

18. Zuruckbehaltungsrecht

Die Parteien sind sich daruber einig, dass die Einrede des Zurtckbehal-
tungsrechts durch den Auftragnehmer i.5.d. § 273 BGB hinsichtlich der ver-
arbeiteten Daten und der zugehodrigen Datentrager ausgeschlossen wird.

19. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch
MafRBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch
ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverzuglich zu informieren.
Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um
Daten handelt, die im Auftrag verarbeitet werden, unverzuglich informie-
ren.

(2) FUr Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies
die Wirksamkeit der Ubrigen Regelungen des Vertrages nicht.

,den Munster ,den 11.10.2023
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende
Arbeiten und/oder Leistungen:

- Im Rahmen der Beratungstatigkeit werden gelegentlich Basisdaten
fur die Entwicklung von Bl-Dashboards auf lokalen Rechnern zwi-
schengespeichert

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmaflig Gegenstand der Verarbeitung:

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

4. Weisungsberechtigte Personen des Auftraggebers

5. Weisungsempfangsberechtigte Personen des
Auftragnehmers

‘ Dennis Hoffstadte ‘

6. Kontaktdaten des Datenschutzbeauftragten des
Auftraggebers

(1) Der Datenschutzbeauftragte (DSB) des Auftraggebers ist erreichbar unter:

(2) Anderungen des Datenschutzbeauftragten des Auftragsnehmer werden
dem Auftraggeber schriftlich (bzw. per Mail) innerhalb von 4 Wochen mit-
geteilt.
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7. Kontaktdaten des Datenschutzbeauftragten des
Auftragnehmers

(3) Der Datenschutzbeauftragte (DSB) des Auftragnehmers ist erreichbar un-
ter:

C. Nagel & Kollegen GmbH
Claus Nagel-Piciorus
Danziger Str.4

95126 Schwarzenbach / Saale

Mail: Datenschutz@nagel-kollegen.de
Tel.. +49 9284 58 14 900
Mobil: +49 171 7888 330

(4) Anderungen des Datenschutzbeauftragten des Auftragsnehmer werden
dem Auftraggeber schriftlich (bzw. per Mail) innerhalb von 4 Wochen mit-
geteilt.
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fur die Verarbeitung von Daten im Auftrag des
Auftraggebers Leistungen von Dritten in Anspruch, die in seinem Auftrag
Daten verarbeiten (,Unterauftragnehmer®).

Fur die oben genannte Verarbeitung im Auftrag werden keine Unter-
auftragnehmer eingesetzt.

Name

Anschrift:

Name DSB

Kontaktdaten
DSB

Leistungen:

Name

Anschrift:

Name DSB

Kontaktdaten
DSB

Leistungen:

Name

Anschrift:

Name DSB

Kontaktdaten
DSB

Leistungen:
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Anlage 3
Technische und organisatorische MaBnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische
MalBBnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO.

Die technischen und organisatorischen Maf3nahmen unterliegen einer
standigen Verbesserung und Anpassung an den Stand der Technik.

Stand: 08/2023
(1) Zutrittskontrolle

MafBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet oder ge-
nutzt werden, zu verwehren.

Typische MalBnahmen (nur Stichworte) sind z.B.:

MaBnahme

Alarmanlage

X

O

Absicherung von Gebaudeschachten

Automatisches Zugangskontrollsystem

X

Chipkarten-/Transponder-SchlieBsystem

O|d

SchlieBsystem mit Codesperre

Manuelles Schlief3system

X

Biometrische Zugangssperren

O|d

VideoUberwachung der Zugange

Lichtschranken / Bewegungsmelder

X

Sicherheitsschlosser

X

SchllUsselregelung (Schllsselausgabe etc.)

X

O

Personenkontrolle beim Pfortner / Empfang

Protokollierung der Besucher

X

Sorgfaltige Auswahl von Reinigungspersonal

X

Sorgfaltige Auswahl von Wachpersonal

O|d

Tragepflicht von Berechtigungsausweisen
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(2) Zugangskontrolle

MafBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungs-
systeme von Unbefugten genutzt werden kénnen.

MaBnahme

Zuordnung von Benutzerrechten

X

Erstellen von Benutzerprofilen

X

Passwortvergabe

X

Authentifikation mit biometrischen Verfahren

Authentifikation mit Benutzername / Passwort

X O

Zuordnung von Benutzerprofilen zu IT-Systemen

X

Gehauseverriegelungen

Einsatz von VPN-Technologie

Sperren von externen Schnittstellen (USB etc.)

Oo|0o|d

Sicherheitsschlosser

SchlUsselregelung (SchluUsselausgabe etc.)

X

Personenkontrolle beim Pfértner / Empfang

Protokollierung der Besucher

X O

Sorgfaltige Auswahl von Reinigungspersonal

X

Sorgfaltige Auswahl von Wachpersonal

Tragepflicht von Berechtigungsausweisen

Einsatz von Intrusion-Detection-Systemen

VerschlUsselung von mobilen Datentragern

Verschlusselung von Smartphone-Inhalten

O/o|joo|oiod

Léschen von Daten)

Einsatz von zentraler Smartphone-Administrations-Software (z.B. zum externen

Einsatz von Anti-Viren-Software

X

VerschlUsselung von Datentragern in Laptops / Notebooks

X

Einsatz einer Hardware-Firewall

O

Einsatz einer Software-Firewall

X
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(3) Zugriffskontrolle

MafBnahmen, die gewadhrleisten, dass die zur Benutzung eines Datenver-
arbeitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsbe-
rechtigung unterliegenden Daten zugreifen kbnnen, und dass personen-
bezogene Daten bei der Verarbeitung, Nutzung und nach der Speiche-
rung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kén-
nen.

MaBnahme

Erstellen eines Berechtigungskonzepts

Verwaltung der Rechte durch Systemadministrator

X O

Anzahl der Administratoren auf das ,Notwendigste* reduziert

X

Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

X

O

Anderung und Léschung von Daten

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,

Sichere Aufbewahrung von Datentragern

physische Loschung von Datentragern vor Wiederverwendung

ordnungsgemalfe Vernichtung von Datentragern (DIN 66399)

O/ooa

schutz-Gutesiegel)

Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Madglichkeit mit Daten-

Protokollierung der Vernichtung

O

VerschlUsselung von Datentragern

O

(4) Weitergabekontrolle

MafBnahmen, die gewadhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wdhrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden konnen, und dass Uberpruft und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenubertragung vorgesehen ist.

MaBnahme

O Einrichtungen von Standleitungen bzw. VPN-Tunneln

O Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

E-Mail-VerschlUsselung

O Erstellen einer Ubersicht von regelmaBigen Abruf- und Ubermittlungsvorgangen

O I;_)okumentation der Empfanger von Daten und der Zeitspannen der geplanten
Uberlassung bzw. vereinbarter Loschfristen

O Beim physischen Transport: sichere Transportbehalter/-verpackungen

O Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und —fahr-
zeugen

O
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(5) Eingabekontrolle

MafBnahmen, die gewdhrleisten, dass nachtraglich Gberpruft und festge-
stellt werden kann, ob und von wem personenbezogene Daten in Daten-
verarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

MaBnahme

O Protokollierung der Eingabe, Anderung und Léschung von Daten

O Erstellen einer Ubersicht, aus der sich ergibt, mit welchen Applikationen welche
Daten eingegeben, geandert und geloscht werden kdnnen.

O Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch indi-
viduelle Benutzernamen (nicht Benutzergruppen)

O Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitun-
gen Ubernommen worden sind

O Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis
eines Berechtigungskonzepts

O

(6) Auftragskontrolle

MafBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden kénnen.

MaBnahme

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hin-
sichtlich Datensicherheit)

O vorherige Prufung der und Dokumentation der beim Auftragnehmer getroffe-
nen Sicherheitsmafnahmen

O schriftliche Weisungen an den Auftragnehmer (z.B. durch Auftragsdatenverar-
beitungsvertrag)

Verpflichtung der Mitarbeiter des Auftragnehmers auf den Datenschutz und die
Einhaltung von Geschaftsgeheimnissen nach GeschGesG

Auftragnehmer hat Datenschutzbeauftragten bestellt

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

O Wirksame Kontrollrechte gegenluber dem Auftragnehmer vereinbart

O laufende Uberprufung des Auftragnehmers und seiner Tatigkeiten

O Vertragsstrafen bei VerstoRen

(7) Verfugbarkeitskontrolle

MafBnahmen, die gewadhrleisten, dass personenbezogene Daten gegen
zufdallige Zerstorung oder Verlust geschutzt sind.

‘ MafBnahme
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Unterbrechungsfreie Stromversorgung (USV)

X

Klimaanlage in Serverraumen

X

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen

X

Schutzsteckdosenleisten in Serverraumen

X

Feuer- und Rauchmeldeanlagen

X

Feuerloschgerate in Serverraumen

X

Alarmmeldung bei unberechtigten Zutritten zu Serverraumen

X

Erstellen eines Backup- & Recovery-Konzepts

X

O Testen von Datenwiederherstellung

O Erstellen eines Notfallplans

O Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Serverraume nicht unter sanitaren Anlagen

O In Hochwassergebieten: Serverraume Uber der Wassergrenze

(8) Trennungsgebot

MafBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden kénnen.

MaBnahme

physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentra-
gern

O

Logische Mandantentrennung (softwareseitig)

X

Erstellung eines Berechtigungskonzepts

VerschlUsselung von Datensatzen, die zu demselben Zweck verarbeitet werden

Versehen der Datensatze mit Zweckattributen/Datenfeldern

Oooad

Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und der Aufbe-
wahrung auf einem getrennten, abgesicherten IT-System

Festlegung von Datenbankrechten

X

Trennung von Produktiv- und Testsystem

X

(9) MaBnahmen zur Anonymisierung

MafBnahmen, die dazu dienen, personenbezogene Daten zu anonymisie-
ren, so dass kein Ruckschluss auf einzelne Personen mehr zulassig ist

Typische MaBnahmen (nur Stichworte) sind z.B.:

(] Datenmaskierung:

Sensible Daten in Testumgebungen werden durch Pseudonyme oder
Platzhalter ersetzt, um die Identifizierung von Einzelpersonen zu verhin-
dern.
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(] Aggregation von Daten:
Bei der Berichterstellung werden Daten in aggregierter Form prasentiert,
um individuelle Identifikationen zu vermeiden.

(] Datenschulung:
Mitarbeitende werden regelmaf3ig Uber die Bedeutung der Anonymisie-
rung, den Umgang mit Daten und Datenschutzrichtlinien informiert.

(] Datentransformation:
Daten werden so verandert, dass individuelle ldentifizierung nicht mehr
moglich ist, wahrend sie fur Analysen und Berichte nutzlich bleiben.

O Loschkonzept:
Ein klarer Plan wird erstellt, um anonymisierte Daten nach Ablauf von
Aufbewahrungsfristen sicher zu l6schen, wenn sie nicht mehr benodtigt
werden.

O Verschlisselung:
Daten werden wahrend der Speicherung und Ubertragung verschlUsselt,
um unbefugten Zugriff zu verhindern.

O Prozessevaluation:

Vor der EinfUhrung neuer Prozesse oder Technologien wird gepruft, wie
sich diese auf die Anonymitat von Daten auswirken konnten.

Bemerkungen / Erganzungen:

Eine Anonymisierung der vom Kunden verarbeiteten Daten ist nicht sinnvoll.

Die DatenPioniere bearbeiten Kundendaten weitgehend auf den Systemen des
Kunden. Vereinzelt mussen jedoch auch Kundendaten auf die Systeme der Daten-
Pioniere Ubertragen werden, um Bl-Konzepte und Auswertungen zu erstellen.

Um eine BI-Auswertung erstellen zu konnen muss zwingend mit den Originalda-
ten gearbeitet werden. Eine Anonymisierung dieser Originaldaten ist aus konzep-
tionellen Grunden nicht moglich und wurde eine Konzeption von Bl-Auswertun-
gen unmaoglich machen.

Die von Kunden erhaltenen Demodaten werden nach Auftragsende in geldscht
und nicht weiter gespeichert.

(10) organisatorische MaBnahmen und Priifungen

organisatorische MaBnahmen zur Uberprifung und kontinuierlichen Weiterent-
wicklung des Datenschutz-Managementsystems

MaBnahme

Es existiert eine Leitlinie / Politik zum Thema Datenschutz & Informationssi-
cherheit

Die Beschaftigten werden regelmal3ig zum Thema Datenschutz geschult
und unterwiesen

Die Beschaftigten werden auf den Datenschutz und den Geheimnisschutz
(nach GeschGesQ) verpflichtet

Ein Datenschutzbeauftragter ist schriftlich benannt

Es existiert ein aktuelles Verzeichnis der Verarbeitungstatigkeiten i.S.d. Art.
30 Abs.1 und 2 DSGVO

Es gibt Richtlinien zum Umgang mit personenbezogenen Daten fur die Be-
schaftigten

Es existiert ein Verzeichnis der relevanten Unterauftragnehmer

Es werden regelmafige Datenschutz-Audits durchgefuhrt und die Ergeb-
nisse mit der Geschaftsleitung besprochen
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Es erfolgt eine fortlaufende Aktualisierung der technischen und organisato-
rischen Maf3nahmen an den technischen Fortschritt

Die technischen und organisatorischen MalBnahmen werden im Rahmen
des internen Audits mit gepruft.

Es existiert ein Prozess zur Durchfuhrung von Datenschutz-Folgenabschat-
zung im Unternehmen, wenn diese notwendig ist

Es wird sichergestellt, dass Anfragen von Betroffenen fristgemaf3 bearbeitet
werden

Bemerkung
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