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SOLUTION BRIEF

Kl-gestutzte Segmentierung

von llumio

Cyberresilienz vereinfachen und Angriffe schneller eindammen
mit dem lllumio Virtual Advisor (IVA) und Kl-Labeling

Die gréf3te Cyber-
Herausforderung: effizienter
arbeiten

Laut Forrester werden 47 % der Zero-Trust-Projekte nie
zu Ende gefuhrt, weil die richtigen Fachkrafte fehlen.
Selbst stark aufgestellte Security-Teams haben ihre
Probleme beim Segmentieren mit herkdbmmlichen
Tools — es ist einfach zu viel Aufwand.

Und es gibt noch weitere Hindernisse: Viele Teams
verwenden CMDBs (Configuration Management
Databases), die sich nur mthsam einrichten und aktuell
halten lassen, und Cloud- und Datacenter-
Umgebungen andern sich standig.

In hybriden oder Multi-Cloud-Setups ist es auch
schwierig, auf Bedrohungen zu reagieren. Tools wie
Data Lakes und SIEMs sind haufig langsam und
kompliziert in der Anwendung.

Wenn Sie keinen vollen Einblick in Ihre Systeme haben,
ist es fast unmoglich, schnell genug klare Informationen
zu erhalten, um Angreifer zu stoppen, bevor sie sich
ausbreiten.

Deshalb ist der Fachkraftemangel in der Cybersecurity
ein so grofRes Problem. Viele Team sind unterbesetzt
und haben auch gar nicht die nétigen
Spezialkenntnisse, um Angriffe abzuwehren. All das
stellt ein grof3es Risiko fur Organisationen dar.

Was ware die Losung? Security-Teams brauchen Tools,
die ihnen die Arbeit erleichtern und Echtzeitdaten
liefern, damit sie ihre Organisation trotz eingeschrankter
Ressourcen besser schitzen kdnnen.

Mit dem richtigen Produkt lassen sich
FachkraftelUcken kompensieren und Angriffe
stoppen — unabhangig davon, woher sie kommen.

Wichtigste Vorteile

Schnellere Einddammung
Aussagekraftige Informationen vereinfachen
die Segmentierung und reduzieren das
Risiko — keine technische Erfahrung nétig.

Einfache, konsistente

SicherheitsmafBnahmen

Security-Policies fur hybride Multi-Cloud-
Umgebungen lassen sich ganz leicht erstellen -

mit automatisierten Aufgaben, wenig
manuellem Aufwand und minimaler
Fehlerwahrscheinlichkeit.

Entlastung des Betriebs
Uberlastete Security-Teams brauch viel
weniger Zeit, um die Segmentierung
umzusetzen und zu verwalten.

Die Losung: Kl-gestutzte
Segmentierung

Workloads zu kennzeichnen und Security-Policies
festzulegen, geht mit der Kl-gestutzten Segmentierung
von lllumio schneller und leichter.

Durch Einsatz leistungsstarker Kl fur die
Segmentierung hilft [llumio, die Bereitstellung zu
beschleunigen, bessere Segmentierungsregeln zu
erstellen und Angriffe schneller einzudammen. So ist
Ihr Team fur jede Bedrohung bestens gewappnet, auch
mit wenig Security-Fachwissen.
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Die wichtigsten Funktionen

Illumio Virtual Advisor (IVA) Kl-Labeling

Mithilfe von maschinellem Lernen automatisiert das Kil-
Labeling eine komplizierte Tatigkeit: das Kennzeichnen
von Workloads auf Grundlage von Metadaten und Flow
Logs.

Der ,virtuelle Berater” von Illumio (IVA) liefert
praktische, Kl-gestUtzte Anleitungen selbst fur
komplexe Aufgaben.

Er sorgt fUr optimierte Workflows, weil die Teams sofort
fachkundige Antworten aufihre Fragen erhalten. Auf
diesem Weg kdnnen sie schnell kritische
Informationef] tabru.fen oder sich Hilfestellung bei Mit der Gewissheit, dass alle Labels korrekt und
komplexen Tatigkeiten holen. einheitlich sind, kann sich Ihr Team auf strategischere
Aufgaben konzentrieren. So lassen sich Deployments
beschleunigen und unbestandige hybride Multi-Cloud-
Umgebungen leichter verwalten.

Diese Automatisierung bedeutet eine erhebliche
Zeitersparnis.

Gerade fUr unterbesetzte Teams mit wenig Zeit
kann der IVA eine spUrbare Entlastung bringen, weil
er den manuellen Aufwand reduziert.
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Effizienter arbeiten mit der Kl-gestutzten Segmentierung
von lllumio

Wenden Sie sich an uns, um mehr zu erfahren: illumio.com/de/contact

Uber Illlumio >*|illumio

[llumio, die umfangreichste Zero-Trust-Losung fur Ransomware- und Breach-Containment, schltzt Organisationen vor
Cyberkatastrophen und Betriebsstorungen, ohne die Komplexitat zu erhéhen. Die [llumio-Plattform visualisiert DatenflUsse und
legt automatisch Policies fur die Segmentierung fest, um unndtigen lateralen Datenverkehr in Multi-Cloud- und Hybrid-
Infrastrukturen zu vermeiden — damit kritische Ressourcen geschutzt werden und Cyberangreifer sich nicht ausbreiten kénnen.
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