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FICHE SOLUTION

Réduction des risgues
de compromission avec
Hlumio Segmentation

Bloguez les compromissions et les ransomwares avant qu'ils
ne se propagent. Déployez une solution de microsegmentation
évolutive en quelques jours grace a lllumio.

L'enjeu : bloquer les
compromissions avant qu'elles
ne mettent en péril votre activité

Les entreprises ont mis en place des environnements
hybrides et virtuels souvent difficiles a défendre. Dans la
mesure ou ils associent des systémes cloud et on-premise
divers, il n'est pas facile d'assurer le suivi des nombreuses
voies de communication au sein des environnements IT
actuels.

Comme cela a été prouveé a maintes reprises, les
cyberattaques finissent inévitablement par s'insinuer dans
les réseaux d'entreprise. Une fois infiltrée, la menace peut
progresser rapidement de systeme en systeme, pour ensuite
compromettre des données et processus métier critiques.

Les entreprises adoptent des outils tels que les solutions
EDR (Endpoint Detection and Response) pour contrer les
attaques, mais alors que les compromissions sont capables
de s'étendre en quelques secondes, il arrive que les
systemes EDR mettent des heures a détecter, a analyser

et a répondre aux attaques.

Pour limiter les risques, les entreprises doivent confiner
les attaques et les empécher de se propager avant méme
gu'elles soient détectées et neutralisées.

[llumio Segmentation répond a cet impératif en vous
permettant de visualiser les risques les plus graves et d'y
remédier en quelques minutes, a partir d'une seule console.

La solution : lllumio confine
les compromissions et limite
'impact des attaques

[llumio est le pionnier de la microsegmentation.

Notre solution permet de limiter les voies de
communication au sein de vos applications et systemes
afin que les ransomwares et les cyberattaques ne puissent
pas atteindre vos données et ressources informatiques clés.

[llumio Segmentation vous offre les possibilités suivantes :

Créer instantanément une carte de visibilité en temps
réel qui vous permet de visualiser les communications
de vos systémes cloud et locaux, entre eux et avec le
monde extérieur.

Réduisez rapidement
les risques liés aux
compromissions

Avec lllumio, déployez des contrdles
de microsegmentation essentiels
en quelgques minutes.

Blocage proactif de la propagation
des compromissions

|llumio crée des micropérimeétres autour de
vos applications. La solution empéche une
compromission de se propager au-dela du
premier systeme affecté.

Confinement réactif des attaques en cours

En quelques secondes, lllumio peut appliquer
des stratégies restrictives supplémentaires
durant une attaque afin d'isoler totalement
les systemes compromis.

Temps de réponse additionnel pour
les outils EDR/MDR

[llumio empéche les attaques de causer des
dommages et donne ainsi aux outils EDR
et MDR le temps nécessaire pour détecter,
analyser et résoudre l'incident de sécurité.

Appliquer une segmentation ciblée pour protéger
les applications indispensables au fonctionnement
de votre entreprise.

Protéger le reste de vos applications en fermant
rapidement les voies de communication souvent
empruntées par les ransomwares et les cybercriminels.

Segmenter vos terminaux et appliquer progressivement
des contréles granulaires dans I'ensemble du réseau.

Résultat : si vous étes victime d’'une compromission,
vous empécherez les cybercriminels d'aller au-dela

du point d'acces initial, ce qui limite considérablement
'ampleur des dommages possibles.
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Avec Illlumio, la segmentation
est simple, évolutive et rapide

N'attendez pas de détecter une compromission sur
votre réseau. Anticipez les attaques et bloquez tout
le trafic inutile afin d'empécher les déplacements
des cybercriminels.

Grace a lllumio, il est simple et rapide de bloquer les voies
généralement exploitées par les cybercriminels, comme
les connexions RDP (Remote Desktop Protocol), au sein de
votre réseau. lllumio vous permet d’autoriser uniquement
le passage du trafic nécessaire et |égitime par ces voies.

Illumio peut gérer ces voies dans tout type d'environnement
et a nimporte quelle échelle, quelgques heures a peine apres
le déploiement. Il s'agit d'une solution flexible, compatible
avec tous les systemes d'exploitation — dont Windows,
Linux, les mainframes ainsi que les systemes d'exploitation
natifs au cloud. Elle s'intégre facilement avec d’autres outils
de sécurité, dont les solutions EDR (Endpoint Detection and
Response), MDR (Managed Detection and Response) et DLP
(Data Loss Prevention).

« La vitesse a laquelle Illlumio
a mis en quarantaine

la compromission par
ransomware dont nous
avons éteé victimes a

fait toute la différence.

Nos consultants en sécurité
ont affirmé n'avoir jamais

VU une réponse aussi rapide
et efficace. »

Responsable informatique

Cabinet juridique
international
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Les atouts d'lllumio Segmentation :

Visibilité compléte en temps réel — Visualisez tout le
trafic dans votre environnement. Découvrez, en temps réel,
guand et comment les ports et les processus sont utilisés.

Mappage des vulnérabilités — Intégrez la visibilité offerte
par Illlumio avec les outils d’'analyse des vulnérabilités

afin d'identifier les voies du réseau qui doivent rester
ouvertes pour les cas d'usage légitimes et celles pouvant
étre fermées.

Controle des processus a la source — Interrompez

la chaine de cyberattague en contrdlant les processus
exécutés sur le tarif sortant et en bloquant les attaques
exploitant les ressources locales (Living off the Land).

Segmentation ciblée au niveau des ports, processus
et services — Déployez une segmentation extrémement
granulaire en appliquant différentes stratégies a chaque
niveau, au sein de la structure et des opérations d'une
seule application.

Agent léger pour la segmentation au niveau de I'h6te —
Collectez d'importants volumes de données en temps réel
sans introduire de latence, ralentir les performances ou
interrompre I'activité en configurant les pare-feux natifs
des systéemes d'exploitation Windows et Linux.

Segmentez votre
environnement pour
empécher la propagation
des compromissions.

Essayez lllumio des
aujourd’hui.

[llumio vous permet de réduire les risques
liés aux compromissions et de confiner
rapidement les attaques en cours.

Consultez le site www.illumio.com/fr
pour en savoir plus.
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Illumio, la solution Zero Trust la plus compléte pour le confinement des ransomwares et des compromissions, protége les
entreprises contre les incidents et renforce la résilience opérationnelle sans accroitre la complexité. Grace a la visualisation des
flux de trafic et a la configuration automatique de stratégies de segmentation, la plateforme lllumio limite les déplacements
latéraux inutiles dans I'infrastructure hybride et multicloud afin de protéger les ressources critiques et de prévenir la propagation

des cyberattaques.
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