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Einleitung

Cyberbedrohungen nehmen in ihrem Ausmal und ihrer Raffinesse stetig zu und stellen Organisationen im dig-
italen Zeitalter vor enorme Herausforderungen. Es wird erwartet, dass die weltweite Cyberkriminalitdt im Jahr
2025 Schéiden in Hohe von 10,5 Billionen US-Dollar verursachen wird / verursacht haben wird — ein drastischer
Anstieg gegeniiber 3 Billionen im Jahr 2015. Diese explosionsartige Zunahme von Cyberbedrohungen wird
durch die Komplexitdt moderner IT-Landschaften zusétzlich noch verschérft: von lokalen Netzwerken iiber
Cloud-Dienste bis hin zu loT-Geréten, die tdglich Milliarden von Ereignissen und Warnmeldungen generieren.
Sicherheitsteams stehen vor der Aufgabe, sich durch diese dynamischen und komplexen Datenmengen zu arbe-
iten, um die wirklich relevanten Informationen herauszufiltern. In einem solchen Szenario wird es immer wich-
tiger, die Beziehungen zwischen Nutzern, Gerdten, Anwendungen und Bedrohungen zu verstehen und sichtbar
zu machen. Denn Angriffsmuster verbergen sich hdufig genau hinter diesen Beziehungen, etwa wenn sich Mal-
ware liber verbundene Maschinen ausbreitet oder ein Insider auf Systeme zugreift, fiir die er keine Berechtigung
hat. Eine wirksame Verteidigung setzt daher voraus, diese Verbindungen zu sehen und klar zu erkennen.
Graphentheorie und Linkanalyse bieten hier einen wirkungsvollen Ansatz. Die Graphentheorie — die Mathe-
matik hinter Netzwerken — ermoglicht es, komplexe Zusammenhinge als Knoten (Nodes) und Kanten (Edges)
abzubilden. Die Linkanalyse tibertrigt dieses Konzept auf reale Daten und visualisiert diese Beziehungen, um
bislang verborgene Muster aufzudecken. Die visuelle Darstellung von Daten als ein Netzwerkdiagramm gilt
heute als ,,die schnellste und zuverldssigste Methode, komplexe Verbindungen zu verstehen sowie versteckte
Muster und Anomalien zu identifizieren®. In der Cybersicherheit bedeutet das konkret: Abstrakte Logdaten und
Warnmeldungen in intuitive visuelle Netzwerkkarten iiberfiihren — also in Graphen, die Analysten dabei helfen,
Angriffswege, Abhingigkeiten und Schwachstellen im Unternehmen zu erkennen. Die Féhigkeit, die ,,Punkte zu
verbinden® — also Zusammenhinge zwischen scheinbar getrennten Datenpunkten zu erkennen — ist fiir Verteidi-
ger von unschdtzbarem Wert.

Dieses Paper beleuchtet die Anwendung von Graphanalyse und graphbasierten Technologien in der Cyber-
sicherheit aus historischer, gegenwartiger und zukiinftiger Perspektive. Es beginnt mit den Urspriingen der
Graphentheorie und ihrer frithen Nutzung durch Nachrichtendienste und in der Strafverfolgung. Anschlieend
wird gezeigt, wie moderne Sicherheitsteams graphbasierte Methoden einsetzen, um Netzwerke zu analysieren,
Bedrohungen sowie Schwachstellen zu erkennen und Insider-Risiken aufzudecken. Ein besonderer Fokus liegt
auf dem Einsatz von Graphanalyse bei der Umsetzung des Zero-Trust-Modells (einem Sicherheitsansatz, der
auf den Prinzipien ,,Assume Breach®, ,,Least Privilege* und ,,Continuous Verification* basiert). Anhand realer
Beispiele wird erldutert, wie Security Graphen Sicherheitskontrollen gezielt stirken konnen.

Dariiber hinaus wird aufgezeigt, welchen strategischen Wert diese Ansétze fiir groBe Unternehmen wie auch
kleine und mittlere Betriebe (KMU) haben — sei es zur besseren Skalierbarkeit, zur Einhaltung regulatorischer
Anforderungen oder zur effizienten Nutzung begrenzter Ressourcen. Zum Schluss wirft das Paper einen strate-
gischen Blick in die Zukunft: Es beleuchtet, wie graphbasierte Cybersicherheit durch KI und Machine Learning
weiterentwickelt wird, welchen Stellenwert sie in Cloud- und Hybrid-Umgebungen einnimmt — und welche
technischen sowie ethischen Fragen kiinftig an Bedeutung gewinnen. Ziel ist es, IT- und Sicherheitsexperten
ebenso wie Unternehmensentscheider mit einem umfassenden Verstiandnis dafiir auszustatten, warum Grapha-
nalyse heute ein entscheidender Faktor fiir Cybersicherheit ist, wie sie aktuell eingesetzt wird und wie sie dabei
helfen kann, Sicherheitsstrategien nachhaltig zu starken.

Historischer Hintergrund der Graphanalyse

Die Wurzeln der Graphanalyse reichen iiber zwei Jahrhunderte zuriick. Im Jahr 1736 legte der Schweizer Math-
ematiker Leonhard Euler mit der Losung des beriihmten Konigsberger-Briickenproblems den Grundstein fiir



die moderne Graphentheorie. Die Frage, die ihn damals beschiftigte: Lasst sich ein Rundgang durch die Stadt
Konigsberg so gestalten, dass jede ihrer sieben Briicken genau einmal {iberquert wird? Euler bewies, dass dies
unmoglich ist. Dabei fiihrte er das Prinzip ein, Landmassen als Knoten und Briicken als Kanten zu modellieren
— und erschuf damit den ersten mathematischen Graphen. Diese sogenannte ,,Geometrie der Lage* gilt als das
erste Theorem der Graphentheorie und demonstriert, wie sich reale Probleme durch Knoten-Kanten-Beziehun-
gen abbilden und 16sen lassen.

Im 19. und 20. Jahrhundert entwickelte sich die Graphentheorie innerhalb der Mathematik weiter und fand bald
Anwendung in den Sozialwissenschaften, insbesondere in der Analyse sozialer Netzwerke. Bereits Mitte des 20.
Jahrhunderts kartierten Soziologen Beziehungen in kleinen Gruppen und etablierten damit den Ansatz, Graphen
zur Analyse und zum Verstdndnis menschlicher Netzwerke einzusetzen. Diese Konzepte weckten schon bald das
Interesse von Geheimdiensten und Strafverfolgungsbehorden, die darin ein leistungsfiahiges Werkzeug erkannt-
en, um kriminelle und terroristische Netzwerke sichtbar zu machen. Schon in den 1970er-Jahren begannen Po-
lizeiermittler damit, Techniken der Linkanalyse systematisch zu nutzen. Ein Meilenstein war 1975 die Entwick-
lung der Anacapa-Charts durch das FBI. Dieser methodische Ansatz ermdglichte es, Personen, Organisationen
und Besitzverhiltnisse als Graphen auf Papier darzustellen. Ermittler erstellten auf manuelle Weise sogenannte
Assoziationsmatrizen und zeichneten Verbindungsdiagramme — ein aufwindiger, aber hochwirksamer Prozess,
der verborgene Zusammenhénge sichtbar machte, etwa in Drogenkartellen oder mafiésen Strukturen, die in
reinen Textberichten kaum erkennbar gewesen wiren.

Mit dem Fortschritt in der Computertechnik wurden diese Werkzeuge zunehmend digitalisiert. In den 1990er
Jahren kamen erste Softwarelosungen wie IBM’s Analyst’s Notebook auf, die die Erstellung solcher Linkdi-
agramme teilweise automatisierten. Analysten konnten Daten eingeben und daraus automatisch Netzwerkdi-
agramme generieren lassen, auch wenn zur Interpretation weiterhin Fachwissen erforderlich war. Nach den
Terroranschligen vom 11. September 2001 erkannten Nachrichtendienste, dass sie entscheidende Hinweise
nicht rechtzeitig miteinander verkniipft hatten. Die Fahigkeit, ,,die Punkte zu verbinden®, riickte in den Mittel-
punkt moderner Aufklarungsarbeit. In der Folge investierten Behorden massiv in graphbasierte Analysetools.
Die Linkanalyse wurde zu einem zentralen Instrument der Terrorismusbekdmpfung und kam bei der Kartierung
von Terrorzellen, der Aufdeckung extremistischer Netzwerke und der Koordination von ldnderiibergreifenden
Ermittlungen zum Einsatz. Eine nachrichtendienstliche Uberpriifung bestitigte dieses Versdumnis: Die Dienste
hatten es versdumt, verstreute Hinweise zu einem zusammenhingenden Lagebild zu verkniipfen. Als Konse-
quenz setzten sie verstirkt auf grof3 angelegte, graphbasierte Systeme zur Auswertung von Kommunikations-
daten und offenen Quellen. Diese halfen, Beziehungen zwischen Zielpersonen, Kommunikationswegen und
Finanzstromen zu erkennen — und Bedrohungen friihzeitig zu identifizieren.

Parallel dazu fand die Graphanalyse auch im kommerziellen Bereich immer mehr Anwendung. Das wohl bekan-
nteste Beispiel dafiir ist der von Google in den spiten 1990er-Jahren eingefiihrte PageRank-Algorithmus, der
das gesamte World Wide Web als Graph aus miteinander verbundenen Seiten modellierte. PageRank bewertete
die Bedeutung einer Webseite anhand der Links (Kanten) zwischen Seiten (Knoten) und fiihrte damit im Grunde
eine Linkanalyse im Gréf3enmaBstab des Internets durch. Dieses graphbasierte Ranking revolutionierte Such-
maschinen und demonstrierte eindrucksvoll die Leistungsfahigkeit netzwerkbasierter Analysen fiir Big Data.

Wenig spéter machten soziale Netzwerke das Konzept des Graphen allgegenwiértig. Der Erfolg von Facebook
wurde mafgeblich auf die Nutzung des sogenannten ,,Social Graph* zurilickgefiihrt, die visuelle Darstellung
des Netzwerks menschlicher Beziehungen. Schon 2007 kommentierte ein Beobachter: ,,PageRank beruhte auf
einem grof3en Graphen — den Links, die das Web ausmachen. Der nidchste Durchbruch [...] wird auf dem Social
Graph basieren, den Verbindungen zwischen uns allen. Plattformen wie Facebook und LinkedIn bauten ganze
Geschiftsmodelle darauf auf, solche Relationship Graphs zu analysieren und etwa fiir Freundschaftsvorschlége,
Community Detection oder zielgerichtete Werbung zu nutzen. Diese breite Anwendung in der Webtechnologie
machte eine ganze Generation von Ingenieuren und Analysten mit graphbasiertem Denken vertraut.



Auch der Finanzsektor erkannte frith den Mehrwert der Graphanalyse. Besonders im Bankwesen sowie bei der
Betrugsbekdmpfung bot sich der Graph sehr gut dazu an, das klassische ,,Follow-the-Money““-Prinzip effizienter
umsetzen. Geldwiésche erfolgt hidufig iber komplexe Geflechte von Transaktionen iiber verschiedene Konten
und Scheinfirmen. Werden verdichtige Uberweisungen als Netzwerkdiagramme dargestellt, lassen sich zen-
trale Umschlagpunkte illegaler Aktivititen identifizieren und die Kontrollstrukturen dahinter sichtbar machen.
Graphalgorithmen helfen dabei, Schliisselakteure in Betrugsnetzwerken zu erkennen (z.B. {iber Malle wie
Knoten-Zentralitit oder Konnektivitdt) und Geldfliisse durch sonst undurchsichtige Systeme nachzuverfolgen.
Die Linkanalyse wurde so zu einer entscheidenden Methode fiir Anti-Money-Laundering-Compliance (AML)
und fiir Betrugsabteilungen in Finanzinstituten. Sie ermdglicht es, innerhalb riesiger Transaktionsdatensitze
,verborgene Beziehungen, Muster und Anomalien zu identifizieren, die auf kriminelle Aktivitiaten hindeuten
konnten®.

Nicht nur Banken, sondern auch andere Bereiche wie die Unternehmenssicherheit, Forensik und Ermittlungs-
beratung begannen, die Methoden der Geheimdienste und Strafverfolgung zu iibernehmen. Tools wie 12 Ana-
lyst’s Notebook, Palantir oder Open-Source-Plattformen zur Linkanalyse wurden zum Standard fiir Analysten,
die alles, von Insiderhandelsnetzwerken iiber Korruption bis hin zu Betrug in Lieferketten, untersuchten. An-
fang der 2010er-Jahre hatte sich die Graphanalyse in zahlreichen Branchen etabliert — als anerkanntes Werkzeug
zur Analyse komplexer, vernetzter Systeme. Damit war der Weg geebnet fiir den nichsten logischen Schritt: die
Anwendung in der Cybersicherheit. Sicherheitsexperten erkannten zunehmend, dass moderne IT-Landschaften
mit ithren komplexen Abhédngigkeiten und Kommunikationspfaden — dhnlich wie soziale Netzwerke oder Fi-
nanzsysteme — durch graphbasierte Modelle wesentlich besser verstanden, analysiert und geschiitzt werden
konnten.

Graphanalyse in der modernen
Cybersicherheit

Heute zéhlt die Graphanalyse zu den fortschrittlichsten Methoden der Cybersicherheit. Sie hilft Verteidigern,
komplexe, miteinander verkniipfte Daten zu verstehen und Bedrohungen zu erkennen, die sonst unentdeckt blei-
ben wiirden. Typischerweise wird dabei ein sogenannter ,,Security Graph* aufgebaut, der die gesamte IT-Umge-
bung modelliert. Dabei werden alle relevanten Entititen (z.B. Benutzer, Gerdte, Anwendungen, IP-Adressen,
Schwachstellen und Ereignisse) als Knoten darstellt, wihrend die Beziehungen zwischen ihnen (z.B. Netzw-
erkverbindungen, Benutzerrechte, Datenfliisse) als Kanten modelliert werden. Durch gezielte Abfragen und
Visualisierungen dieses Graphen erhalten Analysten einen ganzheitlichen Uberblick iiber die Sicherheitslage
und konnen tiefgehende Analysen durchfiihren.

Im Folgenden werden zentrale Anwendungsfille vorgestellt, in denen Graphanalyse heute in der Cybersicherhe-
it eingesetzt wird, und wie solche graphischen Visualisierungen die Sicherheitsoperationen verbessern.



Netzwerkvisibilitat und Assetmanagement

Eine der grundlegendsten Anwendungen der Graphanalyse in der Cybersicherheit besteht darin, vollstindige
Sichtbarkeit innerhalb des Netzwerks zu schaffen. Viele Unternehmen tun sich schwer damit, ein aktuelles und
vollstdndiges Inventar aller Gerite, Applikationen und Datenfliisse zu pflegen, insbesondere seit dem Aufkom-
men von Cloud-Diensten und hybriden IT-Umgebungen. Graphbasierte Mapping-Tools losen dieses Problem,
indem sie Daten aus unterschiedlichsten Quellen (z.B. Asset-Datenbanken, Cloud-APIs, Netzwerkscans) zusam-
menfiihren und daraus ein dynamisches Infrastrukturmodell erzeugen.

Der resultierende Security Graph zeigt, wie Assets miteinander verbunden und konfiguriert sind und bildet
damit eine entscheidende Grundlage fiir ein wirksames Management der Angriffsfliche. Denn: ,,Es ist un-
moglich, ein Cloud-Netzwerk zu schiitzen, wenn man nicht weil3, welche Assets existieren und wie sie mitein-
ander verbunden sind.“ Ein Security Graph bietet eine visuelle Karte des digitalen Okosystems eines Unterneh-
mens — von lokalen Servern, die mit Datenbanken verbunden sind, iiber Cloud-Instanzen, die Storage-Buckets
mit Benutzerkonten verkniipfen, bis hin zu Geriten, die diesen Nutzern zugeordnet sind. Sicherheitsteams kon-
nen gezielt in bestimmte Netzwerksegmente oder Cloud-Bereiche hineinzoomen und sofort alle Knoten (Assets)
und Kanten (Verbindungen) in diesem Bereich sehen. Liicken oder unbekannte Systeme werden so unmittelbar
erkennbar.

Diese Sichtbarkeit ist keine starre Momentaufnahme: Graphen lassen sich nahezu in Echtzeit aktualisieren,
etwa wenn neue virtuelle Maschinen erstellt oder Gerédte dem Netzwerk hinzugefiigt werden. Im Vergleich zu
statischen CMDB-Tabellen oder Excel-Listen ist ein graphbasiertes Modell deutlich intuitiver und aussagekrif-
tiger. Beziehungen, die sonst in verschiedenen Datensilos verborgen bleiben, werden durch den Graphen sofort
erkennbar. Ein Beispiel: Eine graphische Visualisierung konnte aufzeigen, dass ein kritischer Datenbankserver
durch eine iibersehene Firewall-Regel nur einen Sprung vom Internet entfernt ist. Solche Erkenntnisse ermdogli-
chen sofortiges Gegensteuern — etwa durch das SchlieBen dieses Pfads.

Dariiber hinaus unterstiitzt graphbasiertes Assetmanagement auch die Erfiillung regulatorischer Vorgaben, in-
dem es Systembeziehungen nachvollziehbar dokumentiert. So lassen sich aus dem Security Graph automatisch
Karten generieren, die Datenfliisse gemédfl DSGVO oder Netzwerksegmentierungen nach PCI-DSS visualisie-
ren. Diese lassen sich als Nachweis gegeniiber Auditoren verwenden und zeigen, dass die Organisation versteht
und kontrolliert, wohin sensible Daten flielen. Immer mehr Sicherheitsteams sehen einen einheitlichen Asset
Service Graph inzwischen als zentrale Grundlage fiir ihr Situationsbewusstsein.

Bedrohungserkennung und Incident
Response

Uber die reine Bestandsaufnahme hinaus entfaltet die Graphanalyse ihr volles Potenzial insbesondere bei der
Erkennung von Bedrohungen und der Reaktion auf Sicherheitsvorfélle. Moderne Cyberangriffe verlaufen mehr-
stufig und moglichst unauffillig: Ein Angreifer verschafft sich per Phishing Zugang zu einem Benutzerkonto,
bewegt sich durch interne Systeme, eskaliert Rechte und exfiltriert schlielich sensible Daten. Ein solches
Angriffsszenario allein anhand von Logdaten nachzuvollziehen, gleicht der Suche nach mehreren Nadeln in
verschiedenen Heuhaufen gleichzeitig.

Hier kommt die Graphanalyse ins Spiel: Sie kann die einzelnen Punkte einer Angriffskampagne automatisch



miteinander verkniipfen. Durch die Korrelation unterschiedlicher Warnmeldungen und Ereignisse in einem
einheitlichen Graphen lassen sich so Muster koordinierter Angriffe erkennen — etwa eine Reihe fehlgeschlage-
ner Anmeldeversuche auf einem System, ein erfolgreicher Admin-Login auf einem anderen und anschlieend
ein ungewohnlicher Datenabfluss von einer Datenbank. All das kann in einem Graphen als zusammenhéngen-
de Kette dargestellt werden, die in diesem Fall eine laterale Bewegung mit anschlieBender Datenexfiltrierung
erkennbar macht. Analysten sprechen in solchen Féllen von der Abbildung des Angriffspfads, auch bekannt
als die ,,Kill Chain®“. Graphbasierte Tools konnen bekannte Angriffstaktiken — etwa aus dem MITRE AT-
T&CK-Framework — als Teilgraphen hinterlegen. Tritt ein solches Beziehungsmuster in den Echtzeitdaten auf
(z.B. ein Knoten fiir gestohlene Zugangsdaten, verbunden mit einem Knoten fiir laterale Bewegung und einem
weiteren fiir Data Staging), schldgt das System automatisch Alarm.

Ein besonders anschauliches Beispiel fiir diesen Ansatz ist das Konzept des Attack Graphs. Ein Attack Graph
ist eine visuelle Darstellung moglicher Angriffspfade innerhalb einer Umgebung — basierend auf bekannten
Schwachstellen und Konfigurationen. Knoten in einem solchen Graph repréisentieren Systeme oder Schwach-
stellen, Kanten die Schritte, mit denen sich ein Angreifer durch das Netzwerk bewegen konnte. Sicherheit-
steams nutzen Attack Graphen proaktiv, um zu erkennen, wie sich Schwachstellen kombinieren lassen, um
kritische Assets zu erreichen. Studien zeigen, dass 75 Prozent der Exploits nach Bekanntwerden einer Schwach-
stelle innerhalb von nur 19 Tagen erfolgen — ein duBerst knappes Zeitfenster fiir Abwehrmallnahmen. Attack
Graphen helfen dabei, Priorititen bei der Behebung von Schwachstellen zu setzen, indem sie die gefdhrlichsten
Angriffspfade hervorheben: Wenn etwa eine bestimmte Serverschwachstelle gemeinsam mit einer Fehlkonfig-
uration einen Pfad zur Kundendatenbank ermdglicht, zeigt der Graph diesen Pfad auf, indem er seine Elemente
in Verbindung setzt. Verteidiger erkennen so unmittelbar, welche Schwachstellen zuerst behoben werden miis-
sen, um den Angriffspfad zu unterbrechen. Der Attack Graph beschreibt ,,die Beziehungen zwischen Systemen,
Schwachstellen und Angriffsvektoren und ermoglicht es Sicherheitsteams, Schwachstellen proaktiv zu identifi-
zieren und vorherzusehen, wie ein Angreifer sie ausnutzen konnte*. Auch wihrend aktiver Sicherheitsvorfille
helfen Graphen Incident-Response-Teams dabei, das Ausmal} eines Angriffs zu bestimmen und mittels der
Riickverfolgung des Angriffspfades betroffene Systeme gezielt zu isolieren.

Ein weiterer Anwendungsbereich ist die Threat Intelligence Analysis. Informationen iiber Cyberbedrohungen
(wie Feeds zu bosartigen IP-Adressen, Domains, Malware-Signaturen oder Angreifergruppen) sind stark mitein-
ander vernetzt. Graphdatenbanken ermdglichen den Aufbau sogenannter Knowledge Graphen: Knoten stehen
fiir Bedrohungsindikatoren (z.B. IP-Adressen oder Malware-Hashes), Kanten verbinden sie mit bekannten
Angreifern oder Kampagnen. Analysten nutzen diese Graphen, um Alarme zu kontextualisieren, etwa wenn ein
Endpunkt auf eine Domain anspringt, die mit einer bekannten Phishing-Kampagne gegen die Finanzabteilung in
Verbindung steht. Die Visualisierung von Informationen iiber Bedrohungen als Graph offenbart ,,Muster, Aus-
reifler und Anomalien — und damit das Bedrohungsumfeld und die Angriffsarten, mit denen eine Organisation
konfrontiert ist.“ So kénnen scheinbar unabhéngige Alarme als Teil einer einzigen Kampagne erkannt werden,
beispielsweise weil sie alle auf denselben Command-and-Control-Server im Threat Intelligence Graph zuriick-
fiihren. Graphbasiertes Threat Hunting beschleunigt die Erkennung komplexer Angriffe, da Analysten miihelos
zwischen verschiedenen Datenquellen wechseln kdnnen — von Netzwerkprotokollen iiber Endpoint-Telemetrie
bis hin zu Threat-Intel-Feeds — und dabei jederzeit die libergreifenden Zusammenhénge erkennen.

In Security Operations Centers (SOCs) gehdrt die interaktive graphbasierte Visualisierung heute zur Grundauss-
tattung. SOC-Teams miissen tiglich eine enorme Menge an Warnmeldungen und Ereignissen auswerten. Graph-
basierte Dashboards zeigen alle Beziehungen auf einen Blick: Statt Listen mit tausenden Eintrdgen zu sichten,
erhilt der Analyst eine visuelle Ubersicht in Form eines Graphen, in dem Knoten fiir Alarme oder Assets stehen
und Kanten gemeinsame Elemente anzeigen — etwa denselben Host in mehreren Warnmeldungen. Eine sol-

che Darstellung liefert sofort Kontext: Wenn ein einzelner Rechner beispielsweise mit 50 Warnmeldungen in
Verbindung steht und diese wiederum zu einem bekannten Malware-Hash flihren, weil3 der Analyst sofort, wo
er mit seiner Untersuchung beginnen muss. ,,Interaktive Graphvisualisierung [...] bietet eine schnelle, intuitive



und aufschlussreiche Sicht auf die Daten* und ermdoglicht es Analysten, laufende Sicherheitsvorfille in Echt-
zeit zu beobachten. Graphische Zeitachsen kénnen die Ausbreitung einer Infektion im Netzwerk sogar animiert
darstellen. Das beschleunigt Erkennung und Reaktion erheblich.

Zusammenfassend ldsst sich sagen: Die Graphanalyse verbessert die Bedrohungserkennung durch die Verbind-
ung einzelner Signale zu kohédrenten Mustern und stérkt die Incident Response, indem sie Ausmal} und Verlauf
eines Angriffs priazise abbildet.

Schwachstellenmanagement und
Risikopriorisierung

In Unternehmensnetzwerken bestehen zu jedem Zeitpunkt Tausende von Schwachstellen und Fehlkonfigura-
tionen. Eine der groBten Herausforderungen im Sicherheitsmanagement besteht darin, zu entscheiden, welche
Risiken zuerst adressiert werden miissen. Die Graphanalyse bietet hierfiir einen wirkungsvollen Ansatz: Sie
ermOglicht die Erstellung von Attack Graphen oder sogenannten Vulnerability Graphen — also Visualisierun-
gen, die zeigen, wie einzelne Schwachstellen in Kombination kritische Assets gefdhrden konnen. Anstatt jede
Schwachstelle isoliert zu betrachten, nutzen Sicherheitsteams graphbasierte Algorithmen, um zu analysieren,
welche Pfade ein Angreifer durch das Netzwerk nehmen konnte. Ein einfaches Beispiel: Server A weist eine
ungepatchte Schwachstelle (Vulnerability X) auf, die Remote Code Execution ermdglicht; Server B hingegen
verfligt liber schwach gesicherte Zugangsdaten. Fiir sich genommen sind beide Schwachstelle relevant, doch
wenn Server A {iber das Netzwerk auf Server B zugreifen kann, entsteht ein Angriffspfad: Ein Angreifer konnte
A kompromittieren und sich dann anschlieBend zu B weiterbewegen, wodurch sich das Gesamtrisiko deutlich
erhohen wiirde. Solche Zusammenhinge lassen sich mithilfe einer Graphanalyse leicht erkennen. In klassischen
Schwachstellenlisten bleiben sie hingegen oft unentdeckt.

Forschung und Industrie setzen die Graphentheorie gezielt fiir diesen Zweck ein. Die sogenannte Topological
Vulnerability Analysis, urspriinglich von Organisationen wie MITRE entwickelt, kombiniert die Netzwerk-
topologie mit dem Vulnerability Graph, um mdgliche mehrstufige Angriffsszenarien zu identifizieren. Ein
bekanntes Beispiel dafiir ist MITREs CyGraph: Die Plattform aggregiert Daten aus Schwachstellenscannern,
Netzwerkkonfigurationen und der geschéftlichen Relevanz der Assets zu einem einheitlichen Property Graph.
Daraus entsteht eine Wissensbasis iiber die Resilienz des Unternehmens, die gezielt nach gefahrlichen Mustern
durchsucht werden kann. CyGraph kann , risikoreiche, mehrstufige Muster zwischen Datenfllissen, Alarmen und
Schwachstellen* identifizieren und priorisieren. Auf diese Weise lassen sich gezielt Angriffspfade erkennen, die
besonders geschiftskritische Assets gefdhrden. Im Zentrum steht dabei die Analyse von Beziehungen: Welche
Hosts konnen miteinander kommunizieren? Welche Schwachstelle ermdglicht den Zugriff auf welche Res-
source? Basierend auf diesen Informationen wird so eine priorisierte Liste von Mallnahmen zur Schwachstel-
lenbehebung erstellt, mit der sich die gefdhrlichsten Angriffspfade gezielt unterbrechen lassen. Dieser Ansatz
bietet einen entscheidenden Vorteil gegeniiber traditionellen Risikomodellen, die solch komplexe, miteinander
verkniipfte Risiken oft nicht erfassen. In der Praxis konnten Organisationen durch den Einsatz von Attack
Graphen zahlreiche schwerwiegende Vorfille verhindern, indem sie feststellten, dass ein ungepatchter Webserv-
er, der isoliert betrachtet als geringes Risiko eingestuft wurde, nur einen Schritt von einer sensiblen Datenbank
entfernt war. Das Problem wurde sofort neu bewertet und priorisiert behoben.

Graphische Visualisierungen erleichtern zudem die Kommunikation mit nicht-technischen Stakeholdern, wie
etwa Filihrungskriften oder anderen Fachabteilungen. Anstatt mit langen Listen von CVEs (Common Vulner-
abilities and Exposures) und abstrakten Risikoscores zu arbeiten, konnen Sicherheitsteams mit vereinfachten
Graphen die sogenannten ,,Crown Jewels* — also besonders schiitzenswerte Systeme — und die Schwachstellen-



ketten zu ihnen hin, anschaulich darstellen. Diese Form der visuellen Kommunikation vermittelt Risiken auf
anschauliche Weise — vergleichbar mit der Vorgehensweise von Penetrationstestern, wenn sie nach einem erfol-
greichen Test demonstrieren, wie sie sich durch ein Netzwerk bewegt haben. Der entscheidende Unterschied:
Verteidiger konnen diese Angriffspfade nun friihzeitig erkennen und proaktiv schlieBBen.

Fiir viele Organisationen ist die fortlaufende Pflege des Attack Graphs heute ein integraler Bestandteil ihres
kontinuierlichen Risikomanagements. Bei jedem neuen Scan wird der Graph automatisch aktualisiert, und die
wahrscheinlichsten Angriffspfade werden neu berechnet. Das ermdéglicht eine stets aktuelle Einschitzung der
Sicherheitslage — und steht damit auch im Einklang mit dem Ansatz von Continuous Diagnostics and Mitigation
(CDM) in aktuellen Cybersecurity-Frameworks.

Insider-Bedrohungen erkennen

Insider-Bedrohungen — also boswillige oder fahrldssige Handlungen von Mitarbeitenden oder anderen internen
Nutzern — sind besonders schwer zu erkennen. Herkdmmliche Sicherheitstools konzentrieren sich meist auf
externe Angriffe, wihrend Insider bereits iiber giiltige Anmeldeinformationen und legitimen Zugrift verfiigen.
Thre Aktivititen 16sen daher oft keine Alarme aus. Graphanalyse er6ffnet neue Moglichkeiten, um Insider-Risik-
en aufzudecken, indem sie das Verhalten von Nutzern und deren Beziehungen modelliert. Ein gingiger Ansatz
besteht darin, einen Graphen zu erstellen, der die Interaktionen der Nutzer mit Assets und Ressourcen (z.B.
Dateien, Datenbanken, Anwendungen) sowie gegebenenfalls mit Kollegen oder anderen Abteilungen abbildet.
Dieser Graph wird anschlieBend auf Anomalien untersucht, die auf méglichen Missbrauch hindeuten konnten.

In einer gesunden Organisationsstruktur entstehen typische Zugriffsmuster: Fiihrungskrifte greifen auf HR-Sys-
teme zu, Entwickler auf Quellcode-Repositories usw. Wenn ein Benutzerknoten plotzlich eine Verbindung zu
einer Ressource aufweist, die weit aullerhalb seines iiblichen Aufgabenbereichs liegt (etwa ein Buchhalter,

der auf Build-Server der Entwicklungsabteilung zugreift), kann dies als Anomalie markiert werden. Graph-
basierte Algorithmen zur Erkennung von Anomalien sind darauf ausgelegt, Teilgraphen zu identifizieren, die
vom normalen Muster des Gesamtgraphen abweichen. Ein Insider, der Daten exfiltriert, hinterldsst im Graphen
ein einzigartiges ,,strukturelles Signaturmuster®, beispielsweise durch eine Kombination aus ungewo6hnlichen
Verbindungen mit externen Websites und dem gleichzeitigen Zugriff auf interne Daten, die er zuvor nie verwen-
det hat. Ein Graphmodell kann solche kontextuellen Abweichungen sichtbar machen, indem es Kommunika-
tionsprotokolle, Datei-Zugriffe und soziale Strukturen miteinander verkniipft.

Wissenschaftliche Studien belegen diesen Ansatz. Sie zeigen, dass graphbasierte Verfahren zur Anomalieerken-
nung besonders gut geeignet sind, um verdichtige Insider-Aktivititen aufzudecken, die auf den ersten Blick
unauffillig erscheinen, sich aber bei genauerer Analyse der Verbindungen als ungewdhnlich herausstellen.

Ein typisches Beispiel: Ein Insider versucht, sensible Informationen in je kleinen Mengen iiber verschiedene
Kanile hinweg abzuschdpfen, um unentdeckt zu bleiben. Graphanalyse kann diese scheinbar harmlosen Ak-
tionen miteinander in Verbindung setzen — etwa viele kleine Datei-Zugriffe auf unterschiedlichen Servern — und
daraus ein konsistentes, verddchtiges Muster ableiten. Ein in der Forschung vorgestellter Prototyp zeigte, wie
sich ein sogenannter Organizational Graph aus Nutzern, Rollen und Geriten autbauen lisst, der kontinuierlich
auf ungewdhnliche Pfade oder neu gebildete Teilgraphen tiberwacht wird. Unternehmen setzen graphbasierte
Tools — hdufig im Rahmen von User and Entity Behavior Analytics (UEBA) — bereits gezielt zur Erkennung von
Insider-Bedrohungen ein.

Ein besonderer Vorteil graphischer Visualisierung liegt darin, dass sie nicht nur potenziellen Missbrauch sicht-
bar macht, sondern auch die nachgelagerte Analyse erleichtert. Wird ein Benutzer als verdichtig eingestuft,
kann ein Analyst seine Verbindungen visuell nachverfolgen: Welche Systeme wurden genutzt? Mit wem be-



stand Kommunikation? In welche Datenfliisse war die Person eingebunden? Diese konsolidierte Darstellung
ermdglicht es, schnell zu unterscheiden, ob es sich tatsdchlich um einen boswilligen Insider handelt — erkennbar
etwa an Verbindungen zu sensiblen Assets oder zu externen Empfangern — oder lediglich um ein ungewdhnli-
ches, aber letztlich harmloses Verhalten.

Graphanalyse erginzt klassische, signaturbasierte Verfahren in der Cybersicherheit um eine verhaltensbasierte
Dimension. Durch das Verstindnis der normalen Beziehungsnetzwerke — zwischen Nutzern und Daten,
zwischen Prozessen auf einem Host oder Diensten innerhalb einer Architektur — ermdglichen Graphen es, abwe-
ichende Muster zu erkennen, die hdufig auf interne wie externe Angriffe hindeuten.

Fiir Sicherheitsoperationen ergeben sich daraus erhebliche Vorteile: verbesserte Visibilitét, schnellere Erken-
nung und Reaktion sowie bessere Zusammenarbeit. Wie ein Branchenexperte festhielt, ist die graphische Visu-
alisierung besonders intuitiv — das menschliche Gehirn kann visuelle Knoten und Verbindungen deutlich leichter
interpretieren und Muster oder Ausreiler viel schneller erkennen, als wenn sie in Form von Rohdaten oder
Tabellen prasentiert werden. Das erleichtert nicht nur Analysten die Arbeit, sondern auch die Kommunikation
mit nicht-technischen Entscheidungstragern.

Graphbasierte Visualisierungen helfen dabei, Fiihrungskréifte oder bereichsiibergreifende Teams schnell und
verstdandlich iiber Bedrohungssituationen zu informieren. Was in einer Tabellenansicht uniibersichtlich oder
missverstandlich wirkt, erzdhlt als Netzwerkdiagramm eine klare Geschichte. In der Sicherheit ist Zeit ein
entscheidender Faktor — die Graphanalyse wird damit zu einem echten Gamechanger in der modernen Cyber-
abwehr.

Graphbasierte Technologien im Kontext von
Zero Trust

Zero Trust hat sich in den vergangenen Jahren als zentrales Modell moderner Cybersicherheitsarchitekturen
etabliert — und graphbasierte Technologien fligen sich auf natiirliche Weise in dieses ein. Der Zero-Trust-Ansatz
16st sich vom traditionellen, perimeterbasierten Sicherheitsdenken (,,alles innerhalb des Netzwerks ist vertrauen-
swiirdig®) und ersetzt es durch das Prinzip, dass grundsitzlich keinem Nutzer oder Gerit vertraut wird — selbst
innerhalb des Netzwerks. Das zugrunde liegende Motto lautet: ,,Never trust, always verify.*

Kernelemente von Zero Trust sind zudem die Annahme, dass ein Angreifer moglicherweise bereits im System
ist (,,Assume Breach®), die konsequente Durchsetzung des ,,Least Privilege*-Prinzips (jedem Benutzer und
jedem System werden nur die minimal notwendigen Zugriffsrechte gewiihrt) sowie die kontinuierliche Uberprii-
fung von Identitdt, Kontext und Sicherheitsstatus bei jeder Interaktion.

Die Umsetzung des Zero-Trust-Modells basiert somit auf dynamischen, kontextabhdngigen Zugriffsentschei-
dungen und einer liickenlosen Uberwachung simtlicher Aktivititen in Echtzeit — Aufgaben, fiir die sich graph-
basierte Ansitze besonders gut eignen.



Echtzeituberwachung und
Mikrosegmentierung

In einem Zero-Trust-Netzwerk ist es das Ziel, die Umgebung moglichst fein zu segmentieren (ein Prinzip, das
hiufig als Mikrosegmentierung bezeichnet wird). So wird sichergestellt, dass jede Anwendung oder jeder Dienst
nur die Kommunikation ausfiihrt, die tatsédchlich notwendig ist, und jeder Nutzer ausschlieBlich auf die Ressou-
rcen zugreift, die er wirklich benotigt.

Graphanalyse kann dabei eine zentrale Rolle spielen, diese Segmentierungsgrenzen zu definieren und
durchzusetzen. Durch die Analyse von Kommunikationsmustern in Form eines Graphen kdnnen Sicherheit-
steams Systemgruppen identifizieren, die regelmafig miteinander interagieren und logisch ein Segment bilden
sollten. Gleichzeitig lassen sich so auch Ubergangspunkte zwischen Segmenten erkennen, an denen Sicherhe-
itskontrollen wie etwa Firewalls oder softwaredefinierte Richtlinien implementiert werden konnen.

Ein Graph der Netzwerkfliisse konnte beispielsweise zeigen, dass ein Anwendungsserver regelmiflig mit einer
Datenbank und einem Cache kommuniziert. Diese drei Systeme konnten dementsprechend ein sinnvolles Seg-
ment bilden. Wenn der gleiche Server jedoch plétzlich eine Verbindung zu einem HR-System in einem vollig
anderen Segment aufbaut, kann dies entweder auf eine Fehlkonfiguration oder auf potenziell boswillige Aktivi-
tat hindeuten.

In modernen Netzwerken lassen sich Daten der Netzwerkiiberwachung in Echtzeit in den Graphen einspeisen,
sodass jede neu auftretende Verbindung (Kante) sofort tiberpriift wird. Entspricht sie keinem zugelassenen
Kommunikationsmuster, kann das System sie markieren oder automatisch blockieren. So funktionieren mod-
erne, softwaredefinierte Mikrosegmentierungslosungen: Sie erstellen einen sogenannten Workload Connectivity
Graph und setzen Richtlinien fiir erlaubte und unerlaubte Verbindungen durch. Das Graphmodell ist hierfiir be-
sonders gut geeignet, weil es komplexe, ,,many-to-many*“-Beziehungen effizient abbilden kann. Kommen neue
Systeme hinzu oder entstehen neue Verbindungen, lassen sich diese als zusétzliche Knoten und Kanten dem
Graphen hinzufiigen und sofort im Gesamtzusammenhang bewerten.

Anomale Muster erkennen

Da Zero Trust grundsétzlich davon ausgeht, dass sich ein Angreifer bereits im Netzwerk befinden konnte, legt
das Modell besonderen Wert auf die kontinuierliche Erkennung von Anomalien. Graphanalyse unterstiitzt diesen
Ansatz, indem sie Kontext schafft, um Abweichungen zu erkennen, die sich iiber mehrere Datenquellen hin-
weg erstrecken. Besonders deutlich wird das am Beispiel des Benutzerverhaltens: Zero Trust fordert, dass jede
Aktivitdt eines Nutzers fortlaufend auf Legitimitdt gepriift wird. Wird ein Graph erstellt, der Benutzer mit ihren
Geréten, geografischen Standorten, Zugriffshistorien und Ressourcennutzungen verkniipft, lassen sich so Richt-
linien definieren wie: ,,Lose einen Alarm aus, wenn das Gerét eines Nutzers nicht vertrauenswiirdig ist, und der
Nutzer versucht, von einem ungewohnlichen Standort aus auf einen sensiblen Server zuzugreifen, auf den er
zuvor noch nie zugegriffen hatte.” Solche komplexen Anomalien — also Ereignisse, die mehrere Bedingungen
gleichzeitig erfiillen — lassen sich mit isolierten Uberwachungssystemen nur schwer erkennen. Graphabfragen
hingegen konnen diese Zusammenhénge in Echtzeit auswerten, da alle relevanten Beziehungen (Benutzer —
Gerétezustand, Benutzer — Ressource, Benutzer — Standort) im Modell bereits miteinander verkniipft sind.

In einer Zero-Trust-Umgebung muss Zugriffskontrolle also stets kontextabhidngige Faktoren berticksichtigen



— nicht nur, wer der Benutzer ist, sondern auch, wo er sich befindet, welches Gerét er verwendet und welche
Ressourcen er ansteuert. Der Vertrauensgrad wird dabei fortlaufend anhand des Kontexts neu bewertet und an-
gepasst. Graphdatenbanken sind dafiir besonders geeignet, da sie Kontextinformationen als Beziehungen spe-
ichern und in Echtzeit auswerten konnen. Ein Sicherheitsexperte bringt es auf den Punkt: ,,Graphdatenbanken
ermOglichen Graphabfragen in Echtzeit, um Faktoren wie Geritezustand, Nutzerverhalten und Netzwerksicher-
heit zu priifen, bevor der Zugriff gewéhrt wird.* Entspricht eine dieser Bedingungen nicht den Richtlinien, wird
der Zugriff verweigert oder eine zusétzliche Authentifizierung (z.B. Step-up-Authentifizierung) verlangt.

Ein weiteres Beispiel fiir ein anomales Muster ist die Erkennung lateraler Bewegung. In einem gut segmen-
tierten Zero-Trust-Netzwerk erzeugen Angreifer bei dem Versuch, iiber ein kompromittiertes Gerét auf andere
Systeme zuzugreifen, hdufig neue Kanten im Graphen — Verbindungen, die unter normalen Umsténden nicht
existieren. Solche plotzlichen Kommunikationspfade konnen durch kontinuierliche Graphanalyse als potenzielle
Sicherheitsverletzungen erkannt werden, noch wihrend ein Angriff im Gange ist.

Durchsetzung granularer Zugriffskontrollen

Eine der grofiten Herausforderungen bei der Umsetzung von Zero Trust ist die Einfiihrung granularer Zugriff-
skontrollen — also der Ubergang von groben, netzwerkbasierten Regeln hin zu identitits- und beziehungsbasier-
ten Richtlinien. Graphbasierte Technologien unterstiitzen diesen Ansatz direkt, insbesondere im Rahmen von
Relationship-based Access Control (ReBAC).

Statt einfache Rollenmodelle zu definieren, konnen Richtlinien deutlich komplexere Bedingungen formulieren,
etwa: ,,Gewihre Zugriff, wenn der Benutzer einem Manager unterstellt ist, der das Projekt verantwortet, zu dem
die Ressource gehort, und die Anfrage wihrend der Geschiftszeiten erfolgt.” Solche Richtlinien, die Organisa-
tionsstrukturen, Projektverantwortung und zeitliche Kontexte beriicksichtigen, lassen sich in relationalen Daten-
banken nur schwer abbilden. In einem Graphen hingegen werden Benutzer, Manager, Projekte usw. als Knoten
modelliert, deren Beziehungen — etwa ,,reports_to* oder ,,owns* — durch Kanten definiert sind. Die Umsetzung
einer Richtlinie reduziert sich somit auf das Durchlaufen des Graphen, um zu priifen, ob alle relevanten Bezie-
hungen erfiillt sind.

Diese Form der dynamischen, kontextabhingigen Entscheidungsfindung entspricht genau dem Anspruch von
Zero Trust. Wie es eine Analyse treffend festhélt: ,,Graphdatenbanken erméglichen die Modellierung kontextbe-
wusster Zugriffskontrollen, bei denen Entscheidungen nicht allein auf Basis von Rollen oder Attributen des Be-
nutzers, sondern im Zusammenspiel mit relevanten Kontextbeziehungen getroffen werden — etwa dem Standort
eines Nutzers, dem Zustand seines Gerits oder dem Zeitpunkt des Zugriffs.*

Einige moderne Systeme fiir Identity and Access Management (IAM) setzen bereits auf graphbasierte Back-
ends. Sie ermoglichen es, in Echtzeit zu priifen, ob eine Zugriffsanfrage alle erforderlichen Beziehungen besitzt
— etwa zwischen Identitit und Gerétezustand, zwischen Identitdt und Gruppenmitgliedschaft oder zwischen
Ressource und Klassifizierungsstufe. Dieser Ansatz ist oft schneller und flexibler als die Durchfiihrung vieler
einzelner Priifungen, da der Graph den vollstindigen Kontext einer Entitit mit einer einzigen Abfrage erfassen
kann. Zugleich erlaubt dieser Ansatz eine kontinuierliche Neubewertung der Vertrauenslage: Andert sich zum
Beispiel der Sicherheitsstatus eines Geréts (etwa durch einen Compliance-Verstol3), wird die entsprechende
Kante (,,trusted device*) im Graphen entfernt. Alle bestehenden Sitzungen, die auf dieser Beziehung beruhen,
konnen daraufhin sofort tiberpriift und bei Bedarf beendet werden. Graphbasierte Policy-Engines setzen das
,Never Trust“-Prinzip damit konsequent um: Vertrauen wird nicht als statischer Zustand behandelt, sondern
kontinuierlich und kontextabhidngig anhand aktueller Beziehungsdaten neu bewertet.



Wie sich dieser Ansatz in der Praxis bewihrt, kann man am Beispiel eines grofien Finanzinstituts zeigen,
das im Rahmen seiner Zero-Trust-Strategie eine graphbasierte Plattform fiir Sicherheitsanalysen ein-
fithrte: Dazu wurde ein Graph aufgebaut, der Daten aus verschiedenen Quellen zusammenfiihrte, darunter Ac-
tive Directory (Benutzer und Gruppen), Endpoint-Management-Systeme (Gerétezustand), Netzwerkprotokolle
(Verbindungen) und HR-Datenbanken (Organisationsstruktur). Eines Tages schlug das System Alarm: Ein
Benutzerkonto aus der Finanzabteilung versuchte, auf einen Software-Repository-Server im Forschungs- und
Entwicklungsbereich zuzugreifen — ein untypisches Verhalten. Der Graph zeigte, dass es zuvor keine Beziehu-
ng zwischen dem Nutzer und diesem Server gab (keine Kanten im Graphen), und dass das verwendete Gerit
ein privater, bisher nicht registrierter Laptop war (der Gerdteknoten war als ,,untrusted markiert). Gemafl dem
Zero-Trust-Prinzip des Least Privilege, blockierte das System den Zugriff automatisch und generierte eine War-
nung. Die anschlieBende Untersuchung ergab, dass die Zugangsdaten des Mitarbeiters kompromittiert worden
waren. Ein Angreifer hatte versucht, sich von den Finanzsystemen in die Produkt- und Entwicklungsumgebung
vorzubewegen — vermutlich mit dem Ziel der Industriespionage. Der Angriff konnte im Keim erstickt werden,
da die graphbasierte Richtlinien-Engine die Situation korrekt bewertete: ,,Finanznutzer + unbekanntes Gert +
Zugriff auf R&D-Server = verdédchtig®. In einer herkdmmlichen, Architektur mit flachen Netzwerkstrukturen
und rein rollenbasierten Zugriffsregeln wire dieser Vorfall moglicherweise unbemerkt geblieben.

Ein weiteres Beispiel zeigt den Einsatz graphbasierter Visualisierung bei der Planung einer Ze-
ro-Trust-Netzwerkarchitektur in einem Technologieunternehmen: Das Unternehmen erstellte einen
Graphen aller Kommunikationsbeziehungen zwischen seinen Microservices in der Cloud. Dabei traten mehrere
unerwartete Verbindungen zutage, darunter auch ein Backend-Dienst, der direkt mit einer externen API kom-
munizierte, obwohl diese nirgends dokumentiert war, sowie einige veraltete Services, die noch immer Zugriff
auf Datenbanken in der Produktion hatten. Diese Verbindungen stellten ein Sicherheitsrisiko dar, da sie gegen
das Least-Privilege-Prinzip verstieBen. In der Folge wurden die Netzwerksegmente {iberarbeitet und tiberfliis-
sige Kommunikationspfade entfernt. Das Ergebnis war ein schlankeres Netzwerk, in dem jeder Service nur mit
den Systemen kommuniziert, die fiir seine Funktion zwingend erforderlich sind. Die laufende Uberwachung
erfolgt seitdem durch das kontinuierliche Einspeisen von Netzwerk-Telemetriedaten in den Graphen. Versucht
ein Dienst, eine Verbindung auflerhalb seiner zugelassenen Kommunikationswege (Kanten) herzustellen, wird
automatisch eine Gegenmallnahme ausgeldst, die die Verbindung blockiert und das Ereignis protokolliert. Diese
Implementierung in Echtzeit kniipft direkt an das Zero-Trust-Prinzip des ,,Assume Breach* an: Das System
operiert stets unter der Annahme, dass jeder unerwartete Verbindungsversuch auf einen Angreifer hindeuten
konnte — und behandelt ihn entsprechend vorsorglich als Bedrohung, bis das Gegenteil bewiesen ist.

Graphbasierte Technologien ergidnzen Zero Trust, indem sie die notwendige Datenstruktur und Analytik bere-
itstellen, die fiir ganzheitliche, kontextabhéngige Sicherheitsentscheidungen in Echtzeit notwendig sind. Sie
unterstiitzen die Umsetzung der zentralen Prinzipien des Zero-Trust-Modells: die kontinuierliche Verifizierung
aller Entitdten (durch dynamische Abfragen im Security Graph), die konsequente Durchsetzung von ,,Least
Privilege* (mithilfe praziser, beziehungsbasierter Richtlinien und Mikrosegmentierung) sowie das ,,Assume
Breach*-Prinzip (durch die schnelle Identifikation von Anomalien und unautorisierten Verbindungen). Die Syn-
ergie zwischen Graphanalyse und Zero Trust liegt auf der Hand: Beide Konzepte beruhen darauf, Beziehungen
innerhalb eines Systems zu verstehen und kontrollierbar zu machen. Im Zuge der zunehmenden Umsetzung von
Zero-Trust-Architekturen wird der Einsatz graphbasierter Ansétze fiir Sicherheitsiiberwachung und Zugriftskon-
trolle voraussichtlich weiter zunehmen — insbesondere weil sie die Komplexitdt granularer Vertrauensentschei-
dungen wirksam adressieren.



Strategischer Wert fur GroBunternehmen
und KMU

Graphbasierte Ansétze in der Cybersicherheit bieten Organisationen jeder Grof3e strategische Vorteile. Ganz
gleich, ob es sich um ein globales Unternehmen mit einer enormen IT-Umgebung oder um ein mittelstandisches
Unternehmen mit begrenzten Ressourcen handelt — durch den Einsatz von Graphanalyse kann ein jedes Un-
ternehmen seine Sicherheitslage gezielt verbessern und effizienter verwalten. Im Folgenden werden die wichtig-
sten Vorteile fiir GroBunternehmen und kleine bis mittlere Betriebe (KMU) aufgezeigt.

Vorteile fur GroRunternehmen

Skalierbares Monitoring komplexer Systeme: GroBunternehmen verfiigen hiufig iiber dulerst komplexe
IT-Umgebungen — mit Tausenden von Mitarbeitern, Gerdten, Anwendungen und wechselseitigen Abhingigkeit-
en, die sich liber lokale Rechenzentren und Multi-Cloud-Plattformen hinweg erstrecken. Traditionelle Mon-
itoring-Tools geraten hier oft an ihre Grenzen, wenn es darum geht, ein einheitliches Gesamtbild zu liefern.
Graphbasierte Losungen hingegen sind von Grund auf darauf ausgelegt, grole Mengen vernetzter Daten zu
verarbeiten.

Ein solcher Graph kann Daten aus den unterschiedlichsten Quellen wie Cloud-Asset-Inventaren, On-Premis-
es-Network Maps, Identitétsverzeichnissen und mehr zu einem einheitlichen Modell zusammenfiihren. Diese
ganzheitliche Visibilitidt ermdglicht es Sicherheitsteams, doméaneniibergreifende Fragen zu stellen, wie etwa:
,Welche externen Verbindungen bestehen zu unseren Finanzsystemen und welche Authentifizierungsmethoden
wurden dabei verwendet?** Die Antwort liefert einen vollstindigen Uberblick, der alle relevanten Datenquellen
umfasst.

Diese Fahigkeit, das ,,grofle Ganze* sichtbar zu machen, ist weit mehr als nur ein Komfort — sie ist entschei-
dend, um zu erkennen, wie sich ein lokales Problem auf kritische Systeme an anderer Stelle auswirken konnte.
So kann ein Unternehmen etwa Schwachstellenscans und etablierte Vertrauensbeziehungen aus dem Active Di-
rectory in einen Graphen integrieren, um auf einen Blick zu erkennen, ob eine schwerwiegende Schwachstelle
auf einem System besteht, das administrativen Zugrift auf Dutzende andere Maschinen hat — potenzielle Risik-
en fiir ganze Doménen werden sofort sichtbar. Solche doméneniibergreifenden Erkenntnisse sind ein zentraler
Mehrwert von graphbasierten Sicherheitsmodellen.

Die Graphen helfen grolen Unternehmen auch im Bereich von Advanced Analytics. Sie kdnnen Algorithmen
— etwa zur Ermittlung von Zentralitit, Community Detection oder kiirzeste Pfade — einsetzen, um besonders
relevante Knotenpunkte zu identifizieren; beispielsweise ein Server, dessen Kompromittierung den Zugriff auf
zahlreiche weitere Systeme ermoglicht. Ebenso lassen sich Subnetzwerke isolieren, die zu einem bestimmten
Geschiftsbereich gehdren oder ein spezielles Risiko darstellen. Diese Einblicke liefern wertvolle Erkenntnisse
fiir das Risikomanagement sowie fiir strategische Entscheidungen zum Aufbau der Architektur. Sie ermogli-
chen es, potenzielle Angriffs- oder Ausfallsszenarien in einem Modell des Netzwerks zu simulieren, bevor sie
tatsdchlich eintreten — und dienen so als Grundlage fiir proaktive Maflnahmen.

Verbesserte Incident Response und Collaboration: In groen Organisationen sind bei Sicherheitsvorféllen in
der Regel mehrere Teams beteiligt — von den Sicherheitsteams {iber IT und Engineering bis hin zu Compliance
und Management. Graphbasierte Visualisierungen dienen dabei als gemeinsame, leicht verstidndliche Referenz



fiir alle Beteiligten. Bei schwerwiegenden Vorféllen kann eine graphbasierte Incident Map — also eine visuelle
Darstellung des Angriffsverlaufs — in einem sogenannten ,,War Room* eingesetzt werden, um den Verlauf des
Angriffs sowie die betroffenen Systeme visuell darzustellen. Das verbessert die Kommunikation und Koordi-
nation zwischen den Teams und stellt sicher, dass alle — von den technischen Incident-Respondern bis hin zur
Geschiftsfithrung — denselben Informationsstand und dieselbe Einschitzung der Lage teilen.

Zugleich schaffen Graphen einen nachvollziehbaren Audit Trail fiir Untersuchungen. Indem Analysten wéahrend
eines Angriffs kompromittierte Systeme markieren und eingeleitete EindimmungsmafBnahmen wie das Trennen
von Verbindungen in den Graphen einpflegen, entsteht damit eine liickenlose Dokumentation des Vorfalls in
Echtzeit. Nach dessen Bewiltigung kann der Graph dann ausgewertet werden, um daraus Erkenntnisse fiir die
Nachbereitung, interne Berichterstattung und zur Verbesserung kiinftiger PraventionsmaBBnahmen abzuleiten.

Dokumentation fiir regulatorische Compliance: Unternehmen in stark regulierten Branchen (z.B. in der
Finanzbranche, im Gesundheitssektor oder im Versorgungswesen) unterliegen strengen Anforderungen, wenn
es um die Dokumentation von Sicherheitsmaflnahmen und -vorféllen geht. Graphbasierte Ansdtze konnen diese
Aufgabe erheblich erleichtern, da sie anschauliche Nachweise zu Netzwerksegmentierung, Datenflusskontrollen
und Vorfallauswirkungen liefern. Ein Beispiel: Eine Bank muss nachweisen, dass Kundendaten durch mehrere
Sicherheitskontrollen vom Internet isoliert sind. Ein Graphmodell erfiillt diese Anforderung unmittelbar, indem
es anhand einer einzigen Visualisierung alle Netzwerkebenen zwischen den Kundendatenbanken und externen
Netzen darstellt.

Compliance-Standards wie PCI-DSS verlangen hiufig aktuelle Netzwerkdiagramme und Inventarlisten. Diese
manuell zu pflegen ist aufwendig; hingegen kann ein dynamischer Graph solche Darstellungen jederzeit au-
tomatisch erzeugen. Auch fiir die kontinuierliche Einhaltung von Vorgaben (Continuous Compliance) bieten
Graphsysteme Unterstlitzung: Sobald eine neue Verbindung oder ein Asset auftaucht, welches gegen bestehende
Regeln verstoBt (etwa eine nicht zulédssige Verbindung zwischen einem PCI- und einem Nicht-PCI-System),
wird dies automatisch erkannt und markiert.

Graphanalyse tragt damit nicht nur zur Erfiillung von Compliance-Vorgaben bei, sondern reduziert auch den
personellen Aufwand fiir Audits. Immer mehr Unternehmen setzen daher gezielt ,,Graphtechnologien fiir regula-
torische Compliance® ein, um komplexen gesetzlichen Anforderungen gerecht zu werden — laut Branchenstim-
men ist Graphanalyse ,,das ideale Werkzeug®, um die Einhaltung von Vorschriften auch iiber vernetzte Datensa-
tze hinweg zu verstehen, zu iiberwachen und nachzuweisen. Gerade im Finanzwesen zeigen sich die Vorteile
besonders deutlich: Graphische Visualisierungen unterstiitzen KYC- (Know Your Customer) und AML-Prozesse
(Anti-Money Laundering), indem sie komplexe Beziehungen zwischen Kunden sowie Transaktionen sichtbar
machen — ein zentraler Aspekt, der von Aufsichtsbehdrden besonders genau gepriift wird. So kdnnen Unterneh-
men Priifungen sicherer bestehen und das Risiko von Verstofen deutlich verringern.

Strategischer Mehrwert durch proaktive Verteidigung: Dariiber hinaus bietet der Einsatz graphbasierter Cy-
bersicherheitsansidtze Unternehmen insbesondere im Hinblick auf eine proaktive und vorausschauende Vertei-
digung einen klaren strategischen Vorteil. Mithilfe graphgestiitzter Analysen konnen Sicherheitsteams von einer
rein reaktiven hin zu einer praventiven und prognostischen Sicherheitsstrategie iibergehen (wie zuvor bereits im
Zusammenhang mit Attack Graphen und der Analyse von Angriffsmustern beschrieben). Dies steht im Einklang
mit den iibergeordneten Zielen vieler Unternehmen, Sicherheitsvorfille zu vermeiden und teure Ausfallzeiten zu
reduzieren.

Vorstinde und Geschiftsleitungen fordern zunehmend quantifizierbare Einblicke von Sicherheitsverantwortli-
chen in das aktuelle Risikoprofil — etwa durch konkrete Fragen wie:

,»Was sind derzeit unsere fiinf groten Cyberrisiken?*“. Graphanalysen liefern hierfiir die notwendige Grund-
lage, indem sie Risikokonzentrationen und potenzielle Angriffspfade identifizieren, die sich anschlieend in



geschéftsrelevante Aussagen iibersetzen lassen. Ein CISO konnte so beispielsweise erkldren: ,,Unsere Analyse
zeigt, dass das HR-System und das F&E-Netzwerk derzeit auf riskante Weise miteinander verbunden sind.
Durch gezielte Segmentierung dieser Bereiche — wie in diesem Graph dargestellt — ldsst sich das potenzielle
Schadensausmal} eines Angriffs um x % reduzieren.” Solche datenbasierten Argumente fiir Investitionen in
SicherheitsmaBBnahmen — etwa in Mikrosegmentierung oder neue Detection Tools — iiberzeugen auch auf Vor-
standsebene.

Zusammenfassend lésst sich sagen: Graphbasierte Cybersicherheit verschafft GroBunternehmen entscheidende
strategische Vorteile — darunter Skalierbarkeit, tiefere Einblicke und eine deutlich verbesserte Féhigkeit, Risiken
in komplexen Umgebungen zu erkennen, gezielt zu steuern und wirksam zu kommunizieren.

Vorteile fur kleine und mittlere Unternehmen
(KMU)

Kleine und mittlere Unternehmen stehen in der Cybersicherheit vor anderen Herausforderungen als GroBun-
ternehmen. Sie verfiigen oft nur iliber begrenzte Budgets und selten iiber spezialisierte Sicherheitsteams — gle-
ichzeitig nehmen gezielte Angriffe auf genau solche Unternehmen stetig zu. Mittlerweile richten sich liber die
Hailfte aller Cyberangriffe gegen KMU, und viele Betroffene verfiigen nicht liber die Ressourcen, um sich aus-
reichend zu schiitzen. Die Folge: Ein erheblicher Teil der betroffenen Unternehmen muss nach einem schweren
Vorfall den Betrieb dauerhaft einstellen.

Graphbasierte Ansétze konnen hier als effektiver Gegenhebel wirken: Sie bieten kosteneffiziente Funktionen zur
Visualisierung und Bedrohungserkennung, mit denen auch kleine Sicherheitsteams ihre Schutzwirkung steigern
konnen.

Kosteneffiziente Visualisierung und Bedrohungserkennung: Auch IT-Umgebungen kleinerer und mittlerer
Unternehmen sind haufig komplexer, als es zunachst erscheint. Eine Handvoll Cloud-Dienste, lokale Server,
Remote-Mitarbeiter — all das bildet ein vernetztes System mit vielen Abhéngigkeiten. Oft ist es aber nur eine
einzelne Person, die fiir dieses gesamte Setup — vom Netzwerkmanagement iiber den I'T-Betrieb bis hin zur
Sicherheit — zusténdig ist, ohne die Unterstiitzung mehrerer spezialisierter Teams. Gerade in solchen Szenarien
ist eine einheitliche, leicht verstindliche visuelle Ubersicht iiber das gesamte Netzwerk und dessen Sicher-
heitszustand von grolem Wert. Graphbasierte Tools — viele davon Open-Source-Ldsungen oder Bestandteil
kostengiinstiger Sicherheitsprodukte — ermdglichen genau das: Sie stellen alle Systeme und deren Beziehungen
in einer zentralen Ansicht dar. So lassen sich Schwachstellen oder Auffilligkeiten wesentlich schneller erkennen
und analysieren. Kommt es dann beispielsweise zu einem Ransomware-Angriff auf ein kleineres Unternehmen,
kann ein I'T-Verantwortlicher einen Graphen aufrufen (oder mithilfe automatisierter Discovery Tools schnell
einen erstellen), um nachvollziehen zu konnen, welche Gerdte mit dem infizierten Knoten kommunizieren und
welche Benutzerkonten betroffen sein konnten. Dieser unmittelbare, beziehungsbezogene Kontext kann den
entscheidenden Unterschied ausmachen, ob eine Bedrohung friithzeitig isoliert wird, oder ob sie sich iiber meh-
rere Stunden unbemerkt weiter im Netzwerk ausbreitet.

Effizienter Einsatz begrenzter Ressourcen: Kleine und mittlere Unternehmen miissen ihre begrenzten per-
sonellen und finanziellen Ressourcen besonders gezielt einsetzen. Graphanalyse kann dabei helfen, Prioritdten
sinnvoll zu setzen und den Einsatz vorhandener Ressourcen zu optimieren. Anstatt gleichméBig Zeit und Budget
auf das Patchen aller Systeme zu verteilen, kénnen KMU mithilfe einer vereinfachten Attack-Graph-Analyse
den kritischen Pfad ermitteln — und dabei bereits mit der Behebung fiinf besonders kritischer Schwachstellen
das Risiko eines Breaches deutlich reduzieren. Gerade bei knappen Ressourcen ist solch ein fokussierter Ansatz



besonders wirkungsvoll.

Auch wiederkehrende Priifungen lassen sich durch Graphabfragen effizient automatisieren — etwa mit Fragen
wie: ,,Wer hat Zugriff auf was?* ,,Sind ehemalige Mitarbeitende noch mit irgendeinem System verbunden?*
,,Gibt es Gerdte im Netzwerk, die nicht im Asset-Inventar erfasst sind?* Ein Graphmodell beantwortet solche
Fragen in Sekundenschnelle — und ersetzt damit aufwiandige manuelle Audits. Das Ergebnis ist eine gestirkte
Sicherheitslage bei minimalem Personalaufwand.

Ein weiterer Vorteil: Graphbasierte Visualisierungen machen Sicherheitsrisiken auch fiir Fiihrungskrifte ohne
technischen Hintergrund greifbar. Viele Inhaber oder Fithrungskrifte von KMU haben keinen Bezug zu IT-Sich-
erheit — Berichte voll mit technischen Fachbegriffen oder Rohdaten sind fiir sie oft schwer nachvollziehbar und
liefern ihnen keine konkreten Handlungsansétze. Ein Network Graph hingegen, der beispielsweise zeigt, dass
die zentrale Unternehmensdatenbank direkt vom PC-Netzwerk der Mitarbeiter erreichbar ist, ohne dazwischen-
liegende Sicherheitskontrollen, vermittelt das Risiko iiberzeugend und zeigt, warum entsprechende Investi-
tionen in die Sicherheit hier notwendig sind. Graphen schlagen damit eine wichtige Briicke in der Kommunika-
tion zwischen Technik- und Managementebene. Dies ist besonders relevant, da Studien zeigen, dass rund 42

% der KMU-Fiihrungskrifte Schwierigkeiten haben, das tatsidchliche Ausmaf} eines Cyberangriffs zu erfassen
— ein klarer Hinweis auf bestehende Liicken in der Krisenvorbereitung. Durch die Visualisierung potenzieller
Angriffspfade oder moglicher Auswirkungen eines Vorfalls machen Graphen Cyberrisiken fiir Entscheidung-
strager greifbar und liefern damit eine starke Grundlage, um Investitionen in Sicherheitsmaflnahmen auch in
kostenbewussten Organisationen zu rechtfertigen.

Nutzung moderner Plattformen: Ein weiterer Vorteil fiir kleine und mittlere Unternehmen besteht darin,

dass sie auf cloudbasierte Graph-Security-Services zuriickgreifen kdnnen, ganz ohne eigene Infrastruktur vor
Ort. Einige ,,Security-as-a-Service“-Anbieter setzen graphbasierte Verfahren bereits im Hintergrund ein, um
Warnmeldungen zu korrelieren, Zusammenhénge zu erkennen und Handlungsempfehlungen abzuleiten. Damit
erhalten auch kleinere Unternehmen Zugang zu Analysefunktionen, die sonst nur Grounternehmen zur Verfii-
gung stehen — flexibel iiber ein Abonnementmodell, ohne dabei selbst komplexe Systeme autbauen und be-
treiben zu miissen. Graphanalyse wird so zu einem kosteneffizienten Hebel, um das eigene Sicherheitsniveau
deutlich zu steigern und Angreifern wirksam entgegenzutreten. Im Kern hilft graphbasierte Cybersicherheit
kleinen Unternehmen, iiber sich hinauszuwachsen: Sie automatisiert jene Analyse- und Korrelationstitigkeiten,
die in GroBunternehmen normalerweise ein ganzes Security Operations Center iibernimmt — und kompensiert so
den Mangel an personellen Ressourcen. Dabei funktioniert das System intuitiv: Es folgt den Verbindungen und
Abhingigkeiten zwischen Systemen, um Probleme nachvollziehen und Ursachen eingrenzen zu konnen, so wie
ein ganzes [T-Team es tun wiirde.

Sowohl fiir Konzerne als auch fiir KMU liegt ein zentraler strategischer Vorteil graphbasierter Ansitze in der
besseren Entscheidungsfindung. Anstatt sich auf Schédtzungen oder allgemeine Best Practices zu verlassen,
konnen Verantwortliche ihre Sicherheitsstrategie auf fundierte Erkenntnisse {iber die Beziehungen zwischen
ihren Systemen und Risiken stiitzen. Fiir GroBunternehmen bedeutet das, Sicherheitsinvestitionen gezielt dort
zu platzieren, wo sie den grof3ten Effekt auf die Sicherheit ihrer gesamten Umgebung haben. Fiir KMU wie-
derum heif3t es, mit begrenzten Mitteln maximale Wirkung zu erzielen. In beiden Féllen tragen graphbasierte
Technologien dazu bei, Sicherheit proaktiver und resilienter zu gestalten — und schaffen so einen geschéftlichen
Mehrwert: geringere Ausfallzeiten, besserer Schutz vor finanziellen Verlusten, stirkere Kundenbindung und ein
ungefdahrdeter fortlaufender Geschéftsbetrieb.



Die Zukunft graphbasierter Technologien in
der Cybersicherheit

Angesichts sich zunehmend entwickelnder Cyberbedrohungen werden graphbasierte Technologien kiinftig eine
noch wichtigere Rolle in der digitalen Verteidigung spielen. In den kommenden Jahren ist zu erwarten, dass sie
noch stirker mit Kiinstlicher Intelligenz (KI) und Machine Learning (ML) integriert werden, ebenso wie mit
threm breiteren Einsatz in Cloud- und Hybridumgebungen. Gleichzeitig werden neue technische und ethische
Herausforderungen in den Fokus riicken — etwa im Hinblick auf Datenschutz, Skalierbarkeit sowie die Nachvol-
lziehbarkeit automatisierter Entscheidungen.

Die Kombination von Graphen mit anderen innovativen Technologien erdffnet dabei neue Moglichkeiten — vom
Predictive Threat Modeling bis hin zu vollautomatisierten Reaktionen auf Angriffe. Dies verdndert grundlegend,
wie digitale Assets kiinftig geschiitzt werden.

Integration von KI und ML fiir Predictive Analytics und automatisierte Erkennung: Ein besonders dyna-
misches Anwendungsfeld liegt in der Kombination von Graphanalyse mit KI und ML. Graphen liefern umfan-
greiche kontextuelle und strukturelle Informationen, die KI-Modelle fiir prizisere Vorhersagen nutzen kdnnen.
Maschinelle Lernverfahren konnen beispielsweise graphbasierte Metriken — etwa ZentralitdtsmafBle oder Cluster-
zugehorigkeiten — als zusétzliche Parameter verwenden, um besser zwischen legitimen und potenziell schidli-
chen Aktivititen zu unterscheiden. So kann ein solches Modell lernen, Warnmeldungen von bestimmten End-
punkten hoher zu priorisieren, wenn diese stark mit anderen geschéftskritischen Systemen vernetzt sind (dies
wiirde einen zentralen Knoten auf dem Graph darstellen).

Neben der Nutzung von Graphen fiir die Verbesserung von ,klassischen* ML-Funktionen, riickt zunehmend
auch ein spezialisiertes Teilgebiet in den Fokus: Graph Machine Learning und Graph Neural Networks (GNNs)
— KI-Modelle, die speziell auf die Verarbeitung von Graphdaten ausgelegt sind und komplexe Beziehungsmus-
ter lernen. In der Cybersicherheitsforschung werden GNNs zunehmend eingesetzt, um Angriffsmuster anhand
von Graphen zu erkennen, in denen Knoten Prozesse oder Netzwerkentitéten darstellen und Kanten deren Kom-
munikationsbeziehungen abbilden. Dabei lernt ein GNN, bestimmte Knoten oder Teilgraphen als unauftillig
oder verdéchtig zu klassifizieren — basierend auf typischen Mustern aus Trainingsdaten. In einer Studie wurden
beispielsweise GNN-Modelle angewendet, um Knoten in einem Network Traffic Graph zu klassifizieren. Sie
identifizierten dabei erfolgreich, welche IP-Ports Quellen bzw. Ziele von Angriffstaktiken aus dem MITRE-AT-
T&CK-Framework waren. Solche Ansétze gelten als besonders vielversprechend, da sie auch subtilere An-
griffsmuster erkennen konnen, die sich nur im Zusammenspiel vieler Systeme und Ereignisse offenbaren.

Predictive Threat Analytics und automatisierte Erkennung: Ein weiteres zukunftsweisendes Einsatzfeld ist
Predictive Threat Analytics. Durch die Auswertung historischer Incident Graphen kénnen ML-Modelle Vorher-
sagen dariiber treffen, wie sich ein zukiinftiger Angriff im Netzwerk ausbreiten konnte oder welche Schwach-
stellen als Nichstes ins Visier geraten konnten. Erste Erkenntnisse deuten darauf hin, dass graphbasiertes Ma-
chine Learning potenzielle Bedrohungen identifizieren kann, die regelbasierte Systeme iibersehen wiirden. So
konnte beispielsweise uniiberwachtes Lernen auf dem Graphen (etwa durch Algorithmen zur Erkennung von
Anomalien oder Clustern) ungewo6hnliche Muster oder Gruppierungen von Aktivitdten sichtbar machen, die
keine bekannten Angriffssignaturen aufweisen, aber dennoch verdichtig sind und einer genaueren Untersuchung
bediirfen.

Mit zunehmender Reife konnten KI-Modelle lernen, den Sicherheitsgraphen kontinuierlich zu beobachten und
selbststdndig frithe Anzeichen eines Angriffs zu erkennen — also eine automatisierte Threat-Hunting-Funktion



iibernehmen, ganz ohne menschliches Zutun. Ebenso denkbar sind graphbasierte Funktionen zur Erkennung und
Reaktion, die direkt ineinandergreifen: So konnte ein KI-System beispielsweise feststellen, dass ein bestimmter
Angriffspfad im Graphen aktiv durchlaufen wird (z.B. die Kompromittierung eines Benutzerkontos, die zu einer
Rechteausweitung fiihrt) und darauthin automatisch GegenmafBnahmen einleiten (etwa die Isolation betroffener
Knoten oder das Patchen einer Schwachstelle). Erste Ansétze finden sich bereits in heutigen SOAR-Plattformen
(Security Orchestration, Automation and Response). Mit der zunehmenden Integration von Graph Intelligence
werden sie kiinftig jedoch noch deutlich kontextbewusster und préziser agieren. Langfristig konnten daraus
selbstheilende Netzwerke entstehen, in denen graphbasierte KI laufend dazulernt und gefahrliche Verbindungen
proaktiv unterbindet — noch bevor ein Angriff iberhaupt Schaden anrichtet.

Einsatz in Cloud- und Hybridumgebungen: Der fortschreitende Ubergang zu Cloud-basierten und hybriden
[T-Infrastrukturen (also Umgebungen, die On-Premises-Systeme mit Cloud-Diensten kombinieren) bringt neue
Sicherheitsherausforderungen mit sich, die sich besonders gut mit graphbasierten Technologien bewéltigen
lassen. Cloud-Umgebungen sind hochdynamisch: Server werden bei Bedarf automatisch gestartet oder been-
det, Datenfliisse dndern sich stindig, klassische Netzwerkgrenzen verschwinden zunehmend. Graphbasierte
Darstellungen sind in diesem Kontext besonders geeignet, da sie den sich stindig verdndernden Zustand von
Cloud-Konfigurationen sowie der Beziechungen zwischen ihren Komponenten prézise abbilden kann. Tatsidch-
lich setzen immer mehr Losungen im Bereich Cloud Security Posture Management (CSPM) auf Graphdaten-
banken, um die Beziehungen zwischen Cloud-Ressourcen abzubilden — etwa, welche Benutzer oder Rollen auf
welche Ressourcen zugreifen diirfen oder welche Netzwerksicherheitsgruppen welche virtuellen Maschinen be-
treffen. Eine einzige Fehlkonfiguration in der Cloud (beispielsweise ein offentlich zugidnglicher Speicher-Buck-
et oder eine zu weit gefasste IAM-Rolle) kann bereits zu einem Sicherheitsvorfall fithren Diese Schwéchen sind
im Kern auf fehlerhafte Beziehungen zwischen Ressourcen zuriickzufiihren, etwa wenn ein Bucket fiir ,,Every-
one* freigegeben ist oder eine Rolle externen Konten vertraut. Mit Graphabfragen lassen sich solche Beziehu-
ngsmuster schnell und skalierbar {iber Tausende von Ressourcen hinweg aufspiiren. Es ist absehbar, dass Secu-
rity Graphen kiinftig in Echtzeit mit jeder API-Aktion in der Cloud-Umgebung aktualisiert werden, sodass sich
potenziell riskante Anderungen sofort erkennen lassen. Es gibt bereits einige Cloud-Anbieter die graphbasierte
Sicherheits-Tools zur Verfligung stellen: Microsoft Azure bietet beispielsweise eine Security Graph API an,
wihrend AWS Neptune zur Analyse von IAM-Beziehungen nutzt. Drittanbieterplattformen gehen noch einen
Schritt weiter und aggregieren Daten aus Multi-Cloud-Umgebungen in einem zentralen Graphen.

Das langfristige Ziel ist ein globaler Knowledge Graph, der die gesamte digitale Infrastruktur eines Unterneh-
mens abbildet, inklusive On-Prem-Systemen, Cloud-Diensten, SaaS-Anwendungen, mobilen Geréten usw.
Verkniipft iiber die zugehorigen Benutzer, Daten und Workflows, soll so eine ganzheitliche Form der Sicherhe-
itsiiberwachung entstehen, die nicht mehr an einzelne Plattformen gebunden ist, und damit die zentrale Frage
moderner Sicherheitsstrategien beantworten soll: ,,Wie ist unsere aktuelle Sicherheitslage {iber alle Systeme
hinweg?“

Auch in hybriden IT-Umgebungen er6ffnet der Einsatz von Graphen neue Mdoglichkeiten zur Optimierung von
VerteidigungsmaBnahmen iiber unterschiedliche Bereiche hinweg. So kdnnte ein Angriffsszenario einen Uber-
gang zwischen Cloud und On-Premise beinhalten — etwa wenn ein Angreifer eine Cloud-VM kompromittiert
und dort hinterlegte Zugangsdaten nutzt, um auf eine lokale Datenbank zuzugreifen. Ein Security Graph, der
beide Umgebungen abbildet, wiirde solche libergreifenden Bewegungen sofort erkennen — anders als herkdm-
mliche, voneinander getrennte Uberwachungssysteme von Cloud- und On-Prem-Systemen, welche sie mogli-
cherweise libersehen wiirden.

Mit der zunehmenden Nutzung containerisierter Microservices, serverloser Funktionen sowie von Edge-Com-
puting wird auch deren Einbindung in den Security Graph immer wichtiger. Der Graph fungiert dabei als
verbindendes Element, das es Sicherheitsteams ermdglicht, eine komplexe I'T-Architektur ohne klare physische
Grenzen zu verstehen und zu tiberwachen. Gerade fiir DevSecOps-Teams ergeben sich daraus grof3e Vorteile:



Entwickler und Sicherheitsexperten konnen auf Basis des Graphen gemeinsam priifen, ob neue Deployments
unerwiinschte Verbindungen schaffen oder bestehende Sicherheitsrichtlinien verletzen. Kiinftige Ansétze konnt-
en sogar Graphtechnologien verwenden, um Anderungen noch vor der eigentlichen Umsetzung zu simulieren,
etwa nach dem Prinzip: ,,Zeig mir, wie sich der Einsatz dieses neuen Microservices auf unsere Umgebung aus-
wirkt und welche potenziellen Risiken dadurch entstehen konnten.* Die Graphmodellierung wird so zu einem
Werkzeug fiir vorausschauende, praventive Sicherheitsplanung — lange bevor ein System tatsdchlich in Betrieb
geht.

Technische und ethische Herausforderungen: Aus grofier Macht folgt grofle Verantwortung

Trotz ihres Potenzials, bringt die breite Einflihrung graphbasierter Cybersicherheit technische wie ethische Her-
ausforderungen mit sich, die ernsthaft adressiert werden miissen:

. Datenschutz und Governance: Security Graphen erfassen naturgeméf sehr detaillierte Informationen
iiber Systeme, Nutzer und deren Interaktionen. Werden diese Daten nicht sorgfiltig verwaltet, kann das zu
erheblichen Datenschutzbedenken fiihren, oder dazu, dass der Security Graph selbst zum Angriffsziel wird. Ein
Beispiel: Ein Insider-Threat-Graph, der samtliche Zugriffe und Kommunikationsmuster aller Mitarbeiter abbil-
det, gleicht im Grunde einem sehr sensiblen Dossier iiber die jeweils einzelnen Personen. Umso wichtiger ist
es, dass Unternehmen strikte Zugriffskontrollen und klare ethische Richtlinien dafiir definieren, wer Sicherhe-
itsgraphen einsehen oder abfragen darf. Auch gesetzliche Vorgaben wie die DSGVO spielen eine zentrale Rolle,
sobald personliche Informationen in die Analyse einflieBen. Eine besondere Herausforderung besteht darin,
sicherzustellen, dass Graphdaten ausschlieBlich zur Verbesserung der Sicherheit verwendet werden und nicht
zur unverhiltnismiBigen Uberwachung von Mitarbeitenden. Das Spannungsfeld zwischen Sicherheit und Pri-
vatsphdre wird auch kiinftig ein zentrales Thema sein. Gleichzeitig konnen Graphen aber auch zum Schutz der
Privatsphére beitragen, etwa durch das Erkennen ungesicherter personenbezogener Daten oder die konsequente
Durchsetzung von Least Privilege. Entscheidend ist: Der Einsatz dieser Technologien muss stets transparent,
zweckgebunden und verhéltnisméBig erfolgen.

. Skalierung und Performance: Die Graphanalyse gro3er Datenmengen ist technisch anspruchsvoll.
Security Graphen in Unternehmen kdnnen Millionen von Knoten — etwa Nutzer, Gerdte oder Dateien — und zig
Millionen von Kanten (z.B. Logins, Netzwerkfliisse oder Zugriffsberechtigungen) umfassen. Diese Datenmen-
gen in nahezu Echtzeit auszuwerten, stellt hohe Anforderungen an graphbasierte Datenbanken und Analysever-
fahren. Fortschritte in verteilten Graphdatenbanken und Big-Data-Verarbeitung — etwa durch Partitionierung
oder parallele Rechenverfahren — ermdglichen es inzwischen, sehr groe Graphen wirksam zu analysieren. Die
Verarbeitung sogenannter ,,Big Graph Data® ist bereits heute ein aktives Forschungsfeld in der Informatik. Eine
Studie etwa nutzte einen Security Graph mit rund 263.000 Knoten und 18,5 Millionen Kanten, um erfolgreich
Netzwerkverkehr und Angriffstaktiken zu analysieren. Bei globalen Infrastrukturen mit Milliarden von Knoten
und Kanten kommen aktuelle Systeme allerdings noch immer an ihre Grenzen. Gleichzeitig ist die Entwick-
lung vielversprechend: Moderne Graphdatenbanken werden stetig skalierbarer, und spezialisierte Graph-An-
alytics-Engines (die oft In-Memory-Computing oder GPUs einsetzen), machen es zunehmend mdglich, selbst
grofite Datenmengen effizient zu verarbeiten.

. Komplexitit und Fachwissen: Der produktive Einsatz graphbasierter Methoden erfordert spezifisches
Know-how — und genau daran mangelt es vielen Organisationen noch. Sicherheitsanalysten und -ingenieure
miissen sich mit Graph-Abfragesprachen wie Cypher, Gremlin oder GraphQL vertraut machen, um die Ergeb-
nisse solcher Analysen richtig interpretieren zu konnen. Fiir viele Sicherheitsteams, die bisher vorwiegend mit
linearen oder tabellarischen Datenmodellen gearbeitet haben, bedeutet das eine erhebliche Umstellung. Um
diese Einstiegshiirden zu senken, entstehen zunehmend benutzerfreundliche Oberfldchen und Schulungspro-
gramme, die die Nutzung von Graphanalyse breiter zugdnglich machen. Auch Visualisierungstools werden
stetig weiterentwickelt, mit dem Ziel, dass sich Graphausgaben so intuitiv lesen lassen wie ein Diagramm,



ohne dass dafiir tiefgehende mathematische Kenntnisse erforderlich sind. Langfristig wird sich das analytische
Sicherheitsdenken stirker auf das Verstindnis von Beziehungen ausrichten. Fiir kommende Generationen von
Fachkriften wird der kompetente Umgang mit Graphen (,,Graph Literacy*) somit zum festen Bestandteil der
Ausbildung in der Cybersicherheit werden.

. Interoperabilitit: Mit dem wachsenden Angebot spezialisierter graphbasierter Sicherheitstools — etwa
fiir Cloud-Umgebungen, Identititsmanagement oder Schwachstellenanalyse — stellt sich eine weitere Heraus-
forderung: die Integration dieser Systeme in eine nahtlos und einheitliche Sicherheitsarchitektur. Damit Un-
ternehmen nicht in isolierten ,,Graph-Silos* arbeiten, braucht es gemeinsame Austauschformate und Datenmod-
elle. Standards wie STIX, das bereits graphdhnliche Strukturen fiir Threat Intelligence aufweist, konnten hier
eine Basis bilden. Denkbar ist auch die zunehmende Verbreitung foderierter Graphabfragen — also die Moglich-
keit, mehrere Graphen mit einer einzigen Abfrage gleichzeitig zu durchsuchen, beispielsweise den internen
Asset Graph und den Threat Intelligence Knowledge Graph.

Trotz dieser Herausforderungen bewegt sich die Cybersicherheit eindeutig in Richtung einer stirkeren Integra-
tion graphbasierter Technologien, zumal ihre Vorteile viele der zentralen Schwachpunkte moderner Sicherhe-
itsoperationen adressieren. Graphbasierte KI-Systeme werden voraussichtlich als intelligente Assistenten fiir
menschliche Analysten fungieren und Zusammenhénge wesentlich schneller erkennen, als dies mit manuellen
Methoden mdéglich wére. Cloud Security Graphen konnten als Echtzeit-Karten in einem War Room genutzt
werden, um auf einen Blick zu zeigen, wo sich in der zunehmend komplexeren Cloud-Umgebung kritische
Vorfille anbahnen. Ebenso denkbar sind graphgestiitzte Sicherheitssimulationen — vergleichbar mit digitalen
Kriegsspielen — bei denen hypothetische Bedrohungen in einen Security Graph eingespeist werden, um zu beo-
bachten, wie das System darauf reagiert. Schwachstellen konnten auf diese Weise erkannt und gezielt behoben
werden, noch bevor ein echter Angriff erfolgt.

Im Sinne einer verantwortungsvollen technologischen Entwicklung muss die Cybersicherheitsbranche jedoch
sicherstellen, dass diese Werkzeuge ethisch eingesetzt und nicht unbeabsichtigt zum Mittel der Uberwachung
oder Diskriminierung werden. Das bedeutet: Datenschutz muss von Anfang an mitgedacht werden (,,Privacy

by Design®). Automatisierte Entscheidungen miissen nachvollziehbar und iiberpriifbar bleiben — etwa um zu
verhindern, dass eine KI einen legitimen Benutzer falschlicherweise aussperrt. Und nicht zuletzt gilt: Bei sicher-
heitskritischen Vorgéingen darf der Mensch als letzte Entscheidungsinstanz nicht fehlen — ,,Human in the Loop*
bleibt unverzichtbar.

Fazit und Call to Action

In einer Zeit zunehmender Cyberbedrohungen und immer komplexerer IT-Umgebungen, hat sich die Grapha-
nalyse zu einem strategischen Eckpfeiler moderner Cybersicherheit entwickelt.

Dieses Paper hat aufgezeigt, wie sich die urspriinglich mathematische Disziplin der Graphentheorie seit Eulers
beriihmtem Briickenritsel aus dem 18. Jahrhundert zu einem unverzichtbaren Werkzeug in der digitalen Vertei-
digung weiterentwickelt hat. Heute bildet sie die Grundlage fiir zentrale Sicherheitsanwendungen wie Netzw-
erkvisualisierung, Bedrohungserkennung und die Umsetzung von Zero-Trust-Richtlinien. Die Vorteile graph-
basierter Ansitze sind klar: Sie liefern Kontext und Ubersicht dort, wo klassische Tools hiufig an ihre Grenzen
stoBen. Sie ermdglichen es Sicherheitsteams, auch in riesigen Datenmengen Zusammenhénge zu erkennen,
verborgene Angriffspfade aufzudecken, Abhédngigkeiten zwischen Systemen und Assets zu visualisieren und
Ereignisse in Echtzeit miteinander zu verkniipfen.

Fiir Entscheidungstrager in Unternehmen bedeutet das konkret: besserer Schutz geschiftskritischer Assets,



effizientere Nutzung von Sicherheitsressourcen und fundierte datengestiitzte Entscheidungen im Risikoman-
agement. Fiir Sicherheitsverantwortliche wiederum bedeutet es ein neues Werkzeug, um verstreute Hinweise zu
einem klaren Bedrohungsbild zusammenzufiihren — hiufig in Sekundenbruchteilen.

Im Zusammenhang mit Zero Trust zeigt sich der Mehrwert graphbasierter Technologien besonders deutlich.
Zero Trust verlangt eine kontinuierliche Uberpriifung und granulare Kontrolle aller Verbindungen. Im Grunde
behandelt es jedes Unternehmen als einen dynamischen Graphen von Interaktionen, bei dem jede Verbindung
kontinuierlich verifiziert werden muss. Graphtechnologien machen in diesem Kontext das Unsichtbare sichtbar:
Sie kartieren Mikroperimeter, validieren jede Verbindung und ermoglichen eine konsistente Durchsetzung von
Zero-Trust-Prinzipien. Organisationen, die Graphanalyse in ihre Zero-Trust-Strategie integrieren, gewinnen so
einen entscheidenden Vorteil bei der Erkennung von Anomalien und der Eindimmung lateraler Bewegungen.
Angesichts all dieser Vorteile liegt der nidchste Schritt auf der Hand: Unternehmen sollten beginnen, graphba-
sierte Sicherheitsansitze schrittweise und praxisorientiert einzufithren. Dazu bieten sich folgende Mallnahmen
an:

. Identifizieren Sie Potenzial in Threr Umgebung: Analysieren Sie, wo Beziehungen in Ihrer Umgebung
eine zentrale Rolle spielen — etwa bei mangelnder Netzwerkvisibilitdt, unvollstindigem Kontext in Incident-Un-
tersuchungen oder unklaren Cloud-Zugriffsrechten. Solche Problemfelder eignen sich hervorragend fiir erste
graphbasierte Anwendungsfélle. Wéhlen Sie ein konkretes Einsatzszenario (z.B. die Visualisierung von Berech-
tigungsstrukturen oder die Nachverfolgung eines fritheren Sicherheitsvorfalls) und erproben Sie dort einen
graphbasierten Ansatz.

. Nutzen Sie bestehende Tools und Plattformen: Es ist nicht ndtig, eine eigene Graphlosung von Gr-
und auf zu entwickeln. Viele moderne Sicherheitsplattformen bieten bereits graphbasierte Visualisierungen und
Analysefunktionen an. Einige SIEM- und XDR-Losungen stellen beispielsweise Attack Graphen oder Ansichten
der Beziehungen zwischen Entitédten bereit. Auch Cloud-Anbieter bieten Werkzeuge, mit denen sich die Bezie-
hungen zwischen Ressourcen abbilden lassen.

Diese Funktionen lassen sich oft direkt in bestehende Sicherheitsprozesse einbinden. Dariiber hinaus kénnen
Open-Source-Graphdatenbanken wie Neo4j oder TigerGraph genutzt werden, um mit exportierten Sicherhe-
itsdaten zu experimentieren — etwa durch eigene Abfragen oder maBBgeschneiderte Visualisierungen. Selbst ein
,Proof-of-Concept“-Graph, der nur einen Ausschnitt der eigenen Umgebung abbildet, kann bereits erste wert-
volle Erkenntnisse liefern.

. Investieren Sie in Know-how und Kultur: Motivieren Sie Ihre Sicherheitsanalysten und IT-Mitarbeit-
er, sich mit den Grundlagen der Graphanalyse vertraut zu machen. Dazu konnen Schulungen zu Graph-Abfrage-
Sprachen oder Workshops zu visueller Analytik gehoren. Fordern Sie eine Denkweise, in der Teams bei kom-
plexen Problemen sich die Frage stellen: ,,Kann man das als Graph modellieren?**. Mit wachsender Erfahrung
wird die Nutzung von Graphen so zu einem natiirlichen Bestandteil des Sicherheits-Toolkits. Es kann auflerdem
hilfreich sein, eine Person zum sogenannten ,,Graph Champion* zu ernennen, der erste Projekte vorantreibt und
erfolgreiche Anwendungsbeispiele intern weitergibt.

. Integration und Weiterentwicklung: Sobald erste graphbasierte Erkenntnisse vorliegen, sollten

diese in die tiglichen Abldufe integriert werden. Beispielsweise kann eine graphbasierte Visualisierung in das
Dashboard des Security Operations Centers (SOC) aufgenommen werden, um besonders kritische Vorfille zu
iiberwachen. Ebenso kénnen die Ergebnisse von Graphanalysen in Risikoberichten fiir das Management bertick-
sichtigt werden. Sammeln Sie regelméfig Feedback und verbessern Sie fortlaufend die Datenquellen und Ab-
fragen, die Ihren Security Graph speisen. Sicherheit ist ein fortlaufender Prozess — und ebenso werden sich auch
Ihre Graphen weiterentwickeln: durch neue Datenquellen (etwa Threat-Intelligence-Feeds oder Benutzerdaten),
neue Analyseverfahren (z.B. den Einsatz von Machine-Learning-Modellen im Graphen) und mit jeder schritt-



weisen Erweiterung — vom ersten Anwendungsfall bis hin zum unternehmensweiten Einsatz.

. Fithrungsebene mit visuellen Erkenntnissen einbinden: Unterschétzen Sie nicht die Wirkung von
graphbasierten Visualisierungen in Prisentationen fiir Fiihrungskrifte oder Aufsichtsgremien. Eine prignante
Darstellung der Bedrohungslandschaft oder der grof3ten Risiken — mit Knoten und Kanten — kann einen bleiben-
den Eindruck hinterlassen und das Bewusstsein fiir vernetzte Risiken deutlich schirfen. Solche Visualisierungen
fordern das Verstandnis fiir komplexe Zusammenhdnge und unterstiitzen Sicherheitsinitiativen durch anschauli-
che, datenbasierte Einblicke. Sie vermitteln einen modernen, erkenntnisgetriebenen Ansatz fiir Cybersicherheit,
der bei Entscheidungstrigern auf Akzeptanz stoft.

Der Einsatz graphbasierter Cybersicherheit bringt Organisationen auf das néchste Reifegradniveau. Er ver-
schafft Organisationen die notwendige Ubersicht, um Bedrohungen nicht nur zu erkennen, sondern auch zu
antizipieren und letztlich zu verhindern. Da Cyberangriffe immer komplexer werden — etwa durch KI-gestiitzte
Attacken, Angriffe auf Lieferketten oder die zunehmende Anwendung von Cloud-Diensten — wird die Fahigkeit,
die gesamte Sicherheitsumgebung als zusammenhéingendes System zu verstehen, immer wichtiger. Nur wer
diese Zusammenhénge erkennt, kann effektiv handeln. Graphtechnologien bieten genau diese ganzheitliche Per-
spektive. Unternehmen, die bereits heute beginnen, ihren eigenen Security Graph aufzubauen, verschaffen sich
damit einen entscheidenden Vorsprung — durch mehr Visibilitét, schnellere Reaktionsfahigkeit und ein tieferes
Verstdndnis ihrer gesamten digitalen Infrastruktur.



