Increo AS

SERVICE LEVEL AGREEMENT - SLA

Vilkdrene i denne Service Level Agreement - SLA (“SLA-avtalen”) gjelder mellom
Oppdragsgiver og Increo, og gjelder for tjenestene beskrevet i SLA-avtalen (“Tjenestene”).
Oppdragsgiver skal vaere en myndig fysisk person eller en juridisk person. SLA-avtalen
kommer til anvendelse dersom Oppdragsgiver sender en bestilling til Increo pa en eller
flere av Tjenestene, og bestillingen blir skriftlig akseptert av Increo. SLA-avtalen gjelder
videre 0gsa for de tilfeller hvor Oppdragsgiver og Increo har inngatt en avtale som viser til
SLA-avtalen.

Oppdragsgiver utpeker en eller flere kontaktpersoner som Increo vil forholde seq til. Disse
kontaktpersonene vil ha fullmakt til 3 representere Oppdragsgiver hos Increo. Skulle en av
kontaktpersonene misbruke sin fullmakt, vil Increo likevel holde kontaktpersonene og

selskapet disse representerer ansvarlig for dette.

Increo tilbyr alle sine kunder en SLA-avtale. Formalet med SLA-avtalen er a definere
kvalitetsparametere for Tjenestene.

Vedlagt denne SLA-avtalen er Databehandleravtale mellom Oppdragsgiver og Increo.
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1.0 Tjenester Increo tilbyr kunder

1.1 Drift og vedlikehold

Increo handterer drift og vedlikehold av Izsningen for Oppdragsgiver. Lasningen vil driftes
og vedlikeholdes i trad med spesifikasjonene til det valgte produktet kunden har bestilt.
Dersom Oppdragsgiver overskrider de avtalte spesifikasjonene, vil overskytende kunne
faktureres.

Increo tilbyr Ispende oppdateringer og oppgraderinger av applikasjoner, i trdd med
spesifikasjonen til det valgte produktet. Oppdateringer og vedlikehold utover dette, utfares
etter neermere avtale mellom Oppdragsgiver og Increo.

1.2 Google Workspace

Increo benytter seq av en Google Workspace nar Oppdragsgivere tilbys e-post og
tilhgrende tjenester (lagring, kalender, nettmgter, Al-assistent, dokumenter, regneark og
presentasjoner).

Google har for Google Workspace sin egen driftsgaranti, og Oppdragsgiver er slik sett
knyttet til Google sin egen SLA (https://workspace.google.com/terms/sla/). Increo kan
ikke holdes ansvarlig for forhold som skyldes Google eller dersom Google ikke
opprettholder sine garantier.

1.3 Domenenavn

Increo er domeneregistrar, og kan registrere domener for Oppdragsgiver.

Increo ma ved domeneregistrering fa informasjon om hvem som skal std som eier og
kontaktperson av domenet. Ved endring av selskapsinformasjon er Oppdragsgiver selv
ansvarlig for at korrekt informasjon star oppfert pa domenet.

Som standard setter Increo opp sine egne DNS-servere, men Oppdragsgiver kan gi beskjed
dersom man har egne DNS-servere som skal benyttes.

Increo gjer oppmerksom pa at Oppdragsgiver selv er ansvarlig for 3 undersgke om andre
har rettigheter til ansket domene. Increo kan ikke holdes ansvarlig dersom andre har
rettigheter til domener som gnskes reqgistrert eller er registrert via Increo.

Dersom Oppdragsgiver ber Increo om 3 oppdatere informasjon pa et domene, og det i

ettertid viser seq at Increo ble gitt feilaktige eller mangelfulle opplysninger, kan ikke Increo
holdes ansvarlig. Se forgvrig var anti-misbrukspolicy som er etablert for alle
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domenenavnregistreringer som Increo er registrar for:
h ' i i i-misbrukspoli

1.4 Lisenshandtering og tredjeparter

Prisene for lisenser til CMS, programvare og andre driftstjenester, fremgar av avtalens del
3. Kostnader til tredjeparter viderefaktureres i trdd med gjeldende paslag, beskrevet under
del 3. Med mindre noe annet er skriftlig avtalt, vil lisenser og tredjepartskostnader
faktureres pa forskudd for en periode 12 maneder.

1.5 Konsulenttjenester

Konsulenttjenester tilbys pa de vilkar og betingelser som fremgar av Increo sine
alminnelige oppdragsvilkar eller spesifikk oppdragsavtale mellom Oppdragsgiver og
Increo, og requleres ikke av denne avtalen.

2.0 Generelle vilkar

2.1 Selskaps- og kontaktinformasjon

Oppdragsgiver er ansvarlig for a sgrge for at Increo har korrekt selskaps- og
kontaktinformasjon, herunder kontaktpersoner med navn, telefon og e-post, firma,
adresse(r) mm.

Increo skal ha en eller flere kontaktpersoner hos Oppdragsgiver a forholde seq til. Dersom
noen av disse slutter er Oppdragsgiver selv pliktig til 3 informere om ny kontaktperson.
Personene Increo far oppnevnt som kontaktpersoner blir sett pa som Oppdragsgivers
godkjente representanter for Oppdragsgiver, og vil derfor kunne bestille tjenester hos
Increo. Enhver bestilling av varer/tjenester som har funnet sted gjennom en definert
kontaktperson fra Oppdragsgiver sin side, er forpliktende for Oppdragsgiver.

2.2. Leieavtale

Oppdragsgiver inngar leieavtale med Increo, noe som medferer at Oppdragsgiver ikke blir
eier av de produkter, programvare eller tjenester Increo tilbyr. Oppdragsgiver far en
begrenset lisens/bruksrett til & bruke programvare, driftsmiljg og lignende i trad med
vilkdrene i denne SLA-avtalen, og som bortfaller i sin helhet nar avtalen oppharer.
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2.3 Support

Increo tilbyr support, noe som innebaerer at vi er behjelpelige med feilsgking/radgiving
dersom noen av Tjenestene ikke fungerer som de skal. Oppdragsgiver blir som hovedregel
fakturert for hver pdbegynte 0,5 time.

Increo tilbyr support pa virkedager mellom kl. 09:00-15:00 og er da tilgjengelig pa telefon
466 24 000 eller via support@increo.no. Increo kan ikke garantere at saker som ikke
sendes via support@increo.no vil bli fanget opp, da Increo i farste rekke prioriterer disse
henvendelsene.

2.5 Oppetid og driftsstans

Oppetid defineres som den tiden Tjenesten fungerer som normalt, altsd at man ikke har
driftsstans. Increo har malinger pa oppetiden, og driftstjenestene overvakes slik at Increo
raskt far beskjed dersom noe ikke fungerer som det skal. Det presiseres at det er oppetiden
til applikasjonen som helhet vi maler, og ikke oppetiden for spesifikke funksjonaliteter.
Dersom det er behov for overvdking av spesifikke funksjoner, kan dette ordnes etter avtale
der det er ngdvendig. Avtalt oppetid fremgar av Tjenestens spesifikasjon.

Unntatt fra oppetidsbergening er tid som omfatter forhold som planlagt nedetid, feil pa
Oppdragsgivers oppsett, feil i tredjepartsigsninger eller tredjeparts integrasjon og feil som
skyldes Force Majeure. Increo vil gjare sitt ytterste for a sikre stabil drift, men Increo kan
ikke stilles gkonomisk ansvarlig for falgekostnader dersom en tjeneste skulle bli
utilgjengelig. Likevel plikter Increo a gjgre det som med rimelighet kan forventes for 8 fa
Tjenesten opp a ga igjen sa fort som mulig.

Dersom Increo ikke overholder sin avtalte oppetid har Oppdragsgiver krav pa a fa
refundert prosentvis av fakturert belgp tilsvarende forskjellen mellom avtalt oppetid og
faktisk oppetid.

2.5.1 Feilkategorier og responstid

Increo vurderer fortlgpende feilmeldinger, og innenfor vanlig dpningstid skal feilretting av
kritiske feil vaere igangsatt innen 3 timer etter at feilen er rapportert. Feilretting av mindre
kritiske feil vil matte vente til kritiske feil er lgst, men skal igangsettes sa snart som mulig.
Utenfor vanlig kontortid ma Oppdragsgiver generelt vaere forberedt pa lengre responstid.
Feilretting av kritiske feil vil igangsettes sd snart som mulig, mens feilretting av mindre
kritiske feil normalt vil bli igangsatt neste virkedagq.
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2.5.2 Planlagt nedetid

Planlagt nedetid vil ikke regnes som driftsstans/nedetid. Slik nedetid er en forutsetning for
a oppfylle Increo sine plikter til 3 levere gode Igsninger. Dette innebaerer ogsa at
driftssystemer méa oppdateres slik at de ikke blir utdaterte.

Ved planlagte oppgraderinger som krever omstart av systemer skal Increo varsle dette
senest 20 timer fgr planlagt nedetid.

Dersom Increo oppdager at endringer ma gjennomfgres for & unnga driftsstans eller
gjenoppta normal drift, star Increo fritt til 8 gjennomfare slike endringer, selv om dette
medfgrer at Oppdragsgiver ikke alltid blir varslet.

Increo skal ved alle tilfeller tilstrebe at nedetiden blir s kort som mulig. Dersom ikke annet
er avtalt skal planlagte oppgaver gjgres mellom kl. 23:00 - 06:00 for & minske ulempe for
Oppdragsgiver. Increo skal 0gsa angi et tidsestimat for den tiden man antar arbeidet vil
paga, samt hvilke konsekvenser dette vedlikeholdet vil medfare.

2.5.3 Force Majeure

Uforutsette hendelser som inntreffer, herunder innbrudd, strembrudd, brann, harverk,
naturkatastrofer og linjebrudd, regnes som Force Majeure oq vil ikke regnes som en del av
nedetiden.

Increo forplikter seq til innen rimelighetens grenser a falge opp slik at normal drift vil bli
gjenopptatt sa fort som mulig.

2.6 Dokumentasjon

Increo forbeholder seq retten til 8 oppbevare henvendelser fra kunder slik at man har en
historikk pa henvendelser og hva som er blitt gjort i forbindelse med henvendelsen. Dette
er en fordel for begge parter, da kunder kan vite hvem de har snakket med hos Increo, hva
som ble gjort og nar. For Increo sin del vil dette bidra til at man har en oversikt over alle
kundehenvendelser og at det blir en ryddig saksbehandling. De oppbevarte opplysningene
vil ikke benyttes til formal ut over det som er beskrevet her. Eventuelle personopplysninger
vil behandles i samsvar med personopplysningsloven.

Increo vil dokumentere relevante sikkerhetstiltak, vesentlige hendelser som har pavirket
Tjenesten og oppfalging av disse, 0g gjere slik dokumentasjon tilgjengelig for
Oppdragsgiver pa foresparsel nar - og i den utstrekning - slik dokumentasjon er ngdvendig
for Oppdragsgivers etterlevelse av lovpalagte krav og/eller paleqq fra relevante
tilsynsmyndigheter.
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2.7 Backup

Increo tilbyr alle sine kunder backup i trdd med spesifikasjonene til Tjenesten. Har
Oppdragsgiver behov utover dette, kan dette avtales na@rmere med Increo og det vil
tilkomme et pristillegg, da Increo ma avse mer plass pa servere for & bevare backupene.
Increo benytter en tredjeparts Igsning for backup, og kan derfor ikke sta til ansvar dersom
feil oppstar som falge av feil hos tredjeparten.

2.7.1 Hente data fra backup

Oppstar det behov for & hente tilbake backup vil Increo fakturere for hver pabegynt time.

2.8 Taushetsplikt

Increo har taushetsplikt nar det kommer til kundeforholdet med sine kunder, noe som
innebaerer at Increo ikke skal utgi konfidensiell informasjon om deres kundeforhold til
tredjeparter, dette veere seg besgkstall, statistikk, omsetning eller konkrete tilbud
Oppdragsgiver har fatt fra Increo. Increo har anledning til 3 la sine datterselskaper og
ansatte i slike datterselskaper fa tilgang til konfidensiell informasjon, forutsatt at
datterselskapet og de aktuelle ansatte har patatt seq en tilsvarende taushetsplikt som
folger av dette punkt. Increo gjer oppmerksom pa at eksisterende kunder, som har sa & si
de samme komponentene som nye kunder gnsker, kan bli brukt som eksempler pa 3 vise
hva Increo kan tilby. Det vil ikke vises frem sensitiv data.

Som leverandgr har Increo taushetsplikt mht konfidensielle opplysninger om
Oppdragsgiver sa fremt det ikke avdekkes forhold som Increo plikter a opplyse om etter
norsk lov. Avdekker Increo forhold som strider mot norsk lov vil dette bli anmeldt og
kundeforholdet kan umiddelbart bli avsluttet.

Increo har ingen rett eller plikt til 3 endre Oppdragsgivers informasjon pa nettsider, lese
e-poster eller slette e-postkontoer uten samtykke. P4 samme mate som Increo har
Oppdragsgiver ogsa taushetsplikt med hensyn til konfidensiell informasjon Oppdragsgiver
far tilgang pa fra Increo gjennom avtaleforholdet, herunder vilkarene for Oppdragsgivers
avtale med Increo.

2.9. Varighet og oppsigelse

Avtalen Igper tidsubestemt inntil den sies opp skriftlig av en av partene. Hver av partene
kan i slike tilfeller fritt si opp avtalen med skriftlig varsel til den andre parten. Avtalen vil
opphgre 3 maneder etter utlgpet av den kalendermaneden oppsigelsen er sendt, med
mindre oppsigelsen skyldes forhold requlert av denne avtalens punkt 2.17.

Oppsigelser skal sendes skriftlig til support@increo.no fra e-postadressen Increo har
registrert som kontaktperson pa kundeforholdet.
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14 dager etter avtalens opphar vil Increo slette alle backuper, og all data som
kundeforholdet har medfart. Dette innebaerer at dersom Oppdragsgiver skal ta vare pa
noen av dataene, ma dette hentes ut i Iapet av 14 dager etter avtalens oppher.

2.10 Mislighold

Dersom en av partene ikke overholder avtalen, kan dette fgre til oppsigelsesrett for den
andre parten. Fgr en av partene kan si opp avtalen skal avtaleforholdet diskuteres partene
imellom slik at parten som ikke har holdt sin del av avtalen far en mulighet til 3 rette opp
misligholdet.

Dersom misligholdet ikke rettes opp innen rimelig tid, ved gjentatte ganger med
mislighold, eller dersom misligholdet er vesentlig, kan avtalen heves med gyeblikkelig
virkning.

Eksempel pa mislighold kan veere at Oppdragsgiver ikke betaler sine regninger innen
fristen, eller dersom Increo ikke oppfyller sine forpliktelser i avtalen, som for eksempel
oppetid.

Increo presiserer at dersom det blir avdekket handlinger som strider mot norsk lov farer
dette til anmeldelse og Increo kan heve avtalen med umiddelbar virkning.

2.11 Fakturering/betaling

Increo forskuddsfakturerer alle tjenester, og fakturering skjer med mindre annet er avtalt,
med 14 dagers forfall. Har man sparsmal angdende mottatt faktura kan man kontakte
Increo ved hjelp av support@increo.no eller ringe pa telefonnummer 466 24 000.

Oppdager Increo at det ikke er blitt sendt ut faktura for en eller flere perioder, kan Increo
fakturere dette etterskuddsvis for de aktuelle periodene.

Dersom Increo ikke har mottatt betaling innen forfall, vil Increo sende ut purring og
deretter sende saken til et innkrevningsselskap. Increo forbeholder seq retten til 3 kunne
stoppe tjenestene frem til betaling er mottatt. Dersom tjenestene er stoppet pa grunn av
manglende betaling ma Oppdragsgiver betale et apningsgebyr for a fa tjenestene opp d ga
igjen. Prisene pad dette gebyret varierer ut fra hvilke tjenester dette gjelder.

Alle abonnement Igper fra den dagen avtalen ble inngatt, og faktureres fra den maneden
abonnementet startet. Ved oppsigelse tilbakebetales ikke allerede innbetalt belap.

For & levere konsulenttjenester til Oppdragsgiver, ref. avtalens punkt 1.5, er Increo
avhengig av tredjepartssystemer, som kommunikasjons- og prosjektstyringssystemer
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samt design- og utviklingsverktey. Kostnader knyttet til disse systemene faktureres med et
tillegg pa 1,5 % av honoraret for utfgrt arbeid.

For tredjepart tjenester som viderefaktureres av Increo, sa handteres disse i trad tredjepart
sine betingelser for oppsigelse.

Alle priser oppgis uten merverdiavgift, som kommer i tillegg i samsvar med den til enhver
tid gjeldende lovgivning.

2.12 Datainnbrudd/Hacking

Increo tillater ikke at Oppdragsgiver forsgker a kjgre stresstester eller simulere hacking av
Increos servere. Increo presiserer at de ikke kan holdes ansvarlig dersom en tredjeperson
skaffer seq tilgang til serverne og endrer informasjon. Increo er forpliktet til & gjgre sitt
ypperste for & opprettholde sikkerhetsnivaet pa et slikt niva at Oppdragsgivers integritet
og konfidensialitet blir opprettholdt.

Increo kan ikke holdes ansvarlig for hendelser, problemer eller mangler eller manglende
tilgjengelighet ved Tjeneste eller server som er fordrsaket av datainnbrudd/hacking.
Dersom Oppdragsgiver har blitt utsatt for datainnbrudd/hacking, vil Increo likevel gjgre
sitt ytterste for  bistd Oppdragsgiver i arbeidet som fglger av slikt datainnbrudd/hacking.
Slik bistand vil faktureres som konsulenttjenester i trdd med til enhver tid gjeldende
timepriser.

Dersom Increo avdekker sikkerhetshull i eksisterende Tjeneste eller server, plikter
Oppdragsgiver a tillate at Increo oppgraderer Tjenesten eller serveren slik at aktuelle
sikkerhetshull utbedres for a redusere faren for datainnbrudd/hacking. Slik oppgradering
vil faktureres som konsulenttjenester i trdd med til enhver tid gjeldende timepriser. Increo
gjer oppmerksom pa at Oppdragsgiver kan bli holdt skonomisk ansvarlig dersom
Oppdragsgiver har unnlatt 3 gi Increo informasjon om at deres lgsning krever ekstra
sikkerhet. | slike tilfeller vil Oppdragsgiver ogsa veere ansvarlig for skader som paferes
andre kunder som blir bergrt.

2.13 Plikter etter Sikkerhetslovgivningen

Increo er ikke selv direkte underlagt DORA-loven, digitalsikkerhetsloven eller tilhgrende
forskrift («Sikkerhetslovgivningeny), men vil bista Oppdragsgiver i & oppfylle sine plikter
dersom Oppdragsgiver er omfattet. Dersom Oppdragsgiver er omfattet av slikt regelverk,
er Oppdragsgiver alene ansvarlig for & overholde dette regelverket, og skal ikke holde
Increo ansvarlig for Oppdragsgivers brudd pa regelverket dersom bruddet ikke skyldes
Increos brudd pd Avtalen eller Increos grove uaktsomhet eller forsett. Increo forplikter seg
til a stille nedvendig informasjon og bistd i den grad dette kreves av lovpalegg
Oppdragsgiver er underlagt og/eller palegg fra relevante tilsynsmyndigheter.
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Increo serger for et forsvarlig sikkerhetsniva ved & opprettholde et styringssystem for
informasjonssikkerhet i samsvar med anerkjente standarder, gjennomfgre og dokumentere
risikovurderinger, samt lgpende oppdatere sikkerhetstiltak i trdd med erfaring, registrerte
hendelser, bransjeanbefalinger og gjeldende regelverk.

Dersom Oppdragsgiver er underlagt varslingsplikt etter sikkerhetslovgivningen, skal
Oppdragsgiver informere Increo om dette senest ved avtaleinngdelsen. | slikt tilfelle
forplikter Increo seq til 4, uten ugrunnet opphold, varsle Oppdragsgiver om relevante
sikkerhetshendelser som kan ha betydning for Oppdragsgivers etterlevelse av loven, og
bistd med nedvendig informasjon til relevante tilsynsmyndigheter.

Increo sin bistand til Oppdragsgiver som nevnt i dette punkt 2.13 vil faktureres i trdd med
til enhver tid gjeldende timepriser.

Dersom Oppdragsgiver er omfattet av DORA-loven, har Oppdragsqgiver ansvar for at det
inngas et eget DORA-tillegq til denne avtalen som requlerer de kontraktsbestemmelser
som kreves etter DORA.

2.14 Behandling av personopplysninger

| den grad Tjenesten omfatter innhenting og behandling av personopplysninger (kunder,
partnere osv.) er Oppdragsgiver behandlingsansvarlig for personopplysninger som
behandles. Increo vil, avhengig av Tjenestens art og innhold, kunne ha rollen som
databehandler og behandle personopplysninger pd vegne av Oppdragsgiver og i samsvar
med Oppdragsgivers sarskilte instruksjoner. Partenes rettigheter og forpliktelser knyttet
til behandlingen av personopplysninger er naermere requlert i Databehandleravtalen som
inngas sammen med tjenesteavtalen og som er inntatt som vedlegg til denne avtale.

2.15 Erstatningsansvar

Increo har ikke noe ansvar for indirekte tap eller skade som Oppdragsgiver matte bli pafart
som fglge av bruk av Tjenesten. Indirekte tap omfatter, men er ikke begrenset til, bortfall
av omsetning, manglende realisering av kostnadsbesparelser, tapt fortjeneste, tap av data
eller krav fra tredjeparter. Increo sitt samlede ansvar for erstatning etter denne avtaleneri
ethvert tilfelle oppad begrenset til det vederlag som er betalt av Oppdragsgiver for
Tjenesten i lgpet av de siste 12 maneder frem til avtalebruddet fant sted. Disse
ansvarsbegrensningene gjelder likevel ikke dersom ansvaret skyldes Increos grove
uaktsomhet eller forsettlige handlinger.

Dersom Oppdragsgiver gnsker & ta mislighold opp som grunnlag for heving av avtalen

krever Increo a fa skriftlig varsel om at avtalen kan bli hevet dersom Increo ikke gjar slik at
misligholdet oppharer.
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2.16 Tvister

Denne avtalen er underlagt norsk rett. Dersom det oppstar tvist om forstaelsen eller
praktiseringen av denne avtalen, skal Partene forsgke & forlike tvisten gjennom
forhandlinger. Dersom slike forhandlinger ikke farer frem, skal tvisten lgses for de ordinaere
domstoler. Partene vedtar Trgndelag tingrett eller Oslo tingrett som avtalt verneting for
slike tvister.

2.17 Administrasjon og endring av tjenesteavtalen
(SLA-avtalen)

Increo star fritt til 3 endre pd SLA-avtalen, herunder requleringen av de ulike nivaene (jf
punkt 3.0 nedenfor). Enhver endring skal varsles Oppdragsgiver skriftlig. Endringene vil tre
i kraft 3 maneder etter utlgpet av kalendermaneden varsel om endringer ble sendt, med
mindre Oppdragsgiver skriftlig har sagt opp avtalen i henhold til punkt 2.9. Endringer som
vesentlig kan pavirke Oppdragsgivers evne til 3 etterleve sine plikter etter gjeldende
sikkerhets- eller personvernregelverk, kan ikke innfgres ensidig og ma godkjennes av
Oppdragsgiver. Endringer av SLA-avtalen vil ikke ha tilbakevirkende effekt.

Dersom Oppdragsgiver kan demonstrere at en endring av SLA-avtalen i vesentlig grad vil
negativt pavirke Oppdragsgivers rettigheter og plikter etter avtalen, kan avtalen sies opp

av Oppdragsgiver med umiddelbar virkning.

Uten varsling kan prisene endres hvert arsskifte (kalenderar) tilsvarende gkningen i
Statistisk sentralbyrds konsumprisindeks. Se ssb.no/kpi

Gjeldende SLA-avtale til enhver tid vil ogsa vaere a finne pa increo.no.

N { increo


https://www.ssb.no/kpi

3.0 Beskrivelse av de de ulike Tjenestene

3.1 DRIFT OG VEDLIKEHOLD

3.1.1 Standard drift og vedlikehold

Standardpakke som dekker behovet til de fleste. Vi handterer drift og vedlikehold av den
digitale lgsningen til Oppdragsgiver. Vi sgrger for at den er oppe oq tilgjengelig via
internett, at den overvakes og at det tas backup av lgsningen.

Inkluderer:
e Hosting med minimum 99 % oppetid
e 10GB lagring

24/7 overvakning

Daglig backup. Backup av systemet lagres i 1 md. Database lagres i 1 uke.
1 frontend, 1 backend, 1 database

Stage og Dev. miljg inkludert.

Lepende oppdatering av CMS

1 SSL-sertifikat

Opp til 1000 daglig besgkende

Pris pr. md. 5 640,- eks. mva.

3.1.2 Utvidet drift og vedlikehold

For Oppdragsgivere med mer krevende behov. Vi handterer drift og vedlikehold av den
digitale lasningen. Vi sgrger for at den er oppe oq tilgjengelig via internett, at den
overvadkes og at det tas backup av lgsningen.

Inkluderer:
e Hosting med minimum 99,7 % oppetid
e 20GBlagring
e 24/7 overvakning

Daglig backup. Backup av systemet lagres i 1 md. Database lagres i 1 uke.
1frontend, 1 backend, 1 database

Stage og Dev. miljg inkludert

Lepende oppdatering av CMS

1 SSL-sertifikat

Opp til 5000 daglig besgkende

Pris pr. md. 16 910,- eks. mva.
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3.1.3 Tilpasset drift og vedlikehold

For kunder med komplekse behov innen blant annet ytelse, sikkerhet og kundestatte.
Pris og innhold etter avtale.

3.1.4 Webflow Standard

Increo handterer Webflow-abonnementet, overvaker lgsningen, er tilgjengelig for
brukerstgtte og sender deg produktoppdateringer med nyheter, tips & triks pa epost.

Inkluderer:
e Enkel brukerstgtte fra Increo
e 24/7 overvadkning av oppetid med Pingdom
e Handtering av betaling og lisensiering fra Webflow
e Opptil 10 editorer
e Opptil 100GB bandwidth
e Produktoppdateringer med nyheter, tips & triks pa epost.

Pris pr. md. 1 558,- eks. mva.

3.1.5 Webflow Tilpasset

For kunder med spesielle behov.
Pris og innhold etter avtale.

3.1.6 Lagring

Ut over de nevnte Tjenester, tilbys lagring etter felgende betingelser.
1GB:  kr. 676,-

10GB: kr.1860,-

20GB: kr. 2931,-

30GB: kr. 3608,-

3.1.7 Etablering, oppsett og konfiguering
Etablering, oppsett og konfigurering av drift og vedlikehold koster kr. 2500,-

3.2 GOOGLE WORKSPACE

Google Workspace er en skybasert produktivitets- og samarbeidsplattform fra Google,
tidligere kjent som G Suite. Den inkluderer verktgy som Gmail, Google Drive, Docs, Sheets,
Slides, Meet, Calendar, og Chat. Disse verktayene gjer det mulig d jobbe effektivt sammen
pa nett, med sanntidsredigering, sikker lagring, og enkel administrasjon.

Pris pr. bruker pr. md. kr. 156,- eks. mva.
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3.3 DOMENENAVN

Et domenenavn er en unik adresse som identifiserer et nettsted pa internett, for eksempel
"google.com". Det bestar av et navn (f.eks. "google") og et toppnivddomene (f.eks. ".com").
Domenenavnet gjer det enklere 3 finne nettsteder uten & bruke numeriske IP-adresser.
Increo er registrar og tilbyr vare Oppdragsgivere falgende toppnivddomener:

3.3.1.no, .com, .net, .org, .biz, .info

Pr. domene, pr. ar kr. 576,-
Etablering: kr.1000,-

3.3.2 Andre domener (.as mfl)

Pr. domene, pr. ar kr. 3120,-
Etablering: kr. 1500,-

3.4 ANDRE TJENESTER OG PRISER

3.4.1 SSL (LetsEncrypt):

kr. 468,- pr md.
Etablering: 3500,-

3.4.2 Wondercode .NET lisens
Pris pr. md. 1 351,-

3.4.3 Timepriser

Konsulent, pr. time kr. 1700,-
Konsulent, senior, pr. time kr. 1850,-
Fasilitator, kurs mm. pr. time kr. 2350,-

3.4.4 Ovriq

Driftstjenester forskuddsfaktureres for 12 maneder, sa fremt annet ikke er avtalt. For
viderefakturering/utleqqg, faktureres det 30 % paslaq.
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Vedleqg:

DATABEHANDLERAVTALE

mellom Oppdragsgiver («kBehandlingsansvarlig») og Increo («Databehandlery).

1 AVTALENS HENSIKT

Avtalens hensikt er a requlere Partenes rettigheter og plikter knyttet til behandling av
personopplysninger som Databehandleren gjgr pd vegne av den Behandlingsansvarlige i
forbindelse med oppfyllelse av tjenesteavtalen som er inngatt mellom Partene
(«Tjenesteny). Slike rettigheter og plikter requleres det til enhver tid gjeldende
personvernregelverk, herunder personopplysningsloven av 2018 som inkorporerer EUs
Personvernforordning 2016/679 («<GDPR») ("gjeldende personvernregelverk").

Avtalen skal sikre at personopplysninger om de registrerte, ikke brukes urettmessiqg eller
kommer uberettigede i hende og at behandlingen for gvrig skjer innenfor de rammer som
er etablert for & kunne oppfylle tjenesteavtalen mellom Behandlingsansvarlig og
Databehandler.

Den Behandlingsansvarlige bestemmer formalet med behandlingen av personopplysninger
og hvilke hjelpemidler som skal brukes. Det er den Behandlingsansvarlige som har
ansvaret for at opplysninger behandles i henhold til de kravene som gjeldende
personvernregelverk til enhver tid oppstiller. Den Behandlingsansvarlige ma sikre at det er
rettslig grunnlag for behandling av personopplysningene som behandles av
Databehandleren.

Avtalen regulerer Databehandlerens behandling av personopplysninger pa vegne av den
Behandlingsansvarlige, herunder innsamling, registrering, organisering, strukturering,
lagring, tilpasning eller endring, gjenfinning, konsultering, bruk, utlevering ved overfaering,
spredning eller alle andre former for tilgjengeliggjering, sammenstilling eller samkjgring,
begrensning, sletting eller tilintetgjering.

2 DEFINISJONER

2.1 Personopplysninger

Enhver opplysning om en identifisert eller identifiserbar fysisk person («den registrertey);
en identifiserbar fysisk person er en person som direkte eller indirekte kan identifiseres,
saerlig ved hjelp av en identifikator, f.eks. et navn, et identifikasjonsnummer,
lokaliseringsopplysninger, en online-identifikator eller ett eller flere elementer som er
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spesifikke for nevnte fysiske persons fysiske, fysiologiske, genetiske, psykiske, skonomiske,
kulturelle eller sosiale identitet.

2.2 Behandling

Enhver operasjon eller rekke av operasjoner som gjgres med personopplysninger, enten
automatisert eller ikke, f.eks. innsamling, registrering, organisering, strukturering, lagring,
tilpasning eller endring, gjenfinning, konsultering, bruk, utlevering ved overfering,
spredning eller alle andre former for tilgjengeliggjering, sammenstilling eller samkjgring,
begrensning, sletting eller tilintetgjaring.

2.3 Tredjepart

Enhver annen fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert
annet organ enn den registrerte, den behandlingsansvarlige, databehandleren og de
personer som under den behandlingsansvarlige eller databehandlerens direkte myndighet
har fullmakt til 3 behandle personopplysninger.

3 OVERORDNET FORMAL

Formadlet med denne databehandleravtalen er at Databehandleren skal kunne behandle de
personopplysningene Databehandleren far tilgang til i forbindelse med leveransen av
Tjenesten og annet arbeid som utfares for eller pa vegne av den Behandlingsansvarlige.
Den Behandlingsansvarlige eier sine egne data om sluttkunder, partnere m.v.

Naermere informasjon om behandlingen beskrives ytterligere i tjenesteavtalen som ligger
til grunn for avtalen mellom Behandlingsansvarlig og Databehandleren.

4 HVILKE OPPLYSNINGER SOM BEHANDLES

Felgende personopplysninger handteres typisk i Databehandler sine Igsninger:
e Personinformasjon om sluttkunder pa vegne av Behandlingsansvarlig
o Kontaktinformasjon som navn, adresse, telefonnummer, epost og ulike
preferanser som sluttkunde selv har gitt.
o Kjepshistorikk i forbindelse med salgstransaksjoner som krever
kundeinformasjon.
e Personinformasjon om ansatte hos Behandlingsansvarlig
e Brukerinfo som navn, brukernavn, telefon og epostadresse [mv].

Avhengig av Tjenestens art og innhold vil 0ogsd andre personopplysninger kunne bli lagret
og bearbeidet og dette vil da fremga av tjenestebeskrivelsen som ligger til grunn for
Tjenesten.
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5 DATABEHANDLERS PLIKTER

Databehandleren er underlagt Behandlingsansvarliges instruksjonsmyndighet m.h.t.
enhver lagring, bearbeidelse og utnyttelse av opplysningene. Databehandleren plikter a
omgaende underrette den behandlingsansvarlige dersom Databehandler mener at en
instruks er i strid med gjeldende personvernregelverk eller annen lovgivning.

Databehandleren plikter a gi den Behandlingsansvarlige tilgang til sin
sikkerhetsdokumentasjon, og bista slik at den Behandlingsansvarlige kan ivareta sitt eget
ansvar etter de krav som oppstilles til behandlingen av personopplysninger iht gjeldende
personvernregelverk.

Den Behandlingsansvarlige har, med mindre annet er avtalt eller falger av gjeldende
personvernregelverk, rett til tilgang til og innsyn i de personopplysningene som behandles
og systemene som benyttes i henhold til denne avtalen. Databehandleren plikter a gi
ngdvendig bistand til dette.

Databehandleren har taushetsplikt om dokumentasjon og personopplysninger som
vedkommende far tilgang til i henhold til denne avtalen. Databehandler kan bare gi tilgang
til personopplysninger som behandles pa vegne av den Behandlingsansvarlige til personer
som er underlagt Databehandlers instruksjonsmyndighet og som har forpliktet seq til
konfidensialitet eller er underlagt en passende lovbestemt taushetsplikt, og kun i
nedvendig omfang. Denne bestemmelsen gjelder ogsa etter avtalens opphaer.

6 SIKKERHET

Databehandleren skal oppfylle de kravene til sikkerhetstiltak som stilles etter enhver tid
gjeldende personvernregelverk, herunder gjennomfare egnede tekniske og
organisatoriske tiltak for d oppna et sikkerhetsniva som er egnet med hensyn til risikoen, jf.
GDPR artikkel 32. Databehandler skal ogsa bista den Behandlingsansvarlige med a
overholde den Behandlingsansvarliges plikter etter GDPR artikkel 32-36, blant annet ved &
stille nadvendig informasjon til radighet for den Behandlingsansvarlige. Den
Behandlingsansvarlige skal pa samme mate stille ngdvendig informasjon til radighet for
Databehandleren som gjer vedkommende i stand til @ identifisere og vurdere risikoer i
samsvar med GDPR artikkel 32.

Dersom det innfares endringer i krav til tjenesteniva og lgsninger som medfgrer en gkning i
kostnader og ressursbruk hos Databehandler ut over det som er naturlig a paregne pa
tidspunktet for etablering av Databehandleravtalen, vil Databehandler kunne kreve slike
kostnader dekket av Behandlingsansvarlig gjennom requlering av vederlaget for leveranse
av Tjenesten.
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Databehandleren vil ikke under noen omstendighet overdra personopplysninger il
tredjepart eller benytte personopplysningene i kommersiell sammenheng, unntatt hvor
det er tillatt i henhold til gjeldende lovgivning.

7 OVERFORING AV PERSONOPPLYSNINGER TIL
UTLANDET

Personopplysninger som behandles av Databehandleren pa vegne av den
Behandlingsansvarlige, kan overfgres til, lagres i, og behandles i de landene hvor
Databehandleren og dennes underleverandgrer, samt deres respektive underleverandearer,
driver virksomhet. All overfgring av personopplysninger til land utenfor EU/E@S skal skje i
samsvar med GDPR kapittel V og bygge pa et gyldig overfgringsgrunnlag.

8 UNDERLEVERAND@RER

Databehandleren gis generell tillatelse til & engasjere underleveranderer.
Behandlingsansvarlig skal orienteres om eventuelle endringer i rimelig tid fgr endringer
trer i kraft og har rett til 8 motsette seg disse innen 14 dager etter & ha mottatt orientering.
Behandlingsansvarlig skal ha en rimelig grunn til 3 motsette seq eventuelle endringer.

Databehandleren er ansvarlig for & gjennomfgre en sikkerhetsanalyse av
underleverandgrens evne til 8 oppfylle de kravene som falger av denne
Databehandleravtalen og gjeldende personvernregelverk.

Databehandleren skal pase at alle underleverandgrer er bundet av de samme
forpliktelsene med hensyn til vern av personopplysninger som fremgar av denne
Databehandleravtalen. Databehandleren er fullt ansvarlig overfor den
Behandlingsansvarlige eventuelle brudd pa disse kravene.

Dersom Behandlingsansvarlig er underlagt DORA-loven, skal regler vedrgrende
engasjering eller endringer av underleverandgrer suppleres av bestemmelser i
DORA-vedlegget til Tjenesteavtalen.

9 VARSLINGSREGLER - SIKKERHETSBRUDD MV.

Databehandleren forplikter seq til & varsle den Behandlingsansvarlige uten ugrunnet
opphold dersom Databehandleren har informasjon om, eller grunn til 3 tro, at
personopplysninger brukes pa uberettiget mate eller pd annen mate handteres i strid
gjeldende personvernregelverk og/eller vilkdrene i denne Databehandleravtalen.
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Databehandleren skal uten ugrunnet opphold varsle den Behandlingsansvarlige om
ethvert brudd pa datasikkerhet som Databehandleren blir kjent med. Dette omfatter, men
er ikke begrenset til, uautorisert tilgang til, spredning av, endring av, skade/edeleggelse av
personopplysninger.

Avviksmelding fra Databehandler skal i den grad dette er tilgjengelig pa
varlingstidspunktet inneholde ngdvendige opplysninger om hvem som er bergrt av
sikkerhetsbruddet, hvilke opplysninger sikkerhetsbruddet omfatter og neermere
opplysninger om hvilke tiltak Databehandleren har tatt, eller vil ta, for & handtere
situasjonen. Den Behandlingsansvarlige har ansvaret for at avviksmeldingen sendes til
Datatilsynet og den registrerte dersom pdkrevd, innen 72 timer.

10 SIKKERHETSREVISJONER

Databehandleren skal arlig gjennomfgre sikkerhetsrevisjoner for systemer og lignende
som omfattes av denne avtalen. En sikkerhetsrevisjon skal omfatte vurdering av
organisering, sikkerhetstiltak og bruk av kommunikasjonspartner og leverandgrer, og
tilfredsstille krav til sikkerhetstiltak etter gjeldende personvernregelverk. Resultat av
sikkerhetsrevisjonen gjgres tilgjengelig for Behandlingsansvarlig ved foresparsel.

Dersom Behandlingsansvarlig er underlagt digitalsikkerhetsloven skal
Behandlingsansvarlig gis adgang til & gjennomfare revisjoner eller kontroller i den
utstrekning dette er nadvendig for 3 ivareta oppfalgingsplikten etter
digitalsikkerhetsloven, herunder & pdse at Databehandler opprettholder et forsvarlig
sikkerhetsniva.

Dersom Behandlingsansvarlig er underlagt DORA-loven, skal revisjonsretten suppleres av
de bestemmelser som fremgar av DORA-vedlegget til Tjenesteavtalen.

Dersom Behandlingsansvarlig gnsker sikkerhetsrevisjon gjennomfert av tredjepart skal
samtlige kostnader forbundet med dette belastes den Behandlingsansvarlige. Dette
inkluderer ogsa kostnader forbundet med intern ressursbruk hos Databehandler.
Tredjepart som skal utfgre revisjon skal vaere uavhengig og godkjent av begge parter.
Manglende godkjenning skal dokumenteres.

11 FORVALTNING AV FORHOLDET TIL DE REGISTRERTE

Databehandler plikter 3, uten ugrunnet opphold, videresende alle henvendelser
Databehandler eventuelt mottar fra registrerte til Behandlingsansvarlig. Databehandleren
skal bistd den Behandlingsansvarlige ved ivaretakelse av rettighetene til de registrerte
etter GDPR kapittel Ill. Dette gjelder, men er ikke begrenset til, & gi informasjon om
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hvordan opplysningene behandles, handtering av henvendelser som gjelder innsyn i egne
personopplysninger og oppfyllelse av de registrertes rett til 3 kreve retting eller sletting av
personopplysningene. Kostnader forbundet med handtering av slike henvendelser dekkes
av den Behandlingsansvarlige med mindre aktiviteten er knyttet til Databehandlerens
brudd pa sine plikter etter denne avtalen.

12 AVTALENS VARIGHET

Avtalen gjelder s lenge Databehandleren behandler personopplysninger pad vegne av den
Behandlingsansvarlige. Ved opphar av avtalen skal Databehandleren avslutte behandling
av alle personopplysninger med mindre dette er ngdvendiqg for oppfyllelse av forpliktelser
som fremgar av punkt 13 nedenfor.

Ved pavist brudd pa denne avtalen eller gjeldende personvernregelverk kan den
Behandlingsansvarlige palegge Databehandleren a stoppe den videre behandlingen av
opplysningene med gyeblikkelig virkning.

13 VED OPPHOR

Ved opphgr av denne avtalen skal Databehandleren, etter den Behandlingsansvarliges
valg, overlevere til den Behandlingsansvarlige, eller forsvarlig destruere alle dokumenter,
data, mv. som inneholder opplysninger som omfattes av avtalen, etter naermere instruks.
Dette gjelder ogsa for eventuelle sikkerhetskopier.

Databehandleren skal skriftlig dokumentere at sletting og/eller destruksjon er foretatt i
henhold til avtalen innen rimelig tid etter avtalens opphar.

Plikten til 3 slette opplysninger iht dette punkt 13 gjelder ikke opplysninger som
Databehandleren er forpliktet til 3 oppbevare ogsa etter at avtaleforholdet med
Behandlingsansvarlig er opphaort.

14 ANSVARSBEGRENSNING TREDJEPART

Databehandler kan ikke holdes ansvarlig for indirekte skade eller tap som forarsakes av
Databehandlers brudd pa de avtalte forpliktelser med mindre dette skyldes grov
uaktsomhet eller forsettlig forhold. For direkte tap er Databehandlers ansvar etter denne
avtalen oppad begrenset til det vederlag som er betalt av Behandlingsansvarlige for de
tjenester som avtalebruddet relaterer seq til betalt i Igpet av de siste 12 md frem til
avtalebruddet fant sted.
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Behandlingsansvarlig skal under enhver omstendighet holde Databehandler skadeslgs i
forhold til krav fra tredjepart forarsaket av Behandlingsansvarlig dersom tap eller skade er
oppstatt som falge av forhold som den Behandlingsansvarlige selv er direkte ansvarlig for.

15 ENDRINGER

Alle endringer av denne avtalen skal gjgres skriftlig.

16 LOVVALG OG VERNETING

Avtalen er underlagt norsk rett og tvister mellom partene behandles ved de ordinaere
domstoler. Dette gjelder ogsa etter oppher av avtalen. Verneting er Trgndelag tingrett.
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