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1 BENDRA

1.1 Dokumento istorija

Versija | Data Autorius Komentarai
1.0 2023-10-05 | Nerijus Abraitis
1.0.1 2023-11-07 | Nerijus Abraitis Pataisymai, sutvarkyti URL, daugiau
paaiskinimy
1.1 2024-02-23 | Nerijus Abraitis Pridéti BIS3 atsakymai (responses), OpenAPI
vl.1
2024-03-28 | Nerijus Abraitis Patikslinimai

1.2 Kontaktai

Cia pateikiamas projekto autoriy kontakty sarasas:

Nr. | Vardas Pavardé/ El.pastas Pareigos / Rolé Organizacija

1. Paulius Augulis Projekty vadovas, Unifiedpost, UAB
paulius.augulis@unifiedpost.com PMP

2. Zilvinas Kaziukonis Produkto vadovas, Unifiedpost, UAB
zilvinas kaziukonis@unifiedpost.com | ERP Ekspertas

3. Nerijus Abraitis IT Projekty vadovas, Unifiedpost, UAB
nerijus.abraitis@unifiedpost.com Programings jrangos

architektas
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1.3 Projekto apraSymas

1.3.1 Terminologija

Terminologija, kuri bus naudojama Siame dokumente:

Peppol PEPPOL (Pan-European Public Procurement Online) yra Europos
Sajungos iniciatyva, kuri buvo sukurta siekiant palengvinti ir
standartizuoti vieSyjy pirkimy procesus visoje Europoje.

PEPPOL infrastruktiira apima jvairias paslaugas ir standartus,
tokius kaip paslaugy metaduomeny publikavimas (SMP), paslaugy
metaduomeny paieska (SML), saugus elektroninis dokumenty
mainy kanalas ir kt. PEPPOL standartai ir paslaugos yra
naudojamos vies$ojo sektoriaus organizacijose ir jmonése visoje
Europoje, taip uZtikrinant efektyvesnj ir skaidresnj vieSyjy pirkimy
procesa.

EuroConnector | Sis sprendimas saskaity apsikeitimui Peppol tinkle

AP PEPPOL prieigos taskas (4Access point) yra technologinis
elementas (programine jranga) PEPPOL infrastrukttiroje, kuris
leidzia prisijungti prie PEPPOL tinklo ir keistis elektroniniais
dokumentais, naudojant PEPPOL standartus ir protokolus. Tai yra
raktinis elementas, kuris suteikia galimybe organizacijoms
prisijungti prie PEPPOL tinklo ir dalyvauti elektroniniame verslo
mainy procese.

SMP SMP (Service Metadata Publisher) yra Paslaugy metaduomeny
tiekéjas (adresy knygute) ir veikia kaip centriné duomeny bazé
arba katalogas, kuriame yra pateikti skaitmeniniai metaduomenys,
tokiu budu uztikrinant, kad Sie duomenys bty lengvai pasiekiami
ir nustatomi kity PEPPOL dalyviu.

SML SML (Service Metadata Locator) yra PEPPOL infrastruktiiros
dalis, kuri padeda nustatyti, kur rasti organizacijy metaduomenis.

Siunciant el. dokumenta, SML pateikia nuoroda § SMP, o SMP jau
turi visus likusius metaduomenis, reikalingus dokumento
pristatymui.

BIS (elnvoice) | PEPPOL BIS (Business Interoperability Specifications) yra
standarty rinkinys, nustatantis taisykles ir formata, kurj
organizacijos turi naudoti, kad galéty keistis verslo dokumentais
per PEPPOL infrastruktiira. Sie dokumentai gali apimti saskaitas
fakturas, uzsakymus, pristatymo dokumentus ir kt.
https://docs.peppol.eu/poacc/billing/3.0/

SME SME (Small and Medium-sized Enterprises) yra terminas,
naudojamas apibrézti mazas ir vidutines jmones. SME yra jmonés,
kurios yra tarp mazyjy ir didZiyjy jmoniy, pagal jy pajamy,
darbuotojy skaiciaus, bei kity rodikliy.
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KYC KYC (Know Your Customer) yra procesas, kuriuo organizacijos,
iskaitant finansines institucijas, verslo subjektus arba kitas jmones,
identifikuoja ir patikrina savo klienty tapatybe ir kita svarbig
informacija, siekdamos uztikrinti, kad klientai yra realtis asmenys
arba teiséti verslo subjektai.

KYC procediira yra svarbi kovojant su pinigy plovimu ir kitais
neteisétais veiksmais. Dauguma Saliy finansiniy institucijy yra
Ipareigotos vykdyti KYC procesa, remdamiesi nacionalinémis ir
tarptautinémis teis€s normomis ir standartais, siekdamos uztikrinti
finansy sistemos sauguma ir skaidruma.

ERP ERP (Enterprise Resource Planning) yra verslo valdymo sistema,
kuri leidZia organizacijoms valdyti ir integruoti skirtingas verslo
veiklos sritis, tokiy kaip finansai, apskaita, pardavimai, tiekimas
granding, gamyba, Zmogiskieji iStekliai ir kt. | vieng bendra
sistema.

EDI EDI (Electronic Data Interchange) yra procesas, kuriuo duomenys
yra keiCiami tarp jmoniy ar organizacijy naudojant elektroninius
formatus ir standartus. Tai reiskia, kad verslo dokumentai, tokie
kaip uzsakymai, sgskaitos faktiiros, pristatymo patvirtinimai ir kiti,
yra mainomi elektroniniu btidu tarp verslo partneriy.

Entity Imon¢ arba verslo subjektas, kuris teikia produktus ar paslaugas
rinkoje bei i§raSo ir/ar gauna saskaitas
UPG Unifiedpost Group - $io “Euroconnector” sprendimo kiir¢jas
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1.3.2 Peppol infrastruktiros pagrindai
Peppol keturiy kampuy modelis: Siuolaikinés elektroninés operacijos
Peppol veikimas pagristas keturiy kampy modeliu, kurj apibendrintai galima apibtdinti kaip
keturis komponentus, veikiancius kartu, kad buity galima keistis vieSyjy pirkimy informacija:
siuntéju, gavéju ir dviem prieigos taSkais (po vieng kiekvienam i§ jy):

Sender Address registry Receiver

:

Prepare p _ Process

Capability lookup

between Access Points

Exchange of PEPPOL BIS Documents '_
> ‘
Fd

Receiver Access Point

receives PEPPOL BIS

Sender Access Point validates

PEPPOL BIS documents before
sending

documents

Picture 1

Siunciant praneSimg pagal tokj modelj yra atlieckami sekantys veiksmai:

e Siuntéjas kreipiasi | savo prieigos taska ir sukuria naujg pranesima sutartu tinklo
formatu.

e Siunciantysis prieigos taSkas pateikia nuorodg i paslaugos Peppol adresy saugykla
(SML), kad surasty gavéjo Peppol ID, kuris anks¢iau buvo uzregistruotas tinkle.

e Siuntéjo prieigos taskas perduoda zinutg gavéjo prieigos taskui, kuris persiuncia zinute
numatytajam gavéjui.

e Abu prieigos taskai dar kartg susijungia, kad patvirtinty, jog pranesSimas sékmingai
iSsiystas. Taip pat gali biiti siunciamas ir pristatymo patvirtinimas.

Standartizuotas apsikeitimas elektroninémis saskaitomis faktiiromis

Europos Sajunga taiko savo e. saskaity faktiiry standarta kodiniu pavadinimu EN 16931. Sis
sisteminis sgskaity fakttry iSraSymo metodas atitinka daugybe ES jstatymy ir direktyvy, pvz.,
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Pagrinding PVM direktyva mokesciy tikslais.

Konkretus $io standarto jgyvendinimas yra Peppol BIS Billing 3.0 formatas, kurio pagal
jstatyma privalo laikytis visos Europos valdzios institucijos.

1.3.3 Tikslai

Lietuvos rinkoje yra potenciali paklausa siysti ir gauti e. saskaitas per PEPPOL tinkla, nes tai
tampa tendencija ir savotiSku reikalavimu visoje Europoje.

Tuo tarpu ERP/EDI paslaugos teikéjui ar mazoms/vidutinéms jmonéms (SME) néra lengva
jsidiegti tokj sprendima, nes tam reikia daug IT ziniy ir programavimo istekliy.

Todél ketinama sukurti sgskaity faktiiry duomeny mainy jrankj EuroConnector, kurio
pagrindiniai tikslai biity - paprastas, saugus, lengvai jgyvendinamas, bei pla¢iai naudojamas
apsikeitimo sgskaitomis sprendimas.

1.3.4 Prielaidos ir apribojimai

Sukurtas informacinis technologinis sprendimas turi biiti skelbiamas viesai prieinamame
kataloge (pvz., github) ir atviras kodas turi biiti visiems laisvai prieinamas:

e turi biiti parengti ir paskelbti sprendimo dokumentai (instrukcijos), kuriuose nurodyta,
kaip sprendimas turi biiti diegiamas ir naudojamas;
turi biiti paskelbiamas sukurto sprendimo programinis kodas;
turi buti paskelbiama diegimui parengta versija.

Techniniai reikalavimai projektui:

e turi atitikti ,,Peppol Network* reikalavimus (AS4 profilis, Business Message Envelope
(SBDH));

e siunciami/ gaunami elektroniniai jrasai turi atitikti ,,Peppol BIS 3.0 Post-Award*
reikalavimus;

e sukurtas informacinis technologinis sprendimas turi uztikrinti ,,Peppol KYC* (,,Pazink
savo klientg*) reikalavimus;

e turi buti atlikti sprendimo bandymai su ne maziau kaip 3 verslo valdymo sistemomis
(angl. ERP — Enterprise Resource Planning) / el. saskaity faktiiry iSraSymo (angl.
elnvoicing) sprendimy gamintojais naudojant prie PEPPOL prijungtg prieigos taska
(ang. Access point) ir SMP/SML* ir pateikti sékminga bandyma patvirtinantys
dokumentai (*SML — Service Metadata Locator; SMP — Service Metadata Publisher).
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2 FUNKCINIAI REIKALAVIMAI

2.1 Sprendimo taikymo sritis

2.1.1 Naudojimo modelis

EuroConnector sprendimas i§ esmés yra keliy elementy grupé:

e FEuroConnector OpenAPI apibréZtis su kliento ir serverio dalies programinio kodo
pavyzdziais. Svarbu paminéti, kad ERP/EDI arba verslo subjektas turéty jdiegti kliento
dalj, o prieigos taskai (AP) - serverio dalj.

e Prieigos taskai (AP), kurie igyvendina EuroConnector OpenAPI apibrézties serverio
dalj;

e FEuroConnector kliento dalies realizacijos:

e OpenAPI kliento pus¢je igyvendina ERP / EDI teiké¢jas, kuris prijungia verslo
subjektus prie Peppol tinklo ir leidzia jiems keistis dokumentais.

e Parengta kliento dalies programéle, kuri gali biiti jdiegta lokaliai, verslo subjekto
(jmonés) dalyje. Programos programinis kodas yra Open Source atvirojo kodo,
todel ji galima pritaikyti pagal verslo subjekto arba ERP / EDI reikalavimus.
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Toliau pateikiama EuroConnector procesy srauto schema:

package Data[ Eurotonnector process flow ]J
ERP / EDI provider Entity (Business organization)
Sender /Receiver
Client side implementation Installation anly. Client
is required side impl. is prepared
= ra
==component>> ’
- Local folders setup
ERIED - File export fimport
software e o e e e e e = — -
<<Program==
EuroConnector APP
(installed localy)
~
~ ra
R rd
. ~
~ ki
-1 4
EuroConnector (:
OpenAPI definition
+onboard()
+zend()
+receive()
+.0
T
|
Sewer side impl. Sewer side _ ==component=> 7|
==component=> ST|L —is prepared by ==component=> ET[k implementation
Access point (1) Unifiedpost Access point (2) is required Access point (n)
R — f|'\ - -7
T i - -
T ] -
— | -
H"--. \L pe
-
~N -
T - -
3
==internet=»
PEPPOL network

Picture 2

Paveikslélyje mélynos rodyklés rodo jau jdiegtas funkcijas, o raudonos - funkcijas, kurias reikia
papildomai jdiegti prieigos taske, ERP/EDI arba verslo subjekto puséje.

Svarbu Zinoti, kad EuroConnector kliento dalies programeélé arba ERP/EDI teikéjai gali
prisijungti tik prie ty prieigos tasSky, kurie yra EuroConnector ekosistemos dalis. RySiai su
skirtingais prieigos taskais gali buti pritaikomi naudojant tg pacig kliento dalies integracija, turint
tik argumentg, kuris apibréZzia prieigos tasko nuorodg (URL). Kad pakeisti prieigos taska,
vartotojui tereikia pakeisti ta nuorodg sprendimo nustatymuose.
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2.1.2 IT infrastruktdra

Sprendimas turi bendrg ir skaidrig infrastruktiirg. Visi dalyviai i§ esmés naudojasi savo IT
iStekliais. Toliau iSvardyti pagrindiniai infrastruktiiros komponentai:

EuroConnector OpenAPI instrukcija - Interaktyvi dokumentacija SwaggerHub
platformoje
(https://app.swaggerhub.com/apis-docs/eu
roconnector/econ-def")

- Dokumentacija gali biiti prijungta
tiesiogiai su keletu serverio pusés
realizacijy (veikianciy sprendimy).

- Pateikiami serverio ir kliento daliy kodo
pavyzdziai

- OpenAPI dalinai atvirasis kodas
Unifiedpost Group saugykloje, esancioje

GitHub platformoje
(https://github.com/UnifiedPost/econ-doc
)
EuroConnector kliento dalies - Unifiedpost Group sukurta dokumentacija
programélé GitHub saugykloje

(https://github.com/UnifiedPost/econ-clie
nt-app/wiki ).

- Unifiedpost Group sukurtas atviras
kliento programeélés kodas patalpintas
GitHub saugykloje
(https://github.com/UnifiedPost/econ-cli
nt-app )

- Programélé turéty buti atsisiysta, jdiegta
ir vykdoma lokaliai ERP/EDI arba verslo
subjekto puséje.

- Rekomenduojama tiems, kurie nori
pradéti paprastai ir greitai.

Diegimai i$ serverio pusés - Galima inicijuoti bet kuriame Peppol
prieigos taske.

- Reikalingi papildomi ir labiau pritaikyti
programavimo iStekliai.

- Unifiedpost Group paruos$ bent vieng
idiegimo versija, kurig bus galima naudoti
i§ karto.

Diegimai i$ kliento pusés - Gali buti paleisti bet kurioje ERP/EDI
arba net verslo subjekto puséje.

- OpenAPI integracijai reikalingi papildomi
programavimo istekliai.

- Bus paruosta EuroConnector kliento
dalies programé¢l¢, kurig galima jdiegti ir
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naudoti i$ karto.

2.2 Funkciniai proceso reikalavimai

2.2.1 Darbo pradzia

Toliau pateiktame paveikslélyje pavaizduota platformos verslo struktiira. Yra keletas esminiy
etapy:
- Idiegto EuroConnector varianto administratorius uzregistruoja ERP/EDI paslaugy
teikéja
- Toliau ERP/EDI paslaugy teikéjas uzregistruoja savo klientus (verslo subjektus)
Peppol tinkle.
- Sékmingai prisijunges verslo subjektas gali siysti ir gauti saskaitas faktiiras arba atlikti
kitus platformoje galimus veiksmus.

EuroConnector instance
@Access point

Entity (x) Entity {y)

Sending / receiving ‘Sending / receiving

‘Sending f receiving ‘Sending / receiving Sending / receiving Sending / receiving

Picture 3

2.2.2 Naujo ERP/EDI paslaugos teikéjo registravimas

Kai ERP/EDI paslaugos teikéjas nusprendzia naudotis platforma, jo atstovas turéty susisiekti
su atitinkamo Euroconnector sprendimo administratoriumi (dazniausiai tai biina prieigos tasko
paslaugos teiké&jas) ir pasiraSyti susitarimg. Administratorius yra atsakingas uz tai, kad biity
laikomasi ,,Pazink savo klientg™ (KYC) reikalavimy.
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Ivykdzius KYC reikalavimus, platformos administratorius sukuria ERP/EDI paskyrg ir saugiai
perduoda prisijungimo duomenis ERP/EDI atstovui.

Naudodamiesi $iais duomenimis, ERP/EDI gali prisijungti prie EuroConnector API ir tvarkyti
savo klienty (verslo subjekty) paskyras.

2.2.3 Naujo verslo subjekto uzZregistravimas j Peppol ir Peppol ID suteikimas

Iprastai, norédami gauti Peppol ID, turétumeéte uzsiregistruoti Peppol prieigos taske ir pateikti
jam informacijg apie savo verslo subjekta. Jiisy pasirinktas prieigos tasko paslaugy teikéjas
patikrins $ig informacijg. Beje, patikra gali uztrukti ir kelias darbo dienas.

Jei saskaitoms tvarkyti naudojate specifing programing jrangg (pvz., kokio nors ERP/EDI
paslaugy teikéjo), tikétina, kad galésite jg naudoti kartu ir su prieigos tasku.

Uzsiregistrave taip pat turétumeéte skirti Siek tiek laiko perzitréti kataloga
https://directory.peppol.eu/public/ arba https://peppol.helger.com/public. Tai naudingi $altiniai,
leidziantys patikrinti, kokius dokumenty tipus palaiko skirtingi tinklo vartotojai. SaraSe taip
pat pateikiama papildoma informacija, pavyzdziui, subjekto pavadinimas, vieta, Peppol ID ir
atitinkamos svetainés adresas.

Taigi, pagal EuroConnector modelj, kai verslo subjektas (saskaitos faktiiros siuntéjas/gavéjas)
nusprendzia naudotis platforma, jo atstovui uztenka kreiptis tik ] ERP/EDI paslaugy teikéja
(uzuot kreipesis | prieigos taska) ir praeiti vieting KYC procediirg, kuri jgyvendinama
ERP/EDI pus¢je.

Ivykdzius KYC reikalavimus, ERP/EDI teikéjas jtraukia subjekta j Peppol tinkla, sukuria jam
paskyra ir perduoda prisijungimo duomenis. Visus §iuos veiksmus galima atlikti naudojant
standartines EuroConnector funkcijas.

Toliau, naudodamasis $iais jgaliojimais, verslo subjektas (jmoné) prisijungia prie
EuroConnector API ir siuncia arba gauna saskaitas fakttras. Taip pat yra galimybe atlikti ir kai
kuriuos papildomus API veiksmus.

2.2.4 Esminés EuroConnector OpenAPI funkcijos

I EuroConnector OpenAPI apibrézt] patenka Sios standartinés funkcijos:

Autentifikacija (authentication) ir jgaliojimai (authorization)
Prieiga prie Peppol SMP/SML registro (subjekto uzregistravimas Peppol tinkle)
BIS3 standard e-invoice patikra
BIS3 standard e-invoice siuntimas
® BIS3 standard e-invoice gavimas
I standartinius BIS3 praneSimus jeina: sgskaita (Invoice), kreditiné saskaita (CreditNote),
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pranesimo lygmens atsakymas (Message level response) bei atsakymas j sgskaitg (Invoice
response).

2.2.5 Papildomos funkcijos, kurios priklauso nuo EuroConnector jgyvendinamo varianto

Yra keletas papildomy funkcijy, kurios néra jtrauktos i standarta, taciau biity naudingos $io
sprendimo taikymo srityje. Sios funkcijos gali biti jtrauktos j} EuroConnector serverio pusés
diegimo variantg konkrec¢iame prieigos taske:

e Populiariausiy e. saskaity faktiiry standarty validacija
e Populiariausiy e. sgskaity faktiiry standarty transformacijos j ir i§ BIS3

2.2.6 EuroConnector kliento programélés ypatybés

EuroConnector kliento programélé palaiko dauguma dokumenty valdymo funkcijy, iSvardyty
standartiniame OpenAPI apibrézime:

Autentifikacija (authentication) ir igaliojimai (authorization)

Populiariausiy e. saskaity fakttry standarty transformacijos j ir i§ BIS3

BIS3 standard e-invoice patikra (validacija)

BIS3 standard e-invoice siuntimas

BIS3 standard e-invoice gavimas

Atsakymas ] gautg saskaitg faktiirg arba krediting sgskaitg (/nvoice response)

I standartinius BIS3 praneSimus jeina saskaita (/nvoice), kreditiné saskaita (CreditNote),
zinutés lygio atsakymas (Message level response) bei atsakymas ] saskaitg (Invoice response).

OpenSource atvirajame programavimo kode pateikiami uzklausy j EuroConnector OpenAPI
pavyzdziai.

2.2.7 Tipiné e. saskaitos faktlros siuntimo per programéle procedura

Kai e. sgskaita faktiira siunc¢iama naudojant lokaliai jdiegta programa, atlieckami Sie veiksmai:

o Tiekéjas (saskaitos faktiiros siuntéjas) yra jgaliotas naudotis EuroConnector
ziniatinklio API istekliais.

e Programelé patikrina e. sgskaitos faktiiros teisingumg pagal BIS taisykles

e Toliau, programe¢lé siuncia BIS e. saskaita per EuroConnector Ziniatinklio API

e API nukreipia praneSimg ] numatytajj prieigos taSka ir e. sgskaita i§siun¢iama j Peppol
tinkla.

e Po keliy akimirky tiekéjas gali patikrinti iSsiysto dokumento biiseng aplanko "Outbox'
perzitros sekcijoje.

e Tiekejas taip pat gali gauti atsakymo praneSimus, jei saskaitos fakttiros gavéjo pusé
(UZzsakovas) techniskai palaiko atsakymo funkcija.

'
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2.2.8 Tipiné e. sgskaitos gavimo per programéle procedira

Norint gauti naujas saskaitas fakttiras i§ Peppol tinklo, programélé atlieka Siuos veiksmus:

e Uzsakovas (saskaitos faktiiros gavéjas) turi teise naudotis EuroConnector Web API
iStekliais.

e Uzsakovas atsidaro aplanko "Inbox" skyriy, kad patikrinty, ar yra naujy dokumenty.

e Jei tokiy yra, jie turéty biiti matomi su buisena "New".

e Uzsakovas inicijuoja pasirinkto dokumento, esancio aplanko "Inbox" perzitiros
sekcijoje, atsisiuntimo procesg.

e Baigus atsisiuntimg, dokumentas pazymimas kaip “parsiystas” (Received).

e Kai Uzsakovas patikrina saskaitos fakttros turinj, jis gali i$siysti atsakyma (priimti,
atmesti ir t. t.) | tg saskaitg faktiira.

e Po keliy akimirky Uzsakovas gali pasitikrinti iSsiysto atsakymo dokumento biiseng
aplanko "Outbox" perzitiros sekcijoje.

2.2.9 Autentifikacija ir autorizacija

Siame sprendime naudojamas API rakto ir laikinojo Zetono pagrindu paremtas autentiskumo
patvirtinimas (4 PI-key token based).

Prieigos zetonas (access token) - tai duomeny dalis, kuri pati savaime neturi jokios reikSmeés ar
paskirties, taciau kartu su tinkama Zyméjimo sistema tampa labai svarbiu dalyku uztikrinant
jiisy taikomosios programos sauguma. Jis uztikrina prieigos prie iStekliy rinkinio (pvz.,
nuotoliniy API arba naudotojo duomeny) suteikima.

Sékmingai atlikus kliento jvedimo procediira, klientas gauna slaptaji jgaliojima, kad galéty
save identifikuoti ir autentifikuoti bei papraSyti prieigos zetono.

Naudodamasis prieigos zetonu, klientas praso prieigos prie EuroConnector ziniatinklio API
serverio iStekliy.

Tokiu biidu pagrijstas autentiSkumo patvirtinimas veikia uztikrinant, kad prie kiekvienos

uzklausos serveriui buty pridedamas pasirasytas Zetonas, kurio autentiSkuma patikrina serveris
ir tik tada atsako j uzklausg.
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3 EUROCONNECTOR LT OPEN APl APIBREZIMAS

3.1 Web API struktiira

Sioje API hierarchijoje yra dvi pagrindinés dalys, skirtos ERP/EDI paslaugy teikéjui ir subjektui
(jmonei).

EuroConnector instance
@Access point

Entity (x) Entity {y)

‘Sending / receiving ‘Sending / receiving

6

Sending / receiving Sending / receiving

Sending / receiving ‘Sending / receiving

e

3.1.1 ERP/EDI funkcijos

ERP/EDI paslaugy teikéjas gali:
- gauti leidima prisijungti prie sistemos
- valdyti turimus subjektus (jtraukti j Peppol, atnaujinti informacija, iStrinti).
- gauti atsiskaitymy (billing) informacija
- gauti informacijg apie sistemos biisena.

3.1.2 Subjekto (Jmonés) funkcijos

Subjektas gali:
- gauti leidima prisijungti prie sistemos
- tvarkyti dokumenty turinj (tikrinti, transformuoti*)
- siysti ir gauti dokumentus, taip pat gauti arba atnaujinti dokumento biiseng
- gauti informacija apie sistemos biiseng

*Transformacijos paslaugos priklauso nuo serverio pusés realizacijos ir néra standartinio
apibrézimo dalis.
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3.2 Standartinés API funkcijos

Visg i§samig API apibrézties versija galite rasti Siuo adresu:
https://app.swaggerhub.com/apis-docs/euroconnector/econ-def

o “Authorization” skyrius

3.2.1 Autentifikacija ir autorizacija

Sistema turi dviejy rusiy vartotojus: ERP ir verslo subjekta (jmong).

Idiegto varianto administratorius sukuria ERP paskyrg. Tuomet ERP administratorius sukuria
verslo subjekto (imonés) paskyra.

Kai ERP/EDI arba jmoné turi galiojancius prisijungimus (userName/secretKey), jie turi teise
jungtis prie sistemos

Vartotojo roles galite patikrinti pateikdami sekancig uzklausa:

GET /api/public/v1/Authorization/roles

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Authorization/get api_pu
blic_vl_Authorization_roles

e ‘“Bearer” autentifikavimas

“Bearer” (turétojo) autentifikacija (dar vadinama autentifikacija raktu) buty standartiné
EuroConnector autentiSkumo patvirtinimo schema, paremta saugiais leidimo Zetonais,
vadinamais “Bearer tokens”. Pavadinimas ,,Bearer authentication* gali buti suprantamas kaip
»leidimo suteikimas rakto turétojui®. Leidimo Zetonas tai Sifruota eiluté, kurig paprastai
generuoja serveris, atsakydamas | prisijungimo uzklausg. Klientas turi nurodyti §] Zetong
autorizacijos antrastéje, kai teikia uzklausas saugomiems iStekliams pasiekti, pvz.:

GET <some end-point url>
Authorization: Bearer <token»>

“Bearer” panaudojimas EuroConnector sprendime:

e Pirmiausia API uzklausos siuntéjas turéty susikurti laikingjj Zetong (token)
pateikdamas vartotojo vardg (UserName) ir slaptajj rakta (SecretKey):

POST /api/public/v1/Authorization/token-create
{

"userName": "string",
"secretKey": "string"

}

Daugiau informacijos rasite ¢ia:
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https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Authorization/post
_api_public_vl_Authorization_token_create

e Toliau API uzklausos siuntéjas naudoja §j Zetong likusiose API operacijose,
pateikdamas jj HTTP praneSimo antrastéje “Authorization”, pvz:

GET /api/public/v1/Documents/2233446655
Authorization: Bearer ed8192d3b93d4604b9al196a62386c01d

e Pasibaigus laikinojo Zetono galiojimo laikui, jis turéty biti pakeistas nauju.
Atnaujinimo zetonas (refresh token) yra specialus Zetonas, naudojamas norint gauti
daugiau prieigos zetony (access tokens). Jo pagalba galima generuoti trumpalaikius
prieigos Zetonus ir nereikia i§ naujo autentikuotis sistemoje, kai baigiasi jy galiojimo
laikas. Atnaujinimo zetony (refresh tokens) galiojimo laikas ilgesnis nei prieigos -
rekomenduojama, kad jis galioty 24 valandas.

Susikurti naujg laikingjj prieigos zetong (access token) 18 turimo atnaujinimo zetono
(refresh token) galite naudodami EuroConnector metoda:

GET /api/public/v1/Authorization/token-refresh
Authorization: Bearer {refreshToken}

Daugiau apie tai skaitykite Cia:
https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Authorization/get
api public vl Authorization token refresh

o “Entities” sekcija ERP/EDI paslaugy teikéjams
Si sekcija valdoma ERP/EDI paslaugy teikéjy ir leidzia jiems tvarkyti savo klientus.

3.2.2 Peppol dalyviy paieSka (lookup)

Si funkcija leidia patikrinti, ar verslo subjektas jau egzistuoja Peppol tinkle.
Uzklausos pavyzdziai:
GET /api/public/v1/Entities/peppol-lookup/9937:LT01234567890

GET /api/public/vl/Entities/peppol-lookup/0200:132456789

e Atsakymo (200) pavyzdys, kai dalyvis egzistuoja:

"peppolService": {
"accessPoint": "crossinx GMBH Access Point Provider",
"EndpointSchemeId": "©200",
"ParticipantId": "©200:132456789",
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"ParticipantIdentifierSchemeId": "iso6523-actorid-upis",
"Status": "active",

"IsEnabled": true,

"createdAt": "2023-10-31",

"updatedAt": null

¥
"customInformation"”: "MIIFxXDCCA6ygAwIBAgIQOQucDayhbPyv9j...d8udCX"
}
o Atsakymo (400) pavyzdys, kai dalyvis nerastas:
{

"statusCode": 400,
"message": "The requested Peppol participant 9937:LT01234567890 was not found in
SML edelivery.tech.ec.europa.eu”

}

Daugiau informacijos apie $ig paieska:
https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Entities/get api public v
1_Entiti 1 look i

3.2.3 Naujo dalyvio registravimas j Peppol tinklg

ERP/EDI paslaugy teikéjai gali sukurti prieigg prie Sios API savo klientams (verslo
subjektams), taip pat prijungti juos prie Peppol. Registracijos proceso metu svarbu suprasti,
kaip Peppol ID veikia tinkle.

Peppol ID formatas susideda i$ trijy daliy:

e BusDox dalyvio identifikatoriaus prieSdelio (ParticipantldentifierSchemeld),
numatytasis: "is06523-actorid-upis";

e Pardavéjo elektroninio adreso arba Elektroninio Adreso Schemos (EAS)
identifikavimo schemos kodo, labiau zZinomo kaip EndpointSchemeld.
Pavyzdys: "0200".

ISsamus kody sgrasas pateikiamas Peppol dokumentuose:
https://docs.peppol.eu/poacc/billing/3.0/codelist/eas/

e jmonés GLN/PVM kodo, pvz., "123456789". Tai $alies mokesciy institucijos suteiktas
kodas arba PVM mokeétojo kodas.

Suformuotas Peppol dalyvio ID pavyzdys: is06523-actorid-upis::0200:123456789

Remiantis realia praktika, naudojama supaprastinta Peppol ID versija, kurioje yra tik
EndpointSchemeld ir GLN/VAT, pvz., 0200:123456789

Jei jmoné Peppol tinkle identifikuojama naudojant Peppol dalyvio identifikatoriy, pavyzdziui,
PVM arba GLN (pasaulinj buvimo vietos numerj), §i informacija turi biiti nurodoma ir

pagrindiniuose jmongés ir klienty saskaity duomenyse.
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Siuo metu Lietuvoje palaikomi tokie identifikatoriy kodai:
e (200: jimonés kodo schema (populiariausia)
e 9937: PVM mokétojo kodo schema

ERP / EDI paslaugy teikéjas, jvesdamas savo klientg j sistema, turi pateikti EAS
identifikavimo schemos kodg bei PVM/GLN reikSme.

Be to, naujai uzregistruotas subjektas turéty palaikyti bent du dokumenty tipus, kuriuos
dazniausiai aptarnauja ir prieigos taskai:

Peppol BIS Billing UBL Invoice V3

Peppol BIS Billing UBL CreditNote V3

Peppol Message Level Response transaction 3.0 (pasirinktinai)

Peppol Invoice Response transaction 3.0 (pasirinktinai)

Visg anksciau pateiktg informacija galima patikrinti pateikus uzklausg vieSiesiems Peppol
katalogams ir juose nurodzius tik Peppol ID, pvz:

https://directory.peppol.eu/public/locale-en US/menuitem-search?g=0200%3A111629419

arba

ignatures=true&action=perform

e Euroconnector taip pat palaiko uzregistravimo (onboarding) i sistema funkcija naudodama
API apraso nuorodg (end-point) /Entities/create:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Entities/post_api_public_
vl Entities_create

Toliau pateiktame pavyzdyje pavaizduotas prijungtas jurinis subjektas su visais palaikomais
dokumenty tipais:
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Details for: 0200:02589652 (State Enterprise Centre of Registers)

Business information () Supported document types [}

Country: i Lithuania [LT]
Entity Name: UAB StringSwipe2 (English)
Geographical information: Gandry g. 17, LT85202 Vilnius Vilniaus m. sav.
Additional identifiers: Scheme Value
FT:'EC 02589652
Contacts: Type Name Phone Number Email
General Contact UAB StringSwipe2 865214521 stringswipe2@gmail.com
Registration date: Feb 9, 2024
Full Peppol participant ID: 1s06523-actorid-upis::0280:082589652

The following document types are supported by "UAB StringSwipe2™:

1. G VT e D R e Pt T e M) (busdox-docid-gns: turnioasis:inames:specification:ublischema:xsd:ApplicationResponse-

2::ApplicationResponsef#urn:fdc:peppol. euipoacc:trns:invoice response:3::2.1)
2. SRR SRR P R e RN ) (buscox-docid-gns:iurnioasis:names:specification:ublischema:xsd:ApplicationResponse-

1)

names:specification:ubl:schema:xsd:Credithote-

2::ApplicationResponse##urn:fdc:peppol.e ccrtrns:imle

uip

2::CreditNotesfurn: cen.ew:enla®3l: 20174 compliantfurn: £ eu: 2017 pogccibilli 3.8::2.1)

EN Peppol BIS Billing UBL Invoice V3 [

t:Inveice##urn:cen.eu:enle931:2

docid-gns::urn:oasi ation:ubl:schema:xsd:Invoice-

2017:poacc:billing:3.8::2.1)

F#compliant#urn: fdc:peppol.

3.2.4 Informacijos apie verslo subjektg gavimas

Sukdirus subjekta, ji galima perzitréti iSkvietus metoda su subjekto argumentu {id}:
GET /api/public/v1/Entities/{id}
Daugiau informacijos nuorodoje:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Entities/get_api_public_v
1_Entities__id

Atsakymo | $ig uzklausg pavyzdys:

"entities": [
{
"entityInfo": {
"entityId": "feca829e-31d9-425e-bdcl-e71e8b8e7d8e",
"isEnabled": false,
"createdAt": "2023-10-19T08:51:07.614093Z",
"updatedAt": "2023-11-30T12:23:11.8024927",
"entityCode": "52365102",
"vatNumber": "65152302",
"entityName": "LTUAT ERPENTITY2",
"emailAddress": "ltuaterpentity@2@gmail.com",
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"phoneNumber": null,

"street": "Dev st. 19",
"locality": "Vilnius",
"municipality"”: "Vilniaus m. sav.",
"postalCode": "LT54613",
"countryCode": "LT"

}s

"userInfo": {
"userName": "ltuaterpentity2user”,
"firstName": "Harry",
"lastName": "Josh",
"emailAddress": "ltuaterpentity@2@gmail.com",
"isEnabled": true,
"createdAt": "2023-10-19T08:51:07.6140937",
"updatedAt": "2023-10-19T08:51:42.051945Z"

}s

"peppolService": {
"accessPoint": "crossinx",
"endpointSchemeId": "©200",
"participantId": "©200:52365102",
"participantIdentifierSchemeId": "iso6523-actorid-upis",
"status": "active",
"isEnabled": true,
"createdAt": "2023-10-19T08:51:07.614093Z",
"updatedAt": "2023-10-19T08:51:41.988818Z"

}

3.2.5 Verslo subjekto redagavimas

O unifiedpost

GROUP

Redaguoti informacija apie verslo subjekta néra lengva uzduotis, nes reikia sinchronizuoti
prieigos tasko ir SML/SMP registro duomenis. Pagrindinius identifikavimo argumentus,
tokius kaip registracijos numeris (entityNumber) arba PVM mokétojo kodas, galima pakeisti
tik paSalinus verslo subjektg 1§ Peppol registro ir vél jj uzregistravus su naujais duomenimis.
Taigi informacijos apie verslo subjekta redagavimas yra gana ribotas.

Norédami redaguoti verslo subjekta, naudokite §] metoda:

PUT /api/public/vl/Entities/{id}/edit

ISsamesnis aprasymas pateikiamas Sioje nuorodoje:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Entities/put_api_public_v1
_Entities _id__edit
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3.2.6 Slaptojo rakto (secret key) generavimas (keitimas)

Slaptasis raktas leidzia patekti j sistemg (daugiau informacijos rasite skyriuje "Autorization").
Jei verslo subjektas nori pakeisti slaptajj rakta arba net jj praranda, tuomet ERP/EDI paslaugy
teikéjas turéty sukurti nauja raktg. Tai daroma pateikiant uzklausa:

PUT /api/public/v1/Entities/{id}/secret-key

Dauglau informacijos rasite ¢ia:

1 Entmes id__secret_key

3.2.7 Verslo subjekty paieSka

Sistemoje jmones galima ieSkoti pateikiant sudétingesnes uzklausas. ApraSymas pateikiamas
metode:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Entities/post api public
v1 Entities search

Visi uzpildyti argumentai sujungiami loginiu operatoriumi "AND". Argumentas bus
ignoruojamas, jei jis nebus pateiktas arba bus nustatytas “null”. Be to, jei paieskos eilutéje yra
pakaitinis simbolis "%", paieska turéty buti vykdoma kaip operatorius "LIKE" (vietoj
"EQUAL").

Pavyzdys:
e Uzklausa:

POST ../api/public/v1/Entities/search
Authorization : Bearer eyJh...oXqvDE
Content-Type : application/json

{
"entityName": "%Good%",
"createdBetween": ["2023-01-01T00:00:00Z", "2024-02-09T00:00:00Z"],
"recordsCountLimit": 100
}
e Atsakymas:
{

"entities": [
{

"userInfo": {
"userName": "GoodComp©92223",
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"firstName": "Jacob",
"lastName": "Michael",
"emailAddress": "goodcomp©923@gmail.com",
"isEnabled": true,
"createdAt": "2023-11-27T11:04:45.766139Z2",
"updatedAt": "2023-11-27T11:05:12.746996Z"

}s

"peppolService": {
"accessPoint": null,
"endpointSchemeId": "9937",
"participantId": "9937:651023542223",
"participantIdentifierSchemeId": "iso6523-actorid-upis",
"status": null,
"isEnabled": true,
"createdAt": "2023-11-27T11:04:45.765126Z",
"updatedAt": "2023-11-27T11:05:12.743746Z"

}s

"entityInfo": {
"entityId": "344d3300-f9e6-41a2-8e31-1457969fd377",
"entityCode": "©23651542223",
"vatNumber": "651023542223",
"entityName": "UAB Good Company ©92223",
"emailAddress": "goodcompany©92223@gmail.com",
"phoneNumber"”: null,
"street": "test st. 962223",
"locality": "Vilnius",
"municipality”: "Vilniaus m. sav.",
"postalCode": "LT69332",
"countryCode": "LT",
"isEnabled": false,
"createdAt": "2023-11-27T11:04:45.764194Z",
"updatedAt": "2024-02-15T13:07:49.3472927"

}
s
{
"userInfo": {
"userName": "GoodComp@6",
"firstName": "Tom",
"lastName": "Thompson",
"emailAddress": "goodcomp@6@gmail.com",

"isEnabled": true,
"createdAt": "2023-11-15T13:11:50.268877Z2",
"updatedAt"”: "2023-11-15T13:12:18.276643Z2"

¥

"peppolService": {
"accessPoint": null,
"endpointSchemeId": "0200",
"participantId": "©200:02365151",
"participantIdentifierSchemeId": "iso6523-actorid-upis",
"status": null,
"isEnabled": true,
"createdAt": "2023-11-15T13:11:50.26719972",
"updatedAt": "2023-11-15T13:12:18.239773Z2"

¥

"entityInfo": {
"entityId": "8c59841f-e9bl-40b3-b8b2-44bc52dd5527",
"entityCode": "©2365151",
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"vatNumber": "65102351",

"entityName": "UAB Good Company 06",
"emailAddress": "goodcompany@6@gmail.com",
"phoneNumber": null,

"street": "test st. 93",

"locality": "Vilnius",

"municipality": "Vilniaus m. sav.",
"postalCode": "LT69326",
"countryCode": "LT",

"isEnabled": true,

"createdAt": "2023-11-15T13:11:50.265988Z7",
"updatedAt": "2023-11-15T13:11:50.265988Z7"

3.2.8 Verslo subjekto pasalinimas
ERP/EDI paslaugy teikéjas gali istrinti verslo subjekta ir pasalinti ji i§ Peppol tinklo.

Daugiau informacijos apie §j veiksma rasite Cia:
https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Entities/delete api public
v1l Entities id

Pavyzdys:
e UzZklausa:
DELETE ../api/public/v1/Entities/344d3300-f9e6-41a2-8e31-1457969fd377
Authorization : Bearer eyJhb...oXqvDE
Content-Type : application/json

e Atsakymas (200):

{
"statusCode": 200,
"message": "The Entity 344d3300-f9e6-41a2-8e31-1457969fd377 was deleted
successfully”
}
e Atsakymas (400), jei ivyko klaidy:
{
"traceld": "299b1497-cdc@-463b-b59e-0324a3cf8doe",
"statusCode": 400,
"message": "Bad request error.",
"data": [
{
"propertyName": "id",
"message": "The value '344d3300-f9e6-41a2-8e31-1457969fd377"' is not
valid."
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}

Verta paminéti, kad jmonés pasalinimas i§ Peppol tinklo taip pat nevyksta akimirksniu, tad
reikia palaukti, kol informacija suvaikscios tarp visy registry. Po Sio veiksmo visada
pasitikrinkite vieSai prieinamus Peppol katalogus.

o “Documents” skyrius

3.2.9 Galimi dokumenty tipai

Patikrinkite galimus dokumenty tipus, kuriuos pateikia prieigos tasko teikéjas, sukurdami
uzklausg API metodu /Documents/types:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/get api_publi
c_vl _Documents_types

Galimy dokumenty tipy sarasas pagal Eurconnector standartg:
e nvoice (Saskaita faktiira)
e C(CreditNote (Kreditiné saskaita)
® MessageLevelResponse (Zinutés lygio atsakymas), neprivalomas
® [nvoiceResponse (atsakymas ] sgskaitg), neprivalomas

Sie dokumenty tipai turéty biti uzfiksuoti jmonés registravimo j sistema (onboarding) proceso
metu. Kartu atkreipkite démesj, kad prieigos tasSkai (4P) neprivalo palaikyti aplamai visy
dokumenty tipy.

Jprastas sgskaity faktdry perdavimo scenarijus:

o Tiekéjas iSsiuncia UZsakovui sgskaitg faktiirg arba krediting saskaita;

e UZsakovo AP atsako Tiekéjo AP su pranesimo lygmens zinute
(MessageLevelResponse), kurioje pateikiama techniné informacija (dokumento
struktiiros patikra ir pan.);

e Jvertings sgskaitos turinj, UZsakovas atsako Tiekéjui saskaitos atsakymo pranesimu
(InvoiceResponse), kuriame jau pateikiama informacija, susijusi su verslo logika.
Svarbu atkreipti démesj, kad atsakyme turéty biiti nuoroda i gautos saskaitos fakttiros
numer}, kuris randamas elemente cbc:ID.

3.2.10 Dokumento patikra (validavimas)

Dokumento teisingumg galima patikrinti dar jo neiSsiunciant. Validacijos schema pagal
nutyléjimg pritaiko Peppol BIS Billing 3.0 standarto taisykles. Taip pat galima validuoti ir
taikant kity tipy standartus, jei prieigos taskas (access point) juos palaiko.

e Skaitykite skyriy /Documents/validate API apibréztyje
https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1. 1#/Documents/post_api_publ
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ic_vl Documents_validate
Pavyzdys:
e Uzklausa:

POST /api/public/v1/Documents/validate

{
"documentStandard": "BIS3",

"documentContent"”: "PEludm9pY2UgeGlsbnM9InVybjpvYXNp..."

}
e Atsakymas (200):
{
"statusCode": 200,
"message": "BIS3 document has been validated successfully."
}
e Atsakymas (400) su klaidomis:
{
"TraceId": "97c35cf4-0195-4b5d-8baa-33e4b4337dc3",
"StatusCode": 400,
"Message": "Invalid document type.",
"Data": null
}

Saskaitos (/nvoice) ar kreditinés sgskaitos (CreditNote) dokumento siuntimas

post

GROUP

Autentifikuotas ir jgaliotas verslo subjektas gali siysti dokumentus gavéjui Peppol tinklu.

Tokiu atveju reikia taikyti toliau apraSytg asinchroninj metoda:

POST /api/public/v1/Documents/send

{
"documentStandard”: "BIS3",

"documentContent"”: "Base64-string of Invoice/CreditNote xml"

}

kuriam turéty biiti gaunamas S$tai toks atsakymas:

{
"documents": [

{
"documentId": "ed8192d3-b93d-4604-b9al-96a62386c01d",
"documentStandard": "BIS3",
"documentType": "Invoice",
"status": "new",
"folderName": "outbox"

¥
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Kadangi uzklausos metodas yra asinchroninis, siunt¢jas turéty patikrinti dokumento biiseng po
keliy akimirky, kol jis bus galutinai "iSsiystas" arba "pristatytas" (“sent” or “delivered’’). Tam
reikéty dar papildomai iSvkiesti metoda GET //Documents/{id} ir kaip argumentg nurodyti
documentld.

Svarbu atkreipti démesj, kad siuntéjas turéty parengti tvarkingus ir validZius e. saskaitos
fakttiros UBL duomenis, atitinkancius Peppol BIS Billing 3.0 standarta.

(https://docs.peppol.eu/poacc/billing/3.0/ ).

Gavéjo Peppol ID turéty buti jrasytas UBL sekcijoje:

/cac:AccountingCustomerParty/cac:Party/cbc:EndpointID

Pavyzdiné iSkarpa iS saskaitos / kreditinés saskaitos:

<cac:AccountingCustomerParty>
<cac:Party>
<cbc:EndpointID schemeID="0200">123456789</cbc:EndpointID>

Pagal pateikta pavyzdj gavéjo Peppol ID yra “0200:123456789”

e [Ssamesnj metodo apraSyma galite rasti API apibréztyje:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/post api_publ
ic_vl_Documents send

3.2.12 Atsakymo dokumenty siuntimas

Atsakymy siuntimas techniskai veikia taip pat, kaip ir sgskaity faktiiry siuntimas, t. y.
iSkvie¢iant nuoroda (end-point) /Document/send. Vienintelis skirtumas nuo sgskaity yra tas,
kad argumentas [documentContent] turéty buti suformatuotas pagal Mesagel evelResponse
arba InvoiceResponse standartg:

POST /api/public/vl/Documents/send

{
"documentStandard": "BIS3",

"documentContent"”: "Base64-string of MessagelevelResponse/InvoiceResponse xml"

}

Taip pat nepamirskite, kad atsakymuose turéty biti pateikta nuoroda j originaly dokumenta.
Toliau pateiktame pavyzdyje pavaizduotas rySys tarp sgskaitos faktiiros ir atsakymo.
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Pavyzdys:
e (auta sagskaita

l<Invoice xmlns="urn:oasis:names:specification:ubl:schema:xsd:Invoice-2" xmlns:cac="urn:oasis:names:specification:ubl:sch
<cbc:CustomizationID>urn:cen.eutenl6931:2017#compliant#urn:fdc:peppol.eu:2017 :poacc:billing:3.08</cbe:CustomizationIDs
<cbc:ProfilelD>urn: fdc:peppol.eu:2017:poacc:billing:01:1.8</cbc:ProfilelD:>
<cbc:ID>TEST1234561</cbc:ID>
<chc:IssueDate>20822-11-30</cbc:IssueDates>
<cbc:DueDate>2022-12-30</chc:Duelate»
<cbc:InvoiceTypeCode»388</cbc: InvoiceTypeCode>
<cbc:DocumentCurrencyCode>EUR</cbc:DocumentCurrencyCode>

e Gautos saskaitos faktiiros nuoroda atsakymo zinutéje, DocumentReference sekcijoje

<cac:DocumentReferences>
(cbc:ID>TEST12345Gj</cbc:ID>
<cbc:DocumentTypeCode>388</cbc:DocumentTypeCode>
</cac:DocumentReference>»

3.2.13 Dokumenty informacijos gavimas

Kai dokumentas issiun¢iamas arba gaunamas, jam visada suteikiamas {id}, kuris yra
pagrindinis dokumento identifikatorius. Norédami gauti iSsamig konkretaus dokumento
informacija, perduokite jj toliau nurodytam metodui:

GET /api/public/vl/documents/{id}
Pavyzdys:
e UzZklausa:

GET ../api/public/v1/Documents/469f73a6-0cf8-49bc-9d66-95d084f9f7b8
Authorization : Bearer eyJhbG...mSME2EQlNydx4
Content-Type : application/json

o Atsakymas(200):

{

"documents": [
{
"documentId": "469f73a6-0cf8-49bc-9d66-95d08419f7b8",
"documentNo": "CLT001202",
"documentStandard": "BIS3",

"documentType": "CreditInvoice",
"senderEndpointId": "©0200:111629419T1",
"senderName": "Unifiedpost, UAB",

"senderEntityCode": "111629419T1",
"senderVatNumber": "LT100426314",
"recipientEndpointId": "©200:56412801",
"recipientName": "ERP2ENTITY1 LTUAT",
"recipientEntityCode": "56412801",
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"recipientVatNumber": "LT887648610",
"createdAt": "2023-11-03T12:23:08.3180597",
"updatedAt": "2023-11-03T12:23:10.280976Z",

"status": "delivered",
"statusNotes": null,
"folderName": "outbox",
"customFields": [

{

"field": "documentIdExt",
"value": "4127926::"

]
}

e Daugiau informacijos galite rasti API apibréztyje:
https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/get api publi
¢ vl Documents id

3.2.14 Dokumenty gavimas

Dokumenty gavimo procediira yra $ick tick sudétingesné nei jy i§siuntimo. Sia procediira
sudaro keli veiksmai:

naujy dokumenty surinkimas
dokumenty informacijos gavimas
dokumenty turinio atsisiuntimas
dokumenty biisenos pakeitimas

e Naujy dokumenty surinkimas
Kreipiantis j pabaigos taska (end-point), sukuriamas naujai gauty dokumenty rinkinys:
GET /api/public/v1l/documents/received-1list

5 3

Pavyzdys:
e Uzklausa naujiems dokumentams gauti:

GET /api/public/v1/Documents/received-list
Authorization : Bearer eyJhbGciOiJIUzI1...6Ixfc3oDvS2-4
Content-Type : application/json

e Atsakymo (200) variantas, kai gragzinamas tuscias sgraSas (nerasta jokiy
dokumenty):
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{

"documents": []

}

e Atsakymo (200) variantas, kai grgZinamas sgrasas su dviem naujais dokumentais:

{
"documents": [
{
"documentId": "2e316446-d005-4190-b645-23cd32ac488a",
"documentStandard": "BIS3",
"documentType": "Invoice",
"status": "new",
"folderName": "inbox"
bs
{
"documentId": "33a73d80-582d-4243-9897-74eb7072d39b",
"documentStandard": "BIS3",
"documentType": "Invoice",
"status": "new",
"folderName": "inbox"
bs
1
}

Daugiau informacijos apie tai rasite API apibréztyje:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/get _ap
i_public vl Documents received_list

e Dokumento informacijos gavimas jo neatsisiunciant

Jei norite tik patikrinti naujo dokumento metaduomenis neatsisiunciant jo turinio,
galite tai padaryti pateikiant uzklausa:

GET /api/public/vl/documents/{id}
Daugiau informacijos rasite:

https://app.swaggeerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/get ap
1 public vl Documents id

Pavyzdys:
e Uzklausa:

GET ../api/public/v1/Documents/37afbaec-967f-4bb2-a558-732¢16498a66
Authorization : Bearer eyJhbGciOiJIUzI...C1z7m8
Content-Type : application/json

e Atsakymas:
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"documents": [
{

"documentId": "37afbaec-967f-4bb2-a558-732c16498a66",
"documentNo": "UPGO0000213",
"documentStandard": "BIS3",
"documentType": "Invoice",
"senderEndpointId": ":",
"senderName": null,
"senderEntityCode": null,
"senderVatNumber": null,
"recipientEndpointId": "©200:304075793",
"recipientName": "Plieno studija, UAB",
"recipientEntityCode": "304075793",
"recipientVatNumber": null,
"peppolMessageId"”: null,
"documentReference": null,
"createdAt": "2024-02-13T12:35:30.747799Z",
"updatedAt": "2024-02-13T12:58:38.981726Z7",
"status": "New",
"statusNotes": "Access point info. Inbound:PROCESSING",
"folderName": "outbox",
"customFields": [

"field": "documentIdExt",
"value": "4133474::"

e Dokumenty turinio atsisiuntimas

Pagal naujy dokumenty sarasa atliekamas ciklas ir kiekvienas dokumentas
parsisiunc¢iamas atskirai nurodant atributg documentld metodui:

GET /api/public/v1/documents/{id}/content

Daugiau informacijos:

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/get ap
1_public vl Documents id content

Pavyzdys:
e UzZklausa:

GET ../api/public/v1/Documents/4e06d546-ab4d-4a8e-bd15-655d099c9db5/content
Authorization : Bearer eyJhbGciO..QlNydx4
Content-Type : application/json

e Atsakymas (200):
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{
"documentId": "4e06d546-ab4d-4a8e-bd15-655d009c9db5",
"documentStandard": "BIS3",
"documentContent"”: "PEludm9pY2UgeGlsbnM9. . .uZT4KICA8LOludmOpY2U+"
}

e Gauto dokumento biasenos pakeitimas

Kai dokumentas yra sékmingai parsisiystas, jis EuroConnector platformoje turéty biiti
pazymétas biisena ,,received* (gautas). Taciau busena gali buti pakeista j ,,error*
(klaida) arba ,,held* (pristabdytas), jei buvo iskilusios tam tikros iSimtys.

Tai atliekama kreipiantis ;] metoda:
PUT /api/public/vl/documents/{id}/status/{status}

Svarbu paminéti, kad jei dokumento biisena nebuvo pakeista, tas pats dokumentas bus
pateiktas kitos ,,received-list™ uzklausos metu.

Daugiau informacijos skaitykite:

Pavyzdys, kaip pakeisti dokumento biiseng j "error” (t.y. jvyko klaida):

e UzZklausa:

PUT ../api/public/vl/Documents/9e9fe587-0fea-48ed-ab27-9676f38ead79/status/error
Authorization : Bearer eyJhbG...1z7m8
Content-Type : application/json

e Atsakymas:

{
"documentId": "9e9fe587-0fea-48ed-ab27-9676F38ead79",
"documentStandard"”: "BIS3",
"documentType": "Invoice",
"status": "Error",
"folderName": "inbox"
¥

3.2.15 Dokumenty paieska

Dokumenty galima ieskoti sistemoje pateikiant ir sudétingesnes uzklausas. ApraSymas
pateikiamas metode:
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POST /api/public/v1/Documents/search

{
"documentId"”: "ed8192d3-b93d-4604-b9al-96a62386c01d",
"documentNo": "ABC123%",
"documentType": "Invoice",
"senderEndpointId": "©200:123456789",
"senderName": "Trys parSiuk%",
"senderEntityCode": "123456789",
"senderVatNumber": "string",
"recipientEndpointId": "©200:987654321",
"recipientName": "Trys pars$iuk%",
"recipientEntityCode": "987654321",
"recipientVatNumber": "string",
"status": "new",
"folderName": "outbox",
"recordsCountLimit": 100

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Documents/post_api_publ
ic_vl_Documents_search

Visi uzpildyti argumentai sujungiami loginiu operatoriumi "AND". Argumentas bus
ignoruojamas, jei jis nebus pateiktas arba bus nustatytas “null”. Be to, jei paieSkos eilutéje yra
kintamasis simbolis "%", paieska turéty buti vykdoma kaip operatorius "LIKE" (vietoje

"EQUAL").
Pavyzdys:
POST /api/public/v1/Documents/search
{
"documentNo": "ABC123%",
"documentType": "CreditNote",
"senderEndpointId": null,
"folderName": "outbox", // required
"createdBetween": ["2023-09-01T00:00:00Z", "2023-09-02T00:00:00Z"],
"recordsCountLimit": 10 // will be 100 if not present
}

Pagal pavyzdj uzklausa grazina pirmuosius desimt aplanke “Outbox” (I$siystieji) esanciy
“CreditNote” dokumenty, kuriy numeris prasideda "ABC123" ir yra sukurti 2023 m. rugs¢jo
1d.

Toliau pateiktame SQL pavyzdyje galima aiSkiau matyti, kaip paieskos sistema turéty veikti
Siuo konkreciu atveju:

SELECT TOP(10) *
FROM documents_table
WHERE
documentNo LIKE 'ABC123%' -- "LIKE" is because it has a wildcard "%"
AND documentType = 'CreditNote’
AND createdAt BETWEEN '2023-09-01 00:00:00Z' AND '2023-09-02 00:00:00Z'
AND folderName = 'outbox'
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o) “Extensions” skyrius

3.2.16 Patikrinkite aktyvaus API varianto versijg
Aktyvig API diegimo versija galite patikrinti uzklausa:

GET /api/public/v1/Extensions/version

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Extensions/get api_publi
c_vl_Extensions_version

3.2.17 siun¢iamy / gaunamy dokumenty ataskaita ERP/EDI teikéjams
ERP / EDI paslaugy teikéjams gali prireikti i§siysty ir (arba) gauty dokumenty ataskaity. Si
funkcija pateikia statistinius duomenis paslaugy teikéjui apie tai, kiek dokumenty i$siunté arba
gavo jy klientai.
Apacioje esantis pavyzdys iliustruoja ataskaitos naudojima:
UZklausa:
GET /api/public/v1/Extensions/billing-report/2023-10-01/2023-10-31

Authorization : Bearer eyJhbGciOiJIUzIl...6Ixfc3oDvS2-4
Content-Type : application/json

Grazinama ataskaita su atsiskaitymo informacija:

{
"reportId": "3fa85f64-5717-4562-b3fc-2c963f66afa6",
"billingPeriodFrom": "2023-10-01",
"billingPeriodTo": "2023-10-31",
"billingInfo": [
{
"participantId": "0200:123456789",
"documentsSent": 10,
"documentsReceived": 7
¥
{
"participantId": "©200:987654321",
"documentsSent": 123,
"documentsReceived": 58
}
]
}

e Ziiirékite skyriy /Extensions/billing-report API apibréztyje

https://app.swaggerhub.com/apis-docs/euroconnector/econ-def/1.1#/Extensions/get api_publi
c_vl Extensions billing report periodFrom __ periodTo_
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4 APIDIEGIMO INSTRUKCIJOS

«

A
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Kad galétumeéte sklandziai sekti Sias instrukcijas, reikia turéti bazines Zinias apie API.

Euroconnector OpenAPI apibréZties specifikacija sukurta SwaggerHub platformoje. Tai
internetiné platforma, kurioje galite kurti savo API - vieSasias, vidines privacias API arba
mikroservisus. Pagrindinis SwaggerHub principas - ,,Pirmiausia kurti, véliau koduoti* (Design
First, Code Later). Tai reiSkia, kad pradedate nuo API, jos iStekliy, operacijy ir duomeny
modeliy i§déstymo, o baige projektavimg jgyvendinate ir verslo logika.

Euroconnector API apibréztys paraSytos OpenAPI formatu. Jos i§saugomos SwaggerHub
debesyje ir gali biti sinchronizuojamos su iSorinémis sistemomis, pavyzdziui, GitHub arba
Amazon API Gateway. Taip pat galite bendradarbiauti su komanda SwaggerHub svetaingje ir
palaikyti kelias API versijas, kai jos patobulés.

Norédami pradéti diegima, apsilankykite toliau pateiktoje nuorodoje
https://app.swaggerhub.com/apis/euroconnector/econ-def

Pamatysite Stai tokj vaizda:

econ-def « 11+~ B Ja Export «
Info ha @
Tags 2 et Read Onl initi
: . ead ony ;- Euroconnector OpenAPI definition
3 title: Euroconnector OpenAPI definition
Servers 4 wersion: '1.1°
5+ deseriptiont |- 1]
5 OpenAPI that defines a simplified standard for exchanging business documents via
, Peppol network OpenAPI that defines a simplified standard for exchanging business documents via Peppol network
8 *(Updated: 2024-62-89)" Undate 05
Authorization ~ 9 (Updated: 2024-02-00)
) X ) 10 [Release notes] (https://github.con/UnifiedPost/econ-doc/wiki/Euroconnector Retemse note
GET  /api/public/v1/Authorization/roles -OpensPI-definition-release-notesrelease-vil) asenoles
p Authori p N 11
POST /api/public/v1/Authorization/token-create 12 Other references: Other references:
GET  Japipublic/vl/Authorization/token-refresh 13 - [Product information (EN)](https://wn.unifiedpostgroup.con/products .,
Jaconnector) + Product information (EN
14 - [Product information (LT)](Wttps://wn.unifiedpostgroup.con/1t/products Product information (LT)
Documents ~ /econnector)
15
GET  /api/public/v1/Documents/standards 16~  contact:
., } 17 name: API support
GET /api/public/v1/Documents/types 18 url: https://wa.unifiedpostgroup.com/1t/contact
POST /api/public/v1/Documents/validate 5 emaili pagalbagunifiedpost. con
POST /api/public/v1/Documents/send 21~ tags:
22~ - name: Authorization
GET  /api/public/v1/Documents/receivedHlist 23 description: Identify the caller and grant user rights servers
o ) § 24- - name: Documents rm— fon by L . ~
POST  /api/public/v1/Documents/search 25 description: Operations to handle the documents, available for the Entity
PR § (business organization)
GET api/public/v1/Documents/(id} L nritice
PUT  /api/publicv1/Documents/(idy status/(stat 27 description: Operations to handle the Entities (business organizations),
available for the ERP Adnin
GET /api/public/v1/Documents/{id}/content 28- - name: Extensions
29 description: Extra information and aperations
38 N
Entities ~ 31 servers: Authorization Identity the caller and grant user rights A
., ) i . 32- - url: https://euroconnector-uat.unifiedpost.com/
GET /api/public/v1/Entities/peppollockup/(id} 33 description: Implementation by Unifiedpost Group (TEST)
POST  /api/public/v1/Entities/create 35 description: Implementation by EDelivery LT, VS (TEST)
PUT  /api/public/v1/Entities/fid)/edit 36
37 # externalDocs: ate ~
POST  /api/public/v1/Entities/search Be® v
) Last Saved: 2:22:14pm - Feb 9, 2024
GET /api/public/v1/Entities/fid} e

SwaggerHub API puslapis - tai iSskaidytas vaizdas, kuriame rodomas jiisy OpenAPI
apibrezties YAML kodas ir pagal ji sukurta nuorody stiliaus API dokumentacija. API
dokumentuose vartotojams suteikiama galimyb¢ iSbandyti API uzklausas tiesiogiai narSykl¢je.
Kairéje pus¢je esanciame narSymo skydelyje rodomas jusy API apibréZty operacijy ir modeliy
saraSas, kuriame galite pereiti ] atitinkamg YAML kodo vieta. Skydeliy dyd; galite keisti
vilkdami tarp jy esant;j skirtuka.
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Norédami suzinoti daugiau apie Swagger, apsilankykite Sioje nuorodoje:
https://support.smartbear.com/swaggerhub/docs/tutorials/getting-started.html

4.1 Diegimas serverio puséje

Serverio puséje esantys diegimai skirti prieigos tasky (Access points) teikéjams.

e Diegimas naudojant SwaggerHub kody paketus

Tesiant diegima, praSome atidaryti ta pati SwaggerHub rodinj. Tuomet galite pasirinkti kodo
pavyzdZius su pageidaujama programavimo kalba. PraSome pasirinkti meniu skiltj [Export] >
[Server Stub] > [............. ] ir gausite jvairias kodo fragmenty parinktis:

B Q Export ~

< Client SDK
aspnetcore « Server Stub
go-server _

< Documentation
inflector
Jaxrs-cxf < Download AP
‘axrs_‘erse}f Ilglllu HUSHISSS NvUILCs

Jaxrs-resteasy
Jaxrs-resteasy-eap
jaxrs-spec
nodejs-server
python-flask

scala-akka-http-

server
Atsisiyskite §j kodo paketa, jdekite jj | programings jrangos projektavimo jrankj, pridekite
savo papildomg kodg j konkrecias API metody dalis.

e OpenAPI programinio kodo fragmentai i§ UPG realizacijos

Siame skyriuje pateikiami kodo pavyzdziai, kuriuos galima naudoti jgyvendinant
Euroconnector serverio pusés API. Kodas parasytas C# programavimo kalba ir sukurtas
naudojant Visual Studio 2022 jrankj.

Pradéti galite atsisiysdami kodo paketa 1§ atvirojo kodo saugyklos
https://github.com/UnifiedPost/econ-doc
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Paketa sudaro Sie aplankai:

EuroConnector Pagrindinis Sio API aplankas

Clients RySys su treciosiomis Salimis. Dazniausiai tai gali biiti
prieigos taskas ir kiti pagalbiniai klientai, pvz., Ziniatinklio
paslaugos, ftp arba vietiné saugykla.

Controllers Apibiidina API metody tipus, struktiirg, marSrutizavimag ir
Swagger vartotojo sasajos (UI) saranka

DTOs Apibudina duomeny perkelimo, API uzklausoms ir
atsakymams, objektus

Helpers Specializuoti veiksmai

Services Verslo logika, rysiai su duomeny bazémis

XsltTransformer Atskiras projektas darbui su Peppol schematronais

Interfaces Darbo su schematronais logika

xslt Schematrony saugojimo vieta

Svarbu suprasti, kad Sis kodas yra ribotas ir neturi rysio su prieigos tasku ir kitomis vietinémis
paslaugomis, kuriy strukttira negali biiti atskleista.

Apskritai rekomenduojama derinti abi realizacijas. Naudoti SwaggerHub platforma, kad

jkeltuméte API struktiira, ir jtraukti keletg kodo fragmenty 1§ UPG tiesioginés realizacijos. Ir,
zinoma, pridéti savo pasirinktinj koda, kuris API sujungia su AP.

4.2 Kliento dalies diegimas

Kliento pusés diegimas skirtas ERP/EDI paslaugy teikéjams, taip pat saskaitas faktiiras
siunciantiems ir (arba) gaunantiems verslo subjektams.

e Diegimas naudojant SwaggerHub kody paketus

Atidarykite tg patj SwaggerHub rodinj. Pasirinkti meniu skiltj [Export] > [Client SDK] >
[ceerreenne ] ir gausite jvairias kodo fragmenty parinktis:
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E 2 Export -

csharp < Client SDK

go
J < Server Stub
Java
Javascript < Documentation

Jjaxrs-cxf-client
o < Download API
kotlin-client

Yy pusiiess nvues
php
python
scala
Swift3
swiftd

swifts -

Pasirinkite atsisiysti §] kodo paketa. Gausite tus¢ig paketa su ziniatinklio uzklausy struktiira j
OpenAPI. Idékite ji 1 savo programings jrangos projektavimo jrank]j, i tam tikras dalis
pridekite savo pasirinktinj koda.

e Atvirasis kliento programélés kodas

Galite atsisiysti pilng naujausig kliento programélés versija(C# programavimo kalba) is:
https://github.com/UnifiedPost/econ-client-app

Norédami jg paleisti derinimo (debug) rezimu, atidarykite sprendimo failg (*.sln) naudodami
Visual Studio 2022 jrankj. Tada pasirinkite sistemos darbing aplinkg (framework)
"net8.0-windows10.0.19041.0", kaip parodyta pateiktame paveikslélyje:

Debug =~ AnyCPU = | b Windows Machine ~| [>

= = P Windows Machine

.seHelper.cs Uocumentse...n

htalyst) Framework (net8.0-windows10.0.19041.0)

aui; . EuroConnector.ClientApp Debug Properties etd.0-maccatalyst
entApp.Data.Interfaces; Mo~ oo e : ;
entApp.Data.Services; L Configure Startup Projects... v net8.0-windows10.0.19041.0
entApp.Providers;
jore gEponents -
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5 KLIENTO DALIES PROGRAMOS |GYVENDINIMO INSTRUKCIJOS

5.1 Vykdomoji versija

Vykdomajg Euroconnector kliento dalies programos versija galima atsisiysti i§ GitHub url:
https://github.com/UnifiedPost/econ-client-app/wiki

Tiesiog idiekite programa, tada nustatykite pagrindinius konfigliracijos argumentus ir jau
galite pradéti ja naudoti.

EuroConnector
¢ Setup S e t u p
. Login
b Transformations — Usemame*
MyUser]

B oo

Secret Key™

— API URL*
https://euroconnector-uat.unifiedpost.com/api/

Paths

— Cutbox Spool Directory
C\Data\EuraConnector\QuthoxSpool BROWSE

— Qutbox Directory
C:\Data‘\EuroConnector\Outbox BROWSE

— Inbox Directory
C\Data\EuroConnectoriinbox BROWSE

— Failed Directory
C:\Data‘\EuroConnector\Failed BROWSE

SAVE H CLEAR |

Pagrindiniai sarankos aspektai, kuriuos reikia paruosti, norint pradéti dirbti su programele:
- Prisijungimo ir API URL informacija, kurig turéty pateikti jisy ERP / EDI paslaugy
teikéjas, jei pasiraSysite sutart] arba praeisite paslaugy teikeéjo KYC procediiras.
- Vietiniy aplanky, j kuriuos bus jraSomi siun¢iamy ir gaunamy dokumenty failai,
nustatymas.

Kiti veiksmai programoje jjungiami prisijungus prie API, kurig teikia prieigos taskas. Daugiau

informacijos apie tai, kaip naudotis kliento programéle, galite rasti iSsamiame vartotojo
vadove: https://github.com/UnifiedPost/econ-client-app/wiki/User-manual.
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