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Introduccion

El fraude virtual se ha convertido en una
amenaza creciente para el transporte y la
logistica. La suplantacion de identidades,

la manipulacion de correos y documentos,
las empresas ficticias, el acceso no
autorizado a sistemas y el fraude en pagos
pueden utilizarse para desviar mercancias,
obtener informacidén sensible o provocar
pérdidas econdmicas.

Estas modalidades suelen combinar
herramientas digitales con fallos en los
procesos de contratacion, recogida, transito,
entrega y facturacion. Por ello, la proteccion
efectiva no depende Unicamente de una
solucion tecnoldgica, sino de aplicar controles
de verificacion escalonados, mantener
canales de comunicacion seguros y formar

a las personas implicadas en cada fase

de la operacion.

Esta segunda guia de Eurowag desarrolla las
principales modalidades de fraude virtual
que afectan al transporte de mercancias por
carretera en Espafia y Europa. Para cada una
se ofrecen medidas preventivas, protocolos
de actuaciéon y recomendaciones practicas
destinadas a facilitar su deteccion y reducir
su impacto. Complementa asi la primera guia
dedicada al fraude fisico y aporta una vision
mas completa de los riesgos que afectan
actualmente a la cadena logistica.

Este documento desarrolla,
uno a uno, los fraudes mds
relevantes en el mercado
espanol y europeo del
transporte por carreteraq,

y ofrece orientacién operativa
para prevenir, detectar

y escalar incidencias.

¢(Para quién es esta guia?

Cargadores
Conductores
Operadores logisticos

Departamentos de trafico

Compras y contratacion

Seguridad corporativa

Direccidén de operaciones




Tipos de fraude

La siguiente clasificaciéon recoge los casos de fraude desarrollados
en esta guia y los separa por el medio principal de ejecucién. En la
prdctica, muchas bandas mezclan ambos planos - digital y fisico -
dentro de una misma operacién, pero esta divisién ayuda a ordenar
riesgos, controles y protocolos de prevencion.

Fraudes fisicos Fraudes virtuales

Uso no autorizado de tarjetas Suplantacion de transportistas

mbustibl . . -
de combustible Suplantacidén de intermediarios

Robo de combustible o fake brokers

Robo organizado de carga Fraude en plataformas digitales

. , de carga
Recogida fraudulenta de mercancia g

, . Ciberdelincuencia logistica
Desvio presencial de la entrega i )
y email hacking
Falsos controles o falsa autoridad
Fraude documental
Suplantacion fisica del . o
Empresas logisticas ficticias
conductor o empleado

Fraude en facturacion o pagos

Fraude mediante
subcontratacion encadenada




1. Phishing, skimming

y email hacking

En qué consiste

El phishing (suplantacion de identidad), skimming (clonacidn de tarjetas) y email hacking
(hackeo de correo electronico) son distintas modalidades de ciberdelitos y fraudes disefiados
para robar informacién confidencial, credenciales de acceso o dinero. Aunque todos buscan
comprometer tu seguridad, operan de formas muy diferentes.

El phishing utiliza correos, mensajes o llamadas falsas que imitan a entidades de confianza
para obtener contrasefias, datos bancarios o instalar malware. El skimming roba datos de
tarjetas mediante dispositivos ocultos en cajeros o terminales, o mediante ataques a tiendas
online. El email hacking consiste en acceder sin autorizacion a una cuenta de correo para
robar informacion, cambiar contrasefas, suplantar al usuario o estafar a sus contactos.

Medidas preventivas

1

Implantar autenticacion multifactor
(MFA) en correo y accesos sensibles,
limitando los permisos al personal
autorizado. (Phishing / email hacking).

Establecer doble validacién humana
para cambios de destino, receptor,
horarios, pagos o datos bancarios.
(Phishing / email hacking).

Verificar por un segundo canal cualquier
instruccién sensible recibida por

correo, SMS o teléfono. (Phishing /
email hacking).

Formar al personal para identificar
phishing, spoofing, suplantacion de
identidad e ingenieria social.

Reducir la exposicion publica de rutas,
horarios, contactos y datos operativos
sensibles. (Phishing / email hacking).

Aplicar limites de gasto y alertas ante
operaciones anomalas. (Skimming).

Proteger el PIN y revisar cajeros,
surtidores y terminales ante posibles
signos de manipulacion. (Skimming).

Monitorizar las operaciones de
combustible y contrastarlas, cuando
sea posible, con la ruta o ubicacién del
vehiculo. (Skimming).

No ejecutar cambios criticos basandose
unicamente en un correo o mensaje,
aunque parezca legitimo. (Phishing /
email hacking).
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Check list

¥ Revisar el dominio exacto del

remitente. (Phishing / email hacking).

¥ Desconfiar de urgencias, amenazas,
errores de estilo o cambios de ultima
hora. (Phishing / email hacking).

¥ No abrir enlaces o archivos adjuntos
sospechosos. (Phishing).

¥ \Verificar firmas, teléfonos, IBAN
y documentos antes de actuar.
(Phishing / email hacking).

¥ Confirmar por un segundo canal
cualquier cambio de destino,
receptor, horario o pago. (Phishing /
email hacking).

Dato o referencia estadistica

ROADSEC Security Toolkit identifica el
cibercrimen como uno de los principales
modus operandi que facilitan el robo de
mercancias. Sefiala expresamente el

robo de datos para obtener informacion
sobre cargas, rutas y horarios, asi como la
manipulacion de direcciones de entrega

y de las comunicaciones entre los distintos
actores de la cadena logistica para desviar
mercancias. No se ofrece una cifra cerrada
por modalidad, pero si una consideracion
expresa como vector de riesgo prioritario.

¥ Revisar terminales y proteger el PIN
antes de utilizar la tarjeta. (Skimming).

¥ Comprobar repostajes o transacciones
inusuales o incompatibles con la ruta.
(Skimming).

¥ Ante cualquier discrepancia, detener
la operacidn, comunicar la incidencia
y escalarla a sistemas o seguridad.

¥ Conservar la trazabilidad de correos,
operaciones y validaciones.

ROADSEC Security Toolkit

CETM — Suplantacion de identidades para

desviar cargas de alto valor

FROET - Fraude mediante suplantacion de

identidades

Fenadismer — Suplantacion de transportistas

TT Club — Cyber Security

TT News — Fuel Fraud Protection



https://www.roadsec.eu/_files/ugd/8fecfb_f0eab8d711174caeb91c5ac5271b4919.pdf
https://www.cetm.es/alerta-por-fraude-suplantan-identidades-para-desviar-cargas-de-alto-valor/
https://www.cetm.es/alerta-por-fraude-suplantan-identidades-para-desviar-cargas-de-alto-valor/
https://www.froet.es/alerta-por-fraude-en-el-transporte-de-mercancias-suplantan-identidades-para-robar-cargas-de-alto-valor/
https://www.froet.es/alerta-por-fraude-en-el-transporte-de-mercancias-suplantan-identidades-para-robar-cargas-de-alto-valor/
https://www.fenadismer.es/alerta-bandas-criminales-suplantan-a-transportistas-para-robar-mercancia
https://www.ttclub.com/loss-prevention/security/cyber-security/
https://www.ttnews.com/articles/fuel-fraud-protection

2. Suplantacién Y Q)
de transportistas N - X

En qué consiste

Fraude virtual con materializacion fisica en la recogida o el transito (carrier fraud).

Los delincuentes copian la identidad de una empresa real de transporte o de un conductor
legitimo para aceptar un porte, retirar la mercancia y desaparecer con ella. Suelen replicar
nombre comercial, logos, licencias, matriculas o correos, introduciendo cambios minimos
dificiles de detectar a simple vista.

Medidas preventivas

10> Homologar transportistas y revisar 3) Verificar dominio de correo, licencias,
periddicamente sus datos maestros. seguro y antiguedad societaria.

2) Confirmar por doble canal la identidad 4» No aceptar cambios de conductor
del conductor, matricula y teléfono o vehiculo por vias informales o de
operativo antes de liberar la carga. ultima hora sin revalidacion completa.

Check list
¥ Contrastar CIF/NIF, teléfono ¥ Confirmar con un contacto ya
y dominio de email con la web conocido de la empresa, no con
oficial y registros conocidos. el remitente del nuevo mensaje.
@ Pedir copia anticipada de ¥ No liberar la carga si existe la
documentacion y revisar menor discrepancia en matricula,
coherencia entre empresa, nombre o seguro.

conductor y vehiculo.

Dato o referencia estadistica

Fenadismer sefialé en 2025 que esta Links fuentes:
modalidad supone ya el 1,5% de los robos de Link 1
mercancias en Europa, con datos atribuidos Link 2
a TAPA. Ademas, TT Club informé de que

el carrier fraud represento el 84% de sus
reclamaciones por fraude o engafo en 2022

dentro de ese grupo de siniestros por fraude.



https://www.fenadismer.es/el-15-de-los-robos-de-mercancias-ya-es-por-suplantacion-de-los-transportistas/
https://www.ttclub.com/news-and-resources/news/article/fraud-is-the-biggest-threat-to-cargo-losses/

3. Suplantacién de
intermediarios o fake brokers

En qué consiste

Fraude virtual y documental que redirige operaciones de alto valor. El delincuente suplanta
a un transitario, operador o intermediario legitimo para contratar el transporte con
apariencia normal y luego desviar la carga a otro destinatario, almacén o transportista
controlado por la banda.

Medidas preventivas

1

No confiar solo en la apariencia del
correo o del membrete.

Establecer listas blancas de
intermediarios verificados
y contactos autorizados.

Check list

¥ Validar que el correo pertenece

realmente al intermediario habitual.

¥ Revisar si hay cambios sutiles en
dominio, firmas, teléfonos o IBAN.

Confirmar cualquier cambio de
instrucciones con el cliente por
un canal independiente.

Reducir la intermediacion en cargas
sensibles o de valor alto.

Confirmar direccién de entrega
y persona receptora con el
cargador original.

Escalar la operaciodn si la tarifa,
la urgencia o el procedimiento
resultan anomalos.

Dato o referencia estadistica

CETM alertd en 2025 de estafas de este Links fuentes:
tipo para desviar cargas de alto valor, Link 1
especialmente electrodomeésticos y bebidas
alcohdlicas. No existe un porcentaje publico

estable del total de casos, pero si una alerta

sectorial expresa sobre su incremento.



https://www.cetm.es/alerta-por-fraude-suplantan-identidades-para-desviar-cargas-de-alto-valor/ 

4. Fraude en plataformas
digitales de carga

En qué consiste

Fraude virtual de contratacion en bolsas de carga y marketplaces. Se aprovechan plataformas
de intercambio de cargas para publicar ofertas falsas, contratar con perfiles fraudulentos

o captar servicios con documentacion inconsistente. El fraude suele apoyarse en prisas,
tarifas agresivas y verificacion insuficiente.

Medidas preventivas

1

Restringir la compra o adjudicacion
de cargas sensibles a usuarios
internos autorizados.

Reforzar la verificacion documental
cuando la operacioén proceda de una
plataforma abierta.

Check list

¥ Comprobar referencias, web

profesional, CIF/NIF y seguro
del proveedor.

¥ Solicitar licencia, datos del

conductor y matricula antes
de asignar.

Dato o referencia estadistica

No hay un dato publico unico y consolidado
para Espaifa. Las alertas sectoriales recientes
si describen un aumento de estafas de falsos
intermediarios y operadores en entornos
digitales de contratacion.

3> No mover mercancia de alto

valor sin validacion reforzada del
proveedor efectivo.

Vigilar republicaciones
sospechosas de la misma carga
y subcontrataciones en cadena.

Verificar que la empresa no
use solo correos genéricos
o canales informales.

Segquir la entrega con confirmacion
final del destinatario.




5. Fraude documental (CMR,
albaranes, licencias, seguros)

En qué consiste

Fraude virtual, documental y operativo. Consiste en utilizar documentos falsificados o

alterados para legitimar una recogida, una entrega, una reclamacién o un cambio de destino.

Puede presentarse tanto en papel como en PDF o imagen enviada por email 0 mensajeria.

Medidas preventivas

170 No validar documentos solo
por apariencia grafica.

2 Comprobar coherencia entre CMR,
albaran, orden de carga, vehiculo,
seguro y datos societarios.

Check list

¥ Revisar fechas, razon social,
direcciones, matricula y teléfonos.

¥ Comprobar que no haya
tachaduras, tipografias mezcladas
o firmas dudosas.

Dato o referencia estadistica

No hay un numero de casos homogéneo
publicado para Espafia. No obstante,

el ROADSEC Security Toolkity TT Club
identifican el fraude documental y la
falsificacion de credenciales como uno de los
principales métodos utilizados para facilitar
recogidas ficticias, desviar mercancias

3) Mantener plantillas de documentos
y formatos esperados por cliente
y operador.

4 \Verificar sellos, poderes y numeros
de precinto con el departamento
de soporte.

¥ Confirmar el numero de precinto
y la orden de carga con la oficina.

¥ No aceptar un cambio de
destino sustentado solo en
un documento reenviado.

mediante instrucciones de entrega
fraudulentas y suplantar a transportistas
0 empresas logisticas legitimas.

Links fuentes:
Link 1
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https://www.clecat.org/media/CI006a%20SECU%20ROADSEC%20FINAL%20Toolkit.pdf

6. Empresas logisticas ficticias

En qué consiste

Fraude virtual y societario para ganar apariencia de legitimidad. Se crean empresas pantalla
o webs profesionales falsas para captar operaciones, obtener documentacion, cobrar
servicios o retirar mercancia. A veces se aprovechan numeros de licencia de terceros

o identidades de sociedades inactivas.

Medidas preventivas

1) Analizar antiguedad de la empresa, 3) Pedir referencias reales
estructura societaria y huella digital real. y comprobar su existencia fuera

. . de la documentacion remitida.
2 Desconfiar de compaiias con web

reciente, poca trazabilidad y teléfonos 4 Evitar dar acceso a cargas
moviles unicos. sensibles sin un proceso formal
de homologacion.

Check list
¥ Verificar sila web vy el ¥ Detectar si el interlocutor presiona
dominio tienen trayectoria para operar antes de la validacion.

y actividad coherente. o .
¥ Escalar cualquier incoherencia

¥ Comprobar sede social, permisos, entre la empresa y la
seguro y referencias de clientes. documentacion del conductor.

Dato o referencia estadistica

No existe una cifra publica homogénea de mercancias, mientras que TT Club
sobre la incidencia de este fraude en incluye el carrier fraud — basado en
Espafna. No obstante, el ROADSEC Security empresas de transporte ficticias
Toolkit identifica el uso de empresas o suplantadas - entre las principales
logisticas ficticias y recogidas fraudulentas modalidades de fraude que afectan
(fictitious pick-up) como uno de los a la cadena logistica.

métodos empleados para la sustraccion



/. Fraude en facturacion o pagos

En qué consiste

Fraude dirigido a desviar pagos legitimos mediante la manipulacién de facturas, cuentas
bancarias o instrucciones de pago. Los ciberdelincuentes suelen acceder previamente al
correo electronico de una de las partes (cliente, proveedor, operador logistico o transitario)

o suplantar su identidad para enviar una factura modificada o comunicar un supuesto cambio
de cuenta bancaria. El objetivo es que el pago se realice a una cuenta controlada por los
atacantes sin que ninguna de las partes detecte el fraude hasta dias después.

Medidas preventivas

1 Verificar por un canal independiente
cualquier cambio de cuenta bancaria
o de instrucciones de pago.

2) Implantar el principio de doble
validacion para modificaciones
de datos financieros.

3) Utilizar autenticacion multifactor en
las cuentas de correo corporativo
y sistemas financieros.

Check list

¥ Confirmar teleféonicamente
cualquier modificacion de la cuenta
bancaria del proveedor.

¥ Comprobar que el dominio del
correo electronico coincide
exactamente con el habitual.

¥ Revisar importes, conceptos
y datos bancarios antes de
autorizar el pago.

Dato o referencia estadistica

No existe una estadistica publica homogénea
en Espafa sobre este tipo de fraude. No
obstante, Europol considera el Business Email
Compromise (BEC) una de las modalidades
de ciberfraude con mayor impacto econémico
para las empresas, y TT Club recomienda

4) Revisar periodicamente los permisos
y accesos a las plataformas
de facturacion.

5 Formar al personal para
detectar intentos de Business
Email Compromise (BEC)

y facturas manipuladas.

¥ Establecer una segunda aprobacion
para pagos extraordinarios
o0 cambios de beneficiario.

¥ Escalar cualquier solicitud
urgente de modificacion de pagos
o facturacion que no siga el
procedimiento habitual.

verificar por un canal independiente cualquier
cambio en las instrucciones de pago o en los
datos bancarios.

Links fuentes:

Link 1

Link 2
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https://www.interpol.int/Crimes/Financial-crime/Business-Email-Compromise-Fraud 
https://www.ttclub.com/news-and-resources/publications/article/fraud-business-email-compromise 

Protocolo transversal

de prevencion

A continuacidn, presentamos las prdacticas imprescindibles a seguir
para cada fase del transporte de mercancias por carretera.

Fase

1. Antes de contratar
(Contratacién)

2. Antes de cargar
(Recogida)

3. Durante el transito
(Transito+ Paradas)

4.En la entrega
(Entrega)

5. Después del incidente

(Posincidente y
Administracion)

Control

Analisis de riesgos
y controles antifraude

Validacién de
conductor, matricula
y referencia

Canal Unico
para cambios
y paradas seguras

Confirmacidn
de destinatario
y ubicacién

Analisis de causa
raiz + control
antifraude en pagos

Qué valida

Que el proveedor
es legitimo

y cumple los
requisitos de
seguridad.

Que la carga
sale con el
operador correcto

Que no hay
desvios, engafios
ni exposicion
arobo

Que no hay
desvio ni

entrega fraudulenta

Que el aprendizaje
se integra

y no hay

desvio econdémico

Acciones clave

Validar identidad societaria,
licencias, seguro y reputacion.
Confirmar canales oficiales

de comunicacién.

Bloquear proveedores

no homologados

Evitar decisiones sin verificacion.

Confirmar conductor, matricula,
remolque y franja horaria

Definir cédigo de liberacion
Revisar coherencia documental
Asegurar que muelle y expedicion
aplican el protocolo

Prohibir cambios por canales
no oficiales

Permitir solo parkings seguros
0 preautorizados

Escalar comunicaciones
sospechosas o falsa autoridad
Monitorizar incidencias en ruta

Verificar destinatario, direccién
y precintos

No descargar en puntos
alternativos no validados
Registrar prueba de entrega

y receptor efectivo

Preservar evidencias y reportar
Analizar fallos de control

Validar cuentas bancarias
(cambios por canal independiente)
Actualizar listas negras/blancas

13



Soluciones antifraude Eurowag

Sdélidas funciones de seguridad antifraude, gratuitas,
con monitorizacion automatizada del sistema de deteccién
de fraude las 24 horas.

2]

Bloqueo de tarjetas
y seguridad.

Bloquea o desbloquea
tarjetas al instante a través
del Portal del cliente, la app
de Eurowag o SMS.

Monitorizacion antifraude 24/7.

Configuracion de tarjetas
adaptada al tipo de vehiculo

y a las necesidades operativas.

Cddigos PIN seguros y limites
de gasto definidos para
cada tarjeta.

Eurowag ofrece el sistema de soluciones
antifraude mas avanzado técnicamente
para mantener tus tarjetas segurasy tu
dinero en tu bolsillo.

Bloqueo de tarjeta — Ya no tendras que
preocuparte por el impacto significativo
del fraude en tu negocio. Protege tu
empresa con mas que un simple codigo
PIN y un limite de Card Lock. El bloqueo
de tarjeta es un nivel de verificacion
adicional para nuestras tarjetas de
combustible. Cuando el Bloqueo

de Tarjeta esta activo, la tarjeta de
combustible tiene que ser “desbloqueada
antes de que pueda ser utilizada para
pagar el combustible. Para desbloquearla,
puedes utilizar nuestro Portal del cliente,
un SMS o la aplicaciéon Eurowag.

n

PIN y limites — Todas nuestras tarjetas
estan protegidas con un codigo PIN que
solo tu conoces. También puedes elegir
el limite de seguridad de cada tarjeta
para que se corresponda con el tipo de
vehiculo para el que se utiliza.

&
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Fuel guard es la
soluciéon de Eurowag
que bloguea la
transaccion del
repostaje si la tarjeta
de combustible
Eurowag, el
dispositivo EVA y la
estacion de servicio
no se ubican en el
mismo punto.

Soluciones antifraude:

Tarifas de peaje competitivas

— Reduce tus costes de peaje

y beneficiate de importantes

descuentos al trabajar directamente con
el proveedor EETS Eurowag. De este
modo, se eliminan los costes adicionales
derivados de intermediarios.

Sin costes de instalacion - El dispositivo
de peaje EVA esta disefiado para una
configuracion rapida y sencilla, sin
necesidad de instalacion fija y, por tanto,
sin costes de instalacion. Se alimenta
mediante un conector de mechero,
aunque también puede instalarse

con cableado fijo.

Facil instalacion — Olvidate de procesos
de instalacion complejos. La unidad EVA
esta lista para su uso: solo tienes que
conectarla y ponerte en marcha.

Un unico pago para todos los peajes
- Independientemente de donde
circules, solo realizaras un pago por
periodo de facturacion.

Solucion integral — Gestiona facilmente
todas tus facturas de peaje e informes a
través del portal de clientes de Eurowag.

Un dispositivo, multiples paises — Circula
sin interrupciones por Alemania, Austria,
Republica Checa, Eslovaquia, Polonia,
Hungria, Espafia, Bélgica, Portugal y
otros paises; una solucion ideal para el
transporte internacional.

Entrega rapida — Recibe tu dispositivo
integrado EVA directamente en tu puerta
en tan solo dos dias laborables.

15



Soluciones antifraude:

Pagos moviles para comprar combustible. Eurowag Pay hace que
repostar sea mas facil, mas eficiente y mdas seguro.

Eurowag Pay ahorra tiempo N

epe Search A 3 .
al permitir pagar desde el 1 Pagos de combustible
movil sin colas ni tarjetas Q 4 . con el movil con un alto
fisicas, con la comodidad . Q 0 nivel de seguridad.
de un un|co. F’IN. Ademas, L 2 Pago de combustible,
ofrece gestion remota de : AdBlue, GNL, peajes,

<
tarjetas y alta seguridad

con control de ubicacion y =
funciones de emergencia. e

aparcamiento y
servicios adicionales.

'
Eurowag Modletice

& & @ 9 @w ¥

Rof I W U S By 3 Visibilidad total de las

transacciones de toda
L‘“ Bor J tu flota.

Eurowag tiene la proteccion mds fuerte del mercado

Otros

Eurowag proveedores

PIN o o

Bloqueo de tarjetas o

Seguro contra uso indebido de la tarjeta
de combustible (o similar)

Fuel Guard (o funcién equivalente)

Grabaciones de CCTV (o similar)

Informe de actividad de la tarjeta (o similar)

Monitorizacién antifraude 24/7

®Si @ Parcialmente
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Conclusion

Esta guia recoge una seleccion de las principales modalidades
de fraude virtual que afectan al sector del transporte y la
logistica, identificadas a partir de la experiencia de Eurowag,
de la informacidén proporcionada por nuestros clientes,

socios y colaboradores, y del analisis de las amenazas que
actualmente afectan a la cadena de suministro.

Su objetivo es ofrecer al sector una herramienta de referencia
con recomendaciones, buenas practicas y protocolos
orientados a prevenir los principales riesgos asociados al
fraude digital, desde un enfoque practico y preventivo. No
obstante, se recomienda a cada organizacion adaptar estas
medidas a sus procesos, sistemas tecnologicos, estructura
interna y perfil de riesgo.

Esta publicacion complementa la primera guia de Eurowag
sobre fraude fisico, proporcionando una visién mas completa
de las amenazas que afronta el transporte de mercancias

y contribuyendo a reforzar la seguridad de toda la cadena
logistica frente a un entorno cada vez mas digitalizado.

iUnete a la familia Eurowag!

Si quieres saber mas acerca de como podemos ayudar a tu empresa
en la prevencion de fraudes, escanea este QR.

O +34937371151

Servicio de atencion al cliente Eurowag:
De 9:00 a 18:00, dias laborables.
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