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El objetivo principal de este informe
es proporcionar una visién global de
los resultados del taller de mapeo del
ecosistema de datos organizado por el
Ministerio de Salud de Pert (MINSA), y
las iniciativas de la GIZ Data4Policy e
Innovaciones Digitales en el Control de

Lima, Pert
DIPC

Pandemias (DIPC) en colaboracion con
el Open Data Institute (ODI) y ofrecer
ideas y recomendaciones para mejorar
la logistica de vacunas en Peru sobre
la base de esos resultados.

Innovaciones Digitales en el
Control de Pandemias

Mapeo de Ecosistema de
datos en salud
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INTRODUCCION

La pandemia de COVID-19 ha de-
stacado el papel fundamental de
los datos a la hora de basar las de-
cisiones e intervenciones de salud
publica. En muchos paises, fue evi-
dente que el éxito del despliegue de
la vacuna COVID-19 dependia de un
sistema logistico que funcionara bieny
pudiera gestionar y seguir eficazmente
la distribucion de la vacuna.

En este contexto, el Ministerio Federal
Aleman de Cooperacion Econdmicay
Desarrollo (BMZ) asignd 10 millones
de euros a la iniciativa politica global
Innovaciones Digitales en el Control
de Pandemias (DIPC). El objetivo
de DIPC es reforzar la prevenciéon y
respuesta ante pandemias a nivel na-
cionaly mundialy, en ultima instancia,
reducir la aparicién, propagacion y
consecuencias de enfermedades in-
fecciosas existentes y emergentes
como COVID-19 mediante la intro-
duccién e integracion de soluciones
digitales para los procesos de distri-
bucion de vacunas. En este sentido,
DIPC apoya los sistemas sanitarios
digitales de los paises socios. No sélo

Lima, Pert
DIPC

se reforzara el sistema de atencion
sanitaria en cada uno de los paises de
ejecucion, sino también el ecosistema
digital, ya que la ejecucion de las activ-
idades del DIPC requerira el refuerzoy
el apoyo a los nuevos desarrollos y/o
la integracion de las tecnologias exis-
tentes en los sistemas nacionales de
salud. Esto requerira la colaboracion
con socios locales, incluidas entidades
gubernamentales, empresas del sec-
tor privado e instituciones académicas.
En este sentido, el DIPC contribuira al
desarrollo de un ecosistema digital
mas fuerte en los paises socios, con
un mejor acceso a las soluciones dig-
itales, una mayor innovacion y avance
tecnoldgico, y una mejor integracion
de las tecnologias digitales en los
sistemas sanitarios.

Innovaciones Digitales en el
Control de Pandemias
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Tras superar el punto algido de la
pandemia, quedo claro que, en rel-
acion con la inmunizacion, el control
de brotes epidemiologicos y la pre-
vencion de pandemias, es crucial ten-
er un conocimiento exhaustivo de los
activos y sistemas de datos que suste-
ntan la logistica de la vacunacion, es-
pecialmente para llegar a la poblacion
vulnerable e indigena que la mayoria
de las veces se encuentra en territo-
rios de dificil acceso. Por ello, el Minis-

Innovaciones Digitales en el
Control de Pandemias

Mapeo de Ecosistema de
datos en salud

terio de Salud (MINSA) y las iniciativas
DIPC y Data4Policy del BMZ, el 17 de
Marzo de 2023 organizaron un taller
sobre mapeo del ecosistema de datos
en torno a la logistica de vacunacién
en el pais, facilitado por el Open Data
Institute. El objetivo principal de este
taller era reunir a diferentes actores
de los sectores publico y privado para
identificar conjuntamente areas de
mejora y posibles oportunidades de
intercambio de datos en torno al pro-
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METODOLOGIA

Mapeo de Ecosistema de
datos en salud

El Mapeo del Ecosistema de Datos
del ODI es una metodologia disenada
por el ODI para apoyar a las organi-
zaciones en la identificacion y mapeo
de su ecosistema de datos. Esto in-
cluye no sélo los activos de datos o los
sistemas de datos que existen dentro
del ecosistema, sino también los pro-
ductores de datos, los usuarios y las
diversas funciones e interacciones que
se producen dentro de él. Este ejerci-
cio resulta especialmente Util cuando
las organizaciones saben que existen
lagunas de datos e informacién que
dificultan el uso adecuado de la infor-
macion para la toma de decisiones u
otras necesidades, pero no tienen cla-
ro donde se encuentran los datos per-
tinentes.

Lima, Pert
DIPC

Al mapear el ecosistema de datos en
torno a la logistica de vacunacién en
Peru, todas las organizaciones rele-
vantes pueden identificar oportuni-
dades para fortalecer la gestion gen-
eral de datos, mejorar la calidad de los
datos y mejorar las practicas de inter-
cambio de datos.

Los procesos logisticos de vacunacion
a los que se refiere este informe in-
cluyen todos los procesos a lo largo
de la cadena de distribucién (incluida
la gestidn de efectos secundarios, cer-
tificados de vacunacion, identificacion
y programacion de pacientes, planifi-
cacion, ejecucién y documentacion de
la distribucion de vacunas, también
mediante procesos mejorados de vig-
ilancia y gestion de brotes, asi como la

Innovaciones Digitales en el
Control de Pandemias

gestion de la informacidn), asi como
los procesos de financiacién sanitaria,
desarrollo de competencias y gestion
de recursos humanos en las interfac-
es de la logistica de vacunacién con
los sistemas digitales nacionales e in-
ternacionales.
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Los participantes en el taller afirmaron la recopilacion, el analisis y la difusion
que este ejercicio mejord la compren-  de datos.

sién global del panorama de los datos

y puede servir de base para la toma

de decisiones estratégicas en torno a

El orden del dia fue el
siguiente: Sesion

8:30 - 9:00 Bienvenida y registro

Introduccidn

« Palabras del MINSA

- Palabras de GIZ

« Presentacion: Metodologia del Taller por ODI

9:00 - 9:30

Contexto: Ecosistema de Datos
» Espectro de datos
 Infraestructura de datos
« Mapeo del ecosistema de datos
« COmo mapear
« Ejemplos (incluye Snakebite)

9:30 - 10:00

10:00 - 10:15 Coffee Break

Discusioén: Ecosistema de datos sobre el

sistema de salud

« Sesion interactiva: Mapeo del ecosistema de datos del
caso de uso principal

10:15 - 11:30

Necesidades de Informacion: Presentacion de Resulta-

11:30 - 12:30 . 9
dos y Discusion
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Entre los participantes de este taller, se encontraron actores de 32 instituciones diferentes del
sector publico, privado y de la sociedad civil.

Nr.

1

10

11

12
13
14

15

16

17

18

19

20

21

22

23

Nombre Tipo de Actor
Direccion de Inmunizaciones (DMUNI) Gobierno
Direccién General de Intervenciones Estratégicas de Salud Publica (DG- .
Gobierno
IESP)
Ministerio de Salud (MINSA) Gobierno
Despacho Viceministerial de Salud Publica (DVMSP) Gobierno
Registro Nacional de Identificacion y Estado Civil (RENIEC) Gobierno
Ministerio de Economiay Finanzas (MEF) Gobierno

Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud

(CENARES) Gobierno
Organizacién Panamericana de la Salud (PAHO)
Direccion General de Medicamentos, Insumos y Drogas (DIGEMID) Gobierno
Direccion Regional de Salud (DIRESA) Gobierno
Gerencia Regional de Salud (GERESAS) Gobierno
Direcciones de Redes Integradas de Salud (DIRIS) Gobierno

Laboratorio de Gobierno y Transformacién Digital

Instituto Nacional de Estadistica e Informatica (INEI) Gobierno
Instituto Nacional de Salud (INS) Gobierno
Centro Nacional de Epidemiologia, Prevencion y Control de Enfermedades .
Gobierno
(CDC)
Oficina General de Tecnologias de la Informacion (OGTI) MINSA Gobierno
Oficina de Gestion de la Informacion (OGEI) MINSA Gobierno
Direccién de Pueblos Indigenas u Originarios (DPI) Gobierno
Presidencia del Consejo de Ministros (PCM) Gobierno
Programa Creacion de Redes Integradas de Salud (PCRIS) Gobierno
Seguro Integral de Salud (SIS) Gobierno

Superintendencia Nacional de Salud (SUSALUD)

Lima, Pert  Innovaciones Digitales en el
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Entre los participantes de este taller, se encontraron actores de 32 instituciones diferentes del
sector publico, privado y de la sociedad civil.

Nr.

24

Nombre

Colegio de Médicos del Peru

Tipo de Actor

Gobierno

25

26

27

28

29

30

31

32

Voces Ciudadanas

Asociacion Benéfica PRISMA

Asociacion Nacional de Laboratorios Farmacéuticos ALAFARPE
Auna Ideas

Clinica Aviva

Open Data Institute (ODI)

Fondo de las Naciones Unidas para la Infancia (UNICEF)

Cooperacion Alemana al Desarrollo (GIZ)

Asistencia

Workshop
completo

Sociedad Civil
Sociedad Civil
Privado
Privado

Privado
Organizacion
Int.
Organizacion
Int.

Organizacion
Int.
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PRINCIPALES RESULTADOS

Durante el taller, las y los participantes
provenientes de diferentes organi-
zaciones y sectores discutieron sobre
sus propios sistemas de informacién,
los flujos y cadenas de valor del inter-
cambio de datos dentro de sus propias
organizaciones.

Este ejercicio consistio en dividir a las
y los participantes en 4 equipos, en
los cuales se abordaron las siguien-
tes preguntas:

Lima, Peru
DIPC

01

¢CUALES SON LOS AC-
TORES RELEVANTES
EN EL PROCESO DE
LOGISTICA DE VACU-
NAS?

¢Qué tipo de actores son
(beneficiarias, contribuy-
entes, usuarias, inter-
mediarias, reguladoras,
creadoras, o tomadoras de
decisién)?

03

(CUALES SON LOS
“VALORES  INFOR-
MALES” GENERADOS
A RAiz DEL INTER-
CAMBIO DE DATOS?

Perspectivas, conocimiento,
retroalimentacién, consejos,
redes, politica, etc.

Innovaciones Digitales en el
Control de Pandemias

Mapeo de Ecosistema de

datos en salud

02

(CUALES SON LOS
“VALORES FOR-
MALES” GENERADOS
A RAizZ DEL INTER-
CAMBIO DE DATOS?
Datos, reportes, documen-

tos, bienes fisicos, certifica-
dos, servicios, etc.

04

(CUALES SON POTEN-
CIALES OPORTUNI-
DADES DENTRO DEL
ECOSISTEMA?

Mejora en el flujo de datos,
identificacion de impactos,
etc.

12



Figura 1. Equipo 1.
Mapa del Ecosistema de Datos -
Logistica de Vacunas en el Peru

/\

HISMINSA

Farmacia

Lima, Peru
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PIDE Salud

Por ejemplo, el equipo 1, como se
muestra en la figura 1. identificé como
potenciales oportunidades en el flujo
e intercambio de datos una mejor co-
municacion entre las Direcciones Re-
gionales de Salud (DIRESAS) y Geren-
cias Regionales de Salud (GERESAS) y
el Centro Nacional de Abastecimien-
to de Recursos Estratégicos en Salud

—
v.
CENARES

DMUNI

DIGEMID

DIGIESP

ALAFARPE

. ¢

Dashboard
Alafarpe

Mapeo de Ecosistema de
datos en salud

(CENARES) y una potencial colabo-
racién de datos entre el Registro Na-
cional de Identificacion y Estado Civ-
il (RENIEC) y el Instituto Nacional de
Estadistica e Informatica (INEI) para
poder lograr obtener mayor granulari-
dad en los datos.

DPI - MINSA

"—/Diresas y Geresas

SISMED
LEYENDA:
Formas Colores Conexiones
Instituciones Sector publico —— Conexiones
Comunicaciones
Softwares Sector privado | —— vacunas
L — Datos
Asociaciones MINSA Estadisticas
= Informacién
Otros Otros —— Compra
~— Autorizacion
ONGu Presupuesto
A Sociedad Civil . organizaciones + Oportunidades
internacionales de mejora
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Control de Pandemias
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Figura 2. Equipo 2.
Mapa del Ecosistema de Datos -
Logistica de Vacunas en el Peru

En una perspectiva adicional, tal como
se ilustra en la figura 2, el segundo
equipo de analisis ha identificado a
las DIRESAS y GERESAS como acto-
res fundamentales dentro del proce-
so de vacunacion. Estos entes desem-
penan un rol crucial en la recopilacién
y comparticion de datos, generando
estadisticas esenciales que apoyan e,

Vice Ministerio
Salud Publica

;

Laboratorios
Farmacéuticos

w

Sociedades

Cientificas S

: CcbC
Diresas y Geresas

Mapeo de Ecosistema de
datos en salud

idealmente, puede informar las deci-
siones en el Ministerio de Salud y sus
diferentes direcciones, incluyendo la
DIGEMID.

T

TN

Establecimientos de
Salud
OGTI
DIGEMID
HISMINSA
REUNIS
Poblacién Objetivas SISMED
SUSALUD
LEYENDA:
Formas Colores Conexiones
Instituciones Sector publico —— Conexiones
. Comunicaciones
Softwares Sector privado | —— vacunas
L — Datos

Asociaciones MINSA Estadisticas
= Informacién

Otros Otros —— Compra
Autorizacion
ONG u Presupuesto

A Sociedad Civil . organizaciones + Oportunidades
internacionales de mejora
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Figura 3. Equipo 3.
Mapa del Ecosistema de Datos -
Logistica de Vacunas en el Peru

La Figura 3 refleja la sinergia lograda
por el tercer equipo, integrando a los
usuarios finales en esta ecuacion. Este
grupo, compuesto por los individuos
que reciben las dosis de la vacuna,
actta como el epicentro de unared de
interacciones que se extiende mas alla
de las esferas gubernamentales, que
histéricamente lideran la prestacion
de servicios publicos.

Ademas, la figura revela que estas in-
teracciones rebasan el &mbito de la
logistica de vacunas como tal, abar-
cando servicios intrinsecamente rela-
cionados con la experiencia de recibir
una dosis, como el acceso a un regis-
tro poblacional tnico, una competen-
cia atribuida al dominio del RENIEC.

Otro aspecto destacable de esta rep-
resentacion radica en la convergencia
de dos dmbitos: la industria farmacéu-
tica, en su rol de actor privado, y las
entidades gubernamentales, incluido
el Ministerio de Salud. En esta com-
pleja trama, también emergen organ-
ismos internacionales de prestigio,
como la Organizaciéon Panamericana

Lima, Peru
DIPC

SIS

Comité Expertkoy\

Consultivo

INS

Diresas y Geresas

salud

Poblaciones
Objetivas

de la Salud (OPS). Estas interacciones
se revelan como imperativas, dado el
aporte y las funciones especificas de
cada actor dentro de su ambito, no
obstante, una de las cuestiones de-
batidas durante esta sesion de traba-
jo ha sido la oportunidad de mejorar
la coordinacion entre estos actores,
permitiendo un fluido intercambio de
informacion que fomente decisiones
mas acertadas. Esto adquiere particu-
lar importancia en lo concerniente a la
optima gestion de recursos tangibles y
financieros en la logistica vinculada a
la distribucion y administracion de las
vacunas.

Innovaciones Digitales en el
Control de Pandemias

o
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L EsSalud
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Figura 4. Equipo 4.
Mapa del Ecosistema de Datos -
Logistica de Vacunas en el Peru

En la figura 4, se puede visualizar
como el cuarto equipo ha identifica-
do a los centros de inmunizacién y a
las direcciones relacionadas como pi-
lares esenciales dentro del entrama-
do de la logistica de vacunacién. No
obstante, las lineas de puntos trazan
oportunidades latentes para robuste-
cer las interconexiones entre estas di-
versas partes del ecosistema. Los par-
ticipantes concibieron que una mayor
colaboracion podria surgir si las dis-
tintas direcciones del Ministerio de Sa-
lud refuerzan sus lazos con senadores
y la OPS.

Un matiz interesante de esta repre-
sentacion es la alusién a la Plataforma
Nacional de Datos Abiertos (PNDA),
concebido como un posible compen-
dio de fuentes de informacion proce-

Lima, Peru
DIPC

2ty

PNDA IPRESS

CENARES

DIGEMID

\

cbc

dentes de multiples actores. Sin em-
bargo, en el didlogo sostenido durante
el taller, emergid la observacion de
que, a pesar de la existencia de este
portal, no todos los recursos de datos
se trasladan y ponen a disposicion del
publico.

En el contexto de la salud, donde la
sensibilidad de ciertos datos es inneg-
able, el intercambio se vuelve natu-
ralmente mas delicado. Sin embargo,
pensar en usar el portal como una es-
pecie de centro para compartir datos
entre diferentes grupos que podrian
ayudar a tomar decisiones mejores
suena como algo que podria valer la
pena investigar en el futuro.

Innovaciones Digitales en el
Control de Pandemias
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04 '
DISCUSION
Y ANALISIS

Realizando un analisis general sobre
los resultados de cada uno de los equi-
pos, se obtuvieron los siguientes resul-
tados, que se pueden categorizar en
ocho grandes categorias:

= Falta de interoperabilidad y barreras = Falta de informacion oportunay ob-
en el intercambio de datos. staculos en la estimacion de vacu-
nas necesarias.
= Barreras dentro de una misma or-
ganizacion. = Procesos manualesy pérdida de in-
formacion en regiones remotas.
= Necesidad de soluciones de interop-
erabilidad y estandares comunes. " Brecha de datos y pérdida de efi-
ciencia en el proceso de compray
= Fragmentacion y sistemas de infor- distribucion de vacunas.
macion en salud.

= Repercusiones para la toma de de-
cisiones en salud.

Lima, Pert  Innovaciones Digitales en el
DIPC  Control de Pandemias 17
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01
FALTA DE INTEROPERABILIDAD Y BARRERAS EN EL INTERCAM-
BIO DE DATOS

Durante el taller de mapeo del ecosistema de datos en el sector salud, se iden-
tificd que uno de los desafios mas significativos es la falta de interoperabilidad
y el limitado intercambio de datos entre diferentes actores, tanto dentro de un
mismo sector como entre sectores.Esta falta de interoperabilidad dificulta la
toma de decisiones informadas y la implementacion de politicas efectivas en el
ambito de la salud. Aunado a ello, una de las principales barreras identificadas
es la falta de una normativa especifica que obligue a los prestadores privados
de servicios de salud a compartir informacion con el sector publico de salud.

La ausencia de esta normativa vinculante impide el flujo eficiente de datos en-
tre los diferentes actores y limita la capacidad de las autoridades sanitarias
para obtener una visién completa y actualizada de la cobertura de vacunacion
en todo el pais.

02

BARRERAS DENTRO DE UNA MISMA ORGANIZACION

Se observo que incluso dentro de una misma organizacion, existen obstaculos
significativos para el intercambio de datos.

Los datos a menudo se encuentran fragmentados en diferentes sistemas y de-
partamentos, lo que dificulta su acceso y utilizacion para la toma de decisiones.
Ademas, las diferencias en los estandares y formatos de datos utilizados den-
tro y entre diferentes organizaciones pueden obstaculizar la integracién y la
interoperabilidad de la informacién.

03
NECESIDAD DE SOLUCIONES DE INTEROPERABILIDAD Y ES-
TANDARES COMUNES

Se destacé la importancia de establecer soluciones de interoperabilidad y es-
tdndares comunes para facilitar el intercambio de datos en el sector salud.

Esto implicaria la adopcién de normas técnicas y protocolos de comunicacion
gue permitan la transferencia fluida de datos entre diferentes sistemas y ac-
tores, asegurando la integridad y la privacidad de la informacion.

04

FRAGMENTACION Y SISTEMAS DE INFORMACION EN SALUD

Se identificd que la fragmentacion del sector salud, especialmente en relacién
con los sistemas de informacion, representa un obstaculo significativo para la
toma de decisiones informadas. Se observé que tanto el sector publico como
el privado cuentan con sus propios sistemas de informacién en salud, lo que
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dificulta la integracion y el intercambio de datos entre ellos. Esta falta de sin-
cronizacion y colaboracion entre los diferentes actores del sector obstaculiza
la obtencién de una imagen completa y precisa de la cobertura real de vacu-
nacion a nivel nacional.

05

REPERCUSIONES PARA LA TOMA DE DECISIONES EN SALUD

La falta de una imagen completa sobre la cobertura real de vacunacion a nivel
nacional tiene repercusiones directas en la toma de decisiones en salud.

La falta de datos integrados y actualizados dificulta la identificacion de brechas
en la cobertura de vacunacién, la evaluacion de la efectividad de las estrategias
implementadas y la planificacion adecuada de recursos para garantizar una
cobertura equitativa y eficiente.

06
FALTA DE INFORMACION OPORTUNA Y OBSTACULOS EN LA
ESTIMACION DE VACUNAS NECESARIAS

Se identifico que la falta de informacién oportuna proveniente de las Direcciones
Regionales de Salud (DIRESAS) y las Direcciones de Redes Integradas de Salud
(DIRIS) hacia el Centro Nacional de Abastecimiento de Recursos Estratégicos
en Salud (CENARES) representa un obstaculo para estimar de manera preci-
sa el nimero de vacunas necesarias en cada uno de los centros de salud. Esta
brecha de informacion se observa especialmente en comunidades remotas,
donde la planeacién de adquisicion de vacunas se ve afectada por la falta de
datos actualizados y precisos. Esta falta de calidad y disponibilidad oportuna
de los datos se debe, principalmente a que uno de los insumos principales para
la planeacion de vacunas (cifras sobre disponibilidad de vacunas en los alma-
cenes locales, vacunas utilizadas, etc.) nacen de manera analoga (registros de
papel). Se observo, tanto en entrevistas con actores clave, como en las discu-
siones de los talleres que esto genera una pérdida de eficiencia en procesos de
planificacidon de vacunas por varias razones.

En primer lugar, los registros realizados en papel son mas propensos a error-
esque los datos digitales y pueden, en varias ocasiones, perderse y gener-
ar una brecha de datos. Aunado a ello, los registros realizados en papel son
mas dificiles de acceder y analizar que los datos digitales porque deben ser
archivados y organizados manualmente, lo que puede llevar mucho tiempo y
esfuerzo, lo que obstaculiza no solo compartir esta informacion, sino también
garantizar la privacidad de estos.

Como resultado de estos factores, los registros en papel generan una pér-
dida de eficiencia en procesos de planificacién de vacunas porque existe un
desface no solo temporal, sino también de precision en términos de cuantas
vacunas cierta facilidad de salud va a necesitar.

Esto se debe a que, como los datos, muchas veces no estan completos, puede
llegar a haber una sobre o infra planeacion del nimero de vacunas requeridas.
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Para mejorar la eficiencia de sus procesos de planificacién de recursos, las
empresas deben considerar la posibilidad de digitalizar sus datos. La digitali-
zacion de los datos puede ayudar a las empresas a reducir los errores, a me-
jorar el acceso a los datos y a facilitar la colaboracion entre departamentos.
Esto puede conducir a una mayor eficiencia, una mejor toma de decisiones y
una mayor satisfaccién del cliente. que los datos digitales y pueden, en varias
ocasiones, perderse y generar una brecha de datos.

Aunado a ello, los registros realizados en papel son mas dificiles de acceder
y analizar que los datos digitales porque deben ser archivados y organizados
manualmente, lo que puede llevar mucho tiempo y esfuerzo, lo que obstacu-
liza no solo compartir esta informacién, sino también garantizar la privacidad
de estos.

Como resultado de estos factores, los registros en papel generan una pérdida
de eficiencia en procesos de planificacion de vacunas porque existe un desface
no solo temporal, sino también de precision en términos de cuantas vacunas
cierta facilidad de salud va a necesitar.

Esto se debe a que, como los datos, muchas veces no estan completos, puede
llegar a haber una sobre o infra planeacion del nimero de vacunas requeridas.

Para mejorar la eficiencia de sus procesos de planificacién de recursos, las
empresas deben considerar la posibilidad de digitalizar sus datos. La digi-
talizacion de los datos puede ayudar a las empresas a reducir los errores, a
mejorar el acceso a los datos y a facilitar la colaboracion entre departamentos.
Esto puede conducir a una mayor eficiencia, una mejor toma de decisiones y
una mayor satisfaccion del cliente.
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07
PROCESOS MANUALES Y PERDIDA DE INFORMACION EN RE-
GIONES REMOTAS

La planificacion de adquisicion de vacunas a nivel nacional se basa en varios
factores, incluida la disponibilidad de vacunas en los almacenes de las DIRE-
SAS y DIRIS. Sin embargo, se identificd que la recoleccion de esta informacién
se realiza de manera manual, tanto en las oficinas de estas dependencias como
en los registros de vacunas administradas realizados por los trabajadores de la
salud. En comunidades remotas, como aquellas ubicadas en la region amazéni-
ca, la pérdida de registros fisicos durante el proceso de transporte genera un
sesgo en el reporte de los stocks reales de vacunas en los almacenes y esta-
blecimientos de salud.

08
BRECHA DE DATOS Y PERDIDA DE EFICIENCIA EN EL PROCE-
SO DE COMPRA Y DISTRIBUCION DE VACUNAS

Esta brecha de datos y la pérdida de informacion generan una pérdida de efi-
ciencia a nivel programatico en el proceso de planificacién, compray distribu-
cion de vacunas. La falta de datos precisos y actualizados dificulta la toma de
decisiones informadas y la asignacién adecuada de recursos para garantizar
la cobertura de vacunacién en todo el pais. Ademas, la pérdida de registros en
regiones remotas afecta la precision de los reportes de inventario de vacunas,
lo que puede resultar en una distribucién desigual y una falta de suministro en
areas que lo necesitan. Integrando estos resultados con los anteriores, se de-
staca la importancia de abordar la brecha de datos y mejorar los procesos de
recoleccion y transferencia de informacién en la planificacion de adquisicién y
distribucion de vacunas. La implementacion de sistemas de informacion mas
robustos y la adopcién de tecnologias digitales pueden contribuir a reducir la
pérdida de datos y mejorar la eficiencia en el proceso de compra y distribu-
cion de vacunas.

Innovaciones Digitales en el —
Control de Pandemias 21



05

CONCLUSIONES Y

RECOMENDACIONES

El andlisis de los resultados revela
que la fragmentacién del sector salud
y la falta de interoperabilidad entre
los sistemas de informacion son ob-
staculos importantes para la logistica
de vacunas en PerU. La existencia de
sistemas separados en el sector pu-
blico y privado dificulta el intercambio
de datos y la obtencidn de una vision
integral de la cobertura de vacunacion.
Ademas, la falta de informacion opor-
tuna proveniente de las entidades de
salud y la pérdida de registros fisicos
generan brechas de datos que afectan
la planificacion y distribucidn eficiente
de las vacunas, especialmente en co-
munidades remotas.

Para mejorar la logistica de vacunas en
Peru, es crucial establecer mecanis-
mos de intercambio de informacién
eficientes y seguros, promover nor-
mativas vinculantes que obliguen a los
prestadores privados a compartir da-
tos con el sector publico, y fortalecer
la recoleccion y gestion de datos me-
diante el uso de tecnologias digitales.
Ademas, se requiere una mayor co-
laboracién entre entidades guberna-

Lima, Peru
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mentales, empresas privadas e insti-
tuciones académicas para integrar las
tecnologias digitales en los sistemas
sanitarios y garantizar una cobertura
equitativa de vacunacion en todo el
pais. Superar estos desafios permitira
mejorar la planificacion, adquisicién y
distribucién de vacunas, beneficiando
a la poblacion peruana en general.

Innovaciones Digitales en el
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LIMITACIONES Y OPORTUNI-
DADES DE INVESTIGACION
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Este informe y andlisis tienen algunas
limitaciones importantes que debe-
mos considerar con atencién. El am-
bito digital que abordamos, especial-
mente cuando se trata de los datos en
salud, esta disperso y fragmentado.
Aunque hemos realizado este estudio
con una investigacion minuciosa, que
incluyo un taller con multiples actores,
investigaciones exhaustivas y entrev-
istas con figuras clave en el campo, es
crucial reconocer que este informe no
necesariamente captura de manera
completa el panorama completo de los
datos en el ecosistema de salud digi-
tal en el contexto peruano. En prim-
er lugar, esta falta de exhaustividad
se debe a la existencia de sistemas y

Lima, Pert
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soluciones que no estan disponibles
para el publico en general, lo que lim-
ita nuestra comprensién general del
ecosistema.

Ademas, es importante destacar que
la participacién en el taller y las en-
trevistas se baso en voluntariedad, lo
que podria introducir ciertos sesgos en
la recopilacién de informacién. Como
resultado, es posible que no hayamos
reflejado de manera precisa todas las
oportunidades, colaboraciones y ven-
tajas en el marco analitico presenta-
do en este informe. Adicionalmente,
surge una oportunidad valiosa para
estos ejercicios: la coordinacién entre
diferentes entidades involucradas en

Innovaciones Digitales en el
Control de Pandemias

investigaciones y en la generacion de
datos. Un esfuerzo enfocado en siste-
matizar el registro y actualizacién de
nuevos sistemas con el nivel adecua-
do de detalle para identificar sinergias
y evitar duplicaciones se convierte en
un aspecto crucial.
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ANALISIS DE SISTEMAS DIGI-
TALES DE SALUD EMPLEADOS

EN PERU

El proyecto DIPC esta creando mod-
elos para sistemas de salud prepara-
dos para pandemias, mejorados y mas
sostenibles, centrandose en los flujos
de trabajo de inmunizacion utilizados
en cinco paises: Peru, Sierra Leona,
Ghana, Malawi y Tanzania.

Por consiguiente, se esta realizando un
mapeo de ecosistema de datos en sa-
lud en los cinco paises para revisar los
sistemas y flujos de trabajo existentes
y asi comprender mejor el panorama
de las herramientas actualmente uti-
lizadas en el &mbito de la salud de la
inmunizacion.

Alcance y metodologia
del mapeo del eco-
sistema

La cooperacion alemana para el desar-
rollo, implementada por la Deutsche
Gesellschaft flr Internationale Zusam-
menarbeit (GIZ) GmbH y el Ministerio
de Salud del Peru colaboraron para
realizar el mapeo de ecosistemas de

Lima, Peru
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datos en salud en Peru con el objeti-
vo de impulsar la adopcién rapida de
sistemas digitales para respaldar la
vacunacioén contra COVID-19 y la va-
cunacién de rutina. Asi mismo, se pre-
tende conocer los sistemas y flujos de
trabajo existentes, y comprender me-
jor el panorama de herramientas dig-
itales actualmente empleadas en el
ambito de la salud.

Con base al mapeo del ecosistema de
datos realizado, la GIZ y el MINSA cre-
aron un perfil del pais que sera com-
partido con las partes interesadas (por
ejemplo, autoridades gubernamental-
es, financiadores, socios implemen-
tadores) del proyecto para ampliar
la informacién disponible sobre las
herramientas digitales actualmente
utilizadas. El perfil del pais permitira
definir las necesidades prioritarias
para que Peru, con el apoyo del MIN-
SAy los mecanismos de gobernanza
existentes, pueda emplearlo como re-
curso para la toma de decisiones y op-
eracionalizacién de una solucién digi-
tal que interopere y apoye a los flujos
de trabajo latentes. La GIZ utilizé los

Innovaciones Digitales en el
Control de Pandemias

siguientes métodos para recopilar los
datos incluidos en este informe:

e Revision de fuentes bibliograficas,
incluido documentos de gober-
nanza de salud y digital de Peru
(por ejemplo, la Agenda Digital del
Sector Salud 2020-2025) y man-
uales de uso (por ejemplo, Guia de
uso y registro de la hoja HIS, HIS-
MINSA).

e Entrevistas con personas que
emplean las herramientas digi-
tales para recabar y validar la in-
formacién. Asi también, realizar
una evaluacion actual del estado
del sistema y proponer fortalecer
sus componentes segun sea nece-
sario.
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Gobernanzay coordinacion de las partes interesadas

Panorama de salud digital de Peru

A continuacion, se detallan las difer-
entes areas del MINSA y sus respecti-
vos mecanismos de gobernanza para
el desarrollo de soluciones digitales en
salud en Perd. Ademas, se describen
los principales actores involucrados y
organismos que financian las diversas

ganizacién Mundial de la Salud, entre
otros), asi como los encargados de su
implementacion, junto con los organ-
ismos bilaterales que colaboran com-
partiendo informaciéon con el MINSA
para mejorar el sistema de salud pe-
ruano.

Mapeo de Ecosistema de
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iniciativas (por ejemplo, la GIZ, la Or-

Actores clave y mecanismos de gobernanza pertinentes para el ambito de la inmunizacion

en salud digital

Areas del Ministerio de Salud
« Despacho Viceministerial de Salud Publica
- Direccién General de Intervenciones Estratégicas en Salud Publica
« Instituto Nacional de Salud (INS)
« Direccién General de Salud Ambiental e Inocuidad Alimentaria
» Direccién General de Medicamentos, Insumos y Drogas (DIGEMID)
- Direccién General de Gestion del Riesgo de Desastres y Defensa Nacional en Salud
- Direccién General de Donaciones, Trasplantes y Banco de Sangre
- Centro Nacional de Epidemiologia, Prevencion y Control de Enfermedades
o Despacho viceministerial de Prestaciones y Aseguramiento en Salud
« Direccién General de Aseguramiento e Intercambio Prestacional
- Direccién General de Telesalud, Referencia y Urgencias
« Direccién General de Operaciones en Salud
« Direcciones de Redes Integradas de Salud (DIRIS)
« Institutos Nacionales Especializados
» Direccién General de Personal de la Salud
« Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud
«  Escuela Nacional de Salud Publica (ENSAP)
«  Programa Nacional de Inversiones en Salud (PRONIS)
e Secretaria General
« Oficina de Transparencia y Anticorrupcion
« Oficina de Gestion Documental y Atencion al Ciudadano
«  Oficina General de Administracién
« Oficina General de Gestion de Recursos Humanos
» Oficina General de Tecnologias de la Informacion
«  Oficina de Gestion de la Informacion
- Oficina de Soporte e Infraestructura Tecnologica
« Oficina de Innovacién y Desarrollo Tecnoldgico
- Oficina General de Comunicaciones
« Oficina General de Planeamiento, Presupuesto y Modernizacion
« Oficina General de Gestion Descentralizada
» Oficina General de Asesoria Juridica
« Oficina General de Cooperacion Técnica Internacional
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e Organismos Publicos Adscritos
« Instituto de Gestion de Servicios de Salud (IGSS)
- Instituto Nacional de Enfermedades Neoplasicas (INEN)
= Superintendencia Nacional de Salud (SUSALUD)
« Seguro Integral de Salud (SIS)

e Consejo Nacional de Salud

Mecanismos de gobernanza
El proceso de aprobacién de proyectos de transformacion digital de MINSA esta a cargo del Comité de Gobierno
Digital del Ministerio de Salud creado por R.M. N° 780-2018/MINSA y su modificatoria R.M. N° 336-2019/MINSA,
sujeto a contar con los recursos para su ejecucion, ello en atencién a su funcion de Formular el Plan de Gobierno
Digital en coordinacién con los érganos, unidades organicas, programas y/o proyectos del Ministerio de Salud.
Respecto al proceso de toma de decisiones para la creacion de una nueva aplicacion informatica dentro del MIN-
SA, se inicia con el requerimiento del 6rgano o unidad organica del MINSA, que tiene la competencia para definir los
requerimientos técnico normativos, asi como funcionales del mismo; y que debe tenerlo considerado en sus planes
operativos anuales, asi como contar con la conformidad del érgano de alta direccidn que corresponda; por ejemplo,
para el caso de Inmunizaciones, dicha competencia esté a cargo de la Direccion de Inmunizaciones de la Direccidn
General de Intervenciones Estratégicas en Salud Publica a cargo del érgano de alta direccién Despacho Viceminis-
terial de Salud Publica.

Una vez definido ello es posible iniciar el proceso con la asistencia técnica de la OGTI del MINSA.

El proceso de desarrollo de la solucion informatica hasta la entrega de la misma esta definido en la Directiva Admin-
istrativa N° 230 — MINSA/2017/0GTI “Directiva Administrativa que establece los estandares y criterios técnicos
para el desarrollo de los sistemas de informacion en salud” aprobada mediante R.M. N.° 120-2017-MINSA, dis-
ponible en; https://www.gob.pe/institucion/minsa/normas-legales/190155-120-2017-minsa

Financiadores

- GIz

«  Organizacion Mundial de la Salud (OMS)

« Organizacion Panamericana de la Salud (OPS)

«  Programa de las Naciones Unidas para el Desarrollo (PNUD)
« Fondo de Poblacién de las Naciones Unidas (UNFPA)

« Fondo de las Naciones Unidas para la Infancia (UNICEF)
«  Programa Mundial de Alimentos (PMA)

« Banco Mundial (BM)

- Banco Interamericano de Desarrollo (BID)

« Banco de Desarrollo de América Latina (CAF)

«  Cooperacién Espaiola

« Cooperacién Japonesa

- KOICA

Socios implementadores
« Organizacion Panamericana de la Salud
« KOICA

Organizaciones multilaterales

« Organizacion Mundial de la Salud (OMS)

«  Organizacion Panamericana de la Salud (OPS)

«  Programa de las Naciones Unidas para el Desarrollo (PNUD)
« Fondo de Poblacion de las Naciones Unidas (UNFPA)

- Fondo de las Naciones Unidas para la Infancia (UNICEF)

«  Programa Mundial de Alimentos (PMA)

« Banco Mundial (BM)

«  Banco Interamericano de Desarrollo (BID)

« Banco de Desarrollo de América Latina (CAF)

Organismos bilaterales

- GIZ

« Cooperacién Espafiola
« Cooperacion Japonesa
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Descripcion general de parametros

A continuacién, se presentan los sistemas digitales que Peru utiliza para el ambito de las inmunizaciones en salud. Los
resultados ofrecen una visiéon general del sistema, abarcando su escala, propietarios, clasificacion del sistema segun la
Organizacion Mundial de la Salud (OMS), funcionalidad offline, fuentes de financiamiento, tipo de licencia, implemen-
tadores y su web. Ademas, se detallan sus caracteristicas principales, requisitos de seguridad y privacidad, usuarios,
desafios, recomendaciones e interoperabilidad con otros sistemas. Las caracteristicas principales de los sistemas digi-
tales incluyen su definicién, caracteristicas funcionales y no funcionales, regulaciones consideradas para su desarrollo,
procesos, entre otros. Asi también se incluyen los requisitos de seguridad y privacidad solicitados por el sistema para
su uso, la capacidad de trabajar sin conexién o tener multiples configuraciones de idioma, entre otros.

En cuanto a la clasificacion de los sistemas, se categorizd cada uno de ellos segln los 25 grupos generales establecidos

por la Clasificacidn de Intervenciones de Salud Digital de la OMS:

Censo, informacion de poblaciéon y almacén de datos*
Registro civil y estadisticas vitales

Aplicaciones de cliente

Sistema de comunicacion de cliente

Terminologia clinica y clasificaciones*

Sistema de informacion basado en la comunidad
Interoperabilidad y accesibilidad del intercambio de datos*
Historial médico electronico*

Sistema de respuesta a emergencias*

Sistema de vigilancia ambiental*

Sistema de informacion de gestion de instalaciones
Sistema de informacion geografica (SIG)

Sistema de informacion sobre seguros y financiacion de la salud*
Sistema de informacion de gestion de la salud (SIGS)
Sistema de informacion de recursos humanos

Registros y directorios de identificacion*

Sistema de gestion del conocimiento*

Sistema de informacion de laboratorio y diagndstico*
Sistema de aprendizaje y formacion

Sistema de informacién de gestion logistica (SIGL)

Sistema de informacién de farmacias*

Sistema de vigilancia de enfermedades y salud publica*

. Sistema de informacion de investigacion

Registros de salud compartidos y repositorios de informacién de salud*
Telemedicina

XXSSEAVIOVOZIrxEUrIommoows

*Adaptado de la Organizacion Internacional de Normalizacion

Respecto a los usuarios, segun la clasificacion de la OMS, se les agrupé en cuatro categorias generales (la seccion a
continuacién solo se centrara en los tres primeros grupos de usuarios):

1. Clientes: miembros del publico que son usuarios potenciales o actuales de servicios de salud. Los cuidadores de
clientes que reciben servicios de salud también estan incluidos en este grupo.

2. Proveedores de atencion médica: miembros de la fuerza laboral de salud que brindan servicios de salud. Por ejem-
plo, médicos, enfermeras, trabajadores de salud comunitaria, proveedores de inmunizacién a nivel de instalaciones
y farmacéuticos / técnicos farmacéuticos, entre otros.

3. Gestores del sistema de salud o recursos: miembros que estan involucrados en la administracion y supervisién
de los sistemas de salud publica, por ejemplo gerentes de cadena de suministro, gerentes de recursos humanos y
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oficiales de finanzas.
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4. Servicios de datos: Esto consiste en funcionalidades transversales para apoyar una amplia gama de actividades

relacionadas con la recopilacién, gestion, uso e intercambio de datos.

En relacién con los desafios del sistema de salud describen problemas que enfrenta cada sistema categorizados seguin
los ocho grupos de la OMS en su Clasificacion de Intervenciones de Salud Digital:

1. Informacién

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.

Falta de denominador de poblacion
Retraso en la notificacion de eventos
Falta de datos confiables o de calidad
Obstaculos en la comunicacion

Falta de acceso a informacion o datos
Uso insuficiente de datos e informacion
Falta de identificador Gnico

2. Disponibilidad

2.1. Suministro insuficiente de productos basicos

2.2. Suministro insuficiente de servicios

2.3. Suministro insuficiente de equipos

2.4. Suministro insuficiente de personal sanitario cualificado
3. Calidad

3.1. Mala experiencia del paciente

3.2. Competencia insuficiente del personal sanitario

3.3. Productos sanitarios de baja calidad

3.4. Baja motivacion del personal sanitario

3.5. Continuidad insuficiente de la atencién

3.6. Supervision de apoyo inadecuada

3.7. Escasaadherencia a las directrices

4. Aceptabilidad

4.1.

4.2. Programas que no abordan creencias y practicas individuales

5. Uso

5.1.
5.2.
5.3.
5.4.

Falta de alineamiento con las normas locales

Baja demanda de servicios
Inaccesibilidad geografica

Baja adherencia a los tratamientos
Pérdidas de seguimiento

6. Eficiencia

6.1. Gestion inadecuada del flujo de trabajo
6.2. Falta de derivaciones o derivaciones inadecuadas
6.3. Planificacion y coordinacion deficientes
6.4. Prestacion tardia de la atencion
6.5. Acceso inadecuado al transporte
7. Costo
7.1. Alto costo de los procesos manuales
7.2. Falta de asignacion efectiva de recursos
7.3. Gastos del lado del cliente
7.4. Falta de un mecanismo de pago coordinado
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8. Responsabilidad
8.1. Participacion insuficiente de los pacientes
8.2. Desconocimiento de los derechos a los servicios
8.3. Ausencia de mecanismos de retroalimentacion de la comunidad
8.4. Falta de transparencia en las transacciones de productos basicos
8.5. Poca rendicion de cuentas entre los niveles del sector de la salud
8.6. Insuficiente comprensidn de las poblaciones beneficiarias

Por otra parte, las recomendaciones se listan en respuesta a las limitaciones encontradas en el sistema previamente.

Finalmente, la interoperabilidad describe qué otros sistemas digitales pueden intercambiar informacion de manera
efectiva con el sistema prioritario.

Sistemas digitales de salud en Peru

HISMINSA (Sistema de Informacion en Salud)

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline | ciadores tadores

Nacional MINSA CategoriaH | No MINSA -- OGTI Minsa | https://web-
(Sistemas salud.minsa.
de Infor- gob.pe/his-
macion para minsa/
la Gestion
de la Salud
(SIGS))

Principales caracteristicas del sistema digital:

El sistema es un aplicativo web centralizado que registra informacién de consulta ambulatoria (HIS), y esta disefiado
para gestionar los datos de usuarios y la informacion generada en los servicios de consulta externa de los establec-
imientos de salud (DIRESA/DISA/Redes de salud). Los datos recopilados se almacenan, procesan e interpretan con
el objetivo de llevar un control de los servicios brindados a los usuarios, generar estadisticas y datos epidemiologicos,
elaborar perfiles de pacientes y calcular los costos asociados a la atencion médica proporcionada, cubiertos por el
FUAy SIS, entre otros objetivos.

Seguridad y privacidad:

Requerimientos basicos | Descripcion

El aplicativo web HISMINSA emplea credenciales de acceso como protocolo de segu-
ridad. Estas son combinaciones de informacion utilizadas para autenticar y autorizar a
los usuarios su acceso a la plataforma mediante un nombre de usuario, una contrasena
y un método Captcha como medida adicional de seguridad.

1. Credenciales de acceso

El aplicativo web HISMINSA cuenta con puertos web que estan protegidos y asegu-
rados contra accesos no autorizados o actividades de caracter malicioso. Para el caso
del aplicativo, el puerto seguro se presenta bajo la nomenclatura “https” (Hypertext
Transfer Protocol Secure), lo que indica que el aplicativo cifra la comunicacion entre el
cliente y el servidor, asegurando las transacciones y la transferencia de datos sensibles.

2. Puertos seguros
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Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de La responsabilidad de completar el formulario de Registro Diario de
atencion médica Atencion y Otras Actividades de Salud recae en la persona que lleva a
X cabo la atencién o ejecuta la actividad relacionada con la salud. Este reg-

istro debe realizarse inmediatamente después de la atencion o actividad
correspondiente.

3. Gestores del sistema Una vez completados, los formularios son entregados al personal de es-
de salud o de recursos tadistica, quienes llevan a cabo el control de calidad pertinente. En caso
X de no contar con equipo informatico para el almacenamiento de la infor-

macion, esta se remite al area de digitacién correspondiente. Alli, la in-
formacion se ingresa en el aplicativo para su registro y almacenamiento.

Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Disponibilidad:

1. 2.2 Suministro insuficiente de servicios: Lograr acceso a nivel nacional en todas las instituciones de cualquier
nivel.

Categoria: Eficiencia

1. 6.4.Prestacion tardia de la atencion: Limitaciones de conectividad.

Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Desarrollo de funcionalidad offline.

2. Se recomienda asistencia técnica para revisar el codigo del sistema y, especialmente, su base de datos o ar-
quitectura, con el fin de identificar las razones por las cuales el sistema de informacién hospitalaria (HIS) sigue
experimentando fallos en lugares con una conectividad buena.

Interoperabilidad:

1. Para el componente de identificacién interactla con sistemas de la RENIEC para clientes nacionales y con los
sistemas de migraciones para clientes internacionales.

2. Parael componente de seguros interopera con el Seguro Integral de Salud (SIS).

3. Recibe informacion de Seguro Social de Salud (ESSALUD) de vacunacion, de hospitales nacionales.
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SIHCE (Sistema de Informacion de Historias Clinicas Electrénicas)

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- |Web
cacion OMS | dad offline | ciadores tadores

Nacional MINSA Categoria No MINSA Open Source | OGTI https://si-
H: Histori- hce.minsa.
al médico gob.pe/
electrénico

Principales caracteristicas del sistema digital:

1. ElSistemade Informacion de Historias Clinicas Electronicas (SIHCE) es una plataforma web que opera dentro del
marco establecido por la Ley N° 30024, conocida como la Ley del Registro Nacional de Historias Clinicas Elec-
trénicas (RENHICE), y su respectivo reglamento.

2. Llaplataforma esta disefiada para realizar el registro de historia clinica electrénica en los diversos establecimien-
tos de salud afiliados al MINSA.

3. Incluye herramientas administrativas que facilitan la gestion de las Instituciones Prestadoras de Servicios de
Salud (IPRESS).

4. Facilita el registro de vacunas para ninos, adultos, mujeres gestantes y pacientes con comorbilidades, siguiendo
las pautas establecidas en el esquema nacional de vacunacién, el cual esta definido por la estrategia sanitaria
nacional de inmunizaciones.

Seguridad y privacidad:

Requerimientos basicos Descripcion

1. Credenciales de acceso | El aplicativo SIHCE emplea credenciales de acceso como protocolo de seguridad que
son utilizadas para autenticar y autorizar a los usuarios su acceso a la plataforma medi-
ante un nombre de usuario y una contrasena.

2. Puertos seguros El aplicativo web SIHCE cuenta con puertos web que estan protegidos y asegurados
contra accesos no autorizados o actividades de caracter malicioso. Para el caso del apli-
cativo, el puerto seguro se presenta bajo la nomenclatura “https” (Hypertext Transfer
Protocol Secure), lo que indica que el aplicativo cifra la comunicacién entre el cliente y
el servidor, asegurando las transacciones y la transferencia de datos sensibles.

3. Acceso Unico por La gestidn de la informacion almacenada o procesada en un establecimiento queda ex-
region clusivamente a cargo de la DIRIS/DIRESA/GERESA y no se comparte ni divulga fuera de
sus limites, a excepcion de los sistemas centrales del MINSA.

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de Los proveedores de atencion de salud tienen la responsabilidad de re-
atencion médica copilar la informacién médica de los pacientes en formato digital, que
incluye sus antecedentes, estudios, vacunas y procedimientos, etc.,
X realizados o por realizar. Todos los proveedores de atenciéon médica a

cargo de un paciente tienen acceso para visualizar las Historias Clinicas
Electrénicas (HCE).

3. Gestores del sistema
de salud o de recursos
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Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Eficiencia:

1. 6.3. Planificacion y coordinacion deficientes: Sistema no integrado, sus modulos no estan conectados entre siy
no pueden compartir informacion de manera eficiente dificultando la fluidez de los procesos y la colaboracion
entre las diferentes areas o funciones del sistema.

Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Implementacién del sistema a nivel nacional.

Interoperabilidad:

1. Para el componente de identificacidn interactla con sistemas de la RENIEC para clientes nacionales y con los
sistemas de migraciones para clientes internacionales.

2. Parael componente de seguros interopera con el Seguro Integral de Salud (SIS).

3. Recibe informacion de Seguro Social de Salud (ESSALUD) de vacunacion, de hospitales nacionales.

4. Para las referencias y contrarreferencias interopera con el Sistema de Informacion de Referencias y Contrarref-
erencias (REFCON).

5. Ademas, interopera con la Superintendencia Nacional de Salud (SUSALUD), y las plataformas de los colegios
profesionales.
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SISMED (Sistema Integrado Suministro de Productos Farmacéuticos,

Dispositivos Médicos y Productos Sanitarios)

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline | ciadores tadores

Nacional MINSA CategoriaT: | No MINSA -- DIGEMID, https://
Sistema de CENARES appsalud.
informacion minsa.gob.
de gestion pe/portal
logistica sismed/
(SIGL)

Principales caracteristicas del sistema digital:

1. La plataforma SISMED se implementa localmente en todas las dependencias de atencion primaria y establec-
imientos de salud del MINSA y de los Gobiernos Regionales. Este sistema permite llevar a cabo la seleccién,
programacién, adquisicién, almacenamiento, distribucion y utilizacién de productos farmacéuticos, dispositivos
médicos y productos sanitarios.

2. Ayuda a prever la cantidad necesaria de érdenes de vacunas basandose en el historial de uso, la plataforma
también facilita la identificacién de niveles de existencias insuficientes o excesivos mediante reportes diarios de
stock de medicamentos.

3. Ofrece soporte en diversas areas, incluyendo la gestién de informacion, financiamiento, supervisién, monitoreo,
evaluacién y asistencia técnica del sistema de suministro.

4. Administra el inventario de medicamentos en los establecimientos de salud.

5. Registra todas las actividades relacionadas con la dispensacién de medicamentos.

Seguridad y privacidad:

Requerimientos basicos Descripcion

1. Credenciales de acceso | El aplicativo SISMED emplea credenciales de acceso como protocolo de seguridad que
son utilizadas para autenticar y autorizar a los usuarios su acceso a la plataforma medi-

ante un nombre de usuario y una contrasena.

Lainformacion almacenada o procesada en un establecimiento esta destinada exclusiv-
amente para uso interno de ese establecimiento y no es compartida o divulgada fuera
de sus limites, Unicamente interopera con los servidores centrales del MINSA.

2. Informacion es Unica
del establecimiento

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de Los proveedores de salud participan en el registro del inventario dentro
atencion médica X del sistemay lo actualizan.
3. Gestores del sistema Cada unidad ejecutora identifica las necesidades reales de productos y
de salud o de recursos X determina cuanto se requiere para la atencidon dentro de su competen-
cia. Estas necesidades se incorporan en el Plan Anual de Contrataciones
(PAC) de la unidad ejecutora.

Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Informacién
1. 1.5.Falta de acceso a informacion o datos: Actualizar el inventario de medicamentos supone un desafio debido a
la diversidad y cantidad de productos, asi como a la posibilidad de errores durante la entrada de datos.
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Recomendaciones:
Recomendaciones para fortalecer este sistema digital:

1. Implementar la version web.

Interoperabilidad:

1. No, es local, Unicamente interactta con los servidores centrales del MINSA.

Lima, Pert  Innovaciones Digitales en el
DIPC Control de Pandemias

34



Mapeo de Ecosistema de

datos en salud

SIAF (Sistema Integrado de Administracion Financiera)

Escala Propietarios
Nacional, Ministerio
regional y de Economia
local y Finanzas
(MEF), a
través de
sus Organos
generales

Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline |ciadores tadores
Categoria M: | Si BID, MEF -- Direccidn En desar-
Sistema de informatica | rollo, sin
informacion del MEF embargo,
sobre cuenta con
seguros y el médulo
financiacion de consulta
de la salud amigable
online: Link

Principales caracteristicas del sistema digital:

1. ELMEF desarrollé la herramienta informatica “SIAF” que tiene como objetivo ofrecer respaldo a la gestion finan-
ciera de entidades publicas a nivel nacional, regional y local, asi como a la administracion de las finanzas publicas
en general. Asimismo, el SIAF apoya en la elaboracion de presupuestos para financiar actividades del sector pu-
blico, ademas de integrar funciones que abarcan la generacidn de contratos, devengados, entre otras.

2. EL SIAF esta actualmente disponible en un modelo cliente-servidor, y se esta trabajando en su migracién a una
plataforma web. Cabe resaltar que en el modelo cliente-servidor, ofrece funcionalidad offline, permitiendo que
los datos ingresados se guarden en la plataforma hasta que se restaure la conexion a internet.

Seguridad y privacidad:

Requerimientos basicos

Descripcion

1. Doble factor de verifi-
cacion

Para acceder a la plataforma se requiere dos formas distintas de autenticacién para
confirmar la identidad del usuario. Para completar el proceso de inicio de sesion, se
deben ingresar las credenciales del usuario (usuario y contrasena), y el token Unico de
verificacion que se envia al correo electrénico asociado con la cuenta del usuario.

2. Acceso

Para acceder a la plataforma ya sea por medio de la modalidad cliente - servidor o
por la web, el administrador debe otorgar los accesos correspondientes al usuario. No
cualquier persona puede crearse un perfil y acceder a la plataforma. Se requiere de
autorizacion.

3. Puerto seguro

La plataforma CONSULTA AMIGABLE cuenta con un puerto web que esta protegido y
asegurado contra accesos no autorizados o actividades de caracter malicioso, el cual
se presenta bajo la nomenclatura “https” (Hypertext Transfer Protocol Secure), lo que
indica que el aplicativo cifra la comunicacion entre el cliente y el servidor, asegurando
las transacciones y la transferencia de datos sensibles.

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de

escritorio.
Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de

atencion médica
3. Gestores del sistema

de salud o de recursos
4. Otros La plataforma del SIAF es empleada por las unidades ejecutoras, uni-

X dades publicas, especificamente en las areas de almacén, tesoreria, en-
tre otras.
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Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Disponibilidad

1. 2.2.Suministro insuficiente de servicios: La base de datos no es robusta, lo que la podria hacer propensa a fallos
y a baja disponibilidad de la informacion.

Categoria: Informacién

1. 1.5. Falta de acceso ainformacién o datos: No se cuenta informacion de todas las entidades.

Recomendaciones:
Recomendaciones para fortalecer este sistema digital:

1. Desarrollar una arquitectura nueva para la web.
2. Centralizar toda la informacion en un solo SIGA.

Interoperabilidad:

1. Elsistemainteroperacon las siguientes plataformas del MEF (SIGA, SEACE), SUNAT, RENIEC, PCM, CONTRALORIA
(proporciona datos).
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SIGA (Sistema Integrado de Gestion Administrativa)

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline | ciadores tadores
Nacional, MEF (Direc- | CategoriaT: | Solola MINSA, MEF | -- MEF http://siga.
regional y cion general | Sistemade | versién de sis.gob.pe/
local de abastec- |[informacion | cliente - ser- SIGAWEB/
imiento) de gestion vidor.
logistica
(SIGL)

Principales caracteristicas del sistema digital:

1. El Sistema Integrado de Gestion Administrativa (SIGA) es un sistema que esta disefiado para contribuir en los
procesos de gestion y registro de informacion administrativa en las entidades gubernamentales a nivel nacional,
regional y local.

2. Especificamente, para la cadena de inmunizacion, el sistema, dentro de sus funcionalidades, cuenta con el modu-
lo de logistica que efectla la programacion de érdenes de compra, adquisicion, requerimiento, almacenes, entre
otras actividades.

3. Esimportante resaltar que el sistema del SIGA no cuenta con una plataforma que centralice la informacién recibi-
da de todas las entidades, por lo que las entidades no comparten informacion entre si.

Seguridad y privacidad:
Descripcion

El SIGA emplea credenciales de acceso como protocolo de seguridad para autenticar
y autorizar a los usuarios su acceso a la plataforma mediante un nombre de usuario y
una contrasena.

Requerimientos basicos

1. Credenciales de acceso

En la plataforma de cliente - servidor el SIGA cuenta con un puerto web que esta pro-
tegido y asegurado contra accesos no autorizados o actividades de caracter malicioso,
el cual se presenta bajo la nomenclatura “https” (Hypertext Transfer Protocol Secure),
lo que indica que el aplicativo cifra la comunicacidn entre el cliente y el servidor, asegu-
rando las transacciones y la transferencia de datos sensibles.

2. Puerto seguro

Los usuarios pueden ejecutar esta solucidn digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de
atencién médica
3. Gestores del sistema
de salud o de recursos
4. Otros El SIGA es empleado por las unidades ejecutoras de las diversas enti-
X dades, especificamente, por ejemplo, el area logistica, administrativa,
tesoreria, entre otras. El acceso es otorgado por personas que ejecuten
la labor administrativa dentro de la entidad.

Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Informacién

1. 1.5. Falta de acceso a informacién o datos: La informacion no esta en la web, por lo que no se puede acceder
facilmente a ella.

Categoria: Eficiencia

4. 6.3. Planificacién y coordinacién deficientes: Las plataformas instaladas en las diversas entidades no comparten
informacion.
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Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Generar una plataforma que centralice la informacién y soporte la cantidad de usuarios que este sistema requi-
ere.

Interoperabilidad:

1. Elsistemainteropera con el SIAF y el SEACE.
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REUNIS (Repositorio Unico Nacional de Informacion en Salud)

Escala Propietarios
Nacional, MINSA
regional y

sectorial

Clasifi- Funcionali- | Finan- Licencia Implemen- | Web

cacion OMS | dad offline |ciadores tadores

Categoria No MINSA -- - REUNIS :.

G: Interop- Reposito-

erabilidad rio Unico

y accesib- Nacional de

ilidad del Informacién

intercambio en Salud -

de datos Ministerio
de Salud
(minsa.gob.
pe)

Principales caracteristicas del sistema digital:

1. Sistema de informacién que ofrece a las instituciones y personal relacionado al ecosistema digital en salud tener
una herramienta que permite la consulta de datos y el intercambio e integracion de datos de diversas fuentes. El
sistema facilita el soporte de procesos analiticos, la gestion de redes, consolidar la informacion, permitiendo la
adaptacioén a los nuevos esquemas de financiamiento del sector de la salud.

2. Se pretende que el sistema permita el gobierno y la conduccién del sector salud, asi como fortalecer el conjunto
de medidas que requieren del apoyo de tecnologias y recursos de informacion.

Seguridad y privacidad:
Requerimientos basicos

Descripcion

1. Puerto seguro

El sistema de informacién REUNIS cuenta con puertos web que estan protegidos y ase-
gurados contra accesos no autorizados o actividades de caracter malicioso. El puerto
seguro se presenta bajo la nomenclatura “https” (Hypertext Transfer Protocol Secure),
lo que indica que el aplicativo cifra la comunicacion entre el cliente y el servidor, asegu-
rando las transacciones y la transferencia de datos sensibles.

2. Browser reconocido

El sistema de informacion REUNIS emplea Chrome y Firefox como browsers reconoci-
dos debido a que estan entre los navegadores mas seguros por sus caracteristicas de
seguridad integradas, actualizaciones regulares y comunidades de desarrollo activas
que trabajan constantemente para mejorar la seguridad de los usuarios.

Los usuarios pueden ejecutar esta solucidn digital en tabletas, computadoras portatiles y computadoras de

escritorio.

Categoria: Usuarios: Descripcion

1. Clientes

2. Proveedores de X Los proveedores de salud se encargan de recabar la data que sera subida

atencion médica

al sistema.

3. Gestores del sistema
de salud o de recursos

Los gestores en salud emplean la plataforma para mejorar la calidad de
X la atencion, optimizar la gestion de redes de atencidn y adaptarse a los
cambios en los esquemas de financiamiento del sector de la salud.

Retos de los sistemas de salud:
Desafios que se encontraron al usar el sistema:

Categoria: Disponibilidad

1. 2.1. Suministro insuficiente de productos basicos: La falta de conexidn a internet en la mayoria de las IPRESS
dificulta la recopilacién de informacion.
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Recomendaciones:
Recomendaciones para fortalecer este sistema digital:
1. Equipamiento y conectividad en todas las IPRESS capitales y rurales.

Interoperabilidad:

1. AUn no, sin embargo, se espera que la plataforma interactte con todas las IPRESS capitales y rurales.
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Portal del Usuario de Salud (minsadigital)

Mapeo de Ecosistema de
datos en salud

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline | ciadores tadores

Nacional MINSA Categoria C: | No MINSA -- -- Minsa Digital
Aplicaciones
de cliente

Principales caracteristicas del sistema digital:

1. Minsadigital es el portal de acceso para los usuarios de salud, es decir, las personas que buscan atencion médica.
La plataforma tiene como finalidad proporcionar una variedad de servicios. Estos incluyen la disponibilidad del
carnet de vacunacion, la programacion de citas en linea para establecimientos de atencion primaria y aquellos
administrados por el Ministerio de Salud (MINSA) o las autoridades regionales correspondientes, entre otros.

Seguridad y privacidad:

Requerimientos basicos Descripcion

Requiere dos formas distintas de autenticacidn para confirmar la identidad de un usu-
ario. Para completar el proceso de inicio de sesién, se deben ingresar las credenciales
del usuario y el token Unico o cédigo de verificacion que se envia al correo electrénico
asociado con la cuenta del usuario.

1. Doble factor de verifi-
cacion

El Minsa digital emplea puertos web que estan protegidos y asegurados contra accesos
no autorizados o actividades de caracter malicioso. El puerto seguro se presenta bajo la
nomenclatura “https” (Hypertext Transfer Protocol Secure), lo que indica que el aplica-
tivo cifra la comunicacién entre el cliente y el servidor, asegurando las transacciones y
la transferencia de datos sensibles.

2. Puerto seguro

Al Minsa digital ser una aplicacidon que emplea el correo del usuario para generar un
token Unico, se ha generado un bloqueo anti-spam para proteger a los usuarios de la
plataforma contra el correo no deseado, reducir el riesgo de ataques de phishing y mal-
ware, y mejorar la experiencia general del usuario al garantizar que solo reciban con-
tenido relevante y legitimo.

3. Bloqueo anti spam

4. ConsultadeIP Para evitar la denegacion de servicio, un tipo de ataque cibernético disefado parainter-
rumpir o hacer que un servicio en linea no esté disponible para los usuarios legitimos,
la plataforma del Minsa digital identifica y bloquea las direcciones IP de los atacantes,

con el fin de proteger la disponibilidad y la integridad de la plataforma.

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion

1. Clientes

El Minsa Digital es una plataforma disenada para los usuarios de salud,

X - :
ya sean nacionales o extranjeros.

2. Proveedores de
atencion médica

3. Gestores del sistema
de salud o de recursos

Retos de los sistemas de salud:
Desafios que se encontraron al usar el sistema:

Categoria: Disponibilidad

1. 2.2.Suministro insuficiente de servicios: Ampliar la gama de servicios disponibles para el usuario de salud.
Categoria: Eficiencia

2. 6.1.Gestion inadecuada del flujo de trabajo: Consolidar su uso como Unico punto de comunicacion con el usuario.
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Recomendaciones:
Recomendaciones para fortalecer este sistema digital:
1. Al Peru ser un pais con diversas lenguas habladas, se recomienda que la plataforma sea multilingiie.

Interoperabilidad:

1. La plataforma interopera con sistemas de la RENIEC, migraciones, HISMINSA, sistemas hospitalarios, REFCON,
etc.
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Mapeo de Ecosistema de

datos en salud

REFCON - MINSA (Sistema de Referencias y Contrarreferencias del

MINSA)

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline |ciadores tadores

Nacional MINSA Categoria N: | No MINSA -- -- REFCON
Sistema de (minsa.gob.
informacion pe)
de gestion
de la salud
(SIGS)

Principales caracteristicas del sistema digital:

EL RECON - MINSA es una plataforma web que brinda soporte a los procedimientos de Referencia y Contrarreferencia
a nivel nacional. Asimismo, la plataforma dispone de mecanismos de interoperabilidad con sistemas asistenciales.

Seguridad y privacidad:

Requerimientos basicos | Descripcion

El REFCON - MINSA cuenta con un sistema de control de acceso basado en perfiles
de usuario, donde se requiere un nombre de usuario y contrasena para ingresar. Cabe
resaltar que el usuario es designado por el establecimiento mismo, lo que garantiza la
autenticidad y seguridad del acceso.

1. Control de acceso a
usuario segun perfil

ELREFCON - MINSA emplea puertos web que estan protegidos y asegurados contra ac-
cesos no autorizados o actividades de caracter malicioso. El puerto seguro se presenta
bajo la nomenclatura “https” (Hypertext Transfer Protocol Secure), lo que indica que el
aplicativo cifra la comunicacion entre el cliente y el servidor, asegurando las transac-
ciones y la transferencia de datos sensibles.

2. Puerto seguro

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de X ELREFCON - MINSA es empleado por los proveedores de atencién médi-

atencidon médica ca de las diversas DIRIS, DIRESAS, Y GERESAS.

3. Gestores del sistema
de salud o de recursos

Retos de los sistemas de salud:
Desafios que se encontraron al usar el sistema:

Categoria: Disponibilidad

1. 2.2.Suministro insuficiente de servicios: No hay implementacion completa a nivel nacional.

Categoria: Eficiencia

2. 6.2.Falta de derivaciones o derivaciones inadecuadas: Flujos de referencia y contrarreferencia desactualizados.

Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Serecomienda que el desarrollo de la plataforma incluya la funcionalidad de cambiar el idioma.
2. Se sugiere que se habilite la interoperabilidad con establecimientos de salud privados, FFAA, entre otros.

Interoperabilidad:

1. La plataforma interopera con sistemas de la RENIEC, Migraciones, sistemas de establecimientos de salud, IN-
FORHUS, colegios profesionales, RENIPRESS, entre otros.
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Sistema Electronico de Transferencia de Informacion de IPRESS y

Unidades de Gestion de IPRESS (SETI IPRESS) - SUSALUD

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline | ciadores tadores

Nacional SUSALUD Categoria N: | -- SUSALUD -- SUSALUD https://
Sistema de appl.
informacion susalud.gob.
de gestion pe:8184/
de la salud
(SIGS)

Principales caracteristicas del sistema digital:

1. El Sistema Electrénico de Transferencia de Informacion de IPRESS y Unidades de Gestién de IPRESS (SETI IP-
RESS), es un sistema desarrollado por la Superintendencia Nacional de Salud (SUSALUD), a través del cual se
registran las consultas ambulatorias, emergencias y hospitalizaciones reportadas periédicamente por las Insti-
tuciones Prestadoras de Servicios de Salud (IPRESS), las Unidades de Gestién de IPRESS (UGIPRESS) y el SIS.
También incluye ingresar y validar datos relacionados con las prestaciones de salud, infraestructura, recursos
humanos, equipamiento y organizacion de las instituciones de salud.

2. Las IPRESS y/o UGIPRESS deben enviar su informacién a partir del primer dia del mes siguiente al vencimiento
de los plazos establecidos por SUSALUD para la implementacion del SETI-IPRESS.

3. Cabe resaltar que las IPRESS tienen plazos especificos para implementar el SETI-IPRESS, segun su nivel de
atencion y categoria.

a. Existen 3 niveles de IPRESS, no obstante, solo el 20% de esta emite informacion a la SETI IPRESS

4. Lainformacién presentada en la plataforma es informacion agrupada, no nominal.

Seguridad y privacidad:

Requerimientos basicos | Descripcion

1. Credenciales de acceso | El SETI IPRESS emplea credenciales de acceso como protocolo de seguridad para

autenticar y autorizar a los usuarios su acceso a la plataforma mediante un nombre de
usuario y una contrasena.

2. Puerto seguro EL SETI IPRESS utiliza puertos web que estan protegidos y asegurados contra accesos

no autorizados o actividades de caracter malicioso. El puerto seguro se presenta bajo la
nomenclatura “https” (Hypertext Transfer Protocol Secure), lo que indica que el aplica-
tivo cifra la comunicacién entre el cliente y el servidor, asegurando las transacciones y
la transferencia de datos sensibles.

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de

escritorio.

Categoria: Usuarios: Descripcion

1. Clientes

2. Proveedores de
atencién médica

3. Gestores del sistema X Los encargados de estadistica son las personas que cargan la infor-
de salud o de recursos macion a la plataforma.

Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Disponibilidad

1.

2.3. Suministro insuficiente de equipos y 2.4. Suministro insuficiente de personal sanitario cualificado: No todas
las IPRESS suben data, sobre todo las del nivel 01, dado que no cuentan con las facilidades tecnolégicas, de in-
fraestructura y recursos humanos para enviar la informacién de forma mensual.

Categoria: Disponibilidad y calidad

2.

2.4. Suministro insuficiente de personal sanitario cualificado y 3.4. Baja motivacion del personal sanitario: Existe
una alta rotacion de personal lo que dificulta la implementacion.
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Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Mejorar la calidad de datos por medio de la revisidn de inconsistencias.
2. Generar un repositorio de informacién nominal que permita, por ejemplo, el estudio de comorbilidades.
3. Generar la posibilidad de interoperar con otros sistemas.

Interoperabilidad:

1. No interopera con otros sistemas.
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Registro Nacional de Ipress (RENIPRESS) - SUSALUD

Escala Propietarios | Clasifi- Funcionali- | Finan- Licencia Implemen- | Web
cacion OMS | dad offline |ciadores tadores

Nacional SUSALUD Categoria P: | -- -- -- -- RENIPRESS
Registros y (susalud.
directorios gob.pe)
de identifi-
cacion

1. El Registro Nacional de IPRESS (RENIPRESS), de la institucion SUSALUD, es una plataforma que sistematiza la
informacion de todos los establecimientos de salud en el Peru (IPRESS), incluyendo hospitales, consultorios,
clinicas y centros de salud a nivel nacional.

2. La plataforma registra informacion sobre los servicios brindados por las IPRESS como consulta externa, organi-
grama, caracteristicas, entre otros.

Seguridad y privacidad:

Requerimientos basicos | Descripcion

1. Credenciales de acceso | EL RENIPRESS emplea credenciales de acceso como protocolo de seguridad para
autenticar y autorizar a los usuarios su acceso a la plataforma mediante un nombre de
usuario y una contrasena.

Los usuarios pueden ejecutar esta solucidn digital en tabletas, computadoras portatiles y computadoras de
escritorio.

Categoria: Usuarios: Descripcion

1. Clientes

2. Proveedores de
atencion médica

3. Gestores del sistema X Los usuarios de la plataforma RENIPRESS son los directores de DIRE-
de salud o de recursos SAS, asi como personal que trabaje a nivel estadistico y de investigacion.

Retos de los sistemas de salud:
Desafios que se encontraron al usar el sistema:

Categoria: Informacién

1. 1.5.Faltade acceso ainformacién o datos: Adadir una funcionalidad que permita categorizar las IPRESS, es decir,
que permita especificar a qué nivel pertenece la informacién recabada.

2. 1.2.Retraso en la notificacién de eventos: La informacion tiene sesgo de temporalidad debido a que las IPRESS
presentan problemas de conectividad, infraestructura, entre otros, que retrasan la recaudacion de informacion.

Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Mejorar la trazabilidad del sistema.

Interoperabilidad:
1. Interopera con la informacién de las IPRESS.
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NETLAB (INS)

Mapeo de Ecosistema de

datos en salud

Escala

Nacional e
internacio-
nal

Propietarios

Instituto
Nacional de
Salud (INS)

Clasifi- Funcionali- | Finan- Licencia Implemen- | Web

cacion OMS | dad offline | ciadores tadores

CategoriaR: | No Estado a Base de Instituto Version 01

Sistema de través del datos: SQL | Nacional del NETLAB:

informacion INS server 7 de Salud a https://

de laborato- Imple- través de la | www.netlab.

rioy diag- mentacion: | Direccidn de |ins.gob.pe/

néstico Windows Laboratorio | FrmNew-

server (DiLab) Login.aspx

Versiéon 02
del NETLAB:
https://
netlabv2.
ins.gob.pe/
Login

Principales caracteristicas del sistema digital:

1. Elsistema del NETLAB del INS ha sido desplegado en 02 versiones. Ambas versiones son empleadas para cap-
turar, analizar, almacenar y gestionar informacion relacionada con las pruebas de laboratorio en tiempo real (p.e.
registrar solicitudes, fichas epidemioldgicas, érdenes de analisis, entre otras funcionalidades).
a. Laprimeraversion se inicié en 2006 y cuenta con los historiales del paciente. Esta versidn se seguira usando

para la consulta de resultados y registra infecciones virales y bacterianas.
b. La segunda version cuenta con estandares de calidad (ISO 189) y ofrece una trazabilidad del paciente de
inicio a fin. Asimismo, incluye nuevas funcionalidades que incluyen el registro de tuberculosis, dengue, covid,
viruela del mono, entre otros.
2. El sistema del NETLAB fue desarrollado considerando la Directiva Administrativa N° 294 - MINSA/2020/0GTI

sobre el tratamiento de los datos personales relacionados con la Salud o Datos personales en Salud.

Seguridad y privacidad:

Requerimientos basicos

Descripcion

1. Puerto seguro

EL NETLAB emplea puertos web que estan protegidos y asegurados contra accesos no

autorizados o actividades de caracter malicioso. El puerto seguro se presenta bajo la
nomenclatura “https” (Hypertext Transfer Protocol Secure), lo que indica que el aplica-
tivo cifra la comunicacién entre el cliente y el servidor, asegurando las transacciones y
la transferencia de datos sensibles.

2. Credenciales de acceso

EL NETLAB emplea credenciales de acceso como protocolo de seguridad que son uti-
lizadas para autenticar y autorizar a los usuarios su acceso a la plataforma mediante un
nombre de usuario y una contrasena.

3. Web Application Fire-

wall (WAF)

NETLAB utiliza la herramienta de seguridad informéatica WAF, la cual esta disefiada es-
pecificamente para proteger las aplicaciones web contra diversas amenazas o ataques
cibernéticos al monitorear, filtrar y bloquear el trafico HTTP/S entre una aplicacion web
y el cliente, detectando y bloqueando intentos maliciosos de acceder o danar la apli-
cacion.

Los usuarios pueden ejecutar esta solucion digital en tabletas, computadoras portatiles y computadoras de

escritorio.
Categoria: Usuarios: Descripcion
1. Clientes
2. Proveedores de Tanto instituciones publicas como privadas, incluyendo epidemiologia,
atencion médica X laboratorios, y médicos tratantes, asi como laboratorios regionales y el
primer nivel de atencién dentro de las redes de salud, utilizan la plata-
forma NETLAB.
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3. Gestores del sistema
de salud o de recursos

Retos de los sistemas de salud:

Desafios que se encontraron al usar el sistema:

Categoria: Eficiencia

4. 6.3. Planificacién y coordinacién deficientes: Las enfermedades registradas en la primera version de Netlab no
estan actualizadas en la segunda versién de la aplicacién.

5. 6.3. Planificacion y coordinacion deficientes: Actualmente, no hay interoperabilidad entre todos los sistemas de
informacion de interés publico.

Recomendaciones:

Recomendaciones para fortalecer este sistema digital:

1. Se sugiere que el sistema pueda interoperar con otros sistemas de laboratorio utilizados por instituciones tanto
publicas como privadas.

Interoperabilidad:

1. Elsistema esta en proceso de generar interoperabilidad con SIGTB (sistema de gestidn de tuberculosis), DPVIH
(estrategia de VIH), y notiweb de la CDC.
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ANEXOS

Matriz de activos de datos

Nr.

10
11

12
13
14

15

16

17

18

19

20

Activo de datos

Requerimiento de Vacunas (Hoja de excel)
HISMINSA - Sistemas de Salud Asistencial

Sistema e-QHALI

Sistema Integrado de Gestion Administrativa (SIGA)

Sistema Integrado de Administracion Financiera (SIAF)

Sistema Integrado de Suministro de Productos Farmacéuticos, Dispositivos Médi-

cos y Productos Sanitarios (SISMED)
INFORHUS (CUPS)

Sistema de Informacion de Salud (SIS)

Carné de Vacunacion

Distribucion de Vacunas

Pert en Tus Manos

Test virtual para descarte de coronavirus
Smart Doctor

Covid-19 Arequipa

PAHO (OPS) Americas Dashboard

Pedido Comprobante de Salida (PECOSA)

Coronavirus APP
Epidemiologic Calculator
OpenMRS (HIV/TB)

Peru Perfil de Pais
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Mapeo de Ecosistema de
datos en salud

Administrador
MINSA-DMUNI

MINSA

MINSA

MINSA

MINSA
MINSA

MINSA

CENARES
MINSA

OPS

MINSA

DataScience Research

Peru

USAID

OPS
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21

22

23

24

25

26

27

28

29

30

31

32

Mapeo de Ecosistema de
datos en salud

Activo de datos Administrador
Encuesta Demografica y de Salud Familiar - ENDES

“Encuesta a Establecimientos de Salud en la Atencién del Control de Crecimiento
y Desarrollo, Inmunizaciones y Sesiones Demostrativas en menores de 36 meses

Sala COVID 19
Padron de Vacunas MINSA
Registro Nacional de Identificacion y Estado Civil (RENIEC)
Padron Electoral

PAHO (OPS) COVID Dashboard

GeoRIS NA
Base de datos de vacunacion MINSA (OGTI)
Programacion de la aplicacién de las vacunas MINSA (OGTI)
Observatorio Influenza NA
Visor COVID MINSA
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Lunes 13

Organizacion

Martes 14

Personas

Organizacion

Angela Flores

Mapeo de Ecosistema de
datos en salud

Personas

= Ing. Miguel Gutierrez, Director

ALAFARPE Sairah Ocampo T
Natalia Leon Direccion IT- |- Ing. Luis Valeriano, Director
MINSA Ejecutivo
DIGEMID Ana Gabriela Silva » Ing. Francisco Quinones
» Ing. Luz Eusebio
Miércoles 15 Jueves 16

Organizacion

SUSALUD

Direccion indige-

Organizacion

Personas

Alfonzo Erazo

DPI: Lic. Ofelia Alencastre GIzZ
CDC: Dr. Cesar Munayco Escate

Personas

e Dr. Ana Moreno
« Tessalennemann
« Karem Salinas

nay CDC _ Director General e Mariana Carrillo
. OPS « Dr. Carlos Ardésquipa
CENARES Bet.yna Zelaya nglan
Tulio Perez Damian RENIEC « Carlos Arce
Viernes 17 Martes 21

Organizacion

Personas Organizacion

Personas

UPCH

Fiorella Krapp
Dr. Carlos Zamudio GIZ

OPS

AIDESEP

Mamas del Rio

« Mariana Carrillo

e TessalLennemann
« Karem Salinas

« Flavia Juarez

« Dr. Carlos Arésquipa

« Juan Reategui
» Tabea Casique
» Alfredo Rodriguez

+ Magaly Blas
« AngelaAlva
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