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POLITYKA BEZPIECZENSTWA INFORMACJI v.1

Symmetrical Payroll Sp. z 0.0. zapewnia bezpieczenstwo informacji poprzez wdrozenie i utrzymanie skutecznego
systemu zarzgdzania, ktéry gwarantuje poufnosc, integralnosc i dostepnosc informacji oraz ochrone przed
zagrozeniami wewnetrznymi i zewnetrznymi.

1. Zakres

Ninigjsza polityka stanowi czes¢ Zintegrowanego Systemu Zarzgdzania i dotyczy wszystkich zasobow
informacyjnych firmy - zaréwno kontrolowanych indywidualnie, jak i komaorek organizacyjnych, zarzgdzanych
centralnie, samodzielnych lub sieciowych. Obejmuje wszystkie urzgdzenia komputerowe i komunikacyjne bedgce
wtasnoscig firmy, dzierzawione, obstugiwane lub objete umowg, a takze urzqdzenia sieciowe, telefony,
urzgdzenia bezprzewodowe, stacje robocze, przenosne nosniki danych oraz powigzane oprogramowanie i
peryferia. Obejmuje rowniez dokumenty papierowe sklasyfikowane w ninigjszych wytycznych.

Polityka obowigzuje wszystkich pracownikow, wspotpracownikow oraz kontrahentow zewnetrznych, a takze inne
osoby majgce dostep do zasobow informacyjnych Symmetrical. Wszyscy uzytkownicy zasobéw ponoszg
odpowiedzialnosc¢ za ich ochrone.

2. Cele Polityki

Celem bezpieczenstwa informacji jest ochrona zasobow firmy przed nieuprawnionym dostepem lub
uszkodzeniem. Podstawowe zasady obejmujg m.in.:

1. Poufnos¢ - zapewnienie, ze dostep do informacji majg wytgcznie osoby uprawnione.
Integralnos¢ - ochrona przed nieuprawniong modyfikacjg danych i systemadw.
Dostepnos¢ - zapewnienie, ze informacje oraz systemy sq dostepne zawsze, gdy sg potrzebne do
realizacji procesow biznesowych.

4. 2Zgodnos¢ - spefnianie wymagann prawnych, normatywnych i kontraktowych zwigzanych z
bezpieczenstwem informacgji.

5. Swiadomosc i odpowiedzialnos¢ - budowanie kultury bezpieczerstwa wsrdd pracownikdw poprzez
szkolenia, komunikacje i zaangazowanie.

3. Zobowigzania

e 7arzgd Spotki zobowigzuje sie do zapewnienia zasobow niezbednych dla skutecznego funkcjonowania
Systemu Zarzqdzania Bezpieczenstwem Informacgji.

e \Wszelkie incydenty bezpieczenstwa sg rejestrowane, analizowane i wykorzystywane do doskonalenia
systemu ochrony informacji.

e Polityka podlega okresowym przeglgdom i aktualizacji w celu zapewnienia jej adekwatnosci do
zmieniajgcych sie warunkow i wymagan.
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4, Polityka

4.1. Dostep do informacji, poufnosc i ujawnianie

e [Dane nie mogg by¢ ujawniane osobom lub podmiotom nieupowaznionym.

e Dystrybuowanie informacji musi odbywac sie wytgcznie w ramach zatwierdzonych procedur.

e Uzytkownicy muszg ogranicza¢ dostep do danych tylko do zakresu niezbednego do wykonywania
obowigzkow.

4.2. Incydenty bezpieczenstwa i naruszenia danych

e \Wszystkie podejrzenia naruszen muszg by¢ natychmiast zgtaszane zgodnie z Procedurg
Identyfikowania i Reagowania na Zagrozenia do Zespotu ds. Bezpieczenstwa Informacji

e Symmetrical ma obowigzek powiadomi¢ wszystkie osoby, ktérych dane zostaty naruszone, w ciggu 72
godzin od wykrycia incydentu.

4.3. Podziat odpowiedzialnosci

e Pracownicy i osoby uprawnione - Kazdy odpowiedzialny jest za ochrone informacji, zgodnie z
obowigzujgcymi procedurami i regulacjami wewnetrznymi.

e Zespot ds. Bezpieczenstwa Informacji - utrzymanie polityki, gtéwny nadzér nad incydentami
bezpieczenstwa,

e Kwalifikowani dostawcy - zobowigzani do przestrzegania polityki bezpieczenstwa i natychmiastowego
zgtaszania naruszen.

e Inspektor Danych Osobowych - wsparcie w zakresie polityk i interpretacji prawa, kontakt z organami
prawa.

4.4. Rodzaje danych

e Dane publiczne - dostepne publicznie, wymagajg niskiego poziomu ochrony.

e Dane poufne (SECRET) - dane poufne, utrzymywane przez firme, wymagajg umiarkowanego do
wysokiego poziomu ochrony.

e Dane ograniczone (RESTRICTED) - najbardziej wrazliwe, wymagajg najwyzszego poziomu ochrony.

4.5. Przechowywanie i usuwanie informacji
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e Dokumenty papierowe - dane publiczne mozna utylizowa¢ w procesie recyklingu, dane ograniczone
nalezy niszczyc (np. przez szatkowanie).

e Dane elektroniczne - muszg byc¢ przechowywane w bezpiecznych centrach danych i szyfrowane
zgodnie z wytycznymi szyfrowania.

e Urzgdzenia prywatne - muszg byc¢ zgodne z politykg Polityka uzywania prywatnych urzgdzen w pracy
(BYQOD).
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