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SYNOPSIS

Ce résumé a l'intention des décideurs politiques présente un examen de haut
niveau des conclusions du document technique de 'IPIE intitulé The Role of
Generative Al Use in 2024 Elections Worldwide (Le réle de ['utilisation de ['IA
générative dans les élections mondiales en 2024) (TP2025.2). L'intelligence
artificielle générative (PAlG) est déployée de multiples facons pendant les
élections, allant de la création de trucages vidéo et audio ultra-réalistes a un
ciblage sophistiqué des électeurs. Quelles sont les implications de ’AIG pour
l'administration des élections et la participation des électeurs dans le monde ?

Afin de comprendre les tendances mondiales en la matiere, 'IPIE a mis en place
une base de données d'incidents officielle afin de saisir tous les cas d'utilisation
politique de ’AIG en 2024, tels qu'ils ont été rapportés dans les principaux médias
d'information. La base de données a enregistré toutes les informations
disponibles sur les personnes qui utilisent ’AlG, la maniere dont elles le font, et le
but de cette utilisation.

Sur la base d'une analyse d'un ensemble de données originales de 215 incidents,
couvrant la totalité des 50 pays ayant organisé des élections nationales
compétitives en 2024, nous résumons les tendances mondiales de 'utilisation de
I’AIG pour les communications de campagne, la propagande électorale des
candidats, les opérations d'influence étrangere et les actions menées en faveur de
la participation des électeurs.

Nous constatons ce qui suit :

(1) Les quatre cinquiemes (80 %) des pays ayant organisé des élections en
2024 ont connu des incidents liés a ’AlG.

(2) La grande majorité (90 %) des incidents concernait la création de
contenus, tels que des messages audio, des images, des vidéos et des
publications sur les réseaux sociaux.

(3) Pres de la moitié des incidents n'ont pas de source connue (46 %), un quart
a été produit par des candidats et des partis politiques (25 %), un
cinquieme a été produit par des acteurs étrangers (20 %) et le reste
provient d'autres sources (9 %).

(4) Plus des deux tiers (69 %) des incidents ont été décrits comme ayant eu un
role préjudiciable dans |'élection.

Le document technique principal traite de la méthodologie, des techniques
d'agrégation des observations provenant de contextes comparatifs, et des limites
de l'analyse des bases de données d'incidents.



Cette évaluation est la premiere analyse mondiale de ce type, basée sur des
données, congue dans le but d'informer les recommandations politiques qui
améliorent 'administration des élections, renforcent la confiance dans les
processus électoraux et favorisent la participation des électeurs.

Les technologies de ’AIG faconnent déja la vie politique. Afin de guider
l'innovation et la gouvernance responsables, les concepteurs de technologies et
les décideurs politiques doivent comprendre a la fois les applications positives et
les dommages potentiels que ces systemes introduisent.



INTRODUCTION

L'IA générative constitue déja un élément important de la communication
politique moderne, en particulier pendant les élections [1]. En 2024, plus de la
moitié de la population mondiale a voté dans le cadre d'élections nationales [2].
Lors de ces élections, les outils de 'AlG ont été utilisés dans le but d’influencer les
électeurs, de répandre des mensonges et de perturber les processus
démocratiques. Leur impact n'est plus spéculatif ou théorique, il est observable et
global.

Comment 'AIG est-elle utilisée pour influencer les élections, et par qui ? Pour
répondre a cette question, nous avons constitué la premiére base de données
mondiale en libre acces sur les incidents liés a ’AlG pendant les élections. La base
de données couvre 50 pays ayant proposé des votes nationaux compétitifs en
2024. Cette analyse est basée sur 215 cas enregistrés, examinés par une équipe de
codage de trois personnes présentant des scores de fiabilité inter-codeurs et des
pourcentages d'accord élevés, et elle est accompagnée de processus de révision et
de vérification externes.

Pour obtenir de plus amples informations sur la méthodologie appliquée, veuillez
consulter le document technique de 'IPIE intitulé The Role of Generative Al Use in
2024 Elections Worldwide (Le réle de ['utilisation de I'|A générative dans les élections
mondiales en 2024) (TP2025.2) [3].La figure 1 présente une visualisation des
endroits ou 'AlG a été utilisée lors des élections de 2024. 50 pays de plus d'un
million d'habitants ont organisé des élections compétitives, selon un classement
établi par des experts reconnus [4], [5], [6].

Nos résultats devraient étre utilisés pour contribuer a la fois a la conception des
technologies et a la surveillance de la part des pouvoirs publics. L’AIG est
largement utilisée - souvent de maniére trompeuse - par des acteurs politiques,
des entités étrangeres et des sources inconnues. Le présent résumé a l'intention
des décideurs politiques identifie les tendances les plus significatives des données
analysées et offre des perspectives solides en vue de guider les mesures de
protection des élections et les réponses politiques y afférentes.


https://www.ipie.info/research/tp2025-2
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Figure 1. Répartition mondiale de l'utilisation de L’AIG lors des élections de 2024

. Pays ou I’AIG est utilisée

. Aucune utilisation enregistrée

30 incidents

Source : Calculs de l'IPIE basés sur des données collectées entre le 10-12-2024 et le 17-02-2025.

Remarque : Pour obtenir de plus amples informations sur |'échantillonnage et la méthodologie utilisés, voir le document
technique de l'IPIE intitulé The Role of Generative Al Use in 2024 Elections Worldwide (Le réle de ['utilisation de l'|A générative
dans les élections mondiales en 2024) (TP2025.2). Certains cas d’utilisation de ’AlG peuvent apparaitre aprés la période de
collecte, bien que la plupart d'entre eux aient été signalés au cours de cette période.
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La grande majorité (80 %) des pays qui ont organisé des élections
nationales compétitives en 2024 ont connu une utilisation de I'AIG

En 2024, 80 % des pendant la période de campagne. Dans ce groupe de pays, l'IPIE a

pays ou se enregistré dix incidents liés a ’'AlG ou plus dans huit pays, le plus grand
déroulent des nombre d'incidents s’étant produits en Inde (30 incidents) et aux Etats-
Unis (30 incidents).

7

élections ont

sel e Dans certains pays, l'utilisation de 'AIG a été particulierement notable. Il

n’existe que quelques exemples d’AlG enregistrés en Roumanie, par
GenAl, notamment exemple. Cependant, elle a été utilisée dans le cadre d'un effort

aux Etats-Unis et coordonné visant a endommager la réputation des élections nationales
en Inde. du pays, ce qui a finalement conduit a ['annulation des résultats de
['élection présidentielle [7]. Comme ['explique I’ International Foundation
for Electoral System (Fondation internationale pour les systemes
électoraux, IFES) : « la décision de la cour [constitutionnelle roumaine] a
mis en évidence l'impact du déploiement a grande échelle de l'intelligence
artificielle (IA), des systémes automatisés et des campagnes coordonnées de
manipulation de l'intégrité de l'information en rapport avec l'intégrité électorale,
parmi les constatations d'ingérence » [8]. Il est donc essentiel de prendre en
compte la nature spécifique de |'utilisation de ’AIG dans les campagnes
électorales et le contexte dans lequel elle est employée.

incidents liés a

7

RESULTATS CLES

A l'heure actuelle, dans la plupart des pays ol des élections compétitives sont
organisées, les communications de campagne, la propagande électorale des
candidats, les opérations d'influence étrangere et les actions déployées en faveur
de la participation électorale sont toutes influencées d'une maniere ou d'une
autre par lAlG.
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Environ 90 % des
incidents
impliquaient du
contenu généré
par GenAl, comme
des fichiers audio,
desimages, des
vidéos et des
publications sur
les réseaux
sociaux.
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L’AIG est le plus souvent utilisée pour la création de contenus. Dans 90 %
desincidents enregistrés, ’'AlG a produit des messages audio, des images,
des vidéos ou du texte. Ces outils permettent de créer rapidement des
contenus réalistes et trompeurs, qui peuvent étre diffusés a grande
échelle et avec précision.

Dans de nombreux cas, ’AlG est également déployée dans des systemes
qui ciblent des publics spécifiques avec des messages personnalisés. Ces
utilisations intégrées sont plus sophistiquées que la simple génération de
contenus et soutiennent souvent des opérations d'influence plus larges.
Au Bangladesh, une vidéo de synthése diffusée le jour du scrutin montrait
a tort une candidate a ['Assemblée, Abdullah Nahid Nigar, annongant son
retrait de la course [9], [10]. La vidéo s'est rapidement répandue sur les
réseaux sociaux. A Taiwan, une vidéo manipulée par I'lA mettait en scéne
une femme faisant de fausses déclarations personnelles au sujet d'un

candidat de premier plan a la présidence [11]. En Namibie, des outils de clonage
de voix ont été utilisés pour fabriquer des déclarations du président américain Joe
Biden en faveur de partis politiques locaux [12].

Ces exemples révelent la maniere dont PAIG permet aux acteurs de fagonner des
récits politiques, de se faire passer pour des personnalités publiques et de
manipuler le discours public. Plutot que de servir d'outils de création de contenus
isolés, les systemes d’AlG fonctionnent de plus en plus dans le cadre de stratégies
de communication coordonnées. Ils associent la création de contenus a une
distribution ciblée afin de maximiser la portée et l'impact.
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Dans l'ensemble des données analysées, la source du contenu généré par
[’AlG est souvent inconnue. Dans 46 % des cas, ['origine n'a pas pu étre
e identifiée. Parmi les autres sources, les candidats et partis politiques

des incidents représentent 25 %, suivis par les acteurs étrangers (20 %) et les autres
avaient des groupes - tels que les lobbyistes, les organisations civiques ou les
sources particuliers - (9 %).

Prés de la moitié

7

inconnues, 25 %
provenaient de
candidats ou de

Dans les cas ou la source n’est pas identifiable, 79 % des incidents sont
liés a des soupgons de manipulation politique. Un exemple notable s'est

: o produit en République d'Irlande, ol environ 150 comptes modeles

partis politiques et anonymes sur X, anciennement connu sous le nom de Twitter, ont

20 % d'acteurs partagé des contenus générés par 'AlG dans le but d'influencer les
étrangers. élections nationales. Les comptes semblaient coordonnés, mais n'étaient
pas attribués de maniere identifiable [13].
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Les acteurs peuvent choisir de dissimuler leur identité pour différentes raisons.
Dans les cas d'ingérence étrangere ou de campagnes de désinformation,
['anonymat permet d'éviter les sanctions ou d'étre soumis a l'examen public. La
visibilité compromettrait leur influence et augmenterait le risque d'interdiction sur
les plateformes. Méme lorsque l'intention est moins préjudiciable, il reste possible
que les acteurs dissimulent leur participation afin de préserver 'authenticité
apparente d'un message. Par exemple, des candidats politiques ont engagé des
consultants afin de créer des contenus audio générés par ’AlG dans les dialectes
locaux. Ces supports visent a atteindre des populations sous-représentées ou
moins alphabétisées. Méme si le contenu peut servir a la sensibilisation des
citoyens, la divulgation de son origine pourrait réduire son pouvoir de persuasion.

L'anonymat, qu'il soit utilisé a des fins malveillantes ou stratégiques, complique
['attribution, la responsabilité et la gouvernance des plateformes. Alors que les
outils d’AlG deviennent de plus en plus accessibles, ['utilisation de sources
intracables pose des défis croissants en matiére de transparence dans la
communication politique. Afin de faire face a ce risque, il sera essentiel de
procéder au renforcement de la détection, des normes de divulgation et des
mécanismes de surveillance.
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Chaque cas d'utilisation de ’'AIG enregistré dans la base de données a été
catégorisé comme bénéfique, préjudiciable ou peu clair dans ses

Plus des deux tiers implications électorales possibles. Parmi les exemples positifs, on peut
des incidents (69 citer l'utilisation de l’AIG pour la diffusion de messages politiques,

%) ont été
caractérisés

['explication de politiques, ou leur traduction dans d’autres langues. En
revanche, les utilisations préjudiciables concernent ['usurpation
d'identité, la désinformation automatisée ou l'amplification de contenus

comme ayant joue de qualité médiocre par des robots. Certaines utilisations, telles que les

unrole

contenus audio générés par ['lA a des fins mineures ou humoristiques,

préjudiciable dans ont été codées comme n'étant pas claires. Plus des deux tiers (69 %) des
le processus

électoral.
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incidents enregistrés ont joué un role préjudiciable dans le contexte
d'une élection.

Parmi les cas attribués a des acteurs étrangers - qui représentent 20 % de
['ensemble des sources enregistrées - chaque utilisation signalée de 'AlG
a servi a des fins préjudiciables. Cela refléte l'intérét constant des entités
étrangeres a interférer avec les processus électoraux ou a manipuler la perception
des électeurs. Par exemple, avant les élections des Iles Salomon, les chercheurs
ont identifié une coordination apparente entre les acteurs russes et chinois [14]. Il
s'agissait notamment de contenus vocaux générés par l'lA et diffusés par
['intermédiaire d'une chaine favorable au parti communiste chinois sur une
plateforme analogue a YouTube.

Malgré ces menaces, l'AlG a également été utilisée de maniere constructive. Parmi
les partis politiques nationaux et les candidats, 38 % des utilisations déclarées ont
été qualifiées de bénéfiques. Environ 16 % des incidents ont été utilisés a des fins
de sensibilisation civique ou d'accessibilité. Les partis politiques ont utilisé ’'AIG
afin d’attirer les électeurs mal desservis ou de simplifier les communications. Au
Japon, par exemple, les candidats ont utilisé des chatbots (agents de dialogue)
utilisant ’AIG pour répondre aux questions des électeurs et les inciter a voter [15].
Ces exemples suggerent que les outils d’AlG, lorsqu'ils sont utilisés de maniere
transparente et responsable, peuvent contribuer a améliorer 'acces a
l'information politique et a soutenir des campagnes plus inclusives, en particulier
au sein des communautés qui ont toujours été mal desservies.

Toutefois, il a été difficile d'identifier ces cas positifs en raison du manque de
transparence et de l'insuffisance des signalements. Il est essentiel de reconnaitre
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les risques et les opportunités de 'AlG pour élaborer des réponses politiques
efficaces et maintenir l'intégrité des élections.
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CONCLUSION

Ce résumé a l'intention des décideurs politiques présente les premiers faits solides
mondiaux sur la maniere dont ['IA générative (IAlG) a influencé les élections
nationales compétitives en 2024. L’AlG a été utilisée dans 80 % des pays analysés,
selon une base de données couvrant 215 incidents survenus lors de 50 élections
nationales compétitives.

La fonction premiére de I’AlG était la création de contenus synthétiques, en
particulier des trucages vidéo et audio ultra-réalistes ainsi que des messages
truqués sur les réseaux sociaux. Pres de la moitié des incidents liés a 'AlG
n'avaient pas d'auteur, de producteur ou d'organisation identifiable a l’origine du
contenu. Lorsque 'attribution était possible, les acteurs politiques nationaux
représentaient 25 % des utilisations, et les entités étrangeres 20 %. Plus des deux
tiers de tous les incidents liés a ’AIG ont cherché a porter atteinte a l'intégrité des
élections.

D'autres résultats et notes méthodologiques sont disponibles dans le document
technique complet, The Role of Generative Al Use in 2024 Elections Worldwide (Le
réle de l'utilisation de l'IA générative dans les élections mondiales en 2024)
(TP2025.2).

L’AIG amplifie la vitesse de production de contenus et |'attrait des contenus eux-
mémes. Elle peut étre utilisée afin de produire des contenus positifs, exacts ou
inspirants, mais elle est rarement utilisée de cette maniére. En outre, elle fait
toujours partie d'un ensemble plus large d'outils technologiques et de
communication, de sorte que s'il doit y avoir une surveillance de la part des
pouvoirs publics, toute ligne directrice a cet égard ne devrait pas seulement
couvrir l'utilisation de I’AIG dans les élections, mais aussi d'autres aspects
préjudiciables des communications de campagne.

Etant donné la prévalence de |'utilisation de I’AIG dans le monde, les électeurs se
trouvent régulierement dans des situations ou ils peuvent difficilement (ou ne
peuvent pas du tout) déterminer si les contenus qu'ils voient en ligne sont générés
par l'lA ou non. Il est donc important de renforcer les capacités des électeurs a cet
égard. Cet objectif peut étre atteint en instaurant une obligation de divulgation.
Les organisateurs de campagnes politiques qui s'appuient sur ’AlG ont tout intérét
a le déclarer. Les entreprises pourraient veiller a controler plus strictement la
désignation des contenus générés par l'lA présents sur leurs plateformes comme
tels. Ces mesures pourraient contribuer a renforcer la confiance des citoyens et
leur capacité a s'informer de maniere fiable.
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De nombreuses utilisations de I'AIG restent difficiles a détecter. Les techniques
telles que la prolifération des contenus et |'hyperciblage laissent souvent des
traces publiques minimes et ne sont pas suffisamment signalées. Leur visibilité
limitée pose d'importants problémes aux chercheurs et aux régulateurs qui
cherchent a évaluer toute |'étendue des manipulations induites par l'IA. Pour
combler cette lacune, il faudra améliorer les méthodes de détection et instaurer
une collaboration soutenue entre les plateformes numériques et les organismes
de recherche indépendants.

Etant donné qu'une grande partie de ['utilisation réelle est liée aux contenus et
que les conséquences signalées sont préjudiciables, les interventions politiques
devraient commencer par l'instauration de normes de transparence.Les
bibliotheques publicitaires pour les contenus électoraux générés par l'lA, les
preuves tracables et les avertissements publics sur l'ingérence étrangere peuvent
contribuer a répondre a ces tendances mondiales préoccupantes. Tout contenu
produit par UAlG pour les campagnes électorales devrait clairement divulguer aux
électeurs qu’il a été généré par 'AIG, parallélement a la divulgation du parrainage
de la campagne qui est exigée par la plupart des systemes d'administration des
élections dans les démocraties. Tout contréle significatif de la part des pouvoirs
publics doit étre lié a un acces réel aux données et a une capacité d’effectuer des
contréles indépendants.
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