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SYNOPSE

Diese Zusammenfassung fiir politische Entscheidungstrager gibt einen Uberblick
Uber die Ergebnisse des Fachberichts des IPIE mit dem Titel, The Role of
Generative Al Use in 2024 Elections Worldwide [Die weltweite Nutzung generativer Kl
bei Wahlen im Jahr 2024] (TP2025.2). Generative kiinstliche Intelligenz (GenAl)
wird bei Wahlen in vielerlei Hinsicht eingesetzt, von der Erstellung gefalschter
Video- und Audiobotschaften bis hin zu ausgekliigelter Wahleransprache. Was
sind die Auswirkungen von GenAl auf die Durchfiihrung von Wahlen und die
Wahlbeteiligung auf der ganzen Welt?

Um die globalen Trends zu verstehen, hat das IPIE eine formelle Datenbank
eingerichtet, in der samtliche Meldungen in den wichtigsten Nachrichtenmedien
Uber Falle erfasst werden, in denen GenAl im Jahr 2024 politisch eingesetzt wurde.
In der Datenbank wurden alle verfligbaren Informationen daruber erfasst, wer
GenAl wie und zu welchem Zweck nutzt.

Auf der Grundlage einer Analyse eines Originaldatensatzes von 215 Vorfallen, der
alle 50 Lander abdeckt, in denen im Jahr 2024 kompetitive nationale Wahlen
abgehalten werden, fassen wir die globalen Trends bei der Nutzung von GenAl fiir
die Wahlkampfkommunikation, die Wahlwerbung der Kandidaten, auslandische
Einflussnahme und Bemihungen um Wahlbeteiligung zusammen.

Dabei stellen wir fest:

(1) In fast vier Flinfteln (80 %) der Lander, in denen 2024 Wahlen stattfinden,
gab es GenAl-Vorfalle.

(2) Die liberwiegende Mehrheit (90 %) der Vorfalle betraf die Erstellung von
Inhalten, wie z. B. Audionachrichten, Bilder, Videos und Beitrage in
sozialen Medien.

(3) Beifast der Halfte der Vorfalle (46 %) ist die Quelle nicht bekannt, ein
Viertel wurde von politischen Kandidaten und Parteien produziert (25 %),
ein Flinftel von auslandischen Akteuren (20 %), und der Rest stammte aus
anderen Quellen (9 %).

(4) Mehr als zwei Drittel (69 %) der Vorfalle wurden als schadlich fiir die Wahl
bezeichnet.

Im Hauptteil des Fachberichts werden die Methodik, Techniken zur
Zusammenfassung von Beobachtungen aus vergleichbaren Kontexten und die
Grenzen der Analyse von Ereignisdatenbanken erortert.

Diese Bewertung liefert die erste globale, datengestiitzte Analyse ihrer Art, die als
Grundlage fiir politische Empfehlungen dienen so, wie sich die Durchfiihrung von



Wahlen verbessern, das Vertrauen in Wahlprozesse starken und die
Wahlbeteiligung erhoht werden kann.

GenAl-Technologien pragen bereits das politische Leben. Um eine
verantwortungsvolle Innovation und Governance zu gewahrleisten, mussen
Technologieentwickler und politische Entscheidungstrager sowohl die positiven
Anwendungen als auch die potenziellen Schaden dieser Systeme verstehen.



EINLEITUNG

Generative Kl ist bereits ein wichtiger Bestandteil der modernen politischen
Kommunikation, insbesondere bei Wahlen [1]. Im Jahr 2024 hat mehr als die Halfte
der Weltbevolkerung an nationalen Wahlen teilgenommen [2]. Bei diesen Wahlen
wurden GenAl-Tools eingesetzt, um Wahler zu beeinflussen, Unwahrheiten zu
verbreiten und demokratische Prozesse zu storen. lhre Auswirkungen sind nicht
mehr spekulativ oder theoretisch - sie sind beobachtbar und global.

Wie und von wem wird GenAl zur Beeinflussung von Wahlen eingesetzt? Um diese
Frage zu beantworten, haben wir die erste globale Open-Source-Datenbank tiber
den Einsatz von GenAl bei Wahlen aufgebaut. Die Datenbank deckt 50 Lander ab,
in denen im Jahr 2024 Wahlen stattfanden. Diese Analyse basiert auf 215 erfassten
Fallen, die von einem dreikopfigen Codierungsteam mit hoher Intercoder-
Reliabilitdt und prozentualer Ubereinstimmung analysiert und zusatzlich extern
uberpriift und gegengelesen wurden.

Weitere Hinweise zur Methodik finden Sie im IPIE Fachbericht, The Role of
Generative Al Use in 2024 Elections Worldwide (TP2025.2) [3].Abbildung 1
veranschaulicht, wo GenAl bei den Wahlen 2024 eingesetzt wurde. In 50 Landern
mit mehr als einer Million Einwohnern wurden Wahlen abgehalten, die gemaf
anerkannten Expertenrankings als wettbewerblich gelten [4], [5], [6].

Unsere Ergebnisse sollten sowohl als Grundlage fiir die Technologieentwicklung
als auch fir die politische Aufsicht genutzt werden. GenAl wird in groRem Umfang -
oft in betriigerischer Absicht - von politischen Akteuren, auslandischen
Organisationen und unbekannten Quellen eingesetzt. Diese Zusammenfassung fiir
politische Entscheidungstrager destilliert die wichtigsten Trends aus den Daten
und bietet fundierte Erkenntnisse zum besseren Schutz von Wahlen und
Gestaltung politischer Antworten.
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Abbildung 1. Globale Verteilung der GenAl-Nutzung bei den Wahlen 2024
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Quelle: IPIE-Berechnungen auf der Grundlage von Daten, die vom 10.12.2024 bis zum 17.02.2025 erhoben wurden.
Anmerkung: Weitere Informationen zu Stichproben und Methodik finden Sie im IPIE Fachbericht, The Role of Generative Al
Usein 2024 Elections Worldwide(TP2025.2). Einige Falle von GenAl kommen mdglicherweise noch nach dem
Erhebungszeitraum ans Licht, obwohl die meisten in diesem Zeitraum gemeldet worden sein diirften.

In der iberwiegenden Mehrheit (80 %) der Lander, in denen 2024
wettbewerbliche nationale Wahlen stattfanden, wurde wahrend des
Wahlkampfes GenAl eingesetzt. Innerhalb dieser Landergruppe
verzeichnete das IPIE in acht Landern zehn oder mehr GenAl-Vorfalle,

Im Jahr 2024 kam wobei die meisten Vorfalle in Indien (30 Vorfalle) und den USA

esin 80 % der (30 Vorfalle) auftraten.

Wahllander zu

GenAl-Vorfallen - In einigen Landern stach der Einsatz von GenAl besonders hervor. In

vor allem in den Rumanien beispielsweise sind nur wenige GenAl-Falle bekannt. Sie wurde
Vs e ke, jedoch als Teil einer koordinierten Kampagne eingesetzt, um die
nationalen Wahlen des Landes zu zersetzen, was schlieRlich dazu fiihrte,
dass die Ergebnisse der Prasidentschaftswahlen annulliert wurden [7].
Wie die Internationale Stiftung fiir Wahlsysteme erklart: ,,Die
Entscheidung des [rumanischen] Verfassungsgerichts unterstreicht die
Auswirkungen des umfassenden Einsatzes von kiinstlicher Intelligenz (KI),
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automatisierten Systemen und koordinierten Informationskampagnen auf die
Integritat der Wahlen, und stellte noch weitere Formen der Einflussnahme fest*
[8]. Daher ist es von entscheidender Bedeutung, die Besonderheiten der Nutzung
von GenAl im Wahlkampf und den Kontext, in dem sie eingesetzt wird, zu
berucksichtigen.

In den meisten Landern, in denen wettbewerbliche Wahlen abgehalten werden,
werden die Wahlkampfkommunikation, die Wahlwerbung der Kandidaten,
auslandische Einflussnahme und Bemiihungen um Wahlbeteiligung in irgendeiner
Weise von GenAl beeinflusst.

Am haufigsten wird GenAl fiir die Erstellung von Inhalten verwendet. In
90 % der gemeldeten Vorfalle produzierte GenAl Audionachrichten,
Bilder, Videos oder Texte. Diese Werkzeuge ermdglichen die schnelle

Bei etwa 90 % der Erstellung realistischer und irrefiihrender Inhalte, die in groRem Umfang
Vorfalle ging es und sehr préazise verbreitet werden kénnen.

um von GenAl
generierte Inhalte
wie Audio, Bilder,
Videos und Social-

In vielen Fallen wird GenAl auch in Systemen eingesetzt, die bestimmte
Zielgruppen mit maftgeschneiderten Nachrichten ansprechen. Diese
integrierten Anwendungen sind anspruchsvoller als die einfache
Erstellung von Inhalten und unterstiitzen meist umfassendere
Media-Beitrage. Kampagnen zur Einflussnahme. In Bangladesch wurde am Wabhltag ein
kiinstlich erzeugtes Video in Umlauf gebracht, das falschlicherweise
zeigte, wie Abdullah Nahid Nigar, die fur das Parlament kandidiert, ihren
Ruckzug aus dem Rennen ankiindigte [9], [10]. Das Video verbreitete sich
schnell in den sozialen Medien. In Taiwan wurde ein mit KI manipuliertes
Video veroffentlicht, in dem eine Frau falsche personliche Behauptungen liber
einen fiihrenden Prasidentschaftskandidaten aufstellt [11]. In Namibia wurden mit
Hilfe von Deepfake Audio Tools zum Klonen von Stimmen Aussagen von US-
Prasident Joe Biden zur Unterstutzung lokaler politischer Parteien gefalscht [12].
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Diese Beispiele zeigen, wie GenAl es Akteuren ermoglicht, politische Narrative zu
formen, sich als 6ffentliche Personen auszugeben und den 6ffentlichen Diskurs zu
manipulieren. GenAl-Systeme dienen nicht mehr als isolierte Content-Tools,
sondern werden zunehmend in koordinierte Kommunikationsstrategien
eingebunden. Sie verbinden die Erstellung von Inhalten mit einer gezielten
Verbreitung, um die Reichweite und Wirkung zu maximieren.
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In unserem Datensatz ist die Quelle der von GenAl generierten Inhalte oft
Fast die Halfte der unbekannt. In 46 % der Falle konnte die Herkunft nicht ermittelt werden.
Vorfille hatte Politische Kandidaten und Parteien machten 25 % aus, gefolgt von
unbekannte auslandischen Akteuren mit 20 % und anderen Gruppen - wie Lobbyisten,
Ursachen, 25 % Blirgerorganisationen oder einzelnen Blrgern - mit 9 %.

gingen auf In den Fallen, in denen die Quelle nicht auffindbar ist, besteht in 79 % der

politische Falle der Verdacht auf politische Manipulation. Ein bemerkenswertes
Kandidaten oder Beispiel ereignete sich in der Republik Irland, wo etwa 150 anonyme
Parteien zuriick Konten nach demselben Muster auf X, friiher bekannt als Twitter, GenAl-
und 20 % auf generierte Inhalte teilten, um die nationalen Wahlen zu beeinflussen. Die
Konten schienen koordiniert zu sein, lieRen sich aber nicht eindeutig
zuordnen [13].
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auslandische
Akteure.

Akteure entscheiden sich aus unterschiedlichen Griinden dafiir, ihre
Identitat zu verbergen. In Fallen von auslandischer Einmischung oder
Desinformationskampagnen hilft die Anonymitat, Sanktionen oder 6ffentliche
Kontrolle zu vermeiden. Sichtbarkeit wiirde ihren Einfluss schmalern und das
Risiko erhohen, dass sie auf der Plattform gesperrt werden. Selbst wenn die
Absicht harmloser ist, konnen die Akteure ihre Beteiligung verbergen, um die
vermeintliche Authentizitat einer Botschaft zu wahren. So haben beispielsweise
politische Kandidaten Berater angeheuert, um mit GenAl generierte Audioinhalte
in lokalen Dialekten zu erstellen. Diese Materialien zielen darauf ab,
unterreprasentierte oder weniger gebildete Bevolkerungsgruppen zu erreichen.
Der Inhalt kann zwar der Offentlichkeitsarbeit dienen, aber die Offenlegung des
Ursprungs kdnnte seine Uberzeugungskraft verringern.

Anonymitat, ob zu boswilligen oder strategischen Zwecken, erschwert die
Zuordnung, die Rechenschaftspflicht und die Regulierung durch die Plattform. Mit
der zunehmenden Zuganglichkeit von GenAl-Tools stellt die Verwendung von nicht
rickverfolgbaren Quellen eine wachsende Herausforderung fiir die Transparenz in
der politischen Kommunikation dar. Die Starkung von Erkennungssystemen,
Offenlegungsstandards und Aufsichtsmechanismen werden entscheidend sein,
um diesem Risiko zu begegnen.
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Jeder in der Datenbank erfasste Fall von GenAl-Nutzung wurde in Bezug
auf seine moglichen Auswirkungen auf die Wahlen entweder als niitzlich,
schadlich oder neutral eingestuft. Zu den positiven Beispielen gehorte
der Einsatz von GenAl fiir politische Botschaften, politische Erklarungen
Mehr als zwei oder Sprachubersetzungen. Beim schadlichen Einsatz handelte es sich
Drittel der Vorfalle dagegen z. B. um boswillige Vortauschung einer fremden Identitat,

(69 %) spielten automatisierte Desinformationen oder die botgesteuerte Verbreitung von
eine nachteilige Inhalten geringer Qualitat. Einige Verwendungszwecke - wie z. B. KI-
generierte Audiodaten fiir unbedeutende oder komodiantische Zwecke -
wurden als neutral kodiert. Bei mehr als zwei Dritteln (69 %) der erfassten
Vorfalle wurde festgestellt, dass sie im Zusammenhang mit einer Wahl
eine schadliche Rolle gespielt haben.

Rolle im
Wahlprozess.
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Von den Fallen, die auslandischen Akteuren zugeschrieben werden - sie
machen 20 % aller erfassten Quellen aus - diente jeder erfasste Einsatz
von GenAl schadlichen Zwecken. Dies spiegelt das Interesse auslandischer
Organisationen wider, sich in Wahlprozesse einzumischen oder die Wahrnehmung
der Wahler zu manipulieren. Im Vorfeld der Wahlen auf den Salomonen haben
Forscher beispielsweise eine offensichtliche Koordinierung zwischen russischen
und chinesischen Akteuren festgestellt [14]. Dazu gehorten Kl-generierte
Sprachinhalte, die liber einen pro-chinesischen Kanal der Kommunistischen Partei
auf einer YouTube-ahnlichen Plattform verbreitet wurden.

Trotz dieser Bedrohungen wurde die GenAl auch konstruktiv eingesetzt. Bei den
nationalen politischen Parteien und Kandidaten wurden 38 % der gemeldeten
Verwendungen als niitzlich eingestuft. Etwa 16 % der Vorfalle dienten der
Offentlichkeitsarbeit oder der Barrierefreiheit. Politische Parteien nutzten GenAl,
um unterversorgte Wahler anzusprechen oder die Kommunikation zu
vereinfachen. In Japan zum Beispiel setzten die Kandidaten GenAl-gestiitzte
Chatbots ein, um Fragen der Wahler zu beantworten und mit ihnen in Kontakt zu
treten [15]. Diese Beispiele deuten darauf hin, dass GenAl-Tools, wenn sie
transparent und verantwortungsbewusst eingesetzt werden, dazu beitragen
konnen, den Zugang zu politischen Informationen zu verbessern und eine
integrativere Wahlkampffiihrung zu unterstiitzen, insbesondere bei
Gemeinschaften, die bisher unterversorgt waren.

Allerdings war es aufgrund der geringen Transparenz und der begrenzten
Berichterstattung schwierig, solche positiven Falle zu finden. Um wirksame
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politische MalRnahmen zu entwickeln und die Integritat von Wahlen zu schiitzen,
ist es unerlasslich, die Risiken und Chancen der GenAl zu erkennen.



FAZIT

Diese Zusammenfassung fiir politische Entscheidungstrager prasentiert die erste
globale Evidenzbasis dariiber, wie generative Kl (GenAl) die wettbewerblichen
nationalen Wahlen im Jahr 2024 beeinflusst hat. GenAl wurde in 80 % der
untersuchten Lander eingesetzt, basierend auf einer Datenbank mit 215 Vorfallen
aus 50 wettbewerblichen nationalen Wahlen.

Die Hauptfunktion von GenAl war die Erstellung von kiinstlichen Inhalten,
insbesondere von Deepfake-Videos und -Audio sowie Posts in sozialen Medien. Bei
fast der Halfte aller GenAl-Vorfalle konnte kein Urheber oder Produzent und keine
Organisation hinter dem Inhalt identifiziert werden. In den Fallen, in denen eine
Zuordnung moglich war, entfielen 25 % der Verwendungen auf inlandische
politische Akteure und 20 % auf auslandische Einrichtungen. Uber zwei Drittel aller
GenAl-Vorfalle zielten darauf ab, die Integritat von Wahlen zu beeintrachtigen.

Weitere Ergebnisse und Hinweise zur Methodik finden Sie im vollstandigen
Fachbericht The Role of Generative Al Use in 2024 Elections Worldwide (TP2025.2).

GenAl steigert die Geschwindigkeit, in der Inhalte erstellt werden kdnnen, und die
Attraktivitat der Inhalte selbst. Sie kann dazu verwendet werden, positive, genaue
oder inspirierende Inhalte zu produzieren, wird aber nur selten auf diese Weise
eingesetzt. Aullerdem ist sie immer Teil eines groferen Technologie- und
Kommunikationsinstrumentariums. Wenn es also eine 6ffentliche politische
Aufsicht geben soll, sollten alle Leitlinien nicht nur den Einsatz von GenAl bei
Wahlen abdecken, sondern auch andere schadliche Aspekte der
Wahlkampfkommunikation.

Angesichts der weltweit verbreiteten Nutzung von GenAl sind die Wahler
regelmaligin Situationen, in denen sie kaum (oder gar nicht) feststellen konnen,
ob die Inhalte, die sie online sehen, mit Hilfe von Kl erzeugt wurden oder nicht.
Daher ist es wichtig, die Wahler dabei zu unterstiitzen. Eine Moglichkeit ware die
Einflihrung einer Offenlegungspflicht. Politische Wahlkampfer, die sich auf GenAl
verlassen, sind gut beraten, dies offenzulegen. Unternehmen kdnnten
sicherstellen, dass sie strenger kontrollieren, ob Kl-Inhalte auf ihren Plattformen
als solche gekennzeichnet sind. Diese Schritte konnten dazu beitragen, das
Vertrauen der Blirger zu starken und sie in die Lage zu versetzen, sich zuverlassig
zu informieren.

Viele Anwendungen von GenAl sind nach wie vor schwer zu erkennen. Techniken
wie die massenhafte Verbreitung von Inhalten und Hyper-Targeting hinterlassen
oft nur minimale Spuren in der Offentlichkeit und werden zu wenig gemeldet. Ihre
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begrenzte Sichtbarkeit stellt Forscher und Regulierungsbehorden, die das gesamte
Ausmal der Kl-gesteuerten Manipulation beurteilen wollen, vor groRe
Herausforderungen. Um diese Liicke zu schlieRen, sind verbesserte
Nachweismethoden und eine nachhaltige Zusammenarbeit zwischen digitalen
Plattformen und unabhangigen Forschungseinrichtungen erforderlich.

Da ein so groler Teil der tatsachlichen Nutzung inhaltsbezogen ist und die
gemeldeten Ergebnisse schadlich sind, sollten politische Malinahmen mit
Transparenzstandards beginnen. Anzeigenbibliotheken fiir KI-generierte
wahlbezogene Inhalte, riickverfolgbare Daten und 6ffentliche Warnungen vor
auslandischer Einmischung konnen dazu beitragen, die besorgniserregenden
globalen Trends umzukehren. Inhalte, die mit Hilfe von GenAl fiir den Einsatz im
Wahlkampf produziert werden, sollten von den Wahlern eindeutig als GenAl-
generiert erkennbar sein, genauso wie die meisten Wahlsysteme in Demokratien
vorschreiben, dass Wahlkampfspenden offengelegt werden. Eine sinnvolle
offentliche Kontrolle muss mit einem echten Datenzugang und unabhangigen
Uberwachungskapazitaten verbunden sein.
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Unterstiitzung. Alle Meinungen, Erkenntnisse, Schlussfolgerungen oder
Empfehlungen, die in diesem Material zum Ausdruck kommen, sind die des IPIE
und spiegeln nicht unbedingt die Ansichten der Forderer wider. Eine aktuelle Liste
der Finanzierungspartner finden Sie unter www.IPIE.info.

Interessenerklarung

IPIE-Berichte werden von einem weltweiten Netz von Forschungspartnern und
beratenden Wissenschaftlern entwickelt und gepriift, die sich in
wissenschaftlichen Gremien und Autorenteams zusammenschlielRen. Alle
Mitwirkenden und Gutachter geben eine Interessenerklarung ab, die vom IPIE in
den entsprechenden Arbeitsphasen liberpriift wird.

Bevorzugte Zitierweise

Eine Zusammenfassung fiir politische Entscheidungstréiger des IPIE gibt einen
Uberblick Giber den Stand des Wissens und ist fiir ein breites Publikum
geschrieben. Ein Synthesebericht des IPIE nutzt wissenschaftliche Meta-
Analysetechniken, systematische Literaturrecherchen und andere Instrumente
zum Sammeln von Evidenz, Entwicklung von Schlussfolgerungen und
wissenschaftlichen Konsensbildung und ist fiir ein Fachpublikum geschrieben. Ein
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Technischer Bericht des IPIE befasst sich mit Fragen der Methodik oder liefert eine
politische Analyse zu einem bestimmten Regulierungsproblem. Alle Berichte sind
auf der IPIE-Website verfligbar (www.IPIE.info).

Dieses Dokument sollte zitiert werden als:

International Panel on the Information Environment. 2025. Generative Kl in
Wahlkampagnen: Kartierung globaler Muster. SFP2025.1. Zirich, Schweiz: IPIE.
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