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КРАТКОЕ ИЗЛОЖЕНИЕ СОДЕРЖАНИЯ 

Сексуальная эксплуатация и насилие над детьми, совершаемые с 
использованием технологий (TF-CSEA), представляют собой обостряющийся 
кризис. Цифровые платформы, социальные сети, сервисы потокового 
вещания и системы онлайн-платежей способствуют совершению 
сексуального насилия над детьми в значительных масштабах и с высокой 
скоростью.  
 
Количество сообщений об онлайн-груминге, финансовом сексуальном 
вымогательстве, насилии, транслируемом в прямом эфире, и материалах, 
содержащих сцены сексуального насилия над детьми, сгенерированных 
искусственным интеллектом (ИИ), продолжает расти во многих регионах. 
Существующие меры противодействия с трудом адаптируются к 
технологическим изменениям, что позволяет правонарушителям 
действовать через границы с ограниченным риском обнаружения или 
пресечения их деятельности. 
 
Данный ������� ����� ��� ���, ������������� �� ������������ 
��������, обобщает основные выводы из �������� ������ «Выявление, 
сдерживание, расследование и судебное преследование фактов 
сексуальной эксплуатации и насилия над детьми, совершаемых с 
использованием технологий: Систематический обзор» (SR2026.1). На основе 
стандартных протоколов «Предпочтительные параметры отчетности для 
систематических обзоров и метаанализов» (PRISMA) в данном обзоре 
представлен методологически строгий синтез более 100 исследований мер 
вмешательства, опубликованных за последнее десятилетие. В обзоре 
оцениваются технические, правовые, правоохранительные, поведенческие 
и образовательные меры вмешательства, а также представлены четыре 
основных вывода: 
 

1. Большинство мер вмешательства сосредоточено на выявлении 
фактов насилия после их совершения. Гораздо меньшее их число 
направлено на пресечение работы систем, способствующих 
эксплуатации и насилию, таких как механизмы оплаты, а также 
каналы рекламы и вербовки, или на решение проблемы 
ограниченного потенциала судебной системы, недостаточного для 
сдерживания или обеспечения правоприменения. 
 

2. Технические инструменты могут снизить уровень вреда в широких 
масштабах, однако они зависят от законных полномочий, 
безопасного доступа к данным, мер защиты и эффективного 
правоприменения. В отсутствие таковых эффективность подобных 



 
 

 
    

автоматизированных инструментов и инструментов на базе ИИ 
ограничена. 
 

3. Поведенческие и образовательные меры вмешательства могут 
снизить риск и повысить осведомленность, но не могут заменить 
собой подотчетность платформ. Данные об устойчивом изменении 
поведения остаются ограниченными в условиях нехватки 
финансирования, в том числе для проведения лонгитюдных 
исследований.  
 

4. Финансовые системы являются наиболее недоиспользуемым 
рычагом воздействия в борьбе с TF-CSEA. Лишь немногие меры 
вмешательства пресекают платежи, финансирующие насилие, вместо 
этого они сосредоточены на отслеживании транзакций после того, 
как был причинен вред. 

 
Данный сводный отчет представляет собой наиболее всеобъемлющую на 
сегодняшний день оценку мер вмешательства в отношении TF-CSEA и был 
подготовлен под руководством ������� ������ IPIE �� ������ ����� � 
���������� �����. Полученные результаты демонстрируют четкий 
консенсус в отношении необходимости скоординированных законных 
полномочий, масштабируемых технических инструментов, устойчивого 
правоприменения и действий по пресечению финансовых потоков. 
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ВВЕДЕНИЕ 

 
Сексуальная эксплуатация и насилие над детьми, совершаемые с 
использованием технологий (TF-CSEA), стали устойчивым и расширяющимся 
глобальным кризисом [1]. Цифровые платформы, социальные сети, сервисы 
потокового вещания и системы онлайн-платежей изменили то, как насилие 
производится, распространяется и монетизируется. Эти технологии 
позволяют правонарушителям получать доступ к детям в широких 
масштабах, действовать через границы и избегать обнаружения легче, чем в 
прошлом. Количество сообщений об онлайн-груминге, финансовом 
сексуальном вымогательстве, насилии, транслируемом в прямом эфире, и 
материалах, содержащих сцены сексуального насилия над детьми (CSAM), 
созданных с помощью цифровых технологий, продолжает расти во всем 
мире [2]. 

Правительства, технологические компании и организации гражданского 
общества отреагировали на это широким спектром мер вмешательства по 
предотвращению TF-CSEA. К ним относятся технические инструменты для 
выявления материалов, содержащих сцены насилия, правоохранительные и 
следственные стратегии, правовые и нормативные базы, поведенческие 
меры вмешательства, а также образовательные и информационно-
просветительские кампании. Однако эти ответные меры сильно различаются 
по своему охвату, степени проработанности и эффективности. Лица, 
ответственные за формирование политики, во всех регионах сталкиваются с 
растущим давлением, требующим понимания того, какие меры 
вмешательства снижают уровень вреда, какие могут быть распространены 
на различные юрисдикции и где остаются наиболее серьезные пробелы. 

На Рис. 1 показано, как TF-CSEA разворачивается в виде связанной цепочки 
действий от вербовки до эксплуатации, с выделением множества точек, в 
которых политические и правоохранительные меры вмешательства могут 
пресечь насилие. 

В данном Кратком обзоре для лиц, ответственных за формирование 
политики, представлены основные выводы сводного анализа мер 
вмешательства в отношении TF-CSEA, применяемых по всему миру. Оценка 
основана на систематическом обзоре более 100 рецензируемых 
исследований и научно обоснованных отчетов, опубликованных за 
последнее десятилетие.  
 



���������� �������� ������������ 
 
 

5 
 

Рис. 1 Цепочка правонарушений в рамках TF-CSEA.

 
Источник: IPIE. [2] 
 
Группа экспертов изучила меры вмешательства, применяемые в 
технической, правовой, правоохранительной, поведенческой и 
образовательной сферах, и сопоставила их с цепочкой правонарушений в 
рамках TF-CSEA. В соответствии с руководящими принципами 
«Предпочтительные параметры отчетности для систематических обзоров и 
метаанализов» (PRISMA), в рамках данного обзора был проведен 
систематический отбор рецензируемых исследований и научно 
обоснованных отчетов, авторами которых являются сотни исследователей 
по всему миру, для оценки мер вмешательства в отношении TF-CSEA, 
используемых в различных дисциплинах, с применением заранее 
определенных критериев включения. Цель заключалась в том, чтобы 
выявить политические меры вмешательства, которые с наибольшей 
вероятностью позволят пресечь сексуальную эксплуатацию и насилие над 
детьми, совершаемые с использованием технологий. 

Ниже мы приводим четыре основных вывода из более масштабной оценки 
«���������, �����������, ������������� � �������� 
������������� ������ ����������� ������������ � ������� ��� 
������, ����������� � �������������� ����������: 
��������������� �����» [2], а дополнительные подробности доступны в 
основном отчете. 

 

 

  

Выявление и вербовка жертв 
например, выявление, установление 
контакта, груминг, вовлечение, 

манипулирование и/или принуждение детей 
в сексуальных целях 

Запись и распространение  
например, съемка, создание или 

воспроизведение CSAM и обмен такими 
материалами 

Сексуальная эксплуатация и 
насилие 

например, координация и фактическое 
совершение сексуального насилия над ребенком 
или финансовое сексуальное вымогательство, 

включающее шантаж с целью получения 
денежной выгоды 

Потребление 
например, сознательный доступ к контенту 
откровенно сексуального характера с 
участием ребенка или со сценами 

сексуального насилия над ребенком и его 
просмотр 
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РЕЗУЛЬТАТ 1. ВЫЯВЛЕНИЕ ВМЕСТО ПРЕДОТВРАЩЕНИЯ  

Имеющиеся данные свидетельствуют о том, что большинство мер 
вмешательства в отношении TF-CSEA сконцентрировано на 
выявлении фактов насилия после того, как вред уже был причинен. 
Рецензируемая литература и отчеты организаций показывают, что 
большинство мер вмешательства направлено на выявление, 
расследование и идентификацию контента. Данные меры 
вмешательства сосредоточены на идентификации материалов, 
содержащих сцены сексуального насилия над детьми, отслеживании 
деятельности правонарушителей и поддержке расследований, 
проводимых правоохранительными органами. 

Большинство мер вмешательства предполагает использование 
технологических инструментов и протоколов с последующей 

правоохранительной и следственной деятельностью. Правовые и 
нормативные меры вмешательства упоминаются реже, тогда как 
поведенческие меры вмешательства и образовательные кампании 
обсуждаются в основном в «неофициальной» литературе. В целом к 
объектам мер вмешательства относятся выявление, хранение и 
распространение материалов, содержащих сцены сексуального насилия над 
детьми (CSAM), груминг и сексуальные правонарушения в целом. 

Напротив, ряд критически важных обеспечивающих систем еще предстоит 
систематически оценить. Очень немногие меры вмешательства направлены 
на каналы вербовки, рекламу насилия, потенциал судебной системы или 
механизмы оплаты. Ни в одной из отвечающих критериям рецензируемых 
публикаций не рассматривались меры вмешательства, направленные на 
рекламу TF-CSEA, и лишь в одной задокументирована мера вмешательства, 
оказавшая косвенное влияние на пресечение платежей. В отвечающих 
критериям рецензируемых публикациях не было найдено ни одной меры 
вмешательства, направленной на повышение эффективности работы судов 
или судебных процессов. 

Рис. 2 показывает, что большинство мер вмешательства, направленных на 
выявление, сдерживание, расследование и судебное преследование фактов 
TF-CSEA за последнее десятилетие, в недостаточной степени затрагивали 
критически важные предшествующие этапы: вербовку и осуществление 
платежей. 

Этот дисбаланс ограничивает возможности предотвращения и сдерживания. 
Меры реагирования, ориентированные на выявление, улучшают 
идентификацию, но не пресекают работу систем, которые позволяют 
насилию расти и сохраняться. В результате политические меры 
реагирования остаются реактивными. Имеющиеся данные указывают на то, 

Большинство мер 
вмешательства 
сосредоточено на 
выявлении 
фактов насилия 
после их 
совершения. 
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что для решения проблемы TF-CSEA может потребоваться смещение 
внимания на предшествующие этапы, к системам, которые позволяют 
организовывать, финансировать и совершать насилие повторно. 

 

 

 

 

Рис. 2 Частота точек приложения мер вмешательства в экосистеме TF-
CSEA. 
 

 
 
Источник: Данные основаны на закодированных вручную статьях, собранных 17 июля 2025 года из 
баз данных (SR2026.1). 
Примечание: n = 114 (100%) механизмов вмешательства и их воздействий на цепочку 
вмешательства. Единицами анализа здесь являются случаи появления закодированных 
переменных, а не количество закодированных публикаций. Схему кодирования и определения 
закодированных переменных см. в основном отчете. 

 

Выявление и расследование 

Создание, хранение и распространение CSAM 

Сексуальные правонарушения в целом, 
совершаемые осужденными правонарушителями и 

потенциальными правонарушителями 

Содействие безопасности в Интернете 

Груминг 

Прочее 

Судебное преследование 

Вербовка 

Сексуальные правонарушения в отношении детей 

Платежные системы 

Реклама TF-CSEA 

25% 

18% 

16% 

13% 

11% 

6% 

5% 

4% 

2% 

 
1% 
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РЕЗУЛЬТАТ 2. ИНСТРУМЕНТЫ ДОЛЖНЫ ПОДКРЕПЛЯТЬСЯ ПОЛНОМОЧИЯМИ  

Технические инструменты и протоколы представляют собой 
наиболее развитые и масштабируемые меры вмешательства в 
борьбе с TF-CSEA. В оценке задокументировано широкое 
использование автоматизированного сканирования контента, 
списков URL-адресов и хеш-сумм, веб-краулинга и инструментов 
цифровой криминалистики. Данные технологии способствуют 
трансграничному выявлению материалов, содержащих сцены 
насилия, и повышают эффективность работы правоохранительных 
органов и проведения расследований. 

Ряд инструментов внес непосредственный вклад в проведение 
расследований, судебное преследование и выявление жертв, в 
частности, когда они интегрированы в рабочие процессы 
правоохранительных органов. Использование искусственного 
интеллекта стремительно расширяется, особенно для выявления 

CSAM и распознавания хищнического поведения, включая груминг. 
Некоторые инструменты на базе ИИ демонстрируют многообещающую 
точность, особенно в контролируемых или лабораторных условиях, хотя в 
реальных условиях эффективность варьируется в зависимости от контекста 
развертывания (см. основной отчет, [2]). 

Однако имеющиеся данные также указывают на явные ограничения. 
Эффективность технических инструментов зависит от доступа к 
высококачественным, репрезентативным обучающим данным. Правовые, 
этические ограничения, а также ограничения, связанные с 
конфиденциальностью, сужают доступ к верифицированным CSAM, 
ограничивая разработку и тестирование моделей. Многие организации, 
внедряющие технологические инструменты, не обладают законными или 
правоприменительными полномочиями, что снижает их способность 
пресекать незаконную деятельность или удалять незаконный контент. 

Дополнительные проблемы включают масштабируемость, зависимость от 
платформ и отсутствие механизмов для устранения ложноположительных 
результатов и ошибок. Ни в одном из рассмотренных исследований не 
обсуждались процедуры, позволяющие лицам, ошибочно 
идентифицированным в качестве правонарушителей, восстановить свою 
репутацию и получить возмещение ущерба.  

Данные показывают, что технические инструменты наиболее эффективно 
снижают вред в сочетании с четкими юридическими мандатами, 
механизмами безопасного обмена данными, мерами защиты и наличием 
квалифицированных правоприменительных ресурсов. В отсутствие этих 
условий их влияние остается ограниченным. 

Технические 
инструменты 
масштабно 
снижают вред, но 
зависят от 
полномочий, 
данных, мер 
защиты и 
правоприменения. 

О
СН

О
ВН

О
Й

 В
Ы

ВО
Д

 



���������� �������� ������������ 
 
 

9 
 

 

РЕЗУЛЬТАТ 3. МЕРЫ ЗАЩИТЫ И ПОДОТЧЕТНОСТЬ ПЛАТФОРМ  

Поведенческие меры вмешательства, а также образовательные 
кампании, кампании по повышению грамотности и осведомленности 
играют вспомогательную роль в борьбе с TF-CSEA. В обзоре 
выявлено несколько поведенческих мер вмешательства, 
направленных в первую очередь на потенциальных или фактических 
правонарушителей. К ним относятся предупреждающие сообщения, 
терапевтические и сдерживающие коммуникации, анонимные 
телефоны доверия и структурированные онлайн-программы 
когнитивно-поведенческой терапии. 

Данные многочисленных исследований свидетельствуют о том, что 
эти меры вмешательства могут сократить число попыток получить 
доступ к материалам, содержащим сцены сексуального насилия над 
детьми, и стимулировать обращение за помощью. Непредвзятые и 
конфиденциальные подходы представляются особенно 

эффективными для снижения барьеров к взаимодействию. Некоторые меры 
вмешательства также были направлены на специалистов, таких как 
сотрудники правоохранительных органов, с использованием обучающих 
инструментов для совершенствования следственных навыков. 

Образовательные и информационно-просветительские кампании в первую 
очередь ориентированы на детей и молодежь. Интерактивные и игровые 
подходы демонстрируют положительное влияние на их осведомленность об 
онлайн-рисках и тактиках груминга. В оценках сообщается о повышении 
уровня знаний и вовлеченности среди участников и преподавателей. 

Однако доказательная база остается ограниченной. Лишь в немногих 
исследованиях рассматриваются долгосрочные результаты, и большинство 
из них опирается на краткосрочные показатели или данные самоотчетов. В 
обзоре обнаружено мало доказательств того, что повышение 
осведомленности стабильно приводит к устойчивому изменению поведения 
или снижению уровня виктимизации с течением времени. 

В сводном отчете содержится предостережение против чрезмерной 
зависимости от данных мер вмешательства. Поведенческие и 
образовательные подходы не могут заменить подотчетность платформ, 
правоприменение или меры защиты на системном уровне. Имеющиеся 
данные подтверждают целесообразность их использования в качестве 
дополнительных мер в рамках более широких политических мер 
реагирования, таких как подотчетность платформ. 

Поведенческие и 
образовательные 
меры 
вмешательства 
снижают риск, но 
не могут 
заменить 
подотчетность. 
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РЕЗУЛЬТАТ 4. ОТСЛЕЖИВАНИЕ — И ПРЕСЕЧЕНИЕ — 

ФИНАНСИРОВАНИЯ  

В обзоре отмечается, что финансовым системам уделяется меньше всего 
внимания, однако они могут быть очень мощными точками приложения 
мер вмешательства в экосистеме TF-CSEA. Несмотря на явные 
доказательства того, что цифровые платежи способствуют 
коммерциализации и распространению насилия на цифровых платформах, 
почти ни одна из оцененных мер вмешательства напрямую не пресекает 
платежные потоки. 

Лишь в одном задокументированном случае было продемонстрировано 
косвенное влияние на пресечение потоков доходов от обмена 
материалами, содержащими сцены сексуального насилия над детьми 
(CSAM). Ни в одной из отвечающих критериям рецензируемых публикаций 
не рассматривались меры вмешательства, специально разработанные для 
блокирования, задержки или предотвращения платежей, связанных с TF-

CSEA.  

Существующие финансовые меры вмешательства в первую очередь сосредоточены 
на отслеживании транзакций и представлении отчетности по ним после того, как 
был причинен вред. Системы противодействия легализации доходов, полученных 
преступным путем, и обязанности по представлению отчетности позволяют 
финансовым учреждениям обмениваться информацией с правоохранительными 
органами. Однако у нас пока нет доказательств, свидетельствующих о том, что эти 
механизмы предотвращают транзакции в режиме реального времени. 

Отчеты организаций подтверждают эту тенденцию. Сотрудничество между 
финансовыми учреждениями, поставщиками услуг цифровых платежей и 
правоохранительными органами способствует проведению расследований, но не 
пресекает финансовые стимулы, поддерживающие насилие. В результате TF-CSEA 
остается прибыльным и повторяющимся явлением. 

В сводном отчете делается вывод о том, что возложение ответственности главным 
образом на финансовые учреждения и неспособность напрямую пресекать 
цифровые платежи могут представлять собой критически упущенную возможность. 
Устранение этого пробела в исследованиях и политике могло бы сместить меры 
вмешательства на предшествующие этапы и направить их на экономические 
структуры, которые позволяют насилию сохраняться в широких масштабах.  
Финансовые меры вмешательства являются многообещающим элементом более 
широкого пакета политических инициатив, направленных на повышение 
подотчетности платформ в целях пресечения цифровой эксплуатации. 

  

Финансовые 
системы могут 
быть наиболее 
недоиспользуем
ым рычагом 
воздействия в 
борьбе с TF-CSEA. 
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ЗАКЛЮЧЕНИЕ 

Данный сводный отчет представляет собой наиболее всеобъемлющую 
оценку мер вмешательства в отношении TF-CSEA из имеющихся в настоящее 
время. Имеющиеся данные показывают, что существующие меры 
реагирования снижают уровень вреда, но остаются неравномерными и 
неполными. Большинство мер вмешательства сосредоточено на выявлении 
фактов насилия после их совершения, и гораздо меньшее их число 
направлено на системы, которые позволяют насилию сохраняться, 
умножаться и приносить прибыль.   

Технические инструменты играют центральную роль и могут применяться 
через границы. Однако их эффективность зависит от законных полномочий, 
безопасного доступа к данным, мер защиты и потенциала правоприменения. 
Поведенческие и образовательные меры вмешательства снижают риск и 
повышают осведомленность, но доказательства устойчивого изменения 
поведения остаются ограниченными, в частности в лонгитюдных 
исследованиях, из-за ограниченного финансирования исследований. 
Правовые и нормативные базы имеют наибольшее воздействие, когда они 
гармонизируют составы правонарушений и устанавливают обязанности, 
подлежащие принудительному исполнению в различных юрисдикциях. 

Наиболее значительный пробел в исследованиях и политике касается 
финансовых систем. Несмотря на их центральную роль в содействии TF-
CSEA, меры вмешательства редко пресекают платежные потоки. 
Современные подходы сосредоточены на отслеживании транзакций после 
того, как был причинен вред, а не на предотвращении насилия путем 
пресечения его финансирования. 

Сохраняются серьезные пробелы в доказательной базе, в частности в 
отношении пресечения платежей и долгосрочных результатов мер 
вмешательства. Исследования, проведенные с момента завершения оценки, 
не включены в данный обзор. Тем не менее полученные результаты 
формируют четкий научный консенсус. Обеспечение подотчетности 
платформ и сокращение масштабов TF-CSEA требуют скоординированных 
законных полномочий, масштабируемых технических систем, устойчивого 
потенциала правоприменения и решительных действий по пресечению 
финансовых потоков, поддерживающих насилие. 
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ОБ IPIE 
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ответственным за разработку политики, промышленному сектору и 
гражданскому обществу независимых научных оценок глобальной 
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группой экспертов по информационной среде (IPIE), secretariat@IPIE.info. 
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