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SINOPSIS

La inteligencia artificial generativa (IAGen) puede producir ahora rapidamente grandes
voliumenes de texto, imagenes, audio y video engafiosos con herramientas de facil acceso.
Esto resulta importante para los responsables de politicas, porque el contenido falso o
engafioso puede adaptarse a audiencias especificas. Ese contenido puede propagarse con
rapidez e imitar comunicaciones auténticas, lo que dificulta que las personas determinen
qué es verdadero y qué no.

Este Resumen para responsables de politicas sintetiza las principales conclusiones del
Informe de sintesis del IPIE (SR2026.2) sobre los efectos de la desinformacién producida
con IAGen y las medidas con mayor probabilidad de reducir su influencia.

La evaluacion se basa en un metaanalisis a gran escala de evidencia cientifica
experimental. Se basa en 60 estimaciones del efecto procedentes de ensayos controlados
aleatorizados, extraidas de 24 publicaciones revisadas por pares en las que participaron
33801 personas, publicadas entre 2018 y 2025.

Elinforme llega a cuatro conclusiones principales:

1. Ladesinformacion textual generada por IAGen plantea actualmente mayores
riesgos de persuasion que la desinformacion visual.

2. Labase de evidencia actual deja fuera a la mayor parte del mundo. La
investigacion se concentra en paises de renta alta y de habla inglesa, lo que deja
importantes lagunas de conocimiento.

3. Laintervencion con una eficacia mas constante consiste en proporcionar a los
usuarios informacion correctiva de forma preventiva, para que puedan evaluar
por si mismos la exactitud y la credibilidad de la misma.

4. Eletiquetado es eficaz cuando se aplica de forma coherente. El etiquetado de
contenidos suele reducir la credibilidad percibida, pero su impacto varia
considerablemente en funcién de coémo las empresas crean y aplican las
etiquetas.

Las implicaciones para las politicas son evidentes. Los responsables de formular politicas
deben centrarse prioritariamente en combatir la desinformacion textual generada por
IAGen y respaldar la informacidn preventiva y correctiva como eje fundamental de
actuacion. El etiquetado debe considerarse una medida que exige un disefio cuidadoso y
pruebas previas rigurosas. Es necesario ampliar la investigacion independiente mucho
mas alla de los paises de habla inglesa y de renta alta.

El acceso de los investigadores a los datos de las plataformas y de los modelos es esencial
para que la sociedad comprenda mejor la desinformacion generada por IAGen y para
comprobar qué medidas de proteccion funcionan realmente en la practica.
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INTRODUCCION

Los sistemas de inteligencia artificial generativa (IAGen) pueden producir texto, imagenes,
audio y videos que, en ocasiones, resultan dificiles de distinguir de los contenidos creados
por personas. Los contenidos generados por IA se han generalizado y ya aparecen en
procesos electorales de todo el mundo, a menudo procedentes de fuentes desconocidas o
malintencionadas, ademas de influir cada vez mas en la percepcion publica en ambitos
como la salud publica, los conflictos y los mercados, con importantes efectos en el mundo
real [1]. Estos sistemas incluyen grandes modelos de lenguaje que generan texto,
herramientas de sintesis de imagen y audio y sistemas de creacién de video. También
pueden generar contenidos engaiosos o perjudiciales, como noticias falsas, rumores,
propaganda o deepfakes. En este informe, todos estos fendmenos se engloban bajo el
término «desinformacion».

Este Resumen para responsables de politicas presenta las principales conclusiones de un
metaanalisis de la evidencia experimental sobre los efectos que tiene en las personas la
exposicion a desinformacion creada con IAGen [2]. También examina dos medidas para
contrarrestarla que cuentan con evidencia experimental suficiente para el debate de
politicas: la informacidn correctiva y el etiquetado de contenidos. El informe pone el foco
en los ensayos controlados aleatorizados porque estos estudios permiten realizar
comparaciones mas fiables entre experimentos y calcular de forma mas sistematica los
efectos medios.

La evidencia apunta a un entorno informativo que evoluciona con gran rapidez. El informe
constata que la respuesta del publico ante la desinformacidn textual y visual esta
empezando a diferenciarse. También sefiala que la base de evidencia sigue siendo
limitada en cuanto a su alcance geografico y sus métodos. Al mismo tiempo, identifica dos
respuestas practicas capaces de reducir la credibilidad percibida de la desinformacion
generada por IAGen, aunque una de ellas ofrece resultados mas constantes que la otra.

Para construir esta base de evidencia, la revision consultd dos grandes bases de datos
bibliograficas, Scopus y Web of Science, incorpord recomendaciones de expertos, fusion
los resultados, eliminé duplicados y examind un conjunto final de 6952 publicaciones.
Tras el cribado de elegibilidad y la codificacion del texto completo, 87 publicaciones
cumplieron los criterios para una revision detallada. Los controles adicionales de sesgo, el
cribado y las revisiones del protocolo siguiendo las recomendaciones de Cochrane dieron
lugar a un subconjunto de 24 estudios especialmente relevantes para su inclusion en el
metaanalisis. El Informe de sintesis principal utiliza un metaanalisis de efectos aleatorios
de tres niveles y evalla el riesgo de sesgo mediante la <herramienta revisada de riesgo de
sesgo en ensayos aleatorizados». Para consultar todos los detalles metodoldgicos, véase
el Informe de sintesis completo [2].
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CONCLUSION CLAVE

visual.

mayores riesgos
de persuasion que

Elinforme muestra una diferencia clara en la percepcion de fiabilidad entre el
contenido textual y el contenido visual generado por IAGen. Los estudios mas
recientes indican que el texto falso generado por IAGen suele percibirse como
mas exacto, creible o verosimil que la informacion verdadera. En cambio, la

textual generada informacidn visual falsa generada por IAGen, como los deepfakes, suele
por IA generativa percibirse como menos creible que la informacion verdadera. En los estudios

visuales realizados después de 2021, la estimacion combinada apunta a una
disminucion moderada de la credibilidad percibida.

Esto no significa que la desinformacién visual sea inocua o carezca de
importancia. Los deepfakes siguen entrafiando riesgos, y el informe sefala que
la respuesta del publico podria volver a cambiar a medida que mejoren los

la desinformacion sistemas visuales. No obstante, la evidencia disponible indica que la

desinformacion textual merece una atenciéon mas urgente por parte de las
politicas publicas. Esto es importante porque los sistemas centrados en texto
pueden ser econdmicos, escalables, faciles de personalizar y estar cada vez mas
integrados en buscadores, servicios de mensajeria e interfaces
conversacionales. El informe también sefiala que los resultados generados por la IA
conversacional pueden ser mucho mas persuasivos que los mensajes estaticos generados
por IA, lo que sugiere que las estimaciones actuales podrian ser prudentes.

El patron general de los resultados es lo bastante sélido como para respaldar un mensaje
claro para las politicas publicas: en este momento, el riesgo persuasivo mas inmediato
procede del texto falso o engafoso, no solo de los deepfakes visuales.

Elinforme subraya claramente que la mayoria de las publicaciones examinadas se
centran en paises de habla inglesa y de renta alta, como Austria, Alemania, los Paises
Bajos, Corea del Sur, el Reino Unido y los Estados Unidos. La evidencia disponible se
limita a articulos completos en inglés, y cinco publicaciones examinadas en otros idiomas
no cumplieron los criterios de elegibilidad. En consecuencia, el conocimiento actual sobre
la desinformacion generada por IAGen se concentra en un numero reducido de paises,
lenguas y entornos mediaticos.

Se trata de una limitacion importante. Indica que los responsables de formular politicas,
los organismos reguladores, los investigadores y las empresas siguen disponiendo de un
conocimiento limitado sobre codmo opera la desinformacién generada por IAGen en
muchas otras regiones. El informe afirma explicitamente que esto crea una importante
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laguna de conocimiento mas alla de los pocos paises y lenguas que publican
sobre este tema. Esta laguna es relevante para las sociedades multilingiies, la
regulacion transfronteriza y los esfuerzos por desarrollar salvaguardias eficaces
en distintas lenguas, culturasy sistemas politicos.

Ademas, la evidencia se ve limitada por la rapidez con la que avanza la
tecnologia. Muchos experimentos analizan sistemas antiguos, como GPT-2, 0
herramientas iniciales como FaceSwap. El informe advierte de que la
investigacion cientifica suele ir por detras de la tecnologia disponible en cada
momento. Como resultado, algunas politicas se basan en evidencia obtenida
con sistemas menos avanzados que los que ya utiliza el publico. Por ello, resulta
imprescindible impulsar investigacion independiente en contextos mas amplios,
a fin de que la regulacion y la gobernanza se mantengan alineadas con la

tecnologia que esta configurando el debate publico.

7
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La informacion correctiva preventiva incluye breves advertencias educativas,
recordatorios o avisos, asi como otras formas de preparar a los usuarios antes de que se
expongan a contenidos potencialmente engafiosos. Por ejemplo, algunas intervenciones
ofrecen explicaciones breves sobre como los deepfakes permiten manipular videos de
forma realista o recuerdan a los usuarios que los sistemas de IAGen pueden cometer
errores. Estos enfoques buscan mejorar la capacidad de los usuarios para valorar si un
contenido es fiable.

En los estudios posteriores a 2020, la estimacion combinada muestra que la informacion

La informacion
correctiva
preventiva es la

intervencién con
una eficacia mas
constante.

correctiva preventiva reduce la percepcion de exactitud, credibilidad o
aceptacion de la desinformacion generada por IAGen, con un tamario del efecto
de pequeiio a moderado. Estos resultados son relativamente coherentes en los
estudios revisados: la variacion entre sus resultados es baja y los efectos se
observan en distintas poblaciones y disefios experimentales dentro de este
subconjunto de evidencia.

Estos resultados indican que este tipo de intervenciones probablemente seguira
siendo eficaz a corto plazo,, aunque la mayor parte de la evidencia disponible
procede de estudios sobre generaciones anteriores de sistemas de IAGen.

La Revision de sintesis también destaca una salvedad importante: el efecto
positivo de la informacion correctiva preventiva se observa cuando se pide a las
personas que evallen la exactitud o la credibilidad del contenido. La evidencia
es menos uniforme cuando los estudios se centran Unicamente en la deteccidn.
Investigaciones anteriores sobre deepfakes concluyeron que las advertencias

podian, en ocasiones, aumentar la desconfianza tanto hacia los videos reales como hacia
los manipulados. Esto coincide con una preocupacion mas amplia en la investigacion y las
politicas sobre desinformacion: las narrativas falsas y la propaganda suelen buscar que
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las personas desconfien de toda la informacién publica. Por tanto, las intervenciones
deben disefiarse para mejorar la capacidad de las personas de distinguir entre contenidos
fiables y contenidos engafiosos.

La informacidn correctiva preventiva es una de las medidas mas estudiadas que pueden
aplicarse en linea con relativa rapidez, especialmente en las plataformas de redes
sociales. Algunos ejemplos son las notas que advierten de que la IAGen puede producir
errores, las explicaciones sobre como los deepfakes permiten manipular videos de forma
realista y los materiales educativos breves sobre fendmenos como las alucinaciones de la
IA. Segun la disciplina, estas medidas reciben nombres como asesoramiento, inoculacion,
desacreditacion preventiva, activacion previa o etiquetado de advertencia.
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contenidos sigue

siendo

El etiquetado de contenidos consiste en afiadir a la informacion etiquetas
breves visuales, textuales o multimodales. Estas etiquetas indican que la
informacion puede haber sido creada con IAGen, haber sido alterada o ser
engafiosa. En el analisis combinado, las etiquetas se asocian con una
reduccion pequefia, pero estadisticamente significativa, de la credibilidad
percibida de la informacion engafiosa generada por IAGen. Es un resultado
alentador, pero no se observa de forma uniforme en todos los casos. El
informe detecta una variacion considerablemente mayor en la evidencia

prometedor, pero sobre el etiquetado que en la relativa a la informacion correctiva preventiva.

solosiesclaroy Debido a que la evidencia es limitada, los efectos varian de forma

coherente.

considerable y algunos estudios no encuentran efecto alguno. Las etiquetas
pueden reducir la credibilidad en algunas situaciones, pero no en otras. Esta
evaluacion destaca varios factores que probablemente moderan su efecto,
como el disefio, la formulacidny la presentacion de la etiqueta, el tipo de
contenido, el contexto experimental y la fuente de la etiqueta. En otras
palabras, la forma en que se disefian y aplican las etiquetas importa al
menos tanto como el hecho de utilizarlas.

La base de evidencia sobre el etiquetado también es limitada. Los estudios de esta
muestra, relativamente pequefia, se centran casi por completo en participantes de
Estados Unidos. Esto dificulta saber cdmo funcionaran las etiquetas en distintas lenguas,
culturas o sistemas juridicos. Por tanto, la conclusion adecuada no es que el etiquetado
no funcione. Mas bien, el etiquetado puede ser util, pero solo si las empresas cuidan el
disefio de estas etiquetas y las prueban en diversos contextos, en lugar de dar por
supuesto que funcionan por defecto en todas partes.
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CONCLUSION

Este Resumen para responsables de politicas pone de relieve un patrén de riesgo
cambiante. La desinformacion creada mediante IAGen textual supone una amenaza
persuasiva mayor que la generada mediante IAGen visual. Sin embargo, esto no elimina
los peligros de los deepfakes ni de otros medios sintéticos. Lo que indica es que los
responsables de formular politicas no deben permitir que la notoriedad del engafio visual
desvie la atencidn del creciente poder persuasivo del texto falso generado por IA.

Este informe retoma los resultados de evaluaciones anteriores del IPIE [3], [4] y propone
dos respuestas practicas. La informacion correctiva preventiva es la intervencion mas
sélida y con respaldo mas consistente en la base de evidencia actual, especialmente
cuando se ofrece antes de la exposicion y ayuda a mejorar la capacidad de evaluacion. El
etiquetado de contenidos también puede ser (til, pero su eficacia varia y depende del
contexto. Las etiquetas funcionan mejor cuando se disefian con cuidado y se aplican de
forma claray coherente.

El ltimo punto se refiere a la propia evidencia. La mayor parte del mundo sigue
quedando fuera del alcance de la investigacion actual. Esto limita la capacidad de los
responsables de politicas, las plataformasy los desarrolladores de modelos de IA de
propdsito general para entender como se propagan estos riesgos en distintas lenguas,
culturasy sistemas mediaticos. Por tanto, son esenciales la investigacion independiente,
la sintesis continua de la evidencia y un mejor acceso de los investigadores a los datos de
las plataformas y los modelos. Sin todo ello, las politicas publicas seguiran siendo
reactivas, incompletas y demasiado estrechas de miras en un entorno informativo que
evoluciona con rapidez.
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