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Présentation

NAP est un service serveur. Network Policy Service (NPS)
Installer le r6le Services de stratégies et d’acces réseau et les fonctionnalités requises (outils)
Documentation

Documentation officielle Microsoft : Protection d’acces réseau (NAP) - Win32 apps | Microsoft Docs

Impact d’IPv6 au sein des infrastructures de réseau

Tout en IPv6

Réseau de
quarantaine

Serveur ISA

Serveur NAP

Réseau interne

Les impacts liés a IPv6 : La DMZ disparait et il n’y a plus de NAT.

Il faut obligatoirement faire du cryptage, de I'intégrité, Utilisation obligatoire des certificats.
Réle de NAP
Controler I'état d’intégrité du systeme selon plusieurs parametres :

e Antivirus ?

e Pare-feu?

e  Correctifs de sécurité ?

e  Stratégie locale / GPO ?

e  Certificat d’intégrité présent (besoin d’une PKI et d’une HRA) ?

Un client NAP peut étre :

e conforme
e non-conforme

Domaine d’application

e Clients en interne, via IPsec (mode transport)

e Clients NAP en interne (lourd a gérer)

e Conformité des postes en interne (contréle des mises a jour WSUS)
e Ordinateurs externes a I'entreprise

Nota : pour les ordinateurs en VPN, cela requiers L2TP + IPsec + RADIUS + NAP. C’est une usine a gaz !

Page3/9


https://docs.microsoft.com/fr-fr/windows/win32/nap/network-access-protection-start-page

Architecture

0 Messages RADIUS
Serveur de mise a ‘

jour

Mises a jour
d'intégrité

S — /lf@ -
Client NAP : Serveur NAP |
» =

‘ Périphériques d'accés réseau ‘

IEEE 802.1X

Serveur
de mise a jour

| Messages RADIUS |

1- SSoH (état de santé) : ( £

e

——————  3-Client NAPautorisé / refusé [~ carveur VPN, . ‘
Client NAP ‘ DHCP Serveur NAP ‘

Vocabulaire lié a NAP

e SSoH : bulletin d’état de santé

e SSoHR : réponse (conforme / non conforme)

e EC:client de contrainte (réglage via la console mmc)
e ES:serveur de contrainte

Configuration de la protection

Configuration des SHV :

e Rejeter la demande d’acces
e Réseau restreint (+ serveurs de mise a jour pour mettre a jour les postes client. Par exemples les antivirus)
e Autoriser la demande
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Pas a pas - configurer NAP pour VPN

Client NAP
192.168.0.100

Connexion VPN

Serveur VPN
192.168.0.1
10.10.0.1

Démarrer en auto « client de protection »
Pare-feu avancé « activer centre de sécurité »

EC:

* activer sécurité NAP « pare-feu »

Coté serveur NAP

Serveur NAP + PKI
10.10.0.10

Service routage et acces distant > VPN

EC:
e Acces VPN complet

e Accés VPN restreint (que acces a 10.10.0.1)

Résultat a obtenir

Console Serveur NPS > Stratégie « Non conforme restreint »

Vue dansanble | Condiicnt | Conrsinies  Paraméties |
Corigue e paremines s ceta shaliis teau

x| —

, ot siln sinkdgie

Paramélias

panemélres sonk applouss

Attubuts AADIUS
@ Standad

Pt
77 Spéchicue sufourisseu el sur Filies denirés

Protection 4" acods risom
8, Contisinte de nise en
conlormitg N4P

chguez sur Files da sote

o8 Etat étondu
Routage et accis 4 ditonce

Pour conlidle et pacusts 1P qus cetis bisilacs sivaie,

Pour corhdler lex paquats IPwd qus cene ieiface regat.

(Ces ilies contiet quels paquets sonl linsieds au hislis par ce iéseau

Action de (il
ly Lisvons mukclss o1 © Nep @ o Moo 4 oot ek o s
prolocale BAP (Banduadh
Eincaom Pt | Mk rmer ol s s

Filies

_ ]
21 x|

hariére séleciive, e dindiquet oz cicenstances dsn

cliquez sur Filies de: sorte.

s yhaemrt | Type dacobe | Souce

P — Filtres de sortie
Accode [ aceés
Refuses Faccis
Refuoe: oo

Hon spéchie
Hon spéclié
Hon spéchié

Mon spéohié Aetion de filrage

C Nepas @ jes trafics sauf ceus listés ci-dessous
% Autoriser

emnent les trafics fistés cidessous

Files.

Pour contrdler les pagquets IPvd que cette interface reqoit,

Ces files conlrdlert quels paguets sont regus par ce éseau

Filtres de sortie.,

2

1010010

Fnas: [

Adteizs suce | Masque sourcs 1ésesu |

Aoz de deatiatin | e de dedingi J

G Chiiemerd

oy Pasmves P

TOTIT

Adresee sourke | Masgue source iéeeau | Adresse de destination | Masque de destinati
fEvee d UTeatenr

Nowveau.. |

EEGIE [ =g

]

Modiier.. | suppimer |

Anuler

Fin de IAssistant Stratégie de demande de nouvelle connexion
‘ y

Vons m o b e e e coemesn navae
Connesans VPN

Condhons de o siatége :

e et core e
St v ves G s e cormachs NAP VI ) 030 T4 vous e cariae| kb
FEAP s e e cumense

Mo e AN (PR T

I T 0o W preyry

Cordeon.

Vs
Typn e urvel L T Turmein Prokcost[L2TP) U Pt Pt Tuweing Proocal PP

Tontbon.

ey
Aerlace [ mshertbcben
Mabcds d psbectican

" ok Wt depasse
Corkus b ol A (Evurable b

en

Pooa e et Ao, ches s Ve

Paramétrage des stratégies du serveur NPS
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NAP —SHV :

Contraintel: pare-feu activé
PKI :

La PKI authentifie le serveur VPN



Coté serveur VPN

Console routage et a

cces distant

Routage et accés distant

Fichier  Action  Affichage 7

I IENE

utage et acces distant
Statut du serveur

ToH Tocal

Configuration

ormaliser

NYC-S¥R1 (local)

Assistant Installation d'un serveur Routage et accés distant

“/ous pouvez activer fune des combinaisans de services suivantes ou vous pouvez

ce serveur

Plus

T ccés & distance [eonnesion a distance ou VPN

Avtoriserles dlienis distarts & se connecter 3 ce serveur via ne connesion d accés &
diskance ou via Inteinet u mayen o une connexian sécurisée 3 un idszau privé viluel
[VPN).

1 NAT [Network address ranslation]
Autarise les dlienis inlemes & se connecter a Iniemet en uliisant une adresse [P publique.

" fccés VPN [Vitual Private Netwark) et NAT
Autoriser les clients distants & se oy

" Connesion sécurisée entre deus 1éseaus piives
Connecter e 1éseau & Un réseau distant tel ue celli d'une suscursale,
" Configuration persennalisée
Eé\eclmm’\ev une combinaison de fonctionnalits disponibles dans Routage et ascés
istant.

formalions

nnecter & ce serveur par Intemet et les clients
locau & se connecter & Internet en ublisant une seule adresse IP publique.

< Précédent Annler

Coté client VPN

Paramétrage du service VPN

Réseau > Paramétrage de I'accés VPN

| e ———

Fhier Edtion  Affichage  Qutls  Avencé 7
Organiser 3= Affichages & Couper cettt

tom [ «] statur | +| om cu periphérigue | | conn

Réseau local ou Internet haut débit (1)

L Connexion auréseaulocal
%' Réseau non idenific

&7 Carte Fast Ethernet PCI

Réseau privé virtuel (¥PN) (1)

|| Woodgrovebank.com
WoodgroveBank.com
Miniport réseal Stendu W,

tés de Woodgrovebank.com
Général| Options. Sécué | Gestion de réseau | Partag

Options de sécurté
" Par défaut [paraméies recommandés)

Wiz monidentie comme sul

[Paramétres de sécurité avancés

Chiffrement: de données

stallation d’un serveur Routage et accés distant

Fin de I"Assistant Installation d‘un
serveur de routage et d'acces a
I

Wous avez terming MAssistant Installation d'un serveur de
routage et d'accés distant.

ﬁsumé :

Les dlients VPN se connectent & linterface publique
suivante : Connexion au iéseau local 2

Le réseau suivant est assighé aux clients VPN
pour ladressage | Connexion au réseau local.

es connexions clients sont acceptées et authentiiiées
it e siratém

T ATt
Avant que les clients puissent se connecter, des comples
d'utilisateurs daivent 8hie sjoutés localement ou via Active
Directory. Pour pl

d'informations, voir |

Por fermer cet Assistant, cliquez sur Terminer

<Erécédenl| Terminer I

Annuler

3 R——

[chffrement optionnel {connecter méme <i iy a pas de chifrementy

|- Séeuricé & louverture de session
& Utiliser e protacale EAP (Extensible Autherkication Prot

exion 9% supprimer cets comnexion -

|

e ou adresse dhéte | +|

toce)

[Peap (protected Eap) (chiffrement activé)

Fropriétés

€ Autoriser ces protocoles
I= Mot de passe non chiffre (PAE)
I rotocole HAR (chellenge Hendshake Authentical
I Frotocole Microsoft CHAR Yersion 2 (M5-CHAR w2
I Utilser. aubomatiguement-ran e et o mot

Wertiure de session Winows (eF vertiele
domaie))

+ automliqemert mer mom et men ot |
indas diauyzrture d session [of

passe Wi
Evertusllement l= domaine]

I | Eviger e chifrement des donnges (décannesian sher

& Avancées (parameties persornaiisés]

Lutiisation de ces parametres nécessite une connaissance

ies protocoles de sécuril.
Lisez notre déclaration de corfidentialité en ligne pour des
informations sur la collecte et Futlisation des donnges.

Paramétres.

|

CJ

tés EAP protégées

Lors de la connexion

T valider le certificat du serveur

= Connexion & ces serveurs

Autorités d certiication rasine d= confiance ;

O Microsoft Root Authority
[ Micrasoft Ront Certificate Authoricy
O Thawte Timestamping A

)

[i[3 Arrler

I 1te pas demander & [tiisaceur dautariser de nouyeaux
ey ou des BUkor2s e CertiEaton spprayEes,

Sélectionner a méthode dauthentification :

[Mok de passe sécurisé (EAP-MSCHAP version2) || Cogfiaurer.

I Activer la reconnexion rapide

¥ Activer les tests de quarantaine

I Déconnecter sile serveur ne présente pas de TLY de lizison de
chifrement

o

Paramétrage de NAP coté client VPN
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HRA

Client NAP :
‘ Serveur NAP

IPSec
+
Certificat

Serveur HRA ~dtey,,

‘ PKI autonome I

Client NAP ‘ (NAP CA)

e  Fonctionnement de HRA

Demandes de certificats par GPO ; certificat ordinateur IPSec

o durée de vie du certificat : quelques heures

Les machines, par le biais des protocoles IKE / AH / ESP, vont utiliser le certificat obtenu
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IPSec + NAP

Client conforme ET avec certificat d’intégrité IPSec :

e réseau normal
Client conforme ET sans certificat d’intégrité IPSec :

e réseau de quarantaine : contact HRA pour obtenir un certificat
Client non conforme ET sans certificat d’intégrité IPSec :

e Pasd’acces au réseau
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Pas a pas - configuration HRA

Serveur NAP

Client NAP ]\

Serveur HRA -
PKI autonome
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