Investigacion de Cores IP modulares postcuanticos para comunicacion segura mediante
tuneles criptograficos “on-demand”. Cores-Brigde-PQC

1. Objetivos

El objetivo principal del proyecto Cores-Brigde-PQC es el disefo y desarrollo de una familia de
Cores IP criptograficos postcuanticos para ser implementados sobre FPGA y/o como parte del
disefio inicial de ASICs, mediante RTL en lenguaje VHDL.

Los Cores IP se diferenciaran en dos grandes grupos: nucleos criptograficos y nucleos de pila
TCP/IP. Los nucleos criptograficos realizaran operaciones de criptografia postcuantica, ML-
KEM y ML-DSA y criptografia de clave simétrica, AES-256, mientras que los nucleos TCP/IP
permitirdn operar y modificar protocolos de red.

El proyecto combinara estos nucleos en un disefio capaz de utilizar dos o mas FPGAs para
establecer tuneles criptograficos postcuanticos, transparentes y gestionados por los propios
Cores IP, con el fin de facilitar conexiones seguras a través de internet entre ordenadores u
otros periféricos conectados.

Los objetivos especificos incluyen el disefio de criptocores postcuanticos y clasicos, el disefio
del stack TCP/IP para integracion en redes, la investigacion de funciones no clonables
fisicamente PUF, junto con generadores de numeros aleatorios TRNG, la validacion del
dispositivo en entorno controlado y el desarrollo de un script de configuracion basado en un
paradigma de confianza cero.

2. En qué consiste el proyecto

Cores-Brigde-PQC consiste en el desarrollo de un conjunto de Cores IP que actuaran como
componente de infraestructura de red para establecer un tunel seguro basado en criptografia
postcuantica entre ordenadores u otros elementos de red, a través de internet y sin requerir
una configuracién especifica 0 una modificacion sustancial de la infraestructura IT.

Tras la implementacion del proyecto, los resultados esperados se centraran, por un lado, en
obtener una serie de Cores IP dedicados a dos grandes tareas: criptografia postcuantica y
clasica y gestion de protocolos de internet; y, por otro lado, en disponer de un script capaz de
configurar dos o mas dispositivos FPGA de bajo coste para el establecimiento de un tunel
postcuantico no invasivo para el resto de la organizacion.

El dispositivo fisico constara, en su minima expresion, de un chip FPGA, dos puertos Ethemnet y
un lector de tarjetas SD. Inicialmente, los dispositivos estaran sin configurar. Para
configurarlos, existira un script de compilacion que utilizara el cédigo fuente para crear una
configuracion unica e irrepetible para el tinel que se pretende crear.

La parte mas sensible de la configuracion seran los certificados y claves privadas necesarios
para la autenticacion de los dispositivos. Al finalizar el proceso de compilacion, las claves
quedaran guardadas como parte del hardware, dentro del bitstream, es decir, el archivo de
configuracion final de la FPGA. Tras la obtencién del bitstream, los productos intermedios de
la compilacion podran eliminarse para reducir la posibilidad de filtraciones de informacion
sensible.
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Figura 1. Componentes principales del disefio

El disefio contendra los Cores IP criptograficos ML-KEM, ML-DSA y AES-256, asi como los
Cores IP que permitiran a la FPGA establecerse como elemento de red. Estos Cores podran
utilizarse de forma conjunta en el dispositivo propuesto o independientemente por terceros.
Todos los elementos estaran orquestados por el script de compilacion, que producira los
certificados y la configuracion necesaria de forma local, facilitando un paradigma de confianza
cero.

Una vez configuradas, las FPGAs podran desplegarse en los entomos correspondientes, como
servidores corporativos, usuarios o sistemas que se quieran integrar en el tunel. La
caracteristica fundamental del tinel es que no captura la totalidad del trafico como una VPN,



sino Unicamente el trafico dirigido a una o varias direcciones IP preseleccionadas. El resto de la
red queda intacta, salvo por una configuraciéon minima en el router que gestiona el servidor.
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Figura 2. Esquema tipico de conexion

Con esta estrategia, la FPGA inspecciona el trafico entrante y saliente. Cuando la IP de los
paquetes coincide con las direcciones preconfiguradas, los paquetes se cifran o descifran
mediante el tunel. Cuando no coinciden, se dejan pasar intactos. De este modo, se obtiene un
tunel criptografico transparente que permite reforzar comunicaciones concretas sin alterar el
funcionamiento general de la infraestructura IT

3. Aplicaciones / usos

El ambito de aplicacién de los Cores IP desarrollados sera principalmente la ciberseguridad,
especialmente en comunicaciones punto a punto que requieran proteccion frente a amenazas
derivadas de la computacion cuantica.

La aplicacion principal del proyecto sera la creacion de un tunel criptografico plug-and-play,
capaz de integrarse en una infraestructura IT existente sin alterarla. Este tunel permitira cifrar
el flujo de datos seleccionado mediante FPGA, mientras que el resto del trafico continuara
funcionando sin modificaciones.

La propuesta también podra aplicarse a entornos donde sea necesario reforzar comunicaciones
entre sistemas conectados, servidores, ordenadores u otros periféricos, especialmente cuando
se busque una transicion hacia criptografia postcuantica sin cambiar el sistema completo ni
actualizar todos los elementos de red.



Ademas, al tratarse de Cores IP modulares desarrollados en RTL puro, los nicleos
criptograficos y los nucleos TCP/IP podran utilizarse conjuntamente en el dispositivo propuesto
o por separado en disefos de terceros que necesiten funciones criptograficas, de red o una
futura implementacion sobre FPGA o ASIC.

Entre los resultados esperados destacan los Cores IP de criptografia hibrida de bajo coste, los
Cores IP para stack TCP/IP, el tunel criptografico plug-and-play, la generacion de entropia
resistente a ataques y el script de configuracion con paradigma de confianza cero.

4. Estado del arte e innovacion tecnologica

El estado del arte parte de la necesidad de reforzar los sistemas de comunicacion actuales
ante el avance de la computacion cuantica. La criptografia clasica se basa en problemas
matematicos como la factorizacion de enteros, los logaritmos discretos o las curvas elipticas,
gue podrian verse comprometidos por algoritmos cuanticos como Shor y Grover.

En este contexto surge la criptografia postcuantica (PQC), orientada a desarrollar algoritmos
seguros frente a ataques clasicos y cuanticos. EI NIST ha liderado un proceso de selecciéon y
estandarizacion de algoritmos postcuanticos, entre los que se encuentran ML-KEM para
intercambio de claves, ML-DSA para firma digital y SPHINCS+.

La transicién hacia PQC no consiste tinicamente en sustituir algoritmos, sino que implica
adaptar protocolos, dispositivos de red, sistemas embebidos e infraestructuras digitales.
Actualmente, muchas soluciones se orientan a actualizar software o modificar protocolos
existentes, lo que puede suponer costes elevados y dificultades de implantacion.

Frente a este enfoque, Cores-Brigde-PQC plantea una solucién basada en hardware: introducir
una FPGA entre el elemento de red y el router para crear un tunel criptografico transparente.
Esta aproximacion permite afiadir proteccion postcuantica sin modificar de forma sustancial la
infraestructura IT existente.

La innovacion principal del proyecto reside en combinar, en una misma solucion, criptografia
hibrida ML-KEM, ML-DSA y AES-256, stack TCP/IP, generacién de entropia reforzada y
configuracion local mediante bitstream. Ademas, el uso de PUFs junto con una fuente externa
de entropia permite generar semillas Unicas por dispositivo, reforzando la seguridad del
sistema.

Como novedad tecnolégica, el proyecto propone un dispositivo basado en FPGA capaz de
actuar como tunel criptografico postcuantico, con Cores IP modulares, reutilizables, agnésticos
al fabricante y con posibilidad de evolucion futura hacia ASICs. Su finalidad es facilitar una
transicidn hacia comunicaciones resistentes a la computacién cuantica con el menor impacto
posible sobre la infraestructura existente.
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