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1. Einleitung
11 Warum NIS2?

Die Digitalisierung hat in den vergangenen Jahren nahezu alle Wirtschaftsbereiche tiefgreifend
verandert. Mit ihr wachst jedoch nicht nur die Effizienz, sondern auch die Abhangigkeit von
vernetzten Systemen, digitalen Lieferketten und automatisierten Produktionsprozessen.

Inmitten wirtschaftlicher und politischer Volatilitét gewinnen Fragen der Informationssicherheit
rasant an Bedeutung. Cyberangriffe auf Unternehmen nehmen zu, werden gezielter,
koordinierter und verursachen teils existenzbedrohende Schaden.

Vor diesem Hintergrund wurde die NIS2-Richtlinie ins Leben gerufen. Sie ist die Uberarbeitete
und deutlich verscharfte Nachfolgerin der urspringlichen NIS-Richtlinie aus dem Jahr 2016 und
verfolgt das Ziel, das Cybersicherheitsniveau innerhalb der Européischen Union auf ein einheitlich
hohes Niveau zu heben.

Die Richtlinie definiert konkrete Mindeststandards fUr die Sicherheit von Netz- und
Informationssystemen, schafft einheitliche Meldepflichten und adressiert insbesondere solche
Sektoren, deren Ausfall massive Auswirkungen auf die Gesellschaft und Wirtschaft hétte.
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1.2 Kritische Branchen im Fokus der Cybersicherheit

Die Erweiterung des Anwendungsbereichs durch die NIS2-Richtlinie markiert einen
tiefgreifenden Paradigmenwechsel im europaischen Sicherheitsverstdandnis. Zahlreiche Branchen,
die bislang nicht unter den Begriff der ,kritischen Infrastruktur® fielen, werden nun regulatorisch
starker in die Pflicht genommen - und das mit gutem Grund: Ihre Rolle fUr die wirtschaftliche
Stabilitat, Versorgungssicherheit und das gesellschaftliche Funktionieren ist unUbersehbar.

Unternehmen in diesen Sektoren - von industriellen Herstellern Ober Logistiknetzwerke bis hin zu
digitalen Dienstleistern - sind zunehmend digitalisiert, global vernetzt und auf sensible Systeme
angewiesen. Automatisierte Steuerungen, cloudbasierte Plattformen, Zulieferprozesse und
DatenflUsse werden dabei zu potenziellen Einfallstoren fUr gezielte Angriffe.

Was viele dieser Organisationen vereint: Sie waren bislang nicht der primare Fokus gesetzlicher
Sicherheitsvorgaben. Mit NIS2 andert sich das grundlegend. Die Richtlinie verpflichtet nun auch
Betreiber sogenannter ,wichtiger Einrichtungen® - darunter viele Mittelstandler und industrielle
Unternehmen - zu einem strukturierten Schutz ihrer digitalen Infrastrukturen und Prozesse. Ziel
ist es, das Sicherheitsniveau auf breiter Front zu erhéhen und damit das Gesamtrisiko fUr
Gesellschaft und Wirtschaft deutlich zu senken.

1.3 Ziel dieses Whitepapers

Dieses Whitepaper richtet sich an Entscheiderinnen und Entscheider in Unternehmen,
die direkt oder indirekt in den Anwendungsbereich der NIS2-Richtlinie fallen -
insbesondere aus mittelstandischen und industriellen Strukturen. Dazu zahlen
GeschaftsfUhrungen, IT-Leitungen, Compliance-Verantwortliche sowie Fachkrafte aus
den Bereichen Informationssicherheit, Produktion und Lieferkettensteuerung.

Ziel ist es, praxisnah und verstandlich Uber die
Anforderungen der NIS2 aufzuklaren,
branchenspezifische Herausforderungen
greifbar zu machen und konkrete Wege fur eine
strukturierte und ressourcenschonende
Umsetzung aufzuzeigen. Im Mittelpunkt stehen
dabei nicht nur gesetzliche Pflichten, sondern
auch die Chance, Cybersicherheit als
strategischen Erfolgsfaktor zu etablieren.

Denn klar ist: Mit NIS2 wird IT-Sicherheit zur
FUhrungsaufgabe.
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2. Was ist die NIS2-Richtlinie genau?

2.1 Hintergrund und Zielsetzung der Richtlinie

Die EU-Richtlinie NIS 2 ist eine Uberarbeitete Version der NIS-1-Richtlinie, die strengere
Cybersicherheitsstandards fUr Unternehmen mit mindestens 50 Mitarbeitenden und 10 Millionen
Euro Umsatz in bestimmten Sektoren vorschreibt.

Mit der NIS2-Richtlinie (Richtlinie (EU) 2022/2555) hat die Européische Union im Jahr 2022 einen
neuen Rechtsrahmen geschaffen, um das steigende Risiko von Cyberangriffen zu adressieren. Sie
ersetzt die bisherige NIS-Richtlinie von 2016 und reagiert auf die Erfahrungen aus deren
Umsetzung: unklare Zustdandigkeiten, uneinheitliche Sicherheitsniveaus und eine zu enge Auswahl
betroffener Unternehmen.

NIS2 verfolgt daher ein klares Ziel: Die Etablierung eines gemeinsamen, hohen
Cybersicherheitsniveaus innerhalb der EU. Dabei geht es nicht nur um den Schutz technischer
Systeme, sondern auch um die Resilienz gesellschaftlich relevanter Funktionen - von der
Energieversorgung Uber die Lebensmittelproduktion bis hin zu Onlineplattformen.

Die Richtlinie schreibt europaweit einheitliche Mindeststandards fUr die Sicherheit von Netz- und

Informationssystemen vor, fihrt Meldepflichten bei Sicherheitsvorfallen ein und verlangt von den
Mitgliedstaaten, effektive Aufsichts- und Durchsetzungsmechanismen zu etablieren.

2.2 Wer ist betroffen?

Die NIS2-Richtlinie richtet sich an Unternehmen und Organisationen, deren Ausfall potenziell
erhebliche Auswirkungen auf Wirtschaft, Gesellschaft oder 6ffentliche Sicherheit hatte.

Sie unterscheidet dabei zwei Kategorien von Einrichtungen:

~Wesentliche Einrichtungen®: ~Wichtige Einrichtungen™:
z. B.in den Sektoren Energie, Verkehr, Gesundheit, digitale z. B.in den Bereichen Abfallwirtschaft, Chemie - und neu:
Infrastruktur. Lebensmittelproduktion, -verarbeitung und -vertrieb.

Grundsatzlich gilt NIS2 fOr Unternehmen mit mehr als 50 Mitarbeitenden oder Uber 10 Millionen
Euro Jahresumsatz bzw. Bilanzsumme.

Aber: Auch kleinere Unternehmen ké&nnen erfasst werden, wenn sie kritische Dienstleistungen fUr
grofBere Betreiber erbringen oder systemrelevant sind, etwa durch Alleinstellungsmerkmale in der
Lieferkette.
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2.3 Relevanz fUr Unternehmen in kritischen und wichtigen Sektoren

Mit der NIS2-Richtlinie wurden zahlreiche Branchen neu als , kritisch“ oder ,,wichtig” im Sinne der
Versorgungssicherheit und &ffentlichen Ordnung eingestuft. Damit tragt die EU der Tatsache
Rechnung, dass digitale Angriffe auf Unternehmen weitreichende Auswirkungen auf ganze
Volkswirtschaften und gesellschaftliche Grundfunktionen haben kénnen - vergleichbar mit
Strom-, Wasser- oder Gesundheitsinfrastrukturen.

FUr betroffene Unternehmen bedeutet das: Sie mUssen sich auf umfangreiche neue
Anforderungen vorbereiten - unabhangig davon, ob sie Versorger, Hersteller, Dienstleister oder
Zulieferer sind.

Im Zentrum stehen unter anderem systematische Risikomanagementprozesse, technische und
organisatorische Schutzmaf3nahmen, verpflichtende Mitarbeiterschulungen sowie strikte
Meldepflichten bei Sicherheitsvorfallen. Besonders stark betroffen sind Unternehmen mit
automatisierter Produktion, digitalisierten Lieferketten, Plattformarchitekturen oder hohem
Datenaufkommen.

2.4 Fristen, Umsetzung und aktuelle Lage in Deutschland

Die NIS2-Richtlinie ist seit dem 16. Januar 2023 auf europaischer Ebene in Kraft.
Mitgliedstaaten waren verpflichtet, die Vorgaben bis zum 17. Oktober 2024 in
nationales Recht zu UberfUhren.

In Deutschland jedoch kam es durch politische Entwicklungen zu Verzégerungen:
Ein erster Gesetzesentwurf scheiterte vor der Bundestagswahl im Februar 2025.
Derzeit liegt (Stand August 2025) ein Uberarbeiteter Referentenentwurf des
Bundesinnenministeriums vor. Die Verabschiedung durch Bundestag und Bundesrat
wird fOr Herbst 2025 erwartet.

FUr Unternehmen bedeutet das: Obwohl
das nationale Gesetz noch aussteht, bleibt
die Verpflichtung zur Umsetzung bestehen.
Die Grundprinzipien der NIS2 sind
verbindlich - und Unternehmen, die untatig
bleiben, setzen sich bereits heute einem
erheblichen Risiko aus.




2.5 Sanktionen bei Nichteinhaltung

Die NIS2-Richtlinie sieht empfindliche Sanktionen fUr Verst&e vor.
Die Hohe der Buf3gelder orientiert sich an der Gréf3e und Einstufung des Unternehmens:

e Wesentliche Einrichtungen: Bis zu 10 Millionen Euro oder 2 % des weltweiten Jahresumsatzes
(je nachdem, welcher Betrag héher ist).

e Wichtige Einrichtungen: Bis zu 7 Millionen Euro oder 1,4 % des Umsatzes.

Neben finanziellen Sanktionen drohen weitere Konsequenzen: etwa die Offenlegung des Vorfalls,
Einschréankungen des Geschéaftsbetriebs oder - besonders schwerwiegend - abhéngig von der
Rechtsform auch eine persénliche Haftung der GeschéftsfGhrung und eine Entbindung von ihren
Aufgaben.

Unternehmen betroffener Branchen sollten diese Risiken ernst nehmen. Denn gerade in einem
sensiblen Sektor wie diesem sind Datenschutz, Prozesssicherheit und Vertraven zentrale
Erfolgsfaktoren - und ein Vorfall kann wirtschaftlich und reputativ verheerend wirken.




3. Wiedie NIS2 in Unternehmen umgesetzt
werden muss

Die NIS2-Richtlinie ist keine abstrakte Vorschrift - sie bringt konkrete, Uberprifbare und zum Teil
tiefgreifende Veranderungen fOr Unternehmen verschiedener Branchen mit sich. Die
Anforderungen betreffen nicht nur IT-Abteilungen, sondern wirken tief in Produktionsprozesse,
Qualitdtsmanagement, Einkauf, Schulungswesen und das Lieferantenmanagement hinein.

FUr betroffene Betriebe bedeutet das: NIS2 ist kein IT-Projekt, sondern ein organisationsweiter
Transformationsprozess.

3.1 Umsetzung technischer und organisatorischer
Mafinahmen

KernstUck der NIS2-Anforderungen ist der Aufbau eines systematischen
Cybersicherheits- und Risikomanagements. Unternehmen muissen kinftig technische
und organisatorische Maf3nahmen umsetzen, die Uber gangige Sicherheitspraktiken
hinausgehen.

Dazu zahlen:
e Risikoanalysen fir alle kritischen Geschéfts- und Produktionsprozesse
EinfUhrung und Dokumentation von Sicherheitsrichtlinien und Zugriffskontrollen

Schutzmaf3inahmen wie Firewalls, Netzsegmentierung und regelmafige
Schwachstellenscans

Awareness-Schulungen fur Mitarbeitende, insbesondere in Produktion, Lager
und Verwaltung

Integration von Cybersicherheit in bestehende Qualitats- und Auditstrukturen (z.
B. HACCP)

Diese Maf3nahmen mussen nicht nur implementiert,
sondern regelmafdig Uberprift und dokumentiert
werden - mit klar zugewiesenen Verantwortlichkeiten
und Nachweisen fUr Audits oder Behorden.




3.2 Schutz der Lieferkette und Datenintegritat

NIS2 verpflichtet Unternehmen dazu, nicht nur ihre eigenen Systeme abzusichern, sondern auch
die Cybersicherheit innerhalb der Lieferkette zu berUcksichtigen.

FUr Betriebe heif3t das konkret:

) Zulieferer, Spediteure, Lohnverarbeiter und IT-Dienstleister missen sicherheitstechnisch bewertet und vertraglich
eingebunden werden.

Datenfiisse entlang der Lieferkette - etwa zur Rickverfolgbarkeit, Lagerverwaltung oder Rezeptfreigabe - sind durch
geeignete technische Mafinahmen zu schitzen.

Der Einsatz von Technologien zur Datenintegritat, etwa digitale Signaturen oder Blockchain-basierte Dokumentation,
kann erforderlich werden, um die Unverfilschbarkeit sicherheitskritischer Informationen zu gewahrleisten.

Insbesondere Schnittstellen zu Partnern mit niedrigerem Cybersicherheitsniveau gelten kUnftig
als Risiko - und miUssen entsprechend abgesichert oder regelmafdig Uberprift werden.

3.3 Neue Anforderungen an Vorfallmanagement und Meldepflichten

NIS2 verpflichtet Unternehmen zur Einrichtung eines strukturierten Systems zur Erkennung,
Bewertung und Meldung von IT-Sicherheitsvorfallen.

Besonders relevant sind hierbei:

¢ Frihwarnpfilicht: Innerhalb von 24 Stunden nach Feststellung eines sicherheitsrelevanten Vorfalls muss
eine erste Meldung an die zustandige Behorde erfolgen.

¢ Detailmeldung: Innerhalb von 72 Stunden ist eine umfassende technische und organisatorische
Beschreibung nachzureichen.

o Abschlussbericht: Spatestens einen Monat nach dem Vorfall ist eine finale Bewertung inkl.
Ursachenanalyse und ergriffener Maf3nahmen vorzulegen.

e Transparenzpflicht: In schwerwiegenden Fillen kann eine Information der Offentlichkeit oder
betroffener Geschaftspartner erforderlich sein.
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Unternehmen bendtigen daher klar definierte interne Meldeketten, ein Incident-Response-Team,
ein sicheres Berichtswesen und regelmaflig getestete Notfallplane. Spontane Reaktionen ,,im
Ernstfall* reichen nicht mehr aus - es gilt, proaktiv vorbereitet zu sein.

4. Der SECJUR-Vorteil: Wie wir unterstiUtzen

Die Umsetzung der NIS2-Richtlinie stellt viele Unternehmen vor eine doppelte Herausforderung:
Einerseits mUssen sie komplexe regulatorische Anforderungen erfUllen - andererseits fehlen
haufig Ressourcen, Know-how oder die organisatorische Struktur, um dies effizient umzusetzen.

Genau hier setzt SECJUR an. Mit unserem modularen Compliance-as-a-Service-Ansatz
kombinieren wir Technologie, Fachwissen und Automatisierung in einer ganzheitlichen Lésung.

Unser Ziel: Unternehmen befahigen, die Anforderungen von NIS2 und anderen Standards
rechtskonform, effizient und daverhaft zu erfUllen - chne Mehraufwand fUr interne Teams.

41 Gap-Analyse und Mafinahmenplan

Auf Basis unseres Assessments fUhren wir eine detaillierte Soll-Ist-Analyse durch.
Dabei identifizieren wir systematisch alle Sicherheitslicken, Prozessdefizite und
organisatorischen Schwachstellen im Hinblick auf die NIS2-Anforderungen.

Das Ergebnis ist ein priorisierter Ma3hahmenplan, der konkrete
Handlungsempfehlungen liefert - inkl. Verantwortlichkeiten und
Umsetzungsaufwand. So entsteht eine belastbare Grundlage fUr eine gezielte
und ressourcenschonende Compliance-Strategie.
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4.2 Risikomanagement: Effektiv, intelligent, automatisiert

Ein zentrales Element der NIS2-Richtlinie ist der systematische Umgang mit Risiken.
Unternehmen mussen in der Lage sein, cyberbezogene, organisatorische und technische Risiken
frOhzeitig zu erkennen, zu bewerten und zu steuern - nicht nur im eigenen Betrieb, sondern auch
entlang der gesamten Lieferkette.

FOr viele Unternehmen ist das ein neues Terrain - insbesondere, wenn bisher kein zertifiziertes
Informationssicherheits-Managementsystem (ISMS) vorhanden ist.

Mit SECJUR gelingt der Einstieg ins Risikomanagement mUhelos - dank Automatisierung, KI-
UnterstOtzung und intuitiver NutzerfUGhrung.

4.3 Automatisierte Umsetzung mit KI und Plattform

Die eigentliche Umsetzung der Maf3nahmen erfolgt Uber unsere digitale Plattform -
unterstUtzt durch kinstliche Intelligenz, vorgefertigte Module und gefUhrte Prozesse.

Ob IT-Sicherheitsrichtlinien, Dokumentation, Awareness-Schulungen oder
Risikoanalysen: SECJUR digitalisiert und automatisiert alle relevanten Compliance-
Bausteine - revisionssicher, benutzerfreundlich und vollstandig nachvollziehbar.

Das spart nicht nur Zeit, sondern
reduziert auch externe Beratungskosten
und minimiert Fehlerquellen.

4.4 Laufende Compliance-Uberwachung

Compliance endet nicht mit der Erstumsetzung - sie muss gepflegt, Gberprift und an neue
Entwicklungen angepasst werden.

RegelméaBige Compliance-Updates stellen sicher, dass der erreichte Standard auch in Zukunft
eingehalten werden kann. Risiken werden frihzeitig erkannt - bevor sie zum Problem werden.




4.5 Weitere integrierte Standards: ISO 27001, DSGVO &
Whistleblowing

SECJUR denkt Compliance ganzheitlich: Unsere Plattform bildet nicht nur die Anforderungen
der NIS2-Richtlinie ab, sondern integriert auf Wunsch auch weitere gesetzliche und normative
Vorgaben - etwa die DSGVO, ISO 27001 oder die Anforderungen des
Hinweisgeberschutzgesetzes.

So entsteht ein zentrales, auditféhiges System fUr alle sicherheits- und datenschutzrelevanten
Aufgaben.

FUr Unternehmen bedeutet das: Ein Login, eine Plattform - und vollstindige Ubersicht Uber alle
relevanten Compliance-Verpflichtungen.

Mit SECJUR setzen Sie nicht nur NIS2 um - Sie etablieren eine nachhaltige, zukunftssichere
Sicherheits- und Compliancekultur in Ihrem Unternehmen.

Mit der Durchsetzung
der NIS2 ist ab Beginn

2026 zu rechnen.

Niklas Hanitsch

Rechtsanwalt & GeschaftsfUhrer,
SECJUR

Mitglied der Bundesfachkommission
Cybersicherheit des Wirtschaftsrats




Compliance, completed.

Datenschutz. Informationssicherheit. Whistleblower-Schutz.
Wie behalten Unternehmen den Uberblick Uber alle Regeln und
Vorschriften? Mit dem Digital Compliance Office (DCO)

Das DCO vereint alle Compliance-Themen an einem Ort.

Jetzt mehr erfahren: secjur.com/produkte/nis2




