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Agenda szkolenia

Obstuga biezgca defREST

= Monitorowanie pracy

= Weryfikacjaianaliza logéw e N
= Uruchomienieizatrzymywanie @
Aktualizacja i administracja aplikacja ]

= Aktualizacja wersiji aplikacji E_l-l

= Zarzgdzanie magazynem certyfikatow dla aplikacji
= Zaufane certyfikaty, Zaufane certyfikaty dla tokena JWT, Klucz serwera

= Modyfikowanie plikow konfiguracyjnych aplikaciji i plikow zaleznych
defBank
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Obstuga biezagca defREST
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Monitorowanie pracy

= defBank GUI

= Administrator -> Inne opcje administracyjne -> Resty - Obstuga -> SprawdZ komunikacje REST ->
Komunikacja jednostronna/ dwustronna

= defBank monitor, procesy o typie:
= J-Obstuga REST - defREST.jar,
= R-Obstuga REST - gtéwny
= Rs - Obstuga REST - sterujgcy

= Rn-Obstuga REST - nastuchujacy (ilos¢ zgodna z parametrem REST.s_podprocesy)
= System operacyjny

= Obecnos¢ procesow: ps -ef[grep defREST & ps -ef[grep estart
= Obecnos$¢ nastuchdéw I: netstat -an[grep 5003 & netstat -an[grep 5016 & netstat -an[grep 8443

1 — weryfikowane porty sg zalezne od ustawien dla zmiennych w skrypcie defrest_start: DEFBANK_SOCKET_PORT, DEFREST_SOCKET_PORT, DEFREST_SERVER_PORT. W przypadku systemu redhat dodanie do
parametrow aplikacji netstat ,,p”, czyli netstat —anp * spowoduje wyswietlenie PID procesu powigzanego z nastuchem.
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Monitorowanie pracy

sprawdz komunikacje

Jednostronna/Dwustronna
Komunjkacja jednostronna
[ komunikacja dwustronna
Monitor [0]: Wszystkie procesy, wg czasu logowania
PID T St Jed Uzytkownik CzaslLog Tr Uz.syst.
27046 Cs INTERCOMP 10:38:24 ctree
7417 © INTERCOMP 10:38:24 ctree
8361 © INTERCOMP 10:38:24 ctree
8357 C INTERCOMP 10:38:24 ctree
8374 © INTERCOMP 10:38:24 ctree
8372 © INTERCOMP 10:38:24 ctree
ENTER - wybranie opcji 27057 Cn INTERCOMP 10:38:24 ctree
9285 Rn SERWER DEFBANK 13:42:48 ctree
ctree
ctree
ctree
ctree
ctree
ctree
ctree
ctree
ctree

9289 Rn
9288
9267
9287
9290
9275
9308

SERWER DEFBANK 13:42:48
SERWER DEFBANK 13:42:48
SERWER DEFBANK 13:42:48
SERWER DEFBANK 13:42:48
SERWER DEFBANK 13:42:48
SERWER DEFBANK 13:42:58
SERWIS 15:05:02
SERWIS 15:30:18

sprawdz komunikacje

Komunikacja dwukierunkowa komponentéw dla obstugi REST jest poprawna
defREST-1.5.17.a-00 (2025-07-30T06:51:44.339Z) [9275]

0. .|

1
1
1
1
1
1
1
1
9286 Rn 1 SERWER DEFBANK 13:42:48
1
1
1
1
1
1
1
1

00 0000000000000 0O Q@

Liczba procesow: 18 / 18 / ©
ESC-koniec, Fl-pomoc, F2-uktad, F3-komunikat, F4/F5-odswiezanie
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Monitorowanie pracy

bash-3.2$ ps -ef|grep defREST & ps -ef|grep estart

[1] 9366
ctree 9366 9344
ctree 9275 1
ctree 9288 9267
ctree 9290 9267
ctree 9285 9267
ctree 9267 1
ctree 9287 9267

15:21:01 pts/2
13:42:49
13:43:00
13:43:01
13:43:00
13:42:48
13:43:00

:00 grep defREST
:39 java -Djavax.net.ssl.trustStore=/local2/cui/lososina/client/defREST/jks/serwerD
:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
:00 ./di25p -1b -estart+ —-fputty.o -clososcui,ADMIN,ADMIN
:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
:02 ./di25p -1b -estart+ —-fputty.o -clososcui,ADMIN,ADMIN
:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
o
o

[clcolc Moo ooNol

ctree 9286 9267 13:43:00 :00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
ctree 9289 9267 13:43:00 7 0:00 ./di25p -1b -estart+ —-fputty.o -clososcui,ADMIN,ADMIN
[1]+ Done ps —ef | grep defREST

[clololcl ol oMol olNo)

S I I L IS R S A ]

bash-3.2$ netstat -an | grep 5003 & netstat -an | grep & netstat -an | grep 8443
[1] 9370
*.5003 5 0}
.5003
.5003
.5003

LISTEN

TIME_WAIT
TIME_WAIT
TIME_WAIT

(ool ol o]
(ool ol ol

[2] 9372
*.5016 . (0]
. 8443 57700 31104
*.8443 . (0]
.8443 .23990 31104
.8443 .19510 33792
.8443 .12474 31104
.43946 .8443 49152
. 8443 .43946 49152
netstat -an | grep 5003
netstat -an | grep 5016

LISTEN
FIN_WAIT_2
LISTEN
FIN_WAIT_2
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

0000000
2000 0060 0 6
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Weryfikacja i analiza logow

Komunikacja inicjowana przez defBank (defBank jest klientem ustug innych aplikacji)”

SERWER APLIKACII DEFBANK APLIKACJA ZEWNETRZNA

yyyymmdd_rest_client_log.txt defrest.log
defBank yyyymmdd_socket_client_log.txt defREST

A 4

* Komunikacja uzywana przez funkcjonalnosci, gdzie defBank wykorzystuje inne zasoby, za posrednictwem defREST, do uzyskania niezbednych informacji/dziatan:

*  Wydruki PDF (wykorzystanie bibliotek defREST do utworzenia dokumentu PDF i wyswietlenia go w przegladarce)
* Informacja o statusie dokumentu tozsamosci (wykorzystanie ARS-RES API i zdefiniowanego w nim potaczenia do ustug ZBP)
*  Weryfikacja statusu numeru PESEL (wykorzystanie ARS-RES APl i zdefiniowanego w nim potaczenia do ustug Ministerstwa Cyfryzacji)




o reco
Weryfikacja i analiza logow

Komunikacja przychodzaca do defBank (defBank serwuje ustugi dla innych aplikacji)”

SERWER APLIKACJI DEFBANK APLIKACJA ZEWNETRZNA

B yyyymmdd_rest_serwer_log.txt

_ defrest.log
d efBa n k h yyyymmdd_socket_serwer_log.txt d efR EST h

socket_serwer_log.txt

* Komunikacja uzywana przez funkcjonalnosci, gdzie aplikacje zewnetrzne potrzebujg uzyskac¢ z defBank, za posrednictwem defREST, niezbedne informacje/dziatania:

Aktualizacja statusow kart wirtualnych bedac nosnikiem transakcji BLIK PDF (wykorzystanie bibliotek defREST do utworzenia dokumentu PDF i wyswietlenia go w przegladarce)
Sprawdzenie, czy istnieje operator defBank o loginie zgodnym z logujacym sie uzytkownikiem Asseco ABP i dostepnych jednostkach Banku na potrzeby Pulpitu360

Realizacja zlecen (przelewow zagranicznych, wyptat gotdwkowych, zlecert SORBNET) za posrednictwem kanatéw zdalnych (m.in. Bankowos¢ elektroniczna)

Weryfikacja statusu numeru PESEL (wykorzystanie przez ARS informacji o rachunkach klienta o sprawdzanym numerze PESEL)
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Weryfikacja i analiza logow

Monitoring uruchomien automatycznych (za posrednictwem egzekutora defBank)

defREST

defBank

defBank
EXE

defBank wysyta sygnat uruchomienia zgodnie ze zdefiniowanymi w grupie REST skryptami:

* auto start-polec. — uruchomienie aplikacji java defREST i nastuchéw defREST na komunikaty przychodzace do defREST (klient)
* auto start-polec.s — uruchomienie nastuchéw egzekutora na komunikaty przychodzace do defBank (serwer)
Dodatkowo wykonuje PING biznesowy do aplikacji defREST celem weryfikacji poprawnosci potaczenia, ktérego wynik odktada w pliku yyyymmdd_rest_client_log.txt
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Weryfikacja i analiza logow

Zmiana poziomu logowania defREST

W przypadku potrzeby zwiekszenia poziomu logowania aplikacji nalezy

= Dlaaplikacji defREST

= Ustawi¢ dla skryptu defrest_start odpowiednig wartos¢ w zmiennej DEFREST_LOG_LEVEL, co
spowoduje ustawienie zdefiniowanego poziomu logowania w plikach konfiguracyjnych defREST:
application.properties, logback-spring.xml

DEFREST_LOG_LEVEL=DEBUG

= Dlaegzekutora defBank

= Ustawi¢ w skrypcie uruchamiajgcym egzekutor (zazwyczaj def3) odpowiednig wartos¢ w zmiennej
POZIOM_LOGOWANIA

umask ©02
setenv
setenv

./di25p

11
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Uruchomienie i zatrzymywanie

Wykorzystanie parametrow egzekutora

REST. auto start-polec.s _ wystanie sygnatu stop
®»  defBank (nastuch) e YA ®  defBank (nastuch)

Rest Wysta—
Polec, defREST jar Ustop defREST.jar

defBank (nastuch) ./def —estop MML» defBank (nastuch)

./def —estart+

REST. auto start-polec.s _

./def —estart

Poniewaz gniazda TCP po zatrzymaniu defREST znajdujg sie w stanie TIME_WAIT (mechanizm bezpieczenstwa protokotu TCP,
ktory chroni przed kolizjg pakietow ze starych potgczen), defBank przygotowat dodatkowy zakres parametrow, ktory pozwala
podczas ponownego uruchomienia:

= Ponawia¢ préby uruchomienia w przypadku wykrycia zajetych portdow: REST.auto start-proby

= Odczekac okreSlong ilos¢ sekund w przypadku wykrycia zajetych portéw: REST.auto start-czas

* — Skrypt def jest uzyty jako przyktad. Nazwa skryptu uruchamiajgcego egzekutor moze by¢ rézna w zaleznosci od Banku i zalezy od przygotowanej konfiguracji serwera defBank (def, def3, defp).
Parametry egzekutora dotyczace zarzadzania defREST, mozna zweryfikowaé wyswietlajac wybidrczo pomoc egzekutora, np. poleceniem: ./def3 -h|grep REST

12
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Uruchomienie i zatrzymywanie

Alternatywne metody uruchomienia/zatrzymania aplikacji

= Administrator -> Inne opcje administracyjne -> Resty — Obstuga:

= do uzycia niezaleznie od stanu parametru REST.auto start

m Zatrzymaj ustuge REST - dziatanie analogiczne do wykonania komendy: ./def —estop+

= Akcje administracyjne -> Sockety — start / Sockety — stop: zarzadza nastuchem uruchomionym za
pomocag parametru REST. auto start-polec.s

= Akcje administracyjne -> REST — start / REST - stop: zarzadza nastuchem uruchomionym za pomoca
parametru REST. auto start-polec.
= do uzycia tylko w przypadku ustawienia parametru REST.quto start > 1

= Jruchom ustuge REST — dziatanie analogiczne do wykonania komendy: ./def —estart+
= Zatrzymanie procesow defREST (J i R) z poziomu monitora defBank

13
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Uruchomienie i zatrzymywanie

Zatrzymywanie aplikacji w przypadku wystgpienia nieoczekiwanych zdarzen

= ldentyfikacja uruchomionych proceséw defREST i nastuchdow egzekutora

ps -ef[grep defREST & ps -ef[grep estart

bash-3.2% ps -ef|grep defREST & ps -ef|grep estart

[1] 9366
ctree 9366 9344
ctree 1
ctree 9288 9267
ctree 9290 9267
ctree 9285 9267
ctree 1
ctree 9287 9267

15:21:01 pts/2
13:42:49 7
13:43:00 7
13:43:01 7
13:43:00 7
13:42:48 7

:00 grep defREST
:39 java -Djavax.net.ssl.trustStore=/local2/cui/lososina/client/defREST/jks/serwerD
:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
:02 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
13:43:00 7 :00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN

ctree 9286 9267 13:43:00 7 :00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN

ctree 9289 9267 13:43:00 ? 0:00 ./di25p -1b -estart+ -fputty.o -clososcui,ADMIN,ADMIN
[1]+ Done ps -ef | grep defREST

Q00 000000

0]
0]
0
0
0
0
0
0
0]

= Zabijamy procesy poleceniem: kill -9 <PID>

UWAGA: Powyzszy sposob zatrzymania defREST jest nierekomendowany i moze zosta¢ uzyty wytacznie w
przypadkach, gdzie standardowe metody zatrzymania nie sga mozliwe do wykorzystania. Powoduje
natychmiastowe przerwanie procesow bez obstugi aktywnych komunikatéw.

14
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Aktualizacja i administracja aplikacja
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Aktualizacja i administracja aplikacja

Aktualizacja aplikacji defREST.jar

SERWER APLIKACII DEFBANK

Zatrzymanie defREST ————  podmiana pliku defREST.jar —» Uruchomienie defREST > Test potfaczenia

* Nowe parametry aplikacji w pliku application.properties sg automatycznie dopisywane do konfiguracji w przypadku ustawienia params.complete-defaults = true (rekomendowane) w
application.properties.

Powyzszy parametr moze by¢ podany réwniez w linii uruchomieniowej defREST.jar. Jezeli bedzie podany w obydwu miejscach, to wyzszy priorytet ma parametr podany w poleceniu
uruchomieniowym.

Domyslne pliki konfiguracyjne znajduja sie w archiwum aplikacji defREST.jar w katalogu: defREST.jar\BOOT-INF\classes\

16
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Aktualizacja i administracja aplikacja

Zarzadzanie magazynem certyfikatow

Plik jks/serwerDef.jks, jest dla aplikacji zarowno:

= magazynem zaufanych certyfikatow — dane zdefiniowane w application.properties we wtasciowsciach
trust.store™

= repozytorium dla klucza serwera - zdefiniowany w application.prpoperties we wtasciwosciach
server.ssl*

= repozytorium certyfikatow dla tokena JWT - zdefiniowany w application.prpoperties we
wtasciwosciach authorization.token.key.store*

Wszelkie zmiany w magazynie certyfikatéw (dodawanie zaufanych kluczy publicznych, wymiane klucza serwera
aplikacji) zalecam wykonywa¢é narzedziem KeyStore Explorer (keystore-explorer.org). Zmiany odnoszg efekt po
restarcie aplikacji.

17
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Uruchomienie i zatrzymywanie

Modyfikowanie plikow konfiguracyjnych

= Zmienne uruchomieniowe skryptéw startujgcych
= defrest_start
= Modyfikacja wtasciwosci bezposrednio w pliku
= application.properties
= Konfiguracja zalezna dla aplikacji w plikach konfiguracyjnych defBank

= def _bank.ini

18
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Dziekujemy za uwage.




Technology for business,
solutions
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/astrzezenia prawne

Zawartos¢ dostepna w prezentacji jest chroniona prawem autorskim i stanowi przedmiot wtasnosci. Teksty, grafika, fotografie, dzwiek,
animacje i filmy, a takze sposob ich rozmieszczenia w prezentacji podlegajg ochronie na mocy Ustawy o prawach autorskich i prawach
pokrewnych oraz innych przepisow z tym zwigzanych. Jakiekolwiek nieautoryzowane zastosowanie jakichkolwiek materiatéw zawartych
w prezentacji moze stanowic naruszenie praw autorskich, znakéw firmowych lub innych przepisow. Materiaty dostepne w prezentacji nie
mogg by¢ modyfikowane, powielane, przedstawiane publicznie, wykonywane, rozprowadzane lub wykorzystywane w innych celach
publicznych lub komercyjnych, chyba ze Asseco Poland S.A. wydat na to wyrazng zgode na pismie. Kopiowanie w celach komercyjnych,
rozpowszechnianie, modyfikacja lub przejmowanie zawartosci niniejszej prezentacji przez osoby trzecie jest niedozwolone. W prezentacji
mogg byC prezentowane rowniez materiaty zawierajgce odestania do ofert i ustug podmiotéw trzecich. Warunki korzystania z ofert
i ustug podmiotdéw trzecich sg okreslone przez te podmioty. Asseco Poland S.A. nie ponosi zadnej odpowiedzialnosci za warunki i skutki
korzystania z ofert i ustug tychze podmiotéw. Dane i informacje zawarte w prezentacji majg jedynie charakter ogdlnoinformacyjny.

Nazwa oraz logo Asseco Poland S.A. sg zarejestrowanymi znakami towarowymi. Korzystanie z tych znakdéw wymaga wyraznej zgody ze
strony Asseco Poland S.A.

2025 © Asseco Poland S.A.
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