WHITEPAPER

< SECIUR

NIS2 - STADTWERKE, KOMMUNALE VER- UND ENTSORGUNG

NIS2 fUr Ver- und

Entsorgung:
Daseinsvorsorge
absichern.

Wasser, Abwasser, Abfall, Strom, Gas und Fernwarme sind die Lebensadern jeder
Kommune. Trinkwasser, Abwasser und Energie zahlen zu den Sektoren hoher
Kritikalitat nach NIS2, die Abfallwirtschaft zu den sonstigen kritischen Sektoren.
Viele Stadtwerke sind bereits als KRITIS-Betreiber reguliert, NIS2 erweitert den
Kreis Uber die bekannten Schwellen hinaus. Dieses Whitepaper zeigt, wer nun
betroffen ist, wo die Betriebstechnik angreifbar ist und wie ein ISMS entsteht,
das NIS2, KRITIS-Nachweis und Datenschutz gemeinsam tragt.
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MANAGEMENT SUMMARY

1+ MANAGEMENT SUMMARY

FUr die Ver- und Entsorgung ist Sicherheit gelebte

Daseinsvorsorge.

DAS WICHTIGSTE IN KURZE

Das NIS2-Umsetzungsgesetz gilt seit dem 6.
Dezember 2025 ohne Ubergangsfrist. Trinkwasser,
Abwasser und Energie, also Strom, Gas und
Fernwarme, zéhlen zu den Sektoren hoher Kritikalitat
nach Anlage 1, die Abfallbewirtschaftung zu den
sonstigen kritischen Sektoren nach Anlage 2. FUr
Stadtwerke und kommunale Ver- und Entsorger
heif3t das: Der regulatorische Rahmen ist gesetzt und
die Betroffenheit muss belastbar geklart sein.

Viele grofiere Versorger sind bereits als KRITIS-
Betreiber nach der BSI-Kritisverordnung reguliert
und gelten damit automatisch als besonders
wichtige Einrichtungen. NIS2 senkt die
Eintrittsschwelle darunter: Wer 50 Beschaftigte oder
10 Millionen Euro Umsatz erreicht, fallt als wichtige
Einrichtung neu unter das Gesetz. Ein ISMS nach [SO
27001 bUndelt NIS2, die KRITIS-Nachweispflicht und
den Datenschutz in einem System. Wer die
Betroffenheit sauber dokumentiert, schafft Klarheit
und schitzt die Leitung vor Haftung.

WARUM JETZT HANDELN

Der Druck kommt von mehreren Seiten. Betroffene
Einrichtungen mussten sich bis zum 31. Juli 2026
beim BSI registrieren, KRITIS-Betreiber weisen ihre
Mafinahmen zusatzlich alle zwei Jahre nach.

EINSTUFUNG

Anlage 1

Trinkwasser, Abwasser und Energie

SCHWELLE NEU

50 va

Ab 50 Beschéftigten oder 10 Mio.
Euro Umsatz greift NIS2 als wichtige
Einrichtung.

zahlen zu den Sektoren hoher Kritikalitat.

Kommunale Gremien, Aufsichtsrate und
Rechnungsprifung fragen den Stand der
Umsetzung inzwischen aktiv ab.

Hinzu kommt die Bedrohungslage. Angriffe auf die
Betriebs- und Leittechnik von Wasserwerken,
Klaranlagen und Netzen haben spUrbar
zugenommen, und ein Ausfall trifft nicht nur die IT,
sondern die Grundversorgung der Birgerinnen und
BUrger. Wer den Nachweis frih aufbaut, begegnet
Aufsicht und Offentlichkeit aus einer Position der
Starke.

EIN AUFBAU, MEHRERE PFLICHTEN

Die gute Nachricht: Der Aufwand lohnt mehrfach.
Ein einmal aufgebautes ISMS tragt die NIS2-
Pflichten, den KRITIS-Nachweis, die
branchenspezifischen Standards und den
Datenschutz zugleich, auch im kommunalen
Querverbund Uber Sparten und Standorte hinweg.

Die folgenden Seiten liefern die Grundlage: den
Sektorkontext, die konkreten Risiken rund um
Betriebstechnik und BUrgerdaten, die gesetzlichen
Pflichten und eine Roadmap, die zur kommunalen
Realitdt passt. So entsteht Sicherheit, die im Emstfall
tragt und den Betrieb absichert, statt in Doppelarbeit
zu versickern.

EIN AUFBAU

11sms

Deckt NIS2, KRITIS-Nachweis, B3S / ISO
27019 und DSGVO gemeinsam ab.

dnung, B3S, [SO 27019 - www.secjur.con 02/09
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BRANCHENKONTEXT

Ver- und Entsorgung ist kritische Infrastruktur.

Kaum eine Branche ist so unmittelbar fUr das Gemeinwesen wie die Ver- und Entsorgung. Fillt sie aus, steht
das &ffentliche Leben still. Genau deshalb rickt sie ins Zentrum von NIS2. Ein ISMS macht die Absicherung

dieser Systeme nachweisbar.

Wenn das Wasser stillsteht, steht die Stadt still. Diese Verantwortung verpflichtet.

VIER SEKTOREN, EIN AUFTRAG

Trinkwasserversorgung, Abwasserbeseitigung und
die Energieversorgung mit Strom, Gas und
Fernwarme zdhlen nach Anlage 1 zu den Sektoren
hoher Kritikalitat. Die Abfallbewirtschaftung gehért
nach Anlage 2 zu den sonstigen kritischen Sektoren.
FOr kommunale Ver- und Entsorger fallt damit fast
das gesamte Leistungsspektrum in den
Anwendungsbereich von NIS2.

Anders als bisher hangt die Betroffenheit nicht mehr
allein an den hohen KRITIS-Schwellen. NIS2 erfasst
nun auch mittelgrof3e Versorger und Entsorger
unterhalb der Versorgungsgrenzen. Ein Blick auf die
eigenen Sparten und Kennzahlen zeigt schnell,

welche Rolle zutrifft.
DER KOMMUNALE QUERVERBUND

Stadtwerke bUndeln typischerweise mehrere
Sparten unter einem Dach: Strom, Gas, Wasser,
Warme, Abfall, oft auch Nahverkehrund
Telekommunikation. Damit treffen mehrere NIS2-
Sektoren in einem Unternehmen zusammen, mit
gemeinsamer IT, aber sehr unterschiedlicher
Betriebstechnik.

Das ist Chance und Herausforderung zugleich. Ein
zentral gefUhrtes ISMS kann alle Sparten tragen,

muss aber die Eigenheiten jeder Anlage abbilden.
Wer den Geltungsbereich klug schneidet, sichert den
Verbund mit einem System statt mit vielen
Insellésungen.

KRITIS BLEIBT, NIS2 KOMMT HINZU

Groéfiere Versorger sind bereits als KRITIS-Betreiber
nach der BSI-Kritisverordnung reguliert, mit
Nachweispflicht nach Paragraf 8a BSIG und
branchenspezifischen Sicherheitsstandards. Diese
Pflichten bestehen fort und gelten unter NIS2 als
besonders wichtige Einrichtungen weiter. NIS2
erganzt sie um eine breitere Betroffenheit und
einheitliche Mindestmaf3inahmen.

WAS AUF DEM SPIEL STEHT

Ein Ausfall in der Ver- und Entsorgung trifft
unmittelbar Menschen: kein Trinkwasser, keine
Warme, Uberlaufende Klaranlagen,
liegengebliebener Abfall. Der Schaden ist nicht nur
wirtschaftlich, sondern eine Gefahr fUr die
offentliche Gesundheit und Sicherheit.

Sicherheit schiotzt hier die Daseinsvorsorge selbst.
Ein belastbarer Nachweis sichert das Vertrauen von
BUrgern, Kommune und Aufsicht und damit die
Handlungsfahigkeit des Versorgers im Ernstfall. Wer
die Absicherung frih belegt, muss im Krisenfall nicht

erst Vertrauen zurickgewinnen.

ng, B3S, IS0 27019 - www secjur.con 03 /09
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HERAUSFORDERUNGEN

03 - HERAUSFORDERUNGEN

Warum die Umsetzung in der Versorgung besonders

fordert.

Die NIS2-Anforderungen gelten unabhangig von der Gréf3e des Versorgers. Der kommunale Betrieb

bringt aber eigene Bedingungen mit. Sechs Eigenheiten machen die Umsetzung speziell, und fUr jede gibt

es einen pragmatischen Umgang.

BETRIEBSTECHNIK TRIFFT IT

Wasserwerke, Klaranlagen und Netze laufen auf
Prozessleit- und Fernwirktechnik, die oft
jahrzehntelang im Einsatz bleibt und nicht fOr die
Vernetzung gebaut wurde. Diese Betriebstechnik
lasst sich nicht wie ein BUro-PC einfach patchen.
NIS2 verlangt Sicherheit fOr IT und OT gemeinsam.
Der Schlussel liegt in Segmentierung,
Zugriffskontrolle und Monitoring, stattin riskanten
Eingriffen in den laufenden Betrieb.

VERFUGBARKEIT HAT VORRANG

In der Versorgung darf nichts stillstehen. Eine Anlage
lasst sich nicht fUr ein Sicherheitsupdate abschalten,
und jede Maf3nahme muss den
unterbrechungsfreien Betrieb berUcksichtigen. Das
unterscheidet die Branche von der klassischen Biro-
IT. Ein ISMS, das die Verfigbarkeit als obersten
Schutzwert versteht, findet den richtigen Rhythmus
fUr Wartungs- und Wartungsfenster.

KOMMUNALE STRUKTUREN

Stadtwerke stehen zwischen kommunaler
Tragerschaft, Aufsichtsrat und wirtschaftlichem
Betrieb. Entscheidungen brauchen
GremienbeschlUsse, Budgets sind an Haushalte
gebunden, und die Verwaltung ist oft eng getaktet.
NIS2 verlangt dennoch klare Verantwortung und
Tempo. Eine froh eingebundene Leitung und ein

klarer Fahrplan halten das Thema aus dem
politischen Klein-Klein heraus.

DUNNE IT-SICHERHEITSDECKE

Viele kommunale Versorger haben eine IT-Abteilung,
aber selten eine eigene OT-Sicherheitsfunktion. NIS2
und die branchenspezifischen Standards verlangen
Struktur, Dokumentation und Wirksamkeitskontrolle,
nicht Heldentaten Einzelner. Werkzeuge, die durch
die Anforderungen fUhren und dokumentieren,
ersetzen hier ein Stick weit das fehlende

Spezialwissen.
LIEFERANTEN UND DIENSTLEISTER

Anlagenbauer, Fernwartung und IT-Dienstleister
haben oft tiefen Zugriff auf die Betriebstechnik. NIS2
macht die Lieferkette ausdricklich zur Pflicht. Wer
seine Dienstleister vertraglich bindet, Fernzugange
absichert und Nachweise einfordert, schlief3t ein

haufig unterschatztes Einfallstor.
NACHWEIS FUR ZWEI RAHMEN

KRITIS-Betreiber kennen die Nachweispflicht bereits,
fUr neu betroffene Einrichtungen ist sie neu. Statt
KRITIS-Nachweis, NIS2-Maf3nahmen und
branchenspezifische Standards getrennt zu fUhren,
lohnt sich ein gemeinsames System. Ein ISMS
bUndelt die Anforderungen und macht jeden
Nachweis nur einmal erforderlich. So sinkt der
Aufwand, und die Prifungen von KRITIS und NIS2
lassen sich aufeinander abstimmen.

Stand: August 2026 - Rechtsgrundlagen: NIS2UmsuCG / BSIG, BSI-Kritisverordnung, B3S, IS0 27019 - www.secjur.com
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BEDROHUNGSLAGE & RISIKEN

Wo die Ver- und Entsorgung konkret angreifbar ist.

Die Risiken sind in der Versorgung selten abstrakt. Sie hdngen an vernetzter Betriebstechnik, an langen
Anlagenlebenszyklen und an einer Infrastruktur, die nicht ausfallen darf. FOnf Szenarien tauchen in der

Praxis immer wieder auf.

1 - ANGRIFF AUF DIE LEITTECHNIK

Der schwerste Ernstfall. Werden Prozessleit- oder
Fernwirksysteme manipuliert, drohen
Fehldosierungen im Wasserwerk, Stérungen in der
Klaranlage oder Ausfille im Netz. Solche Angriffe
zielen unmittelbar auf die physische Versorgung und
die 6ffentliche Gesundheit. Segmentierung zwischen
ITund OT, strenge Zugriffskontrolle und ein
Monitoring der Leittechnik sind hier unverzichtbar.
Wer den Ernstfall nie geUbt hat, verliert im Angriff die
wertvollste Zeit. Ein aktueller Notfallplan legt vorab

fest, wer im Stillstand was entscheidet.
2 - RANSOMWARE LEGT DEN BETRIEB LAHM

Werden Verwaltungs- und Abrechnungssysteme
verschlUsselt, stehen Abrechnung, Disposition und
Kundenservice still, im schlimmsten Fall greift der
Angriff auf die Steuerung Uber. Versorger gelten
Angreifemn als lohnendes Ziel, weil ein Ausfall der
Grundversorgung enormen Druck erzeugt.
Getestete Backups und ein eingeUbter Notfallplan
entscheiden, wie schnell der Betrieb zurtckkehrt.
Getrennte Sicherungen der Betriebs- und der
BUrodaten verhindern, dass ein Angriff beides
zugleich trifft.

3+ FERNWARTUNG UND LIEFERKETTE

Anlagenbauer und Dienstleister warten Steuerungen
haufig aus der Ferne. Ein kompromittierter
Fermnzugang oder eine manipulierte

Softwarelieferung 6ffnet Angreifern direkt den Weg

in die Betriebstechnik. Abgesicherte Fermzugange
mit Mehrfaktor- Anmeldung, protokollierte Zugriffe
und vertraglich gebundene Dienstleister schlieRen
dieses Einfallstor. Wer weif3, wer wann auf welche
Anlage zugreift, erkennt ungewdhnliche Zugriffe
froh.

4 - BURGER- UND VERBRAUCHSDATEN

Versorger verwalten Zahler-, Verbrauchs- und
Abrechnungsdaten grof3er Teile der Bevdlkerung. Ein
Abfluss dieser Daten ist ein Verstofd gegen die
DSGVO und beschadigt das Vertrauen der
BUrgerinnen und BuUrger. VerschlUsselung,
rollenbasierte Zugriffskontrolle und eine
Protokollierung der Zugriffe schitzen diese
Bestande. Wer weif3, wo die sensibelsten Daten

liegen, kann sie zuerst und am starksten schitzen.
5 PHYSISCHE UND HYBRIDE ANGRIFFE

Anlagen der Ver- und Entsorgung sind raumlich weit
verteilt, von der Pumpstation bis zum Umspannwerk.
Unbefugter Zutritt, Sabotage oder eine Kombination
aus physischem und digitalem Angriff sind reale
Szenarien. Zutrittskontrolle, Uberwachung
entlegener Standorte und eine enge Verzahnung
von physischer und I[T-Sicherheit gehéren deshalb
zusammen. Das KRITIS-Dachgesetz verstarkt diese
Pflicht zur physischen Resilienz zusatzlich. Wer
physische und digitale Meldewege zusammenfUhrt,
erkennt einen kombinierten Angriff schneller als jede
Einzeldisziplin for sich.

05709
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REGULATORISCHE PFLICHTEN

05 - REGULATORISCHE PFLICHTEN

Was NIS2 und KRITIS konkret verlangen.

Ein Rahmen, mehrere Ebenen. NIS2 setzt einheitliche Mindestmafinahmen, die KRITIS-Regulierung und die
branchensperzifischen Standards erganzen sie. FUnf Bausteine muss jeder Versorger kennen: Betroffenheit
(§28), Risikomanagement (§30), Meldepflichten (§32), Leitungspfiichten (§38) und Sanktionen (§65).

§28 - BETROFFENHEIT UND REGISTRIERUNG

Ob ein Versorger unter NIS2 fallt, hangt von Sektor
und Gréfie ab. KRITIS-Betreiber gelten automatisch
als besonders wichtige Einrichtungen. Darunter
greifen die Schwellen: ab 250 Beschaftigten oder 50
Millionen Euro Umsatz als besonders wichtig, ab 50
Beschaftigten oder 10 Millionen Euro als wichtig.
Betroffene Einrichtungen registrieren sich Uber das
BSI-Portal, KRITIS-Betreiber benennen zusatzlich
eine Kontaktstelle. Wer die Prifung dokumentiert,
schafft Klarheit Gber die eigene Rolle.

§30 - DIE TECHNISCHEN UND
ORGANISATORISCHEN MASSNAHMEN

Verlangt werden angemessene Mafinahmen:
Risikoanalyse, Vorfallbehandlung, Backup und
Notfallplan, Lieferkettensicherheit, Zugriffskontrolle,
Kryptografie und Mehrfaktor-Authentifizierung. In
der Versorgung erstrecken sich diese Pflichten
ausdrucklich auf die Betriebs- und Leittechnik, nicht
nur auf die BUro-IT. Branchenspezifische Standards
wie der B3S fUr Wasser und Abwasser oder die [SO
27019 fur die Energieversorgung konkretisieren, was
angemessen ist. Entscheidend ist, dass jede
Maf3inahme nachweisbar gelebt und regelmafiig
Uberproft wird. Ein regelmafiger Soll-Ist-Abgleich
hélt die MaBBhahmen auf dem Stand der Technik.

§32 - MELDEFRISTEN

FOr betroffene Einrichtungen gilt eine gestufte
Meldepflicht an das BSI: eine Erstmeldung binnen 24

Stunden, eine Meldung binnen 72 Stunden und ein
Abschlussbericht binnen eines Monats. Bei
Datenpannen greift parallel die 72-Stunden-
Meldung an die Datenschutzaufsicht. Nur ein vorab
geUbter Prozess halt diese Fristen. Ein vorbereitetes
Meldeformular und klare Zustandigkeiten sparen im
Ernstfall wertvolle Minuten.

§38 - LEITUNG TRAGT DIE VERANTWORTUNG

GeschaftsfUhrung und Werkleitung mUssen die
Mafinahmen billigen, ihre Umsetzung Uberwachen
und sich schulen lassen. Die Verantwortung ist nicht
delegierbar, auch nicht an den externen IT-
Dienstleister oder Anlagenbauer. Im kommunalen
Umfeld gehort der Aufsichtsrat eingebunden. Das
dokumentierte Engagement der Leitung istim
Ernstfall ein Nachweis gelebter Sorgfalt.

§65 - SANKTIONEN UND
VERHALTNISMASSIGKEIT

FOr besonders wichtige Einrichtungen drohen
Bufdgelder bis zu 10 Millionen Euro oder 2 Prozent
des weltweiten Jahresumsatzes, fUr wichtige
Einrichtungen bis zu 7 Millionen Euro oder 1,4
Prozent. Schwerer wiegt in der Versorgung oft der
offentliche Vertrauensverlust nach einem Ausfall.
Zugleich gilt die Verhaltnismafigkeit: geschuldet ist
ein Schutzniveau, das zu Gréf3e und Risiko passt. Ein
dokumentierter, gelebter Prozess ist im Pruffall die
beste Verteidigung. Wer Locken kenntund ihre
Behebung plant, wird selbst bei einem Vorfall milder

bewertet als ein untatiger Betreiber.
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UMSETZUNG IN DER PRAXIS

In sechs Schritten zu einem belastbaren Nachweis.

Die Umsetzung lasst sich planen. Diese Reihenfolge baut aufeinander auf und nutzt vorhandene KRITIS-
und Datenschutzstrukturen, statt bei null zu beginnen. Realistisch fUhrt der Weg in wenigen Monaten zu

einem auditbereiten Stand.

Wer den KRITIS-Nachweis schon kennt, hat das Fundament gelegt. NIS2 und ISO

27001 bauven darauf auf.

1 - BETROFFENHEIT UND GELTUNGSBEREICH

Prufen, welche Sparten unter NIS2 fallen und ob eine
KRITIS-Einstufung besteht, und den Scope klar
schneiden: welche Sparten, welche Anlagen, welche
Standorte, welche IT- und OT-Systeme. Ein klarer
Geltungsbereich ist die Grundlage fUr alles Weitere
und der wirksamste Hebel, um Aufwand und Kosten

niedrig zu halten.
2 - FUHRUNG UND LEITLINIE

GeschaftsfUhrung und Werkleitung verabschieden
die Sicherheitsleitlinie, benennen eine
verantwortliche Person und stellen Ressourcen
bereit. Im kommunalen Umfeld gehort der
Aufsichtsrat eingebunden. Betroffene Einrichtungen
nehmen die Registrierung beim BSI vor, KRITIS-

Betreiber benennen ihre Kontaktstelle.
3 - RISIKEN ANALYSIEREN

Assets erfassen, von den Leitsystemen der
Wasserwerke und Klaranlagen Uber die
Netzsteuerung bis zu Abrechnung und BUrgerdaten.
Risiken fUr IT und OT gemeinsam bewerten, die
VerfUgbarkeit besonders gewichten und die
Erklarung zur Anwendbarkeit erstellen. Eine gute
Analyse trennt das Kritische vom Nebensachlichen
und macht den Aufwand planbar.

4 - MASSNAHMEN UMSETZEN

Mit den wirksamsten Hebeln beginnen:
Segmentierung von IT und OT, Zugriffskontrolle,
Mehrfaktor-Anmeldung, abgesicherte Fernwartung
und Backup. Jede Maf3nahme so festhalten, dass sie
im Audit Bestand hat. Eingriffe in die Leittechnik
werden dabei so geplant, dass die Versorgung nicht
unterbrochen wird.

5+ MELDE- UND NOTFALLPROZESS

Die Meldeketten fUr NIS2 und fUr Datenpannen
einrichten, Zustandigkeiten kldaren und den
Notfallplan an einer realistischen Anlagenstérung
testen. Im Ernstfall zahlt jede Stunde, und nur
geUbte Ablaufe halten die Fristen und die
Versorgung. Eine Ubung pro Jahr zeigt, wo es noch
hakt.

6 - PRUFEN, NACHWEISEN, VERBESSERN

Intemes Audit und Managementbewertung prifen
die Wirksamkeit, Korrekturmaf3inahmen schlief3en
LOcken. Wer den KRITIS-Nachweis bereits fUhrt,
kennt diese Logik. Wer die Schleife einmal vollstandig
durchlauft, ist zugleich reif fOr die [SO-27001-
Zertifizierung und erfUllt den NIS2- und KRITIS-
Nachweis aus demselben Aufbau. Der Aufwand von
heute tréagt so gleich mehrere Nachweise von

morgen.

(P Erssrry
- L
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WIE SECJUR ES EINFACH MACHT

Vom Pflichtenrahmen zur auditbereiten Umsetzung.

Das Digital Compliance Office (DCO) fUhrt Stadtwerke und kommunale Ver- und Entsorger durch NIS2,
KRITIS-Nachweis und Datenschutz zugleich: Risiken, MaBnahmen, Meldeprozess und Nachweise an einem

Ort, mehrere Frameworks parallel. Statt teurer Beratung arbeiten Sie in einer Oberflache, gehostetin
Deutschland und selbst nach [SO 27001 zertifiziert. Teams berichten von bis zu 50 Prozent schnellerer

Umsetzung gegenUber klassischer Beratung.

25DV-1 Mitarbeiterlaptop im Café entwendet

Info  DSGVOWorkflow  NIS2 Workfow

Status  Titel v Erstelit

Mitteilung am  Beschreibung

DORA Workflow Dokumente Notizen  Aufgaben

Details zum Verfall

2025-0213  2025-02-01  Mitarbeiterlaptop im Café entwende

Baschreibung des Verfalls

IT und OT gemeinsam

Module fUr Segmentierung,
Zugriffskontrolle und die Absicherung
der Betriebs- und Leittechnik in Wasser,
Abwasser, Abfall und Energie.

SO LAUFT DIE EINFUHRUNG

Der Einstieg ist schlank. Sie legen den
Geltungsbereich Uber die Sparten fest, das DCO
fUhrt durch jede Anforderung, und wo eine Expertin
fur OT-Sicherheit nétig ist, schalten wir sie zu. Sie
entscheiden, das System dokumentiertim
Hintergrund. So entsteht ein auditbereiter Nachweis
in Wochen statt in Quartalen, ohne den Betrieb zu

bremsen.

Konkret beginnt es mit einer gefUhrten Aufnahme.
Das DCO fragt Betroffenheit, Assets und bestehende
KRITIS- und Datenschutzmaf3inahmen ab und leitet
daraus die offenen Punkte ab. Jeder Schritt ist mit
einer Vorlage hinterlegt, sodass niemand vor einem
leeren Blatt sitzt.

Wo es schnell gehen muss, arbeitet das Team die
wirksamsten Maf3nahmen zuerst ab und verteilt den
Rest planbar. Der Fortschritt bleibt fUr Leitung und
Gremien jederzeit sichtbar.

Querverbund im Blick

Ein zentral gefUhrtes ISMS Uber alle
Sparten und Standorte, das die
Eigenheiten jeder Anlage abbildet statt
Inselldsungen zu erzeugen.

Mehrere Pflichten

NIS2, KRITIS-Nachweis, B3S / ISO 27019
und ISO 27001 laufen auf einem ISMS5,
gemeinsame Mafinahmen werden nur
einmal gepflegt statt mehrfach.

EIN FUNDAMENT, MEHRERE NACHWEISE

Weil sich NIS2, KRITIS-Regulierung,
branchenspezifische Standards und ISO 27001
weitgehend Uberschneiden, deckt das DCO sie
gemeinsam ab. Uber 60 Integrationen holen
Nachweise automatisch aus [hren Systemen, sodass
IT und Betrieb an einer Quelle arbeiten statt an

parallelen Tabellen.

FOr einen Versorger heif3t das weniger Doppelarbeit.
Der KRITIS-Nachweis und der NIS2-Nachweis
entstehen aus demselben Aufbau, stattin

geftrennten Projekten gefUhrt zu werden.

Und weil die Belege aktuell bleiben, ist das
Unternehmen fUr die nachste Prifung durch
Aufsicht oder Auditor vorbereitet, ohne kurzfristig
Unterlagen zusammensuchen zu missen. Aus einer
Pflicht wird so ein dauerhafter Nachweis der
Versorgungssicherheit.

08 /09
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VERTRAUEN & ERGEBNISSE

08 - VERTRAUEN & ERGEBNISSE

Uber 500 Unternehmen arbeiten mit SECJUR.

Stadtwerke, kommunale Versorger, Entsorger und Energieunternehmen erfUllen mit dem DCO ihre
regulatorischen Anforderungen mit weniger Aufwand und héherer Geschwindigkeit. Ein Beispiel aus der

kommunalen Versorgung:

ISMS-Aufbau fiUr die Stadtwerke Kamp-Lintfort & Nienburg/Weser.

Die Stadtwerke Kamp-Lintfort und die Stadtwerke Nienburg/Weser haben frihzeitig erkannt, dass

Informationssicherheit nicht nur eine regulatorische Pflicht ist, sondern auch ein entscheidender

Wettbewerbsfaktor fUr die Energieversorgung von morgen.

Mit SECJUR fiel die Wahl auf eine automatisierte, praxisnahe L&sung, die von erfahrenen Experten eng begleitet
wird. Ziel war es, ein vollumfangliches ISMS nach ISO 27001 aufzubauen und die Stadtwerke zugleich fUr die seit
Dezember 2025 geltenden NIS2-Anforderungen aufzustellen.

Mit dem ISMS demonstrieren die Stadtwerke Kamp-Lintfort und Nienburg/Weser beispielhaft, wie kommunale

Versorger heute schon Verantwortung fur die Informationssicherheit Ubernehmen und sich mit SECJUR

zukunftssicher aufstellen.

REFERENZEN AUS STADTWERKEN, VERSORGUNG UND ENERGIE

TKOM = ..« STADTWERKE :
MA5®  —cotus O Niiiirenerae D OTTO DORNER "““""‘“‘o

AUDIT-ERFOLG

100+

Erfolgsquote in bisherigen

ZEITERSPARNIS

50+

Weniger Aufwand

Zertifizierungsaudits. gegenlber klassischer

Beratung.

WARUM KOMMUNALE VERSORGER SECJUR
WAHLEN

Der Reiz liegtin der Geschwindigkeit und in der
BUndelung. Statt teurer Beratung fUhrt ein klarer
Pfad durch jede Anforderung, mit Vorlagen, die zur
kommunalen Realitdt passen. Das Team bleibt beim
Betrieb, das ISMS entsteht parallel.

Nachweise entstehen dabei ohne zusatzliche
Personaldecke. Uber native Integrationen zieht das
DCO Belege automatisch aus den bestehenden
Systemen, sodass IT und Betrieb an einer Quelle
arbeiten statt an parallelen Tabellen.

Wo Spezialwissen zur OT-Sicherheit fehlt, schalten
sich Expertinnen und Experten gezielt zu, statt ein
dauerhaftes Beratungsmandat zu verlangen. Das
halt die Kosten im Rahmen und die Kontrolle im

Haus, gerade bei kommunaler Tragerschaft.

INTEGRATIONEN

60-

Mative API-Anbindungen,
von Microsoft 365 bis
GitHub.

STANDARDS

10-

Frameworks parallel
abgedeckt, chne
Doppelarbeit.

MEHR ALS EIN ZERTIFIKAT

Am Ende steht nicht nur das Zertifikat an der Wand,
sondern ein Versorger, der seine Anlagen, seine
Netze und die Daten seiner BUrgerinnen und BUrger
schitzt und gegenUber Aufsicht und Kommune
souveran auftritt. Genau das sichert die
Daseinsvorsorge.

Ein gelebtes ISMS macht Sicherheit vom Prifthema
zum Betriebsvorteil. Nachweise gegenUber Aufsicht
und Auditor sind schneller erbracht, Priffragen
verlieren ihren Schrecken, und die Versorgung bleibt
auch unter Druck handlungsfahig.

Weil dieselbe Struktur die KRITIS-Nachweispflicht,
die branchenspezifischen Standards und die NIS2-
Anforderungen gemeinsam bedient, deckt ein
Projekt mehrere Anforderungen ab. Das senkt den
Aufwand und halt das Unternehmen auch nach dem
Audit jederzeit nachweisfahig.
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<> SECIUR

Mit SECJUR zu
100 % NIS2-Compliance

Mit der Durchsetzung der NIS2-Richtlinie in 2026 ricken zehntausende Unternehmen neu in den
regulatorischen Fokus. Die Anforderungen an Informationssicherheit, Risikomanagement und
Managementverantwortung steigen spUrbar - ebenso wie die Erwartungen von
Aufsichtsbehdrden und Geschaftspartnern.

Mit dem Digital Compliance Office von SECJUR und unseren zertifizierten Expert:innen setzen Sie
die Anforderungen der NIS2-Richtlinie strukturiert und effizient um. Bestehende Sicherheits- und
Governance-Strukturen werden gezielt eingebunden und systematisch weiterentwickelt.

Aufbau und Betrieb eines NIS2-konformen ISMS inkl. Risiko- und Incident-
Management

® Klare Verantwortlichkeiten, Dokumentation und Nachweise fUr Behdrden

@ Profitieren Sie von der dedizierten Erfahrung unserer TUV-gepriften Expert:innen

* X x
* *
Reduzieren Sie manuellen Aufwand deutlich, gewin 0 o X
Initial audit 33% O 1012
Transparenz Uber Ihren Compliance-Status und sch Ixx
eine belastbare Grundlage fUr regulatorische

und anspruchsvolle Kundenanforderungen.

FOr unsere Bestandskunden bieten wir attraktivgm
Konditionen, um frihzeitig Klarheit zu schaffen [
NIS2-Readiness planbar umzusetzen.

- Jetzt informieren

Mit SECJUR zu Informationssicherheitszertifizierungen:

Dank SECJUR konnten wir schnell ein hochwertiges ISMS
aufbauen, wie uns auch in den Zertifizierungsaudits bestiatigt
wurde. Unser zugewiesener Berater hat uns stets kompetent
unterstitzt - als ware er ein Teil der Firma. Freuen uns auf die
weitere Zusammenarbeit!

Stefan Gregori CONSOLINNO

Chief Information
Security Officer energy

FUHRENDE UNTERNEHMEN VERTRAUEN AUF SECJUR

1KOM @ REY QUG  CMGIO @ cugos

www.secjur.com




