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1. UAFHZANGIG REVISORS ERKLZARING

UAFHZANGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED FOR PERIODEN FRA 1. JANUAR 2024
TIL 31. DECEMBER 2024 OM BESKRIVELSEN AF IT-LOSNINGER TIL ALMEN PRAKSIS OG DE TILHORENDE
TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER, DERES
UDFORMNING OG OPERATIONELLE EFFEKTIVITET, RETTET MOD BEHANDLING OG BESKYTTELSE AF
PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYTTELSES-
LOVEN

Til:  Ledelsen i KiAP
KiAP’s kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af KiAP (databehandleren) for hele perioden fra 1. januar
2024 til 31. december 2024 udarbejdede beskrivelse i sektion 3 af IT-lgsninger til almen praksis og de tilhg-
rende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, rettet mod behandling og
beskyttelse af personoplysninger i henhold til Europa-Parlamentets og Radets forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen
(databeskyttelsesloven), og om udformningen og den operationelle effektivitet af de tekniske og organisatori-
ske sikkerhedsforanstaltninger og evrige kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivel-
sen.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfelgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er preesenteret. Data-
behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-
leren er ansvarlig for at anfere kontrolmalene samt udforme, implementere og effektivt udfere kontroller for at
opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafheengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og gaeldende lov og ovrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er
anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kreever, at vi planlesegger og ud-
forer vores handlinger for at opna hej grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er

retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.
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En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og den operatio-
nelle effektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse samt for kontrollernes udformning og operationelle effektivitet. De
valgte handlinger afhaenger af databehandlerens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effek-
tivt. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser for
nedvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev opnaet. En
erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anferte kontrolmal samt egnetheden af de kriterier, som databehandle-
ren har specificeret og beskrevet i sektion 2.

Det er vores opfattelse, at det opnadede bevis er tilstraeekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nedvendigvis alle de aspekter ved anvendelsen af IT-lgsninger til almen prak-
sis, som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller
hos en databehandler som felge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasik-
kerheden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivitet af kontroller til
fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler, kan blive utilstraekkelige eller
svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af IT-lgsninger til almen praksis og de tilhgrende tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af personoplysninger
i henhold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var udformet og
implementeret i hele perioden fra 1. januar 2024 til 31. december 2024, i alle veesentlige henseender
er retvisende, og

b. atde tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met i hele perioden fra 1. januar 2024 til 31. december 2024, og

c. at de testede tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som var de,
der var nedvendige for at give hej grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i
alle vaesentlige henseender, har fungeret effektivt i hele perioden fra 1. januar 2024 til 31. december
2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens IT-lgsninger til
almen praksis, og som har en tilstreekkelig forstaelse til at vurdere den sammen med anden information, her-
under de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige
selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er
overholdt.
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Kebenhavn, den 18. februar 2025

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. KIAP’S UDTALELSE

KiAP varetager behandling af personoplysninger i forbindelse med IT-lgsninger til almen praksis for vores kun-
der, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske per-
soner i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (data-
beskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databe-
skyttelsesloven).

Medfolgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt IT-lgsninger til almen
praksis, og som har en tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med anden information, her-
under de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige
selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er
overholdt.

KiAP anvender underdatabehandler. Denne underdatabehandlers relevante kontrolmal og tilknyttede tekni-
ske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller indgar ikke i den medfelgende beskri-
velse.

KiAP bekraefter, at den medfelgende beskrivelse i sektion 3 giver en retvisende beskrivelse af IT-lgsninger til
almen praksis og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller i
hele perioden fra 1. januar 2024 til 31. december 2024. Kriterierne anvendt for at give denne udtalelse var, at
den medfelgende beskrivelse:

1. Redegor for IT-lgsninger til almen praksis, og hvordan de tilherende tekniske og organisatoriske sik-
kerhedsforanstaltninger evrige kontroller var udformet og implementeret, herunder redeger for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.
De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begraense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understatter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgerelse, tab, eendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som vi med henvisning til afgreensningen af IT-lesninger til almen praksis har forud-
sat ville veere udformet og implementeret af de dataansvarlige, og som, hvis det er nodvendigt for
at nd kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har vaeret relevante for
behandlingen af personoplysninger.
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2. Indeholder relevante oplysninger om aendringer i IT-lgsninger til almen praksis og de tilherende tekni-
ske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der er foretaget i perioden fra 1.
januar 2024 til 31. december 2024.

3. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af IT-lesninger til almen prak-
sis og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller under
hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved IT-lgsninger til almen praksis,
som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

KiAP bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der knytter
sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet og fungerede
effektivt i hele perioden fra 1. januar 2024 til 31. december 2024. Kriterierne anvendt for at give denne udta-
lelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal.

3. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befojelse, i hele perioden fra 1. januar 2024 til 31. december
2024.
KiAP bekraefter, at der er implementeret og opretholdt passende tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databehand-
lerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelseslo-
ven.

Odense, den 18. februar 2025

KiAP

Jan Kristensen
IT-drifts- og udviklingschef
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3. KIAPS BESKRIVELSE AF IT-LOSNINGER TIL ALMEN PRAKSIS

Indledning
Formalet med denne beskrivelse er at levere oplysninger til KiAP’s kunder og deres interessenter (herunder
revisorer) om kravene og indholdet af EU' s Generelle Databeskyttelsesforordning ("GDPR").

Desuden er formalet med denne beskrivelse at give specifikke oplysninger om spergsmal vedrerende sikker-
heden ved behandling, tekniske og organisatoriske foranstaltninger, ansvar mellem dataansvarlige (lsegekli-
nikker) og KiAP, og hvordan de tilbudte tjenester kan hjselpe med at understotte de registreredes rettigheder.

KiAP anser et hgjt sikkerhedsniveau som et krav for at kunne overholde lov- og myndighedskrav, og som et
kvalitetselement for at kunne tilbyde en sikker service overfor sundhedsfaglige brugere, patienter og samar-
bejdspartnere. Informationssikkerhed er en neglevaerdi for KiAP, og en naturlig del af vores aktiviteter.

Ledelsen foretager labende overvagning af informationssikkerhed og risikobilledet for virksomheden, og kon-
trolbeskrivelsen evalueres som minimum arligt.

Folgende lgsninger er omfattet af kontrolbeskrivelsen:
e Forlgbsplaner (sundhedsfagligt login) og Sundhedsmappe (patient-login af Forlgbsplaner)
e KiAP.dk /klynger (sundhedsfagligt login, herunder klyngevisninger)

Lasninger, der ikke indeholder personfaelsomme data eller andre sundhedsfaglige eller pa anden vis falsomme
data, er ikke omfattet af naerveerende beskrivelse.

KIAP’S KONTROLMAL, HERUNDER REGLER OG PROCEDURER SAMT GENNEMF@RTE KONTROLLER

KiAP har defineret kvalitetsstyringssystemet ud fra vores overordnede malsaetning om at vaere en trovaerdig
og kompetent samarbejdspartner i sundhedsvaesenet. Vores digitale vaerktgjer og datahandtering skal vaere
meningsfulde og brugbare i laegernes kliniske arbejde. For at kunne gere det, er det ngdvendigt, at vi har ak-
tive politikker og procedurer, der sikrer ensartet og gennemsigtige leverancer.

Vores IT-sikkerhedspolitik er udarbejdet med reference til ovenstaende, og er gaeldende for alle medarbej-
dere og for alle produkter og leverancer.

PRINCIPPER VEDRORENDE BEHANDLING AF PERSONOPLYSNINGER

KiAP’s sikkerhedspolitik er baseret pa at gaeldende lovgivningsmaessige krav, herunder bl.a. persondatafor-
ordning og GDPR overholdes.

KiAP har yderligere defineret nogle principper for god og sikker brugeradfeerd i IT-sikkerhedspolitikken, som
medarbejderne skal overholde. Det er bl.a. et princip, at alle persondata behandles fortroligt i alle tilfeelde. Po-
litikken indeholder ogsa retningslinjer for passwords, brugerroller samt god og sikker adfeerd pa nettet. Det er
ogsa et princip, at adgang til kritiske data eller infrastrukturkomponenter, servere mm. Alene gives pa bag-
grund af, at der findes en arbejdsbetinget opgave, der skal lgses.

KiAP har udarbejdet en raekke forskellige kontroller, som udferes med regelmaessighed fordelt ud over aret.
Disse kontroller er styret af et arshjul. Alle kontroller har en udferende ansvarshavende. Resultatet af hver
kontrol skal logges. Hvis kontrollen ikke er udfert som planlagt, skal begrundelsen herfor logges. KiAP overve-
jer lebende, om nye kontroller skal tilfgjes.

Kontrollerne er rettet mod konkrete arbejdshandlinger/processer. Der kan veere yderligere kontroller define-
ret. Konkrete arbejdshandlinger er og bliver beskrevet i Standard Operating Procedure (SOP) dokumenter.
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RISIKOSTYRING | KIAP

Alle vores trusler vurderes systematisk og ensartet med afsaet i en fastlagt klassifikationsmetode for at sikre
transparens, overskuelighed og feelles forstaelse. Identifikation, analyse og vurdering af risici med betydning
for KiAP’s forretning kan tage afsaet i bade udefra kommende trusler og interne forhold.

Risikovurderingen er en fast del af alle arbejds- og udviklingsprocesser. Bade til sikring af vores produkt-kvali-
tet, forventningsafstemning med lsegefaglige kunder samt integriteten af vores forretningsplatform.

Risikovurderingen foretages bade periodisk og pa everste ledelsesniveau minimum en gang arligt eller hvis
der opstar seerligt kritiske forhold, som ledelsen skal kende/tage stilling til. Risikovurderingen foretages ogsa
pa daglig basis, nar der indgar kundeonsker, foretages aendringer eller nye systemer implementeres.

Risici beregnes som produkter af sandsynlighed og konsekvens, der vurderes pa en skala fra 1-5, hvor 1 er
mindst alvorligt og 5 er mest alvorligt.

Risici identificeres bade ved konference med leegefaglige specialister, teknisk personale, forretningsmaessige
og organisatoriske forhold med afsaet i patientens risiko.

ORGANISATION OG ANSVAR

KiAP’s organisation ser pr. september 2024 saledes ud:

Styregruppe

Chef for KiAP
Rikke Agergaard

Souschef
Thomas B. Nielsen

IT-Chef Administration Leeger

Jan Kristensen Rikke Agergaard Rikke Agergaard

Bemcerk: Organiseringen af KiAP’s Styregruppe gceldende fra 1/1-2022.
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KiAP's gverste ledelse Rikke Agergaard er chef for KiAP. Virksomheden er fordelt over to lokationer i hhv. Ke-
benhavn og Odense. KiAP's praksis-laeger er organisatorisk placeret under Rikke, som star for det laegefaglige
kvalitetsarbejde og inddrages IT-udviklingsprocesserne efter behov. Administrationen deekker de projektop-
gaver, som udferes i forbindelse med kvalitetsarbejdet. Al it-udvikling, it-drift og support sker i Odense-afde-
lingen, som organisatorisk er placeret under Jan Kristensen. Ansvaret for alle processer og kontroller i forbin-
delse med it-aktiviteterne er placeret her.

GDPR OG KIAP'S ROLLE OG ANSVAR SOM PROCESSOR

KiAP udvikler software og driver en raekke it-lasninger, som anvendes af praktiserende laeger til forskellige
sundhedsfaglige og administrative opgaver:

e Forlebsplaner og Sundhedsmappe (hhv. lsege- og patientdelen af samme system) indeholder sund-

hedsfaglige data pa patienter'. KiAP har ansvar for, at data opbevares sikkert efter geeldende lovgiv-
ning og, at data kun tilgas af autoriserede personer med et gyldigt formal.
Det er bestemt, at Sundhedsmappen (patientdelen) lukker i sidste del af 2024. Den endelige dato er i
skrivende stund ikke fastlagt. Patienter kan allerede nu og fremover tilga deres forlgbsplan via Sund-
hed.dk eller Min Laege app’en. KiAP ikke er dataansvarlig for patientens data pa hverken Sundhed.dk
eller Min Leege App’en.

e Klyngevisning. Aggregeret sundhedsfaglige datarapporter pa klinik/klynge niveau baseret pa patient-
oplysninger. KiAP udvikler statistikker pa baggrund af patientdata. KiAP har ansvar for, at data kun til-
gas af autoriserede personer med et gyldigt formal.

SAMTYKKE

Patientdata i Sundhedsmappe kreever, at der er afgivet samtykke, for data overfares fra det leegefaglige jour-
nalsystem. L@sningen er teknisk bygget op saledes, at data ikke overferes til Sundhedsmappe, medmindre
der er positivt markeret i samtykke-feltet. Hvis samtykke senere tilbagekaldes, sa standser synkroniseringen
af data. Der udferes en sletning af patientens data pa sundhedsmappen, hvis der modtages instruks herom fra
den dataansvarlige leege.

KiAP har procedurer for bl.a. handtering af risikostyring, persondatahenvendelser, adgangsstyring og udvik-
ling, kunders instrukser og tilsyn med underdatabehandlere.

Kontrollerne omfatter bl.a. adgang til data, haendelsesstyring, kunders instrukser, persondatahenvendelser,
Anskaffelse og udviklings, fortegnelse mv. Et samlet overblik over alle kontroller kan ses i Arshjulet for sikker-
hedskontroller.

BEHANDLING AF FORSKELLIGE KATEGORIER AF PERSONOPLYSNINGER

Data og systemer i KiAP klassificeres med det formal at veelge det rigtige sikkerhedsniveau. KiAP klassificerer
efter folgende 4 niveauer:

Niveau 0: Offentlige informationer. Denne datatype betegner informationer, der enten er til radighed for of-
fentligheden, eller hvor der ikke sker nogen skade, hvis informationerne bliver offentligt tilgeengelige.

Niveau 1: Interne informationer. Informationer, som er ngdvendige at bruge for at kunne udfere arbejdet i
KiAP, og hvor et brud pa fortroligheden kan fa en lav skadevirkning for privatpersoner, KiAP eller vores samar-
bejdspartnere.

Niveau 2: Fortrolige informationer er data, som bestemte medarbejdere kun ber have adgang til, hvis det er
neodvendigt for at udfere arbejdsopgaverne i KiAP. Disse informationer kan have en betydelig skadevirkning,
hvis de leekkes eller pa anden vis kommer til kundskab for uvedkommende.

Niveau 3: Felsomme informationer daekker over data, der kreever den hgjeste beskyttelse. Adgang til data
kreever et dokumenteret arbejdsbetinget formal. Brud pa fortroligheden kan fa en hgj skadevirkning for privat-
personer, samarbejdspartnere eller KiAP selv. Der er tale om informationer, som i kraft af deres personlige,
tekniske eller forretningsmaessige karakter og felsomhed, skal sikres mod utilsigtet adgang og offentligge-
relse.

Veer opmaerksom pa, at andre personer ikke ma kunne se informationerne pa skaerm eller papir.
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Generelt for niveau 1-3:

Vedr. maerkning: Dokumenter maerkes pa forsiden. Hvor maerkning ikke er mulig, skal klassifikationen fremga

af mappe- eller filnavn.

Vedr. elektronisk adgang: Adgang skal veere styret gennem rettighedssystemet.

Figur 1: Eksempel for klassifikation af datatyper
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Niveau O: offentlige informationer

Niveau 1: Interne informationer

Nyhedsartikler
Kvalitetsbeskrivelser
Basale klyngeoplysnin-
ger
Forskningsresultater

Personnavne
Stillingsbetegnelse
Arbejdstelefonnr.
KiAP mailadresse

KiAP-brugernavn
Kursusbeviser
Lonoplysninger
Sygdom og fraveer
Indkgbsaftaler

Nationalitet
Fodselsdage
Forskningsdata
Afdelingsbudget
Klyngemateriale

Niveau 2: Fortrolige informationer

CPR-nummer Klyngedata Helbredsoplysninger Sundhedsdata

Privat telefonnummer Klinikdata Personlige oplysninger  |Leegefaglige data (pers)
Personlighedstests Kontaktdata pa klynge-

Familieforhold medlemmer

Privatadresse Teknisk information

Privat mailadresse

DEN REGISTREREDES RETTIGHEDER

KiAP er underlagt de forpligtigelser, som er beskrevet i de geeldende databehandleraftaler samt geeldende
lovgivning. Herunder bl.a. personers rettigheder i forbindelse med henvendelse til KiAP. Der er udarbejdet

procedurer for, hvordan sadanne henvendelser modtages, behandles og handteres med henblik pa korrekt
behandling samt overholdelse af tidsfrister.

KiAP har udarbejdet en privatlivspolitik, som deekker virksomhedens behandling af personoplysninger om
medarbejdere.

GENERELLE FORPLIGTELSER SOM PROCESSOR
KiAP har udarbejdet procedurer, som skal sikre, at der ikke indgas databehandleraftaler (eller andre kontrak-
ter), der medferer risiko for brud pa gaeldende lovgivning ved efterlevelse.

KiAP har ogsa udarbejdet procedurer for brug af underdatabehandlere, herunder ogsa retningslinjer for hvor-
ledes der fores tilsyn.

DATABESKYTTELSESANSVARLIG (DPO)

KiAP har udnaevnt en DPO i maj 2023. Den valgte DPO er udnaevnt pa baggrund af datatilsynets retningslinjer,
og opfylder juridiske og erfaringsmaessige krav til at bestride opgaven. DPO’ens opgaver er formuleret i fht. at
radgive, vejlede og overvage, at de databeskyttelsesretlige regler (GDPR) overholdes, samt at vaere kontakt-
person til Datatilsynet.

DPOQO’en refererer direkte til KiAP's overste chef.
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OVERFORSEL AF PERSONOPLYSNINGER

KiAP's servere er placeret i et hojt sikret datacenter i Danmark. Datacentret er koblet pa sundhedsdatanettet.
Derudover kar KiAP en sikker MPLS-forbindelse direkte fra arbejdsstedet i Odense til datacentret samt en
VPN fra arbejdsstedet i Kebenhavn til datacentret.

KiAP overfarer ikke persondata til tredjepart. Herunder overfares ikke persondata til lande udenfor EU/E®S.
KiAP har udarbejdet en procedure, som sikrer, at dette sker ved at kontrollere nye kontrakter samt kontrakt-
aendringer for netop dette forhold, inden de godkendes.

Borgere kan tilga egne patientdata pa sundhedsmappen. Det kreever login med MitID. Borgerens data er kun
tilgaengelige pa Sundhedsmappen, safremt der er givet samtykke. Samtykke kan aendres alene ved kontakt til
egen laege.

SIKKERHED FOR BEHANDLING, ANMELDELSE OG KOMMUNIKATION

KiAP har en informationssikkerhedspolitik, som overordnet definerer og seetter rammerne for de tekniske og
organisatoriske foranstaltninger. Sikkerhedspolitikken er baseret pa anerkendte standardarder og er i over-
ensstemmelse med geeldende lovgivning herunder GDPR.

Der er implementeret folgende procedurer og kontroller:

e Human resource security. HR-funktionen varetages af Danske Regioners Lon- og Personalekontor.
Der er udarbejdet procedurer for, at KiAP opbevarer og behandler ansegninger fortroligt i forbindelse
med rekrutteringsforlgb.

e Kryptografi. Al ekstern adgang kraever MitID login, uanset om det geelder patienter eller sundhedsper-
sonale. Der anvendes to-faktor login for medarbejdere, nar der logges pa VPN. Der er kontroller for
adgang til personfolsomme data samt kritiske infrastrukturkomponenter.

e Fysisk og miljpmaessig sikkerhed. Adgangen til alle fysiske lokaliteter er sikret mod uvedkommendes
adgang. Fysisk adgang til data kreever seerlig tilladelse og skal anmeldes pa forhand. Kun medarbej-
dere med et arbejdsmaessigt betinget formal kan opna fysisk adgang til data. KiAP's servermiljoer er
baseret pa princippet om funktionsadskillelse. Kritisk it-udstyr er overvaget.

e  Driftssikkerhed, inkl.:

e Driftsprocedurer og overvagning. Der udarbejdes SOP (Standard Operation Procedures) for
alle nye lgsninger, der saettes i drift. Der er etableret overvagning af servere og netvaerksud-
styr, som vil alarmere udvalgte medarbejdere i tilfeelde af, at der opstar unormalitet i driftsmil-
joet. Der udferes periodisk gennemgang af sikkerhedsscanninger og driftsrapporter.

e Udvikling, kvalitetssikring af ledelsen. Der er udarbejdet procedurer for risikovurdering ved
anskaffelse og/eller udvikling og vedligehold af systemer. Herunder saerligt fokus pa kritiske
funktioner, indeholdende personfglsomme data, som omfatter bade udviklingsprocessen og
test. Der er en procedure for eskalering af seerligt kritiske forhold til ledelsen. Der er udarbej-
det procedure for anvendelse af pseudoanonymiseret data til lsegefaglige test af seerligt kriti-
ske funktioner.

e Logning. Adgang til personfaelsomme data samt kritisk infrastruktur logges. Der udferes perio-
disk kontrol af adgang og logningen.

e Kommunikationssikkerhed. KiAP's IT-sikkerhedspolitik omhandler udveksling af data. Behandling af
personfelsomme data, herunder sundhedsdata, ma ikke foregad over e-mail eller andre abne kommu-
nikationskanaler. Udveksling af personfelsomme data med samarbejdspartnere sker via SDN (Sund-
hedsdatanettet).

e Informationssikkerhedshaendelse og haendelseshandtering. KiAP har udarbejdet en procedure for
haendelseshandtering af fejl samt sikkerhedshaendelser. Der er kontroller for evaluering af haendelser
og iveerkseettelse af nedvendige aendringer.
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e  Kommunikationssikkerhed. KiAP's IT-sikkerhedspolitik omhandler udveksling af data. Behandling af
personfelsomme data, herunder sundhedsdata, ma ikke foregad over e-mail eller andre abne kommu-
nikationskanaler. Udveksling af personfelsomme data med samarbejdspartnere sker via SDN (Sund-
hedsdatanettet).

e Informationssikkerhedshaendelse og haendelseshandtering. KiAP har udarbejdet en procedure for
haendelseshandtering af fejl samt sikkerhedshaendelser. Der er kontroller for evaluering af haendelser
og iveerkseettelse af nedvendige aendringer.

FULD GENNEMSIGTIGHED FOR DATAKONTROLLERE OG REGISTREREDE

KiAP's procedurer og kontroller involverer medarbejderne i IT. Resultatet af gennemfarte kontroller journalise-
res lgbende.

Brugere af KiAP's lgsninger har ret til at henvende sig og fa udleveret oplysninger, vi har registreret om dem.
Der er udarbejdet procedurer for korrekt og behandling af sddanne henvendelser sker indenfor den gael-
dende tidsfrist.

FORTROLIGHED VED DESIGN / STANDARD

KiAP's retningslinjer for udvikling / sendringshandtering indeholder faste kriterier for sikkerhedsrelaterede vur-
deringer, herunder eskalation til ledelsen.

COMPLIANCE

KiAP har udarbejdet en raekke forskellige procedurer og kontroller med afsaet i GDPR/persondataforordnin-
gens kriterier for sikkerhed. Kontrollerne gennemfares periodisk jf. arshjulet, som sikrer en udjsevning af opga-
verne fordelt ud pa aret. Frekvensen for den enkelte kontrol er fastsat ud fra en vurdering af kritikaliteten. Hvis
der findes forhold, der vurderes alvorlige, ivaerksaettes den fornedne aktivitet for at handtere situationen, evt.
udarbejde en handlingsplan og eksekvere den.

Der sker mindst en gang arligt en samlet afrapportering af resultatet fra kontrollerne til ledelsen.

ZNDRINGER | PERIODEN 1. JANUAR 2024 TIL 31. DECEMBER 2024

e KiAP har ikke foretaget veesentlige sendringer i it-losninger til almen praksis og de tilhgrende tekniske
og organisatoriske sikkerhedsforanstaltninger og evrige kontroller i erklaeringsperioden.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere folgende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og @vrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivningen:

e Den dataansvarlig har ansvaret for at sikre, at administratorernes brug af IT-lesninger til almen praksis
og den behandling af personoplysninger, der foretages i systemet, sker i overensstemmelse med da-
tabeskyttelseslovgivningen.

e Den dataansvarlig styrer brugerrettighederne i IT-lgsninger til almen praksis, herunder hvilke personer
der tildeles administratoradgang, og hvilke rettigheder de enkelte administratorer tildeles.

e Den dataansvarlige ma ikke anvende IT lgsninger til almen praksis til behandling, herunder opbeva-
ring af folsomme personoplysninger, og det er den dataansvarliges ansvar at sikre, at der ikke indta-
stes eller uploades sadanne personoplysninger i IT-lgsninger til almen praksis.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i KiAPs beskrivelse af IT-lgsninger til almen
praksis samt for udformningen og den operationelle effektivitet af de tilherende tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller. De valgte handlinger afhaenger af BDO’s vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt ud-
formet eller ikke fungerer effektivt.

BDO'’s test af udformningen og den operationelle effektivitet af tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
KiAP, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nedvendige for at kunne opna hgj
grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet og har fungeret effektivt i hele perioden fra 1. januar 2024 til 31. december 2024.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller samt im-
plementeringen og den operationelle effektivitet heraf er udfert ved forespergsel, inspektion, observation og
genudforelse.

Type Beskrivelse

Forespeargsel Forespeorgsler hos KiAPs passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemlaeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som Itavis leverer inden for Hosting services, har vi modtaget en ISAE 3402 erkleering for un-
derdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller for perioden
fra 1. januar til 31. december 2023.

Denne underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i KiAP’s beskrivelse af
IT-lesninger til almen praksis og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de kontroller hos KiAP,
der sikrer udferelsen af et beheorigt tilsyn med underdatabehandlerens opfyldelse af den mellem underdatabe-
handleren og databehandleren indgdede databehandleraftale og opfyldelse af databeskyttelsesforordningen
og databeskyttelsesloven.
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Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller evrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet og implementeret eller ikke har fungeret effektivt i peri-
oden.
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KIAP

Kontrolomrade A

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgéelse af databehandleraftale med den dataansvarlige

»  Databehandleren har procedurer for indgaelse af skrift-
lige databehandleraftaler, der er i overensstemmelse
med de ydelser, som databehandleren leverer.

»  Databehandleren anvender en databehandleraftaleska-
belon for indgaelse af databehandleraftaler.

» Ved indgaelse af skriftlige databehandleraftaler baseret
pa den dataansvarliges skabelon, anvender databe-
handleren en tjekliste, som fastlaegger, hvad databe-
handleren kan leve op til.

>  Databehandleraftaler underskrives og opbevares elek-
tronisk.

»  Databehandleraftaler indeholder informationer om bru-
gen af underdatabehandlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
indgaelse af skriftlige databehandleraftaler og observeret, at
denne anferer, at informationsbehandling kun ma ske pa et kor-
rekt grundlag og overholdelse af gaeldende retningslinjer for sik-
kerhed.

Vi har foretaget inspektion af databehandlerens procedure for
indgaelse af skriftlige databehandleraftaler, og observeret, at
denne anferer, at der ved indgaelse af databehandleraftale tages
udgangspunkt i datatilsynets standard databehandleraftale og, at
aftalen tilpasses aktuelle vilkar i den konkrete databehandleraf-
tale.

Vi har inspiceret, at der er indgaet én ny databehandleraftale i er-
kleeringsperioden.

Vi har inspiceret, at indgaet databehandleraftale er underskrevet
og foreligger elektronisk, samt at denne indeholder bestemmelse
om godkendelse og information af brug af underdatabehandlere.

Ingen afvigelser konstateret.

Instruks for behandling af personoplysninger

» Indgaet databehandleraftale indeholder en instruks fra
den dataansvarlige.

>  Databehandler indhenter instruks for behandling af per-
sonoplysninger fra den dataansvarlige i forbindelse
med indgaelse af databehandleraftale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
indgaelse af skriftlig databehandleraftale og observeret, at denne
anferer, at den er med til at sikre, at de krav, som er i den pageel-
dende databehandleraftale, overholdes.

Vi har inspiceret skabelon for databehandleraftale og observeret,
at denne indeholder instruks fra den dataansvarlige.

Ingen afvigelser konstateret.
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KIAP

Kontrolomrade A

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at indgaet databehandleraftale indeholder in-
struks.

Efterlevelse af instruks for behandling af personoplysninger

»  Databehandler udferer alene behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

» Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedrerende behandling af person-
oplysninger, sa der alene behandles efter instruks fra
dataansvarlig.

» Databehandlerens procedurer gennemgas og opdate-
res lgbende og minimum en gang arligt.

»  Databehandleren udferer egenkontrol af efterlevelse af
instruks i indgaede databehandleraftaler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandleraftale og observeret, at denne in-
deholder instruks fra den dataansvarlige.

Vi har pa forespergsel faet oplyst, at databehandleren kun udferer
behandling af personoplysninger i henhold til instruks.

Vi har inspiceret databehandlerens procedure for behandling af
instrukser og observeret, at denne anferer, at databehandlerens
medarbejdere ikke ma iveerksaette instruksen, ferend der er sik-
kerhed for, at den har hjemmel i eksisterende aftaler.

Vi har inspiceret proceduren for behandling af instrukser og ob-
serveret, at denne opdateres arligt.

Vi har inspiceret dokumentation for, at egenkontrol af efterlevelse
af instruks ved indgaelse af databehandleraftaler er foretaget.

Ingen afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

»  Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig i tilfeelde, hvor den dataan-
svarliges instruks strider mod databeskyttelseslovgiv-
ningen.

»  Databehandleren underretter straks den dataansvarlige
i tilfeelde, hvor den dataansvarliges instruks strider mod
databeskyttelseslovgivningen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for behandling af
instrukser og observeret, at denne anferer, at vurderes en instruks
at veere ulovlig underrettes den dataansvarlige hurtigst muligt.

Vi har pa forespergsel faet oplyst, at der ikke har veeret modtaget
instrukser, der strider mod databeskyttelseslovgivningen.

Vi har konstateret, at der ikke har veeret tilfeelde af ulovlig instruks
i erkleeringsperioden, hvorfor vi ikke har kunnet teste kontrollens
implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lgbende og som minimum en gang arligt
en risikovurdering baseret pa potentielle risici for datas
tilgeengelighed, fortrolighed og integritet i forhold til
den registreredes rettigheder og frihedsrettigheder.

»  Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsynlig-
hed, konsekvens og afledte implementeringsomkost-
ninger.

»  Risikovurderinger opdateres lobende efter behov, men
minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for risikovurdering og observeret, at
denne anferer, at risikovurdering skal gennemgas mindst en gang
arligt med henblik pa at revurdere, om sandsynlighed, konse-
kvens og handlingsplaner stadig er aktuelle.

Vi har inspiceret risikovurderingen og observeret, at denne anfo-

rer potentielle risici for datas tilgeengelighed, fortrolighed og inte-
gritet i forhold til den registreredes rettigheder og frihedsrettighe-
der.

Vi har inspiceret databehandlerens risikovurdering og observeret,
at denne anferer potentielle sarbarheder i systemer og processer.

Vi har inspiceret dokumentation for, at den foretagne risikovurde-
ring er udarbejdet med det formal at minimere risici ud fra vurde-
ringen af deres sandsynlighed, konsekvens og afledte implemen-
teringsomkostninger.

Vi har inspiceret databehandlerens risikovurdering og observeret,
at denne senest er opdateret september 2024.

Ingen afvigelser konstateret.

Beredskabsplaner i tilfeelde af fysisk eller teknisk hsendelse

>  Databehandleren har etableret en beredskabsplan, der
sikrer hurtig responstid til rettidigt at genoprette tilgaen-
geligheden af og adgangen til personoplysninger i til-
feelde af en fysisk eller teknisk haendelse.

»  Databehandleren har etableret periodisk afprevning af
beredskabsplanen med henblik pa at sikre, at bered-
skabsplanerne er tidssvarende og effektive i kritiske si-
tuationer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens beredskabsplan og observe-
ret, at denne er opdateret i erklaeringsperioden samt, at den inde-
holder oplysninger om kommunikation og eskaleringskriterier til
sikring af hurtig responstid til brug for genetablering af normal
drift.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

>  Beredskabstest dokumenteres og evalueres.

Vi har inspiceret databehandlerens beredskabsplan og observe-
ret, at planen er testet i oktober 2024.

Vi har inspiceret dokumentation for seneste beredskabstest og
observeret, at den er blevet dokumenteret og evalueret.

Fysisk adgangskontrol

»  Der er etableret fysiske adgangskontroller, som fore-
bygger sandsynligheden for uautoriseret adgang til da-
tabehandlerens kontorer, faciliteter og personoplysnin-
ger, herunder sikring af, at kun autoriserede personer
har adgang.

>  Alle adgange registreres og logges.

»  Der foretages lebende og som minimum en gang om
aret gennemgang af den fysiske adgang til databe-
handlerens kontor.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at dataansvarliges persondata
ikke opbevares fysisk hos databehandleren.

Vi har paset, at der kraeves neglebrik for at adgang til databe-
handlerens lokaler.

Vi har observeret, at alarmsystem logger adgange, og at der er fo-
retaget gennemgang af log i november 2024.

Ingen afvigelser konstateret.

Logisk adgangskontrol

» Databehandleren har implementeret procedure for bru-
geradministration, der sikrer, at brugeroprettelser og -
nedleeggelser folger en styret proces, og at alle bruger-
oprettelser er autoriseret.

> Brugerrettigheder tildeles ud fra et arbejdsbetinget be-
hov.

»  Privilegerede (administrative) adgangsrettigheder tilde-
les til systemer og enheder ud fra et arbejdsbetinget

behov.

»  Der foretages kvartalsvis gennemgang af brugere og
brugerrettigheder.

»  Der foretages logning af alle brugeradgange og bruger-
aktiviteter.

» Databehandleren har etableret logisk adgangskontrol til
systemer med personoplysninger, herunder to-faktor
autentifikation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for brugeradmini-
stration, og observeret, at brugeroprettelser- og nedleeggelser bli-
ver styret via servicedesk med lederens godkendelse.

Vi har for en stikprove observeret, at rettigheder er tildelt ud fra et
arbejdsbetinget behov.

Vi har for en stikprove observeret, at nedlagte brugeres rettighe-
der inddrages.

Vi har inspiceret udtraek over admin. rettigheder og observeret, at
der ikke har veeret aendringer i perioden.

Vi har konstateret, at der ikke er tildelt privilegerede rettigheder i
perioden, hvorfor vi ikke har kunnet teste kontrollens implemente-
ring og effektivitet.

Vi har konstateret, at der ikke har veeret anvendt eksterne konsu-
lenter i perioden, hvorfor vi ikke har kunnet teste kontrollens im-

plementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandleren har etableret regler for krav til ad-
gangskoder, som skal folges af alle medarbejdere samt
eksterne konsulenter.

Vi har pa forespergsel faet oplyst, at der ikke har veeret anvendt
eksterne konsulenter i perioden.

Vi har inspiceret, at der er foretaget kvartalsvis gennemgang bru-
gere og brugerrettigheder.

Vi har inspiceret auditlog og observeret, at handlinger logges pa
databaseniveau.

Vi har observeret, at der er implementeret logisk adgangskontrol i
form af passwordpolitik i Active Directory og to-faktor autentifika-
tion.

Vi har pa forespergsel faet oplyst, at eksterne konsulenter skal an-
vende samme password krav som medarbejdere, men at der ikke
er anvendt eksterne konsulent i erkleeringsperioden.

Fjernarbejdspladser og fjernadgang til systemer og data

> Alle mobile enheder, som anvendes i arbejdsmaessig
sammenhaeng, skal have installeret og opdateret antivi-
rus.

»  Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse.

»  Fjernadgang skal forega via to-faktor autentifikation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret alle mobile enheder og observeret, at de har in-
stalleret antivirus og er opdateret med seneste version.

Vi har inspiceret dokumentation for, at krypterede VPN-forbindel-
ser anvendes ved fijernadgang til systemer og databaser.

Vi har observeret, at der er implementeret logisk adgangskontrol i
form af to-faktor autentifikation.

Ingen afvigelser konstateret.

Eksterne kommunikationsforbindelser

>  Eksterne adgange til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall og VPN.

»  Eksterne kommunikationsforbindelser er krypteret.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Databehandleren har en oversigt over, hvilke eksterne
kommunikationsforbindelser der har tilladelse til at tilga
deres netveerk.

»  Databehandleren har en oversigt over hvilke eksterne
kommunikationsforbindelser der har tilladelse til at tilga
deres netveerk.

Vi har foretaget inspektion af firewalls pa arbejdsstationer og ob-
serveret, at firewall er opsat pa samtlige medarbejderes PC’er.

Vi har foretaget inspektion af firewalls pa servere og observeret,
at disse er etableret med firewall.

Vi har pa foresporgsel faet oplyst, at al udveksling af persondata
sker gennem it-systemerne og det krypterede Sundhedsdatanet.
Vi har observeret, at der kreeves VPN ved fjernadgang.

Vi har inspiceret dokumentation for, at firewall regler er sat op, sa-
ledes at kendte MAC og IP-adresser far adgang til det lokale net-
vaerk, men ukendte kun far adgang til internettet.

Vi har foretaget inspektion af serviceporte og observeret, hvilke
kommunikationsforbindelser, der har tilladelse til at tilgd netveerk.

Kryptering af personoplysninger

>  Databehandleren har implementeret en krypteringspoli-
tik for kryptering af personoplysninger. Politikken defi-
nerer styrken og protokollen for kryptering.

>  Beerbare medier med personoplysninger krypteres ved
overforsel af fortrolige og falsomme personoplysninger
via internettet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens krypteringspolitik og observe-
ret, at denne anfarer, at hovedreglen er, at persondata ikke sen-
des manuelt, men deles gennem de systemintegrationer, som er
oprettet til formalet.

Vi har inspiceret dokumentation for, at beaerbare medier er krypte-
rede.

Ingen afvigelser konstateret.

Firewall

»  Databehandler anvender kun services/porte, som de
har behov for.

»  Firewalls er konfigureret og valideret periodisk efter be-
hov, saledes, at service/porte kun er abne efter behov.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING KIAP

Kontrolomrade B

Kontrolmal
»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret firewallopsaetningen og observeret, at firewallen
er konfigureret saledes, at kun tilsigtede abne porte kan fa ad-
gang.

Netvaerkssikkerhed

gier og mekanismer (Firewall/Intrusion DetectionSy-
stem/Intrusion Prevention System) for at beskytte internt
netveerk.

interne servere/services er beskyttet af firewall og forhindrer di-
rekte kommunikation med internettet.

Vi har observeret, at der anvendes firewall samt geoblocking for
at beskytte internt netveerk.

»  Netveerkstopologien er struktureret saledes at servere, Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
som driver applikationer, ikke kan nas direkte fra inter- handleren.
nettet.
» Databehandlerens netveerk er segmenteret, sa interne Vi har inspiceret netveerksdiagram og observeret, at det interne
services/servere ikke kan kommunikere direkte med in- | netveerk er opdelt i forskellige miljger.
ternettet.
»  Databehandleren anvender kendte netvaerksteknolo- Vi har foretaget inspektion af netvaerkstopologi og observeret, at

Antivirusprogram

med seneste version.

Vi har inspiceret dokumentation for, at antivirus er installeret pa
alle servere og arbejdsstationer.

Vi har inspiceret dokumentation for, at arbejdsstationer er opdate-
rede, herunder observeret, at visuel kontrol af dashboard lebende
foretages, som viser, at arbejdsstationer tilsluttet Intune lesningen,
alle er opdaterede.

»  Der erinstalleret antivirus-software pa alle servere og Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
arbejdsstationer. handleren.
»  Antivirus-software opdateres lobende og opdateres
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ISAE 3000-ERKLZERING

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sarbarhedsscanning

»  Der udfgres arligt en sarbarhedsscanning af databe-
handlerens netveerk. Resultatet dokumenteres i en rap-
port.

» Databehandleren gennemgar rapporten, og felger op
pa konstaterede svagheder.

»  Databehandler handterer/mitigerer eventuelle sarbar-
heder ud fra en risikovurdering.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at der er foretaget SSL-server test.

Vi har inspiceret dokumentation for, at der tages stilling til sarbar-
hedsscanninger.

Vi har observeret, at der ikke er fundet sarbarheder i perioden,
hvorfor vi ikke har kunnet teste implementering og effektivitet.

Vi har konstateret, at der ikke er fundet sarbarheder i perioden,
hvorfor vi ikke har kunnet teste implementering og effektivitet af
kontrollen.

Ingen afvigelser konstateret.

Sikkerhedskopiering og retablering af data

»  Der foretages dagligt backup af systemer og data.

»  Drift og opbevaring af backup er outsourcet til underda-
tabehandler.

»  Der udfgres restore-tests som minimum arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at ekstern datacenterleveran-
der star for backup og restore af servere hos KiAP.

Vi har inspiceret ISAE 3402 erklaering fra underdatabehandler og
observeret, at der heri ikke er observationer vedrerende backup.

Vi har inspiceret dokumentation for, at der er foretaget specifik
restoretest af KiAP data.

Ingen afvigelser konstateret.

Vedligeholdelse af systemsoftware

»  Databehandler forer en oversigt over systemsoft-
ware/tredjepartsprogrammer som vedligeholdes og op-
dateres lobende.

»  Operativsystem-software pa servere og arbejdsstatio-
ner opdateres lgbende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af oversigt over anvendte systemsoft-
ware og observeret, at databehandler har en oversigt af anvendte
programmer, som opdateres lebende.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandleren har implementeret en proces for op-
datering af systemsoftware med henblik pa at sikre sy-
stemers tilgeengelighed og sikkerhed.

Vi har foretaget inspektion af Servere hostede af Itavis og obser-
veret, at servere er opdateret.

Vi har foretaget inspektion af overvagning af arbejdsstationer fra
Intune og observeret, at arbejdsstationer er opdateret.

Logning i systemer, databaser og netveerk, herunder logning af
anvendelse af personoplysninger

> Alle succesfulde og mislykkede adgangsforseg til data-
behandlerens systemer og data logges.

>  Alle brugeraendringer i system og databaser logges.

Loggen slettes efter den fastsatte retentionsperiode

»  Databehandler monitorerer og logger netveerkstrafik.

v

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at logning foretages, som viser
bade succesfulde og mislykkede adgangsforseg.

Vi har foretaget inspektion af brugeraendringer og observeret, at
aendringer for rettigheder i systemer altid gar over servicedesk
samt ved aendringer i databaser logges dette som pavist.

Vi har inspiceret konfigurationen for retentionsperioden pa appli-
kations- og securitylogs.

Vi er ved forespargsel blevet oplyst om, at netvaerkstrafik monito-
reres og logges af itavis.

Ingen afvigelser konstateret.

Overvagning

» Databehandleren har etableret et overvagningssystem
til overvagning af produktionsmilje, herunder oppetid,
ydeevne og kapacitet.

> Databehandleren notificeres om identificerede alarmer,
og felger op herpa.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af overvagning af server-miljoer og ob-
serveret, at Itavis overvager kapacitet, ydeevne og oppetid.

Vi har foretaget inspektion af eksempel pa alarmopfelgning og
observeret, at Itavis kontakter databehandleren, safremt alarmen
kreever, at der tages stilling til denne.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Reparation og service samt bortskaffelse af it-udstyr

»  Databehandleren sender it-udstyr til reparation og ser-
vice uden indhold af personoplysninger.

»  Databehandleren foretager sikker sletning af data pa
databaerende medier

» Databehandleren forer en oversigt af destrueret it-ud-
styr.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for reparation og service samt bort-
skaffelse af it-udstyr.

Vi har inspiceret dokumentation for, at der er sket reparation af
udstyr i perioden, og observeret, at harddisken var krypteret.

Vi har pa forespergsel faet oplyst, at der ikke har veeret behov for
sletning af databaerende medier i perioden.

Vi har pa forespergsel faet oplyst, at der ikke foretaget destruk-
tion af udstyr i perioden.

Vi har konstateret, at der ikke er destrueret IT-udstyr i perioden,
hvorfor vi ikke har kunnet teste implementering og effektivitet af
kontrollen.

Ingen afvigelser konstateret.

Afprovning, vurdering og evaluering af effektiviteten af de tek-
niske og organisatoriske sikkerhedsforanstaltninger

»  Databehandler afprever, vurderer og evaluerer effektivi-
teten af, at de tekniske og organisatoriske sikkerheds-
foranstaltninger er passende ift. de data, som varetages
pa vegne af dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret gennemgang og vurdering og observeret, at der
bl.a. anvendes ssllabs for at afpreove sikkerheden til servere samt
procedurer som efterproves og funktionsadskilles.

Ingen afvigelser konstateret.

Udvikling og vedligeholdelse af systemer

»  Databehandleren arbejder ud fra privacy-by-design
principper i udvikling og vedligeholdelsesopgaver.

»  Risikovurdering af systemaendringer er udfert for, at
sikre databeskyttelse gennem design og standardind-
stillinger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for udvikling og vedligehold og obser-
veret, at der heri er medtaget retningslinjer i forhold til sikring af
privacy-by-design.

Vi har konstateret, at der ikke kan dokumenteres udferte risiko-
vurderinger for alle relevante sendringer.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal
»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har pa foresporgsel faet oplyst, at databehandleren tager stil-
ling til, om der skal foretages en risikovurdering inden aendringer
pabegyndes.

Vi har foretaget stikprovevist inspektion af systemaendringer, og
observeret, at der ikke kan dokumenteres risikovurderinger pa
alle relevante aendringer.

>

>

Informationssikkerhed i udvikling og sendringer

Databehandler arbejder ud fra security-by-design prin-
cipper i udviklings- og eendringsopgaver.

Rollback-plan er implementeret i tilfeelde af fejl i produk-
tionsmiljoet.

Brugeroprettelse sker som udgangspunkt med laveste
brugerrettighedsniveau.

Kun databehandlerens udviklere samt drift har adgang
til kildekode.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at alle servere har samme sikkerhedsforanstalt-
ninger.

Vi har observeret, at kildekoden opbevares GitHub, hvilket mulig-
gor rollback.

Vi har observeret, at al adgang som udgangspunkt er tildelt med
feerrest mulige rettigheder.

Vi har ved en stikprove inspiceret, at en udvikler er oprettet med
passende rettigheder.

Vi har foretaget inspektion af adgange og observeret, at det kun
er udviklere der har adgang til kildekode i Github.

Ingen afvigelser konstateret.

>

>

Adskillelse af udviklings-, test og produktionsmilje

Der er indfert funktionsadskillelse mellem udvikling og
drift.

Zndringer af funktionalitet testes, inden det seettes i
drift.

Udvikling og test udferes i udviklingsmiljeer, som er ad-
skilte fra produktionssystemer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af netvaerksdiagram og observeret, at
der er adskillelse mellem udvikling og drift.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

> Der benyttes et versionsstyringssystem, som registrerer
alle eendringer i kildekode.
> Udviklings- og testmiljoer er adskilte.

Vi har inspiceret procedure for udvikling og vedligehold og obser-
veret, at der heri er medtaget retningslinjer i forhold test og god-
kendelse.

Vi har stikprovevist inspiceret at udviklingssager testes og god-
kendes inden aendringer udrulles til produktionsmiljoet.

Vi har inspiceret udtreek over udviklingssager i erklaeringsperio-
den, og observeret, at der skelnes mellem udviklingsprojekter og
driftsprojekter.

Vi har inspiceret dokumentation for versionsstyring.
Vi har observeret, at der skelnes mellem udvikling og driftsprojek-

ter, og inspiceret dokumentation for at udvikling, test og produkti-
onsmiljpet er adskilte.

Personoplysninger i udviklings- og testmiljo

»  Der anvendes fiktionelt og/eller anonymiseret testdata i
udviklings- og testmiljo.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for at, der anvendes fiktive data i
udviklings- og testmiljoet

Ingen afvigelser konstateret.

Supportopgaver

»  Supporteres adgange og handtering af personoplysnin-
ger ved supportopgaver sker ud fra support tickets og
supporterens arbejdsbetingede behov

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved forespargsel faet oplyst, at supportere ikke har adgang
til personoplysninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Gennemgang af informationssikkerhedspolitik

»  Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt.

> Databehandlerens databeskyttelsespolitik bliver gen-
nemgaet og opdateret minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har udarbejdet og imple-
menteret en informationssikkerhedspolitik samt senest opdateret
september 2024.

Vi har inspiceret, at databehandleren har udarbejdet og imple-
menteret en databeskyttelsespolitik samt senest opdateret i sep-
tember 2024.

Ingen afvigelser konstateret.

Rekruttering af medarbejdere

» Databehandleren udferer screening af potentielle med-
arbejdere for anseettelse.

>  Databehandleren udferer baggrundstjek af alle jobkan-
didater i overensstemmelse med databehandlerens
procedure og den funktion, som jobkandidaten skal be-
sidde.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure ved ansaettelse af
medarbejdere, og har ved forespergsel faet oplyst, at eksternt
rekrutteringsbureau sikrer screening af potentielle medarbejdere.

Vi har inspiceret huskeliste, som anvendes i forbindelse med an-
seettelse og ved en stikprove observeret, at proceduren er fulgt.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fratreedelse af medarbejdere

»  Databehandleren har udarbejdet og implementeret en
procedure for fratreedelse af medarbejdere ved opher
af ansaettelse.

»  Ved fratreedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er geeldende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har Inspiceret databehandlerens huskeliste ved opher af an-
seettelse, hvori aktiviteter vedr. nedlaeggelse af brugeradgange,
inddragelse af aktiver og organisatoriske handlinger fremgar.

Vi har for en stikprove af fratradte medarbejdere inspiceret huske-
listen og observeret, at den indeholder krav om afslutningsmede,
hvor medarbejderen informeres om, at tavshedsklausulen fortsat
er geeldende efter anseettelsens opher.

Ingen afvigelser konstateret.

Uddannelse og instruktion af medarbejdere, der behandler per-
sonoplysninger

>  Databehandleren afholder awareness-traening af nye
medarbejdere i henhold til databeskyttelse og informati-
onssikkerhed, i forleengelse af ansaettelsen.

»  Der afholdes introduktionskursus for nye medarbejdere,
herunder om behandling af dataansvarliges personop-
lysninger.

> Databehandleren foretager lebende uddannelse af
medarbejdere i henhold til databeskyttelse og informati-
onssikkerhed samt handtering heraf.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret proceduren for awareness-treening, hvoraf det
fremgar, at alle medarbejdere skal udfere traeningsprogrammet.

Vi har inspiceret opstartsprogram for nyansat medarbejder i perio-
den og observeret, at der er afholdt introduktionskursus og
awareness-traening.

Vi har foretaget inspektion af den lebende awareness-treening og
observeret, at diverse awareness-traening er gennemfort.

Ingen afvigelser konstateret.

Awareness og oplysningskampagner for medarbejdere

>  Databehandleren udferer lobende awareness-kampag-
ner i form af, opslag, morgenmeder [mv.]

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af den lgbende awareness-traening og
observeret, at diverse awareness-traening er gennemfort.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Databehandleren udferer oplysningskampagner for
medarbejdere om databeskyttelse og informationssik-
kerhed.

» Databehandleren afholder meder manedligt om be-
handling og beskyttelse af personoplysninger.

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet en tavsheds- og
fortrolighedsaftale.

»  Eksterne leveranderer/konsulenter er underlagt tavs-
hedspligt ved indgaelse af kontrakt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved en stikpreve inspiceret fortrolighedserklaeringen og ob-
serveret, at den foreligger i underskreven stand.

Vi har inspiceret aftale med ekstern datacenterleverander og ob-
serveret, at denne indeholder et afsnit vedrerende tavshedspligt.

Ingen afvigelser konstateret.

Bistand til den dataansvarlige i forhold til behandlingssikkerhed
og konsekvensanalyser

»  Der er udarbejdet procedurer for bistand til den dataan-
svarlige ved opfyldelse af bistand i forhold til artikel 32
og 35-36.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har en inspiceret databehandleraftalen og observeret, at denne
indeholder et afsnit vedrerende databehandlerens bistand til den
dataansvarlige i forbindelse med overholdelse af dennes forplig-
telser i medfor af Databeskyttelsesforordningens artikel 32-36.

Vi har pa foresporgsel faet oplyst, at der ikke har veeret foresporg-
sel fra dataansvarlig vedrerende bistand.

Vi har konstateret, at der ikke har veeret tilfaelde af forespergsler
om bistand hos dataansvarlige, hvorfor vi ikke har kunnet teste
implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bistand til den dataansvarlige i forhold til revision og inspektion

» Databehandler er forpligtet til at fa udarbejdet en ISAE
3000-erkleering om de tekniske og organisatoriske sik-
kerhedsforanstaltninger, rettet mod behandling og be-
skyttelse af personoplysninger.

» Databehandler bistar den dataansvarlige ved fysisk til-
syn ved at stille ressourcer til radighed.

» Databehandleren stiller den fornedne information til ra-
dighed for den dataansvarlige og tilsynsmyndigheden
pa anmodning i forbindelse med revision og inspektion
af databehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at ISAE 3000-erklzering udar-
bejdes hvert ar.

Vi har inspiceret databehandleraftaleskabelon og observeret, at
databehandler heri forpligter sig til at stille en erkleering til radig-
hed. Neerveerende erkleering ger, at databehandler overholder
denne forpligtelse.

Vi har pa foresporgsel faet oplyst, at der i perioden har veeret fo-
resporgsel fra en dataansvarlig vedrerende bistand.

Vi har inspiceret dokumentation pa, hvordan databehandleren har
ydet bistand til den dataansvarlige.

Ingen afvigelser konstateret.

Fortegnelse over kategorier af behandlingsaktiviteter

>  Databehandleren har etableret en fortegnelse over be-
handlingsaktiviteter som databehandler.

>  Fortegnelsen opdateres lobende ved vaesentlige aen-
dringer.

»  Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

> Fortegnelsen opbevares elektronisk i databehandlerens
system/fil-drev.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af fortegnelse og observeret, at der er
etableret en fortegnelse af behandlingsaktiviteter.

Vi har inspiceret fortegnelse og observeret, at der er sket aendrin-
geri2024.

Ingen afvigelser konstateret.

Udveelgelse af Databeskyttelsesradgiver

»  Databehandleren har udpeget en databeskyttelsesrad-
giver.

»  Databehandleren har udarbejdet og implementeret en
procedure for udpegelse af databeskyttelsesradgiver.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af DPO-kontrakt og observeret, at der
er udpeget en databeskyttelsesradgiver.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at der er implementeret en procedure for udpe-
gelse af databeskyttelsesradgiver.

Databeskyttelsesradgiverens stilling

»  Databehandleren har udarbejdet og implementeret en
beskrivelse af databeskyttelsesradgiverens stilling.

» Databehandleren inddrager databeskyttelsesradgive-
ren vedrgrende beskyttelse af personoplysninger.

»  Databeskyttelsesradgiveren rapporterer direkte til data-
behandlerens ledelse.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret DPO’ens opgavebeskrivelse og observeret, at
der er udarbejdet og implementeret en opgavebeskrivelse af da-
tabeskyttelsesradgiverens opgaver.

Vi har inspiceret seneste sag med DPO’en og observeret, at
DPO’en inddrages i sager omkring beskyttelse af personoplysnin-
ger.

Vi har pa forespergsel faet oplyst, at DPO’en rapporterer direkte
til ledelsen.

Vi har inspiceret kontrakt med DPO’en og observeret, at denne in-
deholder bestemmelse om fortrolighed.

Ingen afvigelser konstateret.

Databeskyttelsesradgiverens opgaver

»  Databehandleren har udarbejdet og implementeret en
opgavebeskrivelse af databeskyttelsesradgiverens op-
gaver.

>  Databeskyttelsesradgiveren udferer ikke andre opga-
ver, der er i konflikt med opgaverne som databeskyttel-
sesradgiver hos databehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret DPO’ens opgavebeskrivelse og observeret, at
der er udarbejdet og implementeret en opgavebeskrivelse af da-
tabeskyttelsesradgiverens opgaver.

Vi har pa forespergsel faet oplyst, at DPO’en ikke udferer opga-
ver, der er i konflikt med andre opgaver eller interessekonflikter
med andre virksomheder.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade D

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres séfremt der indgds aftale herom med den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning og tilbagelevering af personoplysninger

>  Databehandleren sletter den dataansvarliges personop-
lysninger efter instruks, ved opher af hovedaftalen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved forespargsel faet oplyst, at der ikke eksisterer en politik
for tilbagelevering og sletning af persondata, nar en aftale ophe-
rer, idet databehandleren ikke opbevarer data, som ikke i forvejen
findes i lsegens journalsystem.

Vi har inspiceret databehandleraftalen og observeret, at denne til-
svarende anferer, at krav om sletning og tilbagelevering ikke gael-
der, hvis der ikke opbevares data.

Vi har konstateret, at der ikke er blevet foretaget sletning af per-
sonoplysninger for dataansvarlig i perioden, hvorfor vi ikke har
kunnet teste implementering og effektivitet af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade E

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring af personoplysninger

»  Adgang til personoplysninger tildeles pa baggrund af
arbejdsbetinget behov/need-to-know principper.

»  Personoplysninger opbevares utilgeengeligt for andre.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at databehandleren ikke opbe-
vare persondata andre steder end pa ekstern hostede servere.

Vi har inspiceret, at personoplysninger kun kan tilgas af medarbej-
dere med et arbejdsbetinget behov.

Vi har pa forespergsel faet oplyst, at data ikke opbevares fysisk.

Vi har observereret, at personoplysninger kun opbevares, sa
leenge der er hjemmel herfor.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske foran-
staltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftaler og instruks

» Ved brug af underdatabehandler indgar databehandle-
ren en databehandleraftale, der palsegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

> Instrukser fra dataansvarlig er videregivet til underdata-
behandler.

»  Databehandleraftalen med underdatabehandler under-
skrives og opbevares elektronisk.

»  Databehandleraftalen med underdatabehandlers inde-
holder informationer om brugen af underdatabehand-
lere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandleraftalen med underdatabehandler
og databehandleraftaleskabelonen og observeret, at underdata-
behandlere herigennem er palagt samme databeskyttelsesforplig-
telser, som databehandleren er underlagt.

Vi har inspiceret dokumentation for at databehandleraftale med
underdatabehandler opbevares elektronisk samt, at denne inde-
holder informationer om brugen af underdatabehandlere.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

>  Databehandler anvender kun godkendte underdatabe-
handlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret skabelon for databehandleraftale og observeret,
at godkendt underdatabehandler fremgar.

Ingen afvigelser konstateret.

Zndringer i godkendte underdatabehandlere

»  Databehandler har udarbejdet en passende proces
med dataansvarlig for udskiftning af godkendte under-
databehandlere.

>  Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

»  Dataansvarlig har mulighed for at gere indsigelse ved-
rerende udskiftning af underdatabehandler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandleraftalen og observeret, at denne in-
deholder en proces for udskiftning af godkendte underdatabe-
handlere, herunder at dataansvarlig skal underrettes, hvorved den
dataansvarlige har mulighed for at gere indsigelse mod aendringer
eller tilfgjelser.

Der har ikke veeret eendringer i brugen af underdatabehandlere.

Vi har konstateret, at der ikke har vaeret sendringer i brugen af un-
derdatabehandlere, hvorfor vi ikke har kunnet teste implemente-
ring og effektivitet af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske foran-
staltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Ved udskiftning af underdatabehandler skal databe-
handleren have en ny forudgaende specifik skriftlig
godkendelse fra dataansvarlig.

Oversigt over godkendte underdatabehandlere

>  Databehandler har en oversigt over godkendte under-
databehandlere. Oversigt over godkendte underdata-
behandlere indeholder blandt andet, hvem der er kon-
taktperson, lokation for behandling samt hvilken type af
behandling og kategori af personoplysninger, som un-
derdatabehandler foretager.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret oversigt over godkendte underdatabehandlere
og observeret, at underdatabehandlere fremgar.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandlere

>  Databehandleren udfgrer tilsyn, herunder indhenter og
gennemgar underdatabehandlers revisorerkleeringer,
certificeringer og lignende.

»  Databehandleren udferer tilsyn af underdatabehandle-
ren baseret pa en risikovurdering.

»  Databehandler udferer tilsyn af underdatabehandler mi-
nimum en gang om aret, baseret pa en risikovurdering.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion for procedure ved tilsyn, og observe-
ret, at der skal udferes skriftligt tilsyn ved underdatabehandlere.

Vi har inspiceret seneste ISAE 3402 erkleering fra underdatabe-
handler og endvidere observeret, databehandlerens egen gen-
nemgang heraf.

Vi har ved forespargsel faet oplyst, at der ud fra en risikobetragt-
ning er foretaget yderligere tilsyn ved forespergsel af underdata-
behandler i forhold til overholdelse af GDPR specifikke forhold i
henhold til databehandleraftalen.

Vi har observeret, at tilsyn er foretaget i erkleeringsperioden, og
saledes minimum en gang om aret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade H

Kontrolmal

KIAP

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begraensninger af oplysninger om behandling af person-

oplysninger til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bistand til den dataansvarlige i forhold til de registreredes ret-
tigheder

»  Databehandler har udarbejdet en procedure for bistand
til dataansvarlige ved opfyldelse af de registreredes ret-
tigheder.

>  Det er muligt at give indsigt i alle oplysninger, der er re-
gistreret.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer for bistand til den dataansvarlige og
efterlevelse af de registreredes rettigheder.

Vi har ved foresporgsel faet oplyst, at det er muligt at give indsigt,
men at der ikke har veeret foresporgsel, idet laegerne selv har ad-
gang til data.

Vi har konstateret, at der ikke har veeret forespergsler i perioden,
hvorfor vi ikke har kunnet teste implementering og effektivitet af
kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

KIAP

Kontrolomrade |

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

>  Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden unedig forsin-
kelse.

» Databehandleren ajourferer den dataansvarlige med
alle relevante og nedvendige oplysninger, nar de er til
radighed for databehandleren.

»  Kommunikation mellem databehandler og dataansvarlig
dokumenteres og gemmes.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for heendelsesstyring og observeret,
at der heri fremgar, at underretning skal gives uden unedig forsin-
kelse i et klart og tydeligt sprog, og skal ske via en sikker forbin-
delse.

Vi har observeret, at der er opsat handlinger, som skal udferes i
forbindelse med reaktionen pa en haendelse.

Vi har ved forespargsel faet oplyst, at der ikke har veeret brud pa
persondatasikkerheden i erkleeringsperioden.

Vi har konstateret, at der ikke har veeret konstateret persondata-
brud i erklaeringsperioden, hvorfor vi ikke har kunnet teste imple-
mentering og effektivitet af kontrollen.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Databehandleren har opsat foranstaltninger til at identi-
ficere brud pa persondatasikkerheden.

» Databehandleren har opsat foranstaltninger til at identi-
ficere brud pa persondatasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved foresporgsel faet oplyst, at der med afseet i den gael-
dende risikovurdering og de laegefaglige processer i virksomhe-
den, hvor der arbejdes med persondata, ikke er fundet grundlag
for at opsaette specifik overvagning, men at der tages afsaet i
awareness-traening til identifikation af brud.

Vi har inspiceret procedure for heendelsesstyring af brud pa per-
sondatasikkerheden og observeret, at denne indeholder krav i
forhold til vurdering af konsekvensen af bruddet, og at procedu-
ren har en skala, som konsekvensen vurderes ud fra.

Vi har ved foresporgsel faet oplyst, at der ikke har vaeret brud pa
persondatasikkerheden i erklaeringsperioden.

Vi har konstateret, at der ikke har veeret konstateret persondata-
brud i erklaeringsperioden, hvorfor vi ikke har kunnet teste imple-
mentering og effektivitet af kontrollen.

Ingen afvigelser konstateret.
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  2025-02-20 12:30:34 UTC   Penneo system                   94.18.xxx.xxx     The document was viewed                                                                       
  2025-02-20 12:31:54 UTC   Jan Kristensen                  94.18.xxx.xxx     The document was viewed by the signer                                                         
  2025-02-20 12:31:55 UTC   Penneo system                   94.18.xxx.xxx     The document was viewed                                                                       
  2025-02-20 12:32:05 UTC   Jan Kristensen                  94.18.xxx.xxx     The signer signed the document as IT Drifts- og udviklingschef, IT Drifts- og udviklingschef  
  2025-02-20 12:32:17 UTC   Cecilie Mai Overgaard           xxx.xxx.xxx.xxx   A signing request email was sent to "Mikkel Jon Larssen" at "mla@bdo.dk"                      
  2025-02-20 12:32:18 UTC   Cecilie Mai Overgaard           xxx.xxx.xxx.xxx   A signing request email was sent to "Nicolai Tobias Visti Pedersen" at "ntp@bdo.dk"           
  2025-02-20 12:33:02 UTC   Nicolai Tobias Visti Pedersen   188.177.xxx.xxx   The signing request email was opened by the signer                                            
  2025-02-20 12:33:02 UTC   Nicolai Tobias Visti Pedersen   188.177.xxx.xxx   The signing request email was opened by the signer                                            
  2025-02-20 12:33:06 UTC   Nicolai Tobias Visti Pedersen   188.177.xxx.xxx   The document was viewed by the signer                                                         
  2025-02-20 12:33:10 UTC   Penneo system                   188.177.xxx.xxx   The document was viewed                                                                       
  2025-02-20 12:33:41 UTC   Nicolai Tobias Visti Pedersen   188.177.xxx.xxx   The document was viewed by the signer                                                         
  2025-02-20 12:33:42 UTC   Penneo system                   188.177.xxx.xxx   The document was viewed                                                                       
  2025-02-20 12:33:48 UTC   Nicolai Tobias Visti Pedersen   188.177.xxx.xxx   The signer signed the document as statsautoriseret revisor                                    
  2025-02-20 13:14:39 UTC   Mikkel Jon Larssen              62.66.xxx.xxx     The document was viewed by the signer                                                         
  2025-02-20 13:14:41 UTC   Penneo system                   62.66.xxx.xxx     The document was viewed                                                                       
  2025-02-20 13:15:09 UTC   Mikkel Jon Larssen              62.66.xxx.xxx     The document was viewed by the signer                                                         
  2025-02-20 13:15:11 UTC   Penneo system                   62.66.xxx.xxx     The document was viewed                                                                       
  2025-02-20 13:15:14 UTC   Penneo system                   62.66.xxx.xxx     The document signing process was completed                                                    
  2025-02-20 13:15:14 UTC   Mikkel Jon Larssen              62.66.xxx.xxx     The signer signed the document as Partner                                                     
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