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Ledger & Co.: Wie sicher sind deine Bitcoin?
Was Nutzer jetzt tun sollten!

Gewinner der Woche: Injective knackt die 9-Dollar-Marke!
Verlierer der Woche: Sinkende Geblihren belasten Raydium!

Meine neuesten Videos...

Liebe Leserin, lieber Leser,

eine Hardware-Wallet soll Bitcoin und andere Krypto-Wahrungen vor Dieben
schiitzen. Doch genau diesen Schutz haben Kriminelle bei manipulierten
Ledger-Geriten ausgehebelt: Uber ein heimlich eingebautes Bauteil
gelangten sie an die Seed-Phrase der Besitzer — und damit an deren
Vermégen. Der Analyse-Dienst ,,Bitquery“ beziffert den Schaden auf rund
102 Mio. US-Dollar.

MEINE NEUE APP -

JETZT GRATIS DOWNLOADEN

Inzwischen beschaftigt der Fall auch den deutschen Handel. Nach Berichten tber
verdachtige Gerate nahm MediaMarkt Ledger-Wallets vorsorglich aus dem
Sortiment. Wie weit die Manipulationen reichen, ist noch nicht abschlieRend
geklart. Fir Anleger stellt sich deshalb vor allem eine Frage: Ist die eigene Wallet
sicher?
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Bekannt wurde der Angriff am 9. Oktober durch Nutzer, die ihre Gerate beim
stidostasiatischen Ledger-Vertriebspartner CryptoBilis gekauft hatten und
anschlieRend Verluste meldeten. Einen Tag spater bestatigte Ledger den Fund
eines zusétzlich eingebauten Bauteils. Nach Auswertungen von Bitquery lassen
sich dem Vorfall bislang 324 Wallets auf sechs Blockchains zuordnen.

Die Tater setzten an einer empfindlichen Stelle an: dem Bildschirm. Nach Angaben
von Ledgers Sicherheitsteam Donjon las das eingeschleuste Bauteil die
Bildschirmausgabe mit. Sobald bei der Einrichtung die 24
Wiederherstellungsworter erschienen, libertrug es diese Uber eine eigene
Mobilfunkverbindung an die Angreifer.

@ KryptoReport

Ledger: Sowerden die Gerate kompromittiert

Die Schwachstelle liegt beim angezeigten Seed

Display mitgelesen
Das Implantat erfasst die 24 Worter
beim Einrichten.

Uber LTE versendet

Eine eigene eSIM Ubertragt den Seed
an die Tater.

Echtheitspriifung reicht nicht
Der originale Sicherheitschip kann
intakt bleiben.

Schematische Darstellung - Quelle: Ledger Donjon, 13.10.2026

Das Implantat greift die angezeigten Wiederherstellungswérter ab, schematische lllustration | Quelle: Ledger

Donjon (13.10.2026)

Diese Worter sind quasi der Generalschlissel zur Wallet. Wer sie kennt, kann auf
einem anderen Gerat auf die Bestande zugreifen und sie Gibertragen. Den
urspriinglichen Ledger braucht er dafir nicht.

Besonders problematisch: Sicherheits-Chip und Betriebssystem blieben bei
diesem Angriff unverandert. Deshalb konnte auch Ledgers Echtheitspriifung die
Manipulation nicht ausschlieRen. Ein bestandener Test und eine unbeschadigte
Verpackung boten den Kaufern somit keine verlassliche Sicherheit.

Laut einem Bericht von heise meldete ein Nutzer zwei manipulierte Gerate aus
unterschiedlichen MediaMarkt-Filialen. Die fusionierte Handelskette
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MediaMarktSaturn stoppte daraufhin am 13. Oktober vorsorglich den Verkauf von
Ledger-Wallets.

Ledger erklarte am folgenden Tag, bei der Untersuchung deutscher Handler- und
Vertriebsbestande keine Auffalligkeiten gefunden zu haben. Die im Internet
gezeigten Gerate habe das Unternehmen allerdings noch nicht selbst priifen
konnen. Verluste durch solche Implantate seien in Europa bislang nicht gemeldet
worden. Die Berichte Uiber die beiden Gerate bleiben damit ungeklart.

In Stidostasien und Hongkong forderte Ledger Handelspartner ebenfalls zu einem
vorlaufigen Verkaufsstopp auf. Nach einem Untersuchungsbericht des Herstellers
vom 16. Oktober soll eine organisierte kriminelle Gruppe Gber Monate Original-
Gerate gekauft, manipuliert und wieder in den Handel gebracht haben. Ledger-
Chips, Betriebssystem und Server seien nicht kompromittiert worden.

Der Fall zeigt dennoch eine Schwachstelle: Selbst ein technisch unverandertes
Sicherheitssystem schiitzt nicht ausreichend, wenn Kriminelle zusatzliche
Elektronik im Gerat unterbringen kénnen.

Ein Kauf bei einem der genannten Handler bedeutet nicht automatisch, dass Deine
Wallet manipuliert wurde. Priife dennoch, wo und wann Du das Gerat erworben
hast. Besondere Aufmerksamkeit verdienen Kaufe der vergangenen Monate tber
die betroffenen Vertriebswege.

Besteht ein konkreter Manipulationsverdacht, solltest Du das Gerat nicht
weiter einrichten und keine zusatzlichen Krypto-Wahrungen darauf
ubertragen. Auf einen erfolgreichen Echtheits-Test allein kannst Du Dich in
diesem Fall nicht verlassen.

Hast Du ein verdachtiges Gerat bereits eingerichtet, musst Du davon ausgehen,
dass die Wiederherstellungsworter in fremde Hande gelangt sein konnten.
Ubertrage Deine Bestande dann méglichst schnell auf eine vertrauenswiirdige,
unabhangig eingerichtete Hardware-Wallet mit vollstandig neuen
Wiederherstellungswortern. Die bisherige Wortfolge darfst Du nicht
ubernehmen, sonst bleibt der Zugriff fir die Tater moglich.

Melde den Verdacht liber Ledgers offizielle Website und bewahre die
Kaufbelege auf. Falls bereits Krypto-Wahrungen gestohlen wurden, solltest Du vor
dem Offnen des Gerats die Polizei einschalten, damit mdgliche Beweise erhalten
bleiben.

Sei aulRerdem vorsichtig bei vermeintlichen Hilfs-Angeboten. Weder Ledger noch



ein seridoser Support-Mitarbeiter benotigt Deine 24 Worter. Gib sie niemals auf
einer Website ein und teile sie niemals.

Fur Besitzer alterer Gerate besteht nach bisherigem Kenntnisstand kein
Anlass zu einem Austausch. Wer seinen Ledger seit Jahren nutzt und keinen
konkreten Hinweis auf eine Manipulation hat, muss aufgrund dieses Vorfalls nicht
automatisch von einem unsicheren Gerat ausgehen.

Mitten in die Aufarbeitung fallt eine Produktankiindigung: Am 15. Oktober stellte
Ledger sein neues Android-Gerat Atom vor. Es verfiigt tiber einen gesonderten
Sicherheitsmodus. Ein Giberwachter Bereich im Inneren soll physische Eingriffe
erkennen und laut Hersteller auch einen Angriff wie den jetzt bekannt gewordenen
verhindern. Unabhangige Priifungen miissen dieses Versprechen erst bestatigen.

gecure mode activated,
're in control

For more info, visit Ledger.com

Ledger Atom soll Krypto-Wéhrungen durch einen abgeschotteten Sicherheitsmodus und die Erkennung
physischer Manipulationen besser schlitzen. Die Auslieferung ist fiir 2027 geplant | Quelle: Ledger
(Herstellerabbildung)

Die limitierte Founder’s Edition soll 849 US-Dollar kosten, die Auslieferung ist fir
2027 vorgesehen. Fir betroffene Anleger bietet das Gerat deshalb keine
unmittelbare Losung. Sind die Wiederherstellungsworter bereits gestohlen, kann
auch neue Schutztechnik den Zugriff der Tater nicht riickgangig machen.

Der Angriff ist ein schwerer Vertrauensverlust fiir Ledger. Kaufer miissen sich
darauf verlassen konnen, dass sie ein unmanipuliertes Gerat erhalten. Wenn selbst
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die Echtheitspriifung einen solchen Eingriff nicht ausschliet, muss der Hersteller
erklaren, wie er seine Vertriebswege kiinftig besser absichert.

Die Sicherheit des Bitcoin-Netzwerks stellt der Vorfall nicht infrage. Er zeigt aber,
dass zur sicheren Selbstverwahrung mehr gehort als der Kauf einer Hardware-
Wallet. Auch die Herkunft des Gerats und der Schutz der Wiederherstellungsworter
sind entscheidend.

Fir Nutzer gilt deshalb: Priife, ob Dein Gerat betroffen sein kdnnte. Bei einem
konkreten Verdacht hat der Umzug auf eine neue, sicher eingerichtete Wallet
Vorrang. Doch keine Panik! Ein pauschaler Austausch samtlicher Ledger-Gerate
lasst sich aus den bisherigen Erkenntnissen nicht ableiten.

Gewinner der Woche:

Injective (INJ) legt auf Wochensicht rund 32% auf 9,26 US-Dollar zu. Der
Grol3teil des Anstiegs entfiel auf die vergangenen 24 Stunden. Damit steigt die
Marktkapitalisierung auf etwa 926 Mio. US-Dollar. Neue Partnerschaften und
ein Besuch von Mitgriinder Eric Chen bei US-Regulierern haben das Interesse
am Netzwerk belebt.

Seit dem 8. Oktober betreibt Gulf Labs einen Validator auf Injective (INJ) und
beteiligt sich damit an der Priifung von Transaktionen. Das Unternehmen gehort
zum Umfeld der thailandischen GULF-Gruppe. Gemeinsam wollen die Partner
Maoglichkeiten fir tokenisierte Assets und Stablecoins priifen. Konkrete
Produkte sind bislang nicht angekiindigt. Die haufig genannten 27 Mrd. US-Dollar
entsprechen dem Borsenwert der GULF-Gruppe — einer Investition in Injective
entspricht diese Summe natirlich nicht.

Zusatzliche Chancen eroffnet eine Umstellung beim Stablecoin USDC. Seit dem
13. Oktober gibt Circle tber seinen Dienst »Circle Mint« keine neuen USDC mehr
auf der Blockchain Noble aus. Nach Angaben von Injective soll die eigene USDC-
Variante kiinftig als gemeinsamer Standard im Cosmos-Okosystem dienen.
Gelingt das, konnte mehr Zahlungs- und Handelsgeschaft lber Injective
laufen.

Am Mittwoch traf Chen nach Unternehmensangaben Vertreter des Weillen Hauses



sowie der Aufsichtsbehorden SEC und CFTC. Im Mittelpunkt standen tokenisierte
Vermogenswerte und die Frage, wie sich Finanzgeschafte auf der Blockchain
innerhalb des US-Rechtsrahmens abwickeln lassen. Konkrete Ergebnisse wurden
nicht bekannt; die Behérden dullerten sich bislang nicht.

Zudem liegen Antrage fur drei INJ-ETFs von 21Shares, Canary und REX-Osprey vor.
Canary sieht in seinem Uberarbeiteten Antrag vor, unter Umstanden mindestens
90% der gehaltenen Token zu staken. Chen rechnet mit einem ETF-Start noch vor
2027. Eine Zulassung ist damit allerdings nicht gesichert.
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14 Analyze Chart
Kiirzel Kurs Marktkapitalisierung tagl. Handelsvolumen
INJ 9,26 US-Dollar 926 Mio. US-Dollar 312,6 Mrd. US-Dollar

Quelle: coinmarketcap.com

Injective (INJ) gewinnt neue Partner. Ob dadurch auch die Nutzung und die
Nachfrage nach INJ steigen, muss sich erst noch zeigen. Nach dem Sprung
uber den charttechnischen Widerstand bei 8,60 US-Dollar ist der Weg frei fiir
weiter steigende Kurse Richtung 10-Dollar-Marke. Fiir noch weitere
Kursgewinne sind allerdings messbare Fortschritte bei der Adoption und
Netzwerknutzung entscheidend. Wir im ,Blockchain-Investor” sind am 8.
Oktober bei 6,90 US-Dollar eingestiegen und rechnen mit weiter steigenden
Kursen.
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Verlierer der Woche:

Raydium (RAY), unser Gewinner der vergangenen Ausgabe, verliert auf
Wochensicht rund 27% auf 1,85 US-Dollar. Seit dem Hoch bei 2,57 US-Dollar
am 7. Oktober betrdagt das Minus etwa 28%. Die Marktkapitalisierung fallt auf
knapp unter 500 Mio. US-Dollar. Trotz des deutlichen Riickgangs bleibt auf
Monatssicht noch ein Gewinn von rund 46%.

In der Vorwoche hatten wir auf Raydiums Abhangigkeit vom Geschaft mit neuen
Token hingewiesen. Inzwischen zeigen die Gebuhreneinnahmen, wie schnell diese
Dynamik nachlassen kann: Vom 9.-15. Oktober erzielten die von DefiLlama
erfassten Raydium-Protokolle einschliellich LaunchLab rund 2,85 Mio. US-Dollar
an Gebuhren. In den 7 Tagen zuvor waren es noch 4,93 Mio. US-Dollar. Das
entspricht einem Rickgang um etwa 42%.

Damit verliert ein wichtiger Grund fiir den vorherigen Kursanstieg an Gewicht. Im 3.
Quartal hatten sich die Gebtihren laut Pine Analytics auf 57,1 Mio. US-Dollar mehr
als ver-3-facht. Dazu trug vor allem StonkFun bei, dessen neue Token seit
September Uber LaunchLab an den Markt kamen. Die jiingsten Zahlen zeigen
jedoch, wie unsicher es ist, einen aulergewohnlich starken Monat als Mal3stab fir
kiinftige Einnahmen zu nehmen.

Ein Teil der Handelsgebiihren flieRt in den Riickkauf von RAY. Bei den klassischen
Raydium-Pools sind dafiir 12% der Swap-Gebiihren vorgesehen. Weniger Handel
bedeutet deshalb auch weniger Mittel fiir diese Riickkaufe.

Flr LaunchLab gelten allerdings eigene Regeln zur Gebihrenverteilung. Aus der
gesamten von DefiLlama ausgewiesenen Gebiihrensumme lasst sich daher nicht
unmittelbar auf das Riickkaufvolumen schliefen. Die Richtung bleibt dennoch
klar: Lasst die Aktivitat nach, fallt auch eine wichtige Stiitze fiir die Token-
Nachfrage schwacher aus.
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Kiirzel Kurs Marktkapitalisierung tagl. Handelsvolumen
RAY 1,85 US-Dollar 500 Mio. US-Dollar 52 Mio. US-Dollar

Quelle: coinmarketcap.com

Raydium erzielt weiterhin nennenswerte Gebiihren. Der jlingste Riickgang
zeigt aber, wie stark die Einnahmen vom spekulativen Handel mit neuen Token
abhangen. Fir einen neuen Einstieg wiirden wir abwarten, bis sich sowohl die
Gebiihreneinnahmen als auch der Kurs stabilisiert. Werden die jiingsten Tiefs
unterschritten, steigt das Risiko weiterer Verluste.

Die heutige Ausgabe entstand wieder durch die Zusammenarbeit im Team mit
Alexander Mittermeier (Chefredakteur), Philipp Henk (stellvertr. Chefredakteur)
und andere Team-Mitglieder, die allesamt langjahrige Erfahrungen in der Krypto-

Branche mitbringen.

Offenlegung wegen moglicher Interessenkonflikte:
Die Autoren sind in den folgenden besprochenen Krypto-Wahrungen bzw. -Projekten zum Zeitpunkt der

Veroffentlichung dieses Kommentars investiert in: Bitcoin & Injective

Weitere Informationen dazu findest Du hier...
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Viel Erfolg bei deinen Finanzentscheidungen &
ein schones Wochenende wiinscht Dir

Dein
Alexander Mittermeier
Chefredakteur Krypto-Report
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