
Ledger & Co.: Wie sicher sind deine Bitcoin?
Was Nutzer jetzt tun sollten!

Liebe Leserin, lieber Leser,
 
eine Hardware-Wallet soll Bitcoin und andere Krypto-Währungen vor Dieben
schützen. Doch genau diesen Schutz haben Kriminelle bei manipulierten
Ledger-Geräten ausgehebelt: Über ein heimlich eingebautes Bauteil
gelangten sie an die Seed-Phrase der Besitzer – und damit an deren
Vermögen. Der Analyse-Dienst „Bitquery“ beziffert den Schaden auf rund
102 Mio. US-Dollar.

Samstag, 17. Oktober 2026            

>>>> LLeeddggeerr  &&  CCoo..::  WWiiee  ssiicchheerr  ssiinndd  ddeeiinnee  BBiittccooiinn??
          WWaass  NNuuttzzeerr  jjeettzztt  ttuunn  ssoolllltteenn!!

>>>> GGeewwiinnnneerr  ddeerr  WWoocchhee::  Injective knackt die 9-Dollar-Marke!

>>>> VVeerrlliieerreerr  ddeerr  WWoocchhee::  Sinkende Gebühren belasten Raydium!

>>>> MMeeiinnee  nneeuueesstteenn  VViiddeeooss......
 

Inzwischen beschäftigt der Fall auch den deutschen Handel. Nach Berichten über
verdächtige Geräte nahm MMeeddiiaaMMaarrkktt Ledger-Wallets vorsorglich aus dem
Sortiment. Wie weit die Manipulationen reichen, ist noch nicht abschließend
geklärt. Für Anleger stellt sich deshalb vor allem eine Frage: Ist die eigene Wallet
sicher?

WWiiee  ddiiee  TTäätteerr  ddeenn  SScchhuuttzz  ddeerr  GGeerräättee  uummggiinnggeenn
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Bekannt wurde der Angriff am 9. Oktober durch Nutzer, die ihre Geräte beim
südostasiatischen Ledger-Vertriebspartner CCrryyppttooBBiilliiss gekauft hatten und
anschließend Verluste meldeten. Einen Tag später bestätigte Ledger den Fund
eines zusätzlich eingebauten Bauteils. Nach Auswertungen von Bitquery lassen
sich dem Vorfall bislang 324 Wallets auf sechs Blockchains zuordnen.

Die Täter setzten an einer emp�ndlichen Stelle an: dem Bildschirm. Nach Angaben
von Ledgers Sicherheitsteam Donjon las das eingeschleuste Bauteil die
Bildschirmausgabe mit. Sobald bei der Einrichtung die 24
Wiederherstellungswörter erschienen, übertrug es diese über eine eigene
Mobilfunkverbindung an die Angreifer.

Hier die Gra�k vergrößern...

Das Implantat greift die angezeigten Wiederherstellungswörter ab, schematische Illustration | Quelle: Ledger

Donjon (13.10.2026)

Diese Wörter sind quasi der Generalschlüssel zur Wallet. Wer sie kennt, kann auf
einem anderen Gerät auf die Bestände zugreifen und sie übertragen. Den
ursprünglichen Ledger braucht er dafür nicht.

Besonders problematisch: Sicherheits-Chip und Betriebssystem blieben bei
diesem Angriff unverändert. Deshalb konnte auch Ledgers Echtheitsprüfung die
Manipulation nicht ausschließen. Ein bestandener Test und eine unbeschädigte
Verpackung boten den Käufern somit keine verlässliche Sicherheit.

WWaass  üübbeerr  ddiiee  FFäällllee  iinn  DDeeuuttsscchhllaanndd  bbeekkaannnntt  iisstt

Laut einem Bericht von heise meldete ein Nutzer zwei manipulierte Geräte aus
unterschiedlichen MediaMarkt-Filialen. Die fusionierte Handelskette
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MMeeddiiaaMMaarrkkttSSaattuurrnn stoppte daraufhin am 13. Oktober vorsorglich den Verkauf von
Ledger-Wallets.

Ledger erklärte am folgenden Tag, bei der Untersuchung deutscher Händler- und
Vertriebsbestände keine Auffälligkeiten gefunden zu haben. Die im Internet
gezeigten Geräte habe das Unternehmen allerdings noch nicht selbst prüfen
können. Verluste durch solche Implantate seien in Europa bislang nicht gemeldet
worden. Die Berichte über die beiden Geräte bleiben damit ungeklärt.

In Südostasien und Hongkong forderte LLeeddggeerr Handelspartner ebenfalls zu einem
vorläu�gen Verkaufsstopp auf. Nach einem Untersuchungsbericht des Herstellers
vom 16. Oktober soll eine organisierte kriminelle Gruppe über Monate Original-
Geräte gekauft, manipuliert und wieder in den Handel gebracht haben. Ledger-
Chips, Betriebssystem und Server seien nicht kompromittiert worden.

Der Fall zeigt dennoch eine Schwachstelle: Selbst ein technisch unverändertes
Sicherheitssystem schützt nicht ausreichend, wenn Kriminelle zusätzliche
Elektronik im Gerät unterbringen können.

WWaass  DDuu  aallss  LLeeddggeerr--NNuuttzzeerr  jjeettzztt  ttuunn  ssoolllltteesstt

Ein Kauf bei einem der genannten Händler bedeutet nicht automatisch, dass Deine
Wallet manipuliert wurde. PPrrüüffee  ddeennnnoocchh,,  wwoo  uunndd  wwaannnn  DDuu  ddaass  GGeerräätt  eerrwwoorrbbeenn
hhaasstt..  Besondere Aufmerksamkeit verdienen Käufe der vergangenen Monate über
die betroffenen Vertriebswege.

BBeesstteehhtt  eeiinn  kkoonnkkrreetteerr  MMaanniippuullaattiioonnssvveerrddaacchhtt,,  ssoolllltteesstt  DDuu  ddaass  GGeerräätt  nniicchhtt
wweeiitteerr  eeiinnrriicchhtteenn  uunndd  kkeeiinnee  zzuussäättzzlliicchheenn  KKrryyppttoo--WWäähhrruunnggeenn  ddaarraauuff
üübbeerrttrraaggeenn..  Auf einen erfolgreichen Echtheits-Test allein kannst Du Dich in
diesem Fall nicht verlassen.

Hast Du ein verdächtiges Gerät bereits eingerichtet, musst Du davon ausgehen,
dass die Wiederherstellungswörter in fremde Hände gelangt sein könnten.
Übertrage Deine Bestände dann möglichst schnell auf eine vertrauenswürdige,
unabhängig eingerichtete Hardware-Wallet mit vollständig neuen
Wiederherstellungswörtern. DDiiee  bbiisshheerriiggee  WWoorrttffoollggee  ddaarrffsstt  DDuu  nniicchhtt
üübbeerrnneehhmmeenn,,  ssoonnsstt  bblleeiibbtt  ddeerr  ZZuuggrriiffff  ffüürr  ddiiee  TTäätteerr  mmöögglliicchh..

MMeellddee  ddeenn  VVeerrddaacchhtt  üübbeerr  LLeeddggeerrss  ooff��zziieellllee  WWeebbssiittee und bewahre die
Kaufbelege auf. Falls bereits Krypto-Währungen gestohlen wurden, solltest Du vor
dem Öffnen des Geräts die Polizei einschalten, damit mögliche Beweise erhalten
bleiben.

Sei außerdem vorsichtig bei vermeintlichen Hilfs-Angeboten. Weder Ledger noch



ein seriöser Support-Mitarbeiter benötigt Deine 24 Wörter. GGiibb  ssiiee  nniieemmaallss  aauuff
eeiinneerr  WWeebbssiittee  eeiinn  uunndd  tteeiillee  ssiiee  nniieemmaallss..

FFüürr  BBeessiittzzeerr  äälltteerreerr  GGeerräättee  bbeesstteehhtt  nnaacchh  bbiisshheerriiggeemm  KKeennnnttnniissssttaanndd  kkeeiinn
AAnnllaassss  zzuu  eeiinneemm  AAuussttaauusscchh..  Wer seinen Ledger seit Jahren nutzt und keinen
konkreten Hinweis auf eine Manipulation hat, muss aufgrund dieses Vorfalls nicht
automatisch von einem unsicheren Gerät ausgehen.

LLeeddggeerr  vveerrsspprriicchhtt  bbeesssseerreenn  SScchhuuttzz  mmiitt  AAttoomm

Mitten in die Aufarbeitung fällt eine Produktankündigung: Am 15. Oktober stellte
Ledger sein neues Android-Gerät AAttoomm vor. Es verfügt über einen gesonderten
Sicherheitsmodus. Ein überwachter Bereich im Inneren soll physische Eingriffe
erkennen und laut Hersteller auch einen Angriff wie den jetzt bekannt gewordenen
verhindern. Unabhängige Prüfungen müssen dieses Versprechen erst bestätigen.

Hier die Gra�k vergrößern...

Ledger Atom soll Krypto-Währungen durch einen abgeschotteten Sicherheitsmodus und die Erkennung

physischer Manipulationen besser schützen. Die Auslieferung ist für 2027 geplant | Quelle: Ledger

(Herstellerabbildung)

Die limitierte Founder’s Edition soll 884499  UUSS--DDoollllaarr kosten, die Auslieferung ist für
2027 vorgesehen. Für betroffene Anleger bietet das Gerät deshalb keine
unmittelbare Lösung. Sind die Wiederherstellungswörter bereits gestohlen, kann
auch neue Schutztechnik den Zugriff der Täter nicht rückgängig machen.

»»  UUnnsseerr  FFaazziitt::

Der Angriff ist ein schwerer Vertrauensverlust für Ledger. Käufer müssen sich
darauf verlassen können, dass sie ein unmanipuliertes Gerät erhalten. Wenn selbst
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die Echtheitsprüfung einen solchen Eingriff nicht ausschließt, muss der Hersteller
erklären, wie er seine Vertriebswege künftig besser absichert.

Die Sicherheit des Bitcoin-Netzwerks stellt der Vorfall nicht infrage. Er zeigt aber,
dass zur sicheren Selbstverwahrung mehr gehört als der Kauf einer Hardware-
Wallet. Auch die Herkunft des Geräts und der Schutz der Wiederherstellungswörter
sind entscheidend.

Für Nutzer gilt deshalb: Prüfe, ob Dein Gerät betroffen sein könnte. Bei einem
konkreten Verdacht hat der Umzug auf eine neue, sicher eingerichtete Wallet
Vorrang. Doch keine Panik! Ein pauschaler Austausch sämtlicher Ledger-Geräte
lässt sich aus den bisherigen Erkenntnissen nicht ableiten.

GGeewwiinnnneerr  ddeerr  WWoocchhee::
IInnjjeeccttiivvee  kknnaacckktt  ddiiee  99--DDoollllaarr--MMaarrkkee!!

IInnjjeeccttiivvee  ((IINNJJ))  lleeggtt  aauuff  WWoocchheennssiicchhtt  rruunndd  3322%%  aauuff  99,,2266  UUSS--DDoollllaarr  zzuu..  DDeerr
GGrrooßßtteeiill  ddeess  AAnnssttiieeggss  eenntt��eell  aauuff  ddiiee  vveerrggaannggeenneenn  2244  SSttuunnddeenn..  DDaammiitt  sstteeiiggtt  ddiiee
MMaarrkkttkkaappiittaalliissiieerruunngg  aauuff  eettwwaa  992266  MMiioo..  UUSS--DDoollllaarr..  NNeeuuee  PPaarrttnneerrsscchhaafftteenn  uunndd
eeiinn  BBeessuucchh  vvoonn  MMiittggrrüünnddeerr  EErriicc  CChheenn  bbeeii  UUSS--RReegguulliieerreerrnn  hhaabbeenn  ddaass  IInntteerreessssee
aamm  NNeettzzwweerrkk  bbeelleebbtt..

Seit dem 8. Oktober betreibt GGuullff  LLaabbss einen Validator auf IInnjjeeccttiivvee  ((IINNJJ)) und
beteiligt sich damit an der Prüfung von Transaktionen. Das Unternehmen gehört
zum Umfeld der thailändischen GULF-Gruppe. Gemeinsam wollen die Partner
MMöögglliicchhkkeeiitteenn  ffüürr  ttookkeenniissiieerrttee  AAsssseettss  uunndd  SSttaabblleeccooiinnss  pprrüüffeenn. Konkrete
Produkte sind bislang nicht angekündigt. Die häu�g genannten 27 Mrd. US-Dollar
entsprechen dem Börsenwert der GULF-Gruppe – einer Investition in Injective
entspricht diese Summe natürlich nicht.

Zusätzliche Chancen eröffnet eine Umstellung beim Stablecoin USDC. Seit dem
13. Oktober gibt Circle über seinen Dienst »»CCiirrccllee  MMiinntt«« keine neuen USDC mehr
auf der Blockchain Noble aus. Nach Angaben von Injective soll die eigene USDC-
Variante künftig als gemeinsamer Standard im Cosmos-Ökosystem dienen.
GGeelliinnggtt  ddaass,,  kköönnnnttee  mmeehhrr  ZZaahhlluunnggss--  uunndd  HHaannddeellssggeesscchhääfftt  üübbeerr  IInnjjeeccttiivvee
llaauuffeenn..

DDeerr  UUSS--MMaarrkktt  wweecckktt  EErrwwaarrttuunnggeenn

Am Mittwoch traf Chen nach Unternehmensangaben Vertreter des Weißen Hauses



sowie der Aufsichtsbehörden SEC und CFTC. Im Mittelpunkt standen tokenisierte
Vermögenswerte und die Frage, wie sich Finanzgeschäfte auf der Blockchain
innerhalb des US-Rechtsrahmens abwickeln lassen. Konkrete Ergebnisse wurden
nicht bekannt; die Behörden äußerten sich bislang nicht.

Zudem liegen Anträge für drei INJ-ETFs von 21Shares, Canary und REX-Osprey vor.
Canary sieht in seinem überarbeiteten Antrag vor, unter Umständen mindestens
90% der gehaltenen Token zu staken. Chen rechnet mit einem ETF-Start noch vor
2027. Eine Zulassung ist damit allerdings nicht gesichert.

KKüürrzzeell KKuurrss MMaarrkkttkkaappiittaalliissiieerruunngg ttääggll..  HHaannddeellssvvoolluummeenn

INJ 9,26 US-Dollar 926 Mio. US-Dollar 312,6 Mrd. US-Dollar

Quelle: coinmarketcap.com

UUnnsseerr  FFaazziitt::

IInnjjeeccttiivvee  ((IINNJJ))  ggeewwiinnnntt  nneeuuee  PPaarrttnneerr..  OObb  ddaadduurrcchh  aauucchh  ddiiee  NNuuttzzuunngg  uunndd  ddiiee
NNaacchhffrraaggee  nnaacchh  IINNJJ  sstteeiiggeenn,,  mmuussss  ssiicchh  eerrsstt  nnoocchh  zzeeiiggeenn..  NNaacchh  ddeemm  SSpprruunngg
üübbeerr  ddeenn  cchhaarrtttteecchhnniisscchheenn  WWiiddeerrssttaanndd  bbeeii  88,,6600  UUSS--DDoollllaarr  iisstt  ddeerr  WWeegg  ffrreeii  ffüürr
wweeiitteerr  sstteeiiggeennddee  KKuurrssee  RRiicchhttuunngg  1100--DDoollllaarr--MMaarrkkee..  FFüürr  nnoocchh  wweeiitteerree
KKuurrssggeewwiinnnnee  ssiinndd  aalllleerrddiinnggss  mmeessssbbaarree  FFoorrttsscchhrriittttee  bbeeii  ddeerr  AAddooppttiioonn  uunndd
NNeettzzwweerrkknnuuttzzuunngg  eennttsscchheeiiddeenndd..  WWiirr  iimm  „„BBlloocckkcchhaaiinn--IInnvveessttoorr““  ssiinndd  aamm  88..
OOkkttoobbeerr  bbeeii  66,,9900  UUSS--DDoollllaarr  eeiinnggeessttiieeggeenn  uunndd  rreecchhnneenn  mmiitt  wweeiitteerr  sstteeiiggeennddeenn
KKuurrsseenn..
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VVeerrlliieerreerr  ddeerr  WWoocchhee::
SSiinnkkeennddee  GGeebbüühhrreenn  bbeellaasstteenn  RRaayyddiiuumm!!

RRaayyddiiuumm  ((RRAAYY)),,  uunnsseerr  GGeewwiinnnneerr  ddeerr  vveerrggaannggeenneenn  AAuussggaabbee,,  vveerrlliieerrtt  aauuff
WWoocchheennssiicchhtt  rruunndd  2277%%  aauuff  11,,8855  UUSS--DDoollllaarr..  SSeeiitt  ddeemm  HHoocchh  bbeeii  22,,5577  UUSS--DDoollllaarr
aamm  77..  OOkkttoobbeerr  bbeettrrääggtt  ddaass  MMiinnuuss  eettwwaa  2288%%..  DDiiee  MMaarrkkttkkaappiittaalliissiieerruunngg  ffäälllltt  aauuff
kknnaapppp  uunntteerr  550000  MMiioo..  UUSS--DDoollllaarr..  TTrroottzz  ddeess  ddeeuuttlliicchheenn  RRüücckkggaannggss  bblleeiibbtt  aauuff
MMoonnaattssssiicchhtt  nnoocchh  eeiinn  GGeewwiinnnn  vvoonn  rruunndd  4466%%..

In der Vorwoche hatten wir auf Raydiums Abhängigkeit vom Geschäft mit neuen
Token hingewiesen. Inzwischen zeigen die Gebühreneinnahmen, wie schnell diese
Dynamik nachlassen kann: Vom 9.-15. Oktober erzielten die von De�Llama
erfassten Raydium-Protokolle einschließlich LaunchLab rund 2,85 Mio. US-Dollar
an Gebühren. In den 7 Tagen zuvor waren es noch 4,93 Mio. US-Dollar. Das
entspricht einem Rückgang um etwa 42%.

Damit verliert ein wichtiger Grund für den vorherigen Kursanstieg an Gewicht. Im 3.
Quartal hatten sich die Gebühren laut Pine Analytics auf 57,1 Mio. US-Dollar mehr
als ver-3-facht. Dazu trug vor allem StonkFun bei, dessen neue Token seit
September über LaunchLab an den Markt kamen. Die jüngsten Zahlen zeigen
jedoch, wie unsicher es ist, einen außergewöhnlich starken Monat als Maßstab für
künftige Einnahmen zu nehmen.

WWaarruumm  ddiiee  GGeebbüühhrreenn  ffüürr  RRAAYY  wwiicchhttiigg  ssiinndd

Ein Teil der Handelsgebühren �ießt in den Rückkauf von RAY. Bei den klassischen
Raydium-Pools sind dafür 12% der Swap-Gebühren vorgesehen. Weniger Handel
bedeutet deshalb auch weniger Mittel für diese Rückkäufe.

Für LaunchLab gelten allerdings eigene Regeln zur Gebührenverteilung. Aus der
gesamten von De�Llama ausgewiesenen Gebührensumme lässt sich daher nicht
unmittelbar auf das Rückkaufvolumen schließen. DDiiee  RRiicchhttuunngg  bblleeiibbtt  ddeennnnoocchh
kkllaarr::  LLäässsstt  ddiiee  AAkkttiivviittäätt  nnaacchh,,  ffäälllltt  aauucchh  eeiinnee  wwiicchhttiiggee  SSttüüttzzee  ffüürr  ddiiee  TTookkeenn--
NNaacchhffrraaggee  sscchhwwääcchheerr  aauuss..



KKüürrzzeell KKuurrss MMaarrkkttkkaappiittaalliissiieerruunngg ttääggll..  HHaannddeellssvvoolluummeenn

RAY 1,85 US-Dollar 500 Mio. US-Dollar 52 Mio. US-Dollar

Quelle: coinmarketcap.com

UUnnsseerr  FFaazziitt::

RRaayyddiiuumm  eerrzziieelltt  wweeiitteerrhhiinn  nneennnneennsswweerrttee  GGeebbüühhrreenn..  DDeerr  jjüünnggssttee  RRüücckkggaanngg
zzeeiiggtt  aabbeerr,,  wwiiee  ssttaarrkk  ddiiee  EEiinnnnaahhmmeenn  vvoomm  ssppeekkuullaattiivveenn  HHaannddeell  mmiitt  nneeuueenn  TTookkeenn
aabbhhäännggeenn..  FFüürr  eeiinneenn  nneeuueenn  EEiinnssttiieegg  wwüürrddeenn  wwiirr  aabbwwaarrtteenn,,  bbiiss  ssiicchh  ssoowwoohhll  ddiiee
GGeebbüühhrreenneeiinnnnaahhmmeenn  aallss  aauucchh  ddeerr  KKuurrss  ssttaabbiilliissiieerrtt..  WWeerrddeenn  ddiiee  jjüünnggsstteenn  TTiieeffss
uunntteerrsscchhrriitttteenn,,  sstteeiiggtt  ddaass  RRiissiikkoo  wweeiitteerreerr  VVeerrlluussttee..

Die heutige Ausgabe entstand wieder durch die Zusammenarbeit im Team mit
Alexander Mittermeier (Chefredakteur), Philipp Henk (stellvertr. Chefredakteur)

und andere Team-Mitglieder, die allesamt langjährige Erfahrungen in der Krypto-
Branche mitbringen.

OOffffeennlleegguunngg  wweeggeenn  mmöögglliicchheerr  IInntteerreesssseennkkoonn��iikkttee::

Die Autoren sind in den folgenden besprochenen Krypto-Währungen bzw. -Projekten zum Zeitpunkt der

Veröffentlichung dieses Kommentars investiert in: BBiittccooiinn  &&  IInnjjeeccttiivvee

Weitere Informationen dazu �ndest Du hier...
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MMeeiinnee  nneeuueesstteenn  VViiddeeooss

   
 

Viel Erfolg bei deinen Finanzentscheidungen &
ein schönes Wochenende wünscht Dir

Dein
Alexander Mittermeier
Chefredakteur Krypto-Report
www.krypto-report.de
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