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E-LEARNING - Sensibilisation Cyberattaque
 

Objectifs pédagogiques
 
À l’issue de la formation, le stagiaire sera capable de :
 

• Identifier le mécanisme d’une cyberattaque ainsi que les intentions des cybercriminels
• Analyser les phases essentielles et les intervenants majeurs impliqués dans la gestion d’une attaque informatique
• Distinguer les professionnels et les fonctions engagés dans la prévention des menaces cyber.

 

Catégorie et but 
 
La catégorie prévue à l’article L.6313-1 est : Action de formation
 
Cette formation de 2 heures a pour but de vous sensibiliser sur les différentes techniques de cyberattaque et de comment s'en 
prévenir.
 

Public
 
Le public concerné est : 

• Collaborateurs d'agence, Manager 
• Tout public
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 Délai et Modalités d'accès                                                                                                                                                      
                                                                              

 
Les délais d’accès à l’action sont :  1 jour avant le début de la formation.
Prérequis : 

• AUCUN
 
 

Durée
 
Cette formation se déroulera en 2.00 heures, sur un intervalle de  jours, en e-learning.
 

Tarif
 
Cette formation est dispensée pour un coût 90.00€ TTC  (Conformément aux dispositions de l'article 261-4-4° du code général des impôts (CGI)).  
 

Moyens pédagogiques, techniques et d’encadrement - Éléments matériels de la formation
 

• Support pédagogique en ligne
• Supports techniques : Exemples réels ou virtuels contenus dans le support
• Documentation : contenue dans les slides 

 
Présentation : 
Perform’Assur est un centre de formation spécialisé dans le secteur de l’assurances qui a vu le jour en 2020, et qui propose aux compagnies, 
agents, courtiers et aux sociétés ayant leur propre service assurance, des formations sur les mécanismes des garanties, sur la gestion des sinistres 
et sur la vente de produits d’assurances.
Nos locaux sont situés sur Aix en Provence, toutefois, nos formateurs interviennent et se déplacent dans toute la France. Nos formations 
répondent à l’obligation de formation à la suite des directives de la DDA de 2018.
 
Nos techniques de formations : 
– Explications sur les législations en vigueur
– Décryptage de contrat type
– Mise à disposition de document pour vous aider dans votre quotidien
– Quizz
 
Compétence et qualification de nos formateurs : 
Nos formateurs sont tous issus du monde de l'assurances, ils participent tant à la création qu'à l'animation des supports de formation en 
présentiel.
 
Modalités techniques pour contacter nos formateurs : 
Ils sont également à votre disposition, du lundi au vendredi de 9h à 12h et de 14h à 17h pour répondre à toutes vos interrogations par mail à 
l'adresse info@perform-assur.fr ou par téléphone au 04.13.10.63.99. 
 
Délai réponse suite à une demande de contact :
24 h (en jour ouvré)  
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Contenu de la formation
 

• CHAPITRE 1 : Explorez le déroulement d’une cyberattaque et les profils des attaquants
• A. Optimisez votre apprentissage avec ce module
• B. Plongez dans les rouages d’une attaque informatique
• C. Comprenez les méthodes employées par les cybercriminels
• D. Découvrez le profil et les motivations des attaquants

• CHAPITRE 2 : Comprenez les étapes clés de la réponse à une cyberattaque
• A. Découvrez comment une intrusion est repérée
• B. Vivez les moments critiques d’une gestion de crise
• C. Suivez les actions menées pour corriger les impacts d’une attaque

• CHAPITRE 3 : Rencontrez les métiers dédiés à la prévention des cyberattaques
• A. Explorez l’organisation des experts en cybersécurité
• B. Comprenez comment les dispositifs de protection sont appliqués concrètement
• C. Analysez comment les priorités de cybersécurité sont établies
• D. Découvrez la coordination globale des actions de sécurité
• E. Devenez un acteur engagé de la protection numérique

 
 

Suivi et évaluation
 
Dispositif de suivi de l'exécution de l'évaluation des résultats de la formation

• Émargement 
• Relevé de connexion 
• Bilan : Questions écrites (Quizz, QCM, Cas concrets)

 
L’attestation de fin de formation est délivrée uniquement si l’intégralité des heures prévues a été suivie.
Pour les formations en e-learning, le temps de connexion est pris en compte dans le calcul des heures de présence.
En cas de suivi partiel, une attestation mentionnant les heures réellement effectuées et les compétences acquises pourra être remise.
Il incombe au stagiaire de veiller à sa disponibilité et au respect des temps de présence et de connexion requis.
 
 
Date de création : 5 septembre 2025
Date de dernière mise à jour : 23/12/2025
Version : 1
 
 
 
 
 


