Hoe herken je phisingmails?

Phishingmails lijken steeds echter en kunnen veel schade
aanrichten. Een phishingmail probeert je persoonlijke
gegevens (wachtwoord of andere vertrouwelijke informatie) te
stelen. Om te voorkomen dat je erin trapt, geven we je een
aantal belangrijke tips om phishing mails te herkennen:

E-mail afzender

Kijk goed naar de details van het
e-mailadres om te zien of de
afzender wel echt is.

Y/,
\ @ ovalkenhotnl €3 @valkenhof-ouderenzorg.nl

Wees alert bij een e-mail met

een algemene aanhef (“Beste —
collega” of “Beste mevrouw of

meneer”).

Algemene aanhef %

Actie gevraagd

Wordt er direct gevraagd om
actie te ondernemen? Doe dit
vooral niet!

Check de link I’

Klik niet zomaar op links. Vertrouw ')
je het niet? Zoek de website dan -
zelf op het internet op. .\

s {i‘, Let op bijlages
‘é Wees op je hoede voor een mail

met een bijlage van een
onbekende afzender of bijlagen

die onverwacht zijn.

Heb je te maken met een phisingmail of heb je vragen?
Neem dan contact op met helpdesk@valkenhof.nl
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