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Introduccion.

Nuevas amenazas en la era digital.

En los ultimos dos arios la IA generativa ha irrumpido con fuerza en el
mundo empresarial. Son evidentes las oportunidades que representa
para aumentar la eficiencia y la productividad de numerosas areas
funcionales o explorar nuevos modelos de relacién con el cliente. Sin
embargo, esta revolucion también tiene su reverso y, en malas manos,
esta tecnologia se convierte en una potentisima herramienta para
manipular, desinformar y lanzar ataques mucho mas sofisticados
contra personas, organizaciones e incluso gobiernos.

Asi lo confirma The Global Risks Report 2025 de World Economic Forum.
Este informe prevé que la manipulacién y la desinformacién ocuparan
el primer puesto de su ranking de riesgos globales de aqui a dos afios y
advierte del papel que la IA jugaré en todo ello.

La IA generativa reduce las barreras de entrada para la producciéon y
distribucién de contenido fraudulento y la suplantacion de identidad,
como en el caso de los deepfakes. Pero, sobre todo, permite crear
materiales cada vez mas dificiles de distinquir de la realidad.
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Aun asi, hablar de IA generativa y deepfakes de forma aislada no refleja
la complejidad del nuevo entorno de amenazas hibridas que se abre
ante nosotros. Por el contrario, este tipo de contenido engafioso es solo
una pieza que, combinada con otros instrumentos ya cldsicos —como
los ciberataques, las identidades sintéticas o las redes de bots, el
fraude y la extorsion—, condiciona decisiones clave, desestabiliza
mercados y erosiona la ya fragil confianza y estabilidad del tejido social.

En el ambito empresarial, en particular, estos ataques estan provocando
pérdidas econdmicas millonarias y daflos reputacionales que pueden
tardar aflos en revertirse. Hablamos, por ejemplo, de audios que
suplantan la voz de directivos para autorizar transferencias bancarias. O
de videos sintéticos con declaraciones que nunca realizaron para influir
en los consumidores. En una encuesta global realizada por Deloitte en
2024, uno de cada cuatro ejecutivos afirmaba que sus organizaciones
habian sufrido al menos un incidente con deepfakes en los 12 meses
anteriores.



Este escenario no solo plantea retos operativos o de sequridad.
Supone una disrupcién directa en el terreno de la comunicacion y la
gestion reputacional. Las areas encargadas de proteger la imagen
publica de las organizaciones se enfrentan ahora a amenazas inéditas.
Y en este nuevo contexto, reaccionar no es suficiente: es
imprescindible anticiparse.

Desde Foro IA, queremos contribuir a esa preparacion ofreciendo
conocimiento, criterios y herramientas que ayuden a los profesionales
de Marketing, Comunicacién y Experiencia de Cliente (MCX) a afrontar
estos nuevos riesgos con mayor solvencia. No existen modelos
cerrados ni soluciones universales, pero si una conviccion clara:
comprender el fenédmeno es el primer paso para actuar.

Esperamos que esta guia te sirva como punto de partida.
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Deepfakes, desinformacién y amenazas hibridas.

Comprendiendo
las amenazas hibridas.
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1.
De las amenazas clasicas a las
amenazas hibridas.

A lo largo de la historia, las amenazas a gobiernos,
instituciones y empresas han adoptado muchas formas:
desde la querra convencional y el sabotaje econdmico, hasta
el espionaje politico, el fraude financiero o la manipulacion
informativa.

Sin embargo, en las Ultimas dos décadas, estas amenazas han dejado de operar de
forma aislada. Han aprendido a coordinarse, a camuflarse y a aprovechar la
interconexion digital, dando lugar a un nuevo escenario mas complejo y dificil de
atribuir: el de las amenazas hibridas.

Segun el Centro Europeo de Excelencia para la Lucha contra las Amenazas Hibridas
(Hybrid CoE), este fendmeno persigue debilitar objetivos estratégicos —como
gobiernos, empresas o infraestructuras criticas— mediante una mezcla de tacticas
tecnolégicas, informativas y psicolégicas. De este modo, se utilizan
simultdneamente ciberataques, desinformacion, presién politica, chantaje
econodémico, sabotaje o tecnologia IA para erosionar la confianza, manipular la
opinidn publica o desestabilizar el funcionamiento de una sociedad.
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Este ultimo punto es especialmente relevante cuando hablamos de amenazas
hibridas y nos sirve para recordar que un ciberataque o una noticia falsa que se
producen de manera aislada no entrarian en esta categoria. Solo conforman una
amenaza hibrida si se integran en una ofensiva mas amplia y combinada contra un
objetivo.

Por otro lado, la eficacia de este tipo de ataques reside precisamente en la
ambiglUedad, ya que logran permanecer bajo el umbral que desencadenaria una
respuesta convencional, mientras provocan un impacto acumulativo.

Casos como el deepfake de voz que permitio robar 35 millones de dolares en 2021 o
el que un par de afios antes consiguié robar un cuarto de millén de doélares al CEO
de una comparnia energética evidencian que la sofisticacion de estas amenazas
estd en rapida evolucion. Y en este contexto, la irrupcién de la IA generativa ha
marcado un punto de inflexion.



«Las amenazas hibridas son actividades perjudiciales que
se planifican y ejecutan con una intencion maliciosa.

Su objetivo es debilitar un objetivo, como un Estado o una
instituciodn, a través de una combinacidon de distintos
métodos. Estos incluyen la manipulaciéon de informacion,
ciberataques, influencia o coercién econémica, maniobras
politicas encubiertas, diplomacia coercitiva o amenazas de
fuerza militar.

El concepto de amenazas hibridas abarca un amplio
espectro de actividades daninas con diversos propositos,
que van desde operaciones de influencia e interferencia
hasta la guerra hibrida.>»

Foro-ia

Hybrid CoE

The European Centre of Excellence
for Countering Hybrid Threats



1.2.
|A generativa, un salto cualitativo
para las amenazas hibridas.

La IA generativa ha intensificado el fendmeno de las amenazas hibridas, haciéndolas
mas rapidas, mas dificiles de detectar y mucho mas escalables.

;/f

1T

Mientras que hace apenas unos afios los ataques a través de estrategias de
desinformacion requerian intervencién humana intensiva —desde redactores hasta
disefiadores de contenidos falsos— hoy basta con unos pocos comandos en un
modelo de IA para generar deepfakes convincentes en cuestiéon de minutos (mas
sobre estos en el apartado 2.2), difundir narrativas falsas con bots automatizados o
lanzar ciberataques de forma masiva con minima inversion.

i

Ademas, la apertura y disponibilidad de modelos de IA de cédigo abierto elimina las
barreras de entrada, de modo que atacantes con poca experiencia técnica pueden
acceder a herramientas avanzadas y replicar ataques que antes estaban limitados a
servicios de inteligencia o cibercriminales de alto nivel. Esto esta provocando una
explosion de incidentes en sectores como el financiero, el sanitario o el de los
medios de comunicacion.
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Principales riesqgos percibidos

(2024-2025).
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1.3.
|A generativa, también parte
de la solucion.

Venimos hablando de cémo la IA generativa amplifica el alcance y gravedad de
las amenazas hibridas, pero no podemos terminar este capitulo sin recordar
que esa misma tecnologia puede convertirse en una aliada clave para
contrarrestarlas.

De este modo, existen herramientas capaces de detectar noticias falsas,
examinando el lenguaje utilizado, rastreando la fuente original, comprobando la
coherencia con hechos conocidos o midiendo el grado de polarizacion
emocional de un mensaje.

Por su parte, aquellas especializadas en identificar deepfakes, analizan
aspectos técnicos como la sincronizacion labial, los movimientos faciales o los
metadatos de los archivos. Mientras, los sistemas de monitorizacion de redes
sociales buscan patrones sospechosos de viralizacion.

Por supuesto, la IA como herramienta para detectar y combatir las amenazas
hibridas no es infalible —puede reproducir sesgos, arrojar falsos negativos o
positivos—, pero si que puede servir de filtro inicial sobre el que aplicar,
después, el criterio y la supervision humanos.
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Deepfakes, desinformacién y amenazas hibridas.

Amenazas hibridas
en el entorno
empresarial.
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2..
Amenazas hibridas
en el entorno corporativo.

En The Landscape of Hybrid Threats: A conceptual
model, el Joint Research Centre of the European
Commission (JRC) y el European Centre of Excellence
for Countering Hybrid Threats (Hybrid CoE) desarrollan
un modelo conceptual para caracterizar las amenazas
hibridas y facilitar su gestion.

Definen con ese fin varios pilares fundamentales: el actor o atacante y sus
objetivos estratégicos; el target u objetivo del ataque (ya sea un individuo,
una empresa, una institucion o un pais); las herramientas utilizadas para
influir, manipular, dafiar o desestabilizar al objetivo; el dominio o &mbito en el
que se produce el ataque; y, por ultimo, las fases en las que se desarrolla la
campafa hibrida.

Aunque este marco se disefi¢ inicialmente para apoyar a Estados y
organismos publicos, nos proporciona un punto de partida para reflexionar y
analizar los riesgos emergentes en el entorno corporativo y, en particular, las
amenazas hibridas que se producen en el &mbito de la comunicaciéon y la
reputacion corporativa.

Foro-ia
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Elementos de los ataques hibridos en el
ambito de la comunicacidén corporativa.

ATACANTES

Competidores
directos

Hacktivistas
y grupos afines

Actores estatales

Actores indirectos

Foro-ia

> > > > > >

Atacan a través de
CANALES PUBLICOS Y PRIVADOS
(RRSS, Whatsapp, email, videollamadas)
con las siguientes herramientas:

Deepfakes

Noticias falsas

Identidades sintéticas

TARGET

Organizacion
Directivos y equipos
Clientes
Proveedores

Aliados estratégicos
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2.1.1.
Atacantes y motivaciones.

En el contexto corporativo, las amenazas hibridas tienen en muchos casos una base
econdmica: obtener ventajas competitivas, influir en mercados o debilitar a un
competidor.

Aun asi, algunos ataques trascienden lo empresarial y adquieren tintes geopoliticos,
especialmente cuando se dirigen contra companias emblematicas de un pais o con
alto valor simbdlico. En estos casos, una empresa puede convertirse en objetivo mas
por lo que representa que por lo que produce.

Con estos objetivos, los ataques pueden proceder de:

Competidores directos. Hacktivistas y grupos afines.

Operan de forma auténoma o
esponsorizada, muchas veces con
una causa o ideologia como bandera.

Buscan socavar la posiciéon de una
empresa.

Actores indirectos.

Actores estatales.
Medios de comunicacion,

Utilizan estos ataques como arma asociaciones o incluso clientes.
geopolitica. Acaban participando en la
propagacion del ataque.
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2..2.
Target u objetivo del ataque.

En una amenaza hibrida, el objetivo no siempre es evidente ni Unico. De hecho,
aungue estemos centradndonos en el contexto empresarial, el ataque no siempre
se limita a la organizacion y puede extenderse a personas relevantes en la
organizacion y empleados en general, clientes, proveedores o aliados
estratégicos, amplificando asi su impacto y presion.

Ademas, en una economia global y digitalizada, cualquier actor puede convertirse
en puerta de entrada, amplificador o victima colateral. Muchas veces, una pyme
puede ser utilizada como punto de entrada para dafar a un cliente mayor o
acceder a infraestructuras criticas. En otras ocasiones, la empresa puede no ser
ni siquiera el objetivo final, sino un medio para enviar un mensaje al Estado que la
abandera o alos mercados en los que opera. Es por ello que las grandes
corporaciones estan revisando y ampliando los sistemas de control y seguridad
de todos sus partners.

Por otro lado, existen sectores especialmente vulnerables a este tipo de ataques:

Transporte y

Energia Finanzas . .
9 logistica

Telecomunicaciones Tecnologia Sanidad
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CASO REAL — QANTAS AIRLINES

Cuando un pequeno proveedor N\ CANTAS
es el punto débil de la cadena.

Este mismo verano. un ataque a Aunque ni las autoridades ni la empresa han llegado a
9
confirmar de manera oficial el método a través del que se

Qantas Airlines expuso los datos produjo el ataque, todo apunta a que fue ejecutado a

personales de hasta 6 millones de través de técnicas de ingenieria social, en concreto
. . vishing (phishing por voz).
clientes. Sin embargo, este no se ( )
dII’IgIO directamente a la Compaﬁ[a Unos dias antes, las autoridades estadounidenses habian
9

. advertido que el sector aéreo estaba siendo objetivo de
sino a uno de los call centers con un grupo conocido como Scattered Spider, que

los que trabajaba. suplantaba a empleados o contratistas para engafar a los
departamentos de soporte técnico de Tl y obtener
acceso a sistemas de terceros.

FOI’O-ia 16



2.1.3.
Herramientas y canales.

Las amenazas hibridas suelen dirigirse primero a los puntos mas vulnerables
o estratégicos de una organizacién. A partir de ahi, escalan de forma
secuencial o simultanea, conforme se van alcanzando los objetivos
marcados. Su capacidad de combinacion —y mutacion— las hace
especialmente dificiles de anticipar y contener.

Se despliegan de forma coordinada en multiples dominios —como el
informativo, el econdmico o el cibernético— y combinan herramientas
fisicas, digitales y psicologicas.

Muchos de estos ataques se desencadenan en canales digitales publicos
como las redes sociales. Sin embargo, otros tantos suceden en entornos no
supervisados o de dificil monitorizacién, como aplicaciones de mensajeria
privadas o espacios de dark social. Esto hace que los marcos tradicionales
de deteccidn y respuesta resulten insuficientes y obliga a las empresas a
adoptar enfoques mas integrados, multidominio y proactivos.

Foro-ia
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En estos ataques encontramos una mezcla de recursos
clasicos con nuevas capacidades tecnoldgicas. Estas
herramientas, combinadas con ciberataques clasicos e
ingenieria social, fraudes comerciales, filtraciones o
boicots, buscan desinformar, suplantar, extorsionar o
simplemente sembrar el caos.

Falsificacion de
documentos o Sitios web Perfiles falsos en

comunicados clonados redes sociales

Identidades
Noticias sintéticas Deepfakes de
falsas video, voz, imagen
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En una encuesta global realizada
por Deloitte en 2024, 1 de cada 4
ejecutivos asequrd haber sufrido
al menos un ataque de deepfake
en los 12 meses previos.
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2.2.
Deepfakes.

Los deepfakes son una forma de manipulaciéon avanzada que utiliza la A
para crear videos, audios, imagenes e incluso textos que son falsos pero
que parecen auténticos y resultan convincentes. Emulan con gran precision
a personas reales —sus rasgos faciales, sus gestos, su voz— para hacernos
creer que esa persona hizo o dijo algo que nunca sucedid, llevando al limite
nuestra capacidad para distinguir el contenido real del manipulado.

El término fue acufiado en 2017 por un usuario de Reddit que publico los
primeros videos alterados de celebridades usando esta técnica. Es una
combinacion de «fake» (falso) y «deep, que hace referencia a «deep
learning> (aprendizaje profundo), la tecnologia que esté detras de este tipo
de contenidos sintéticos.

En 2024, una de cada dos empresas a nivel mundial informé de incidentes
de fraude con deepfakes, sequn The Deepfake Trends 2024 de Requla, y
algunas proyecciones, como las que publica World Economic Forum,
advierten de que para 2026 hasta el 90% del contenido online podria ser
sintético o generado por IA.

Foro-ia

El deepfake del Papa Francisco luciendo un abrigo estilo Balenciaga (2023)

dispard el debate publico acerca de los riesgos de la IA generativa.
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Tipos de deepfakes.

Video

Reemplaza el rostro de una persona
por el de otra, simulando que esta
habla o acttia en la escena. Con
técnicas de face swapping y
reenactment se pueden sincronizar
expresiones faciales y movimientos
labiales con gran realismo.

Foro-ia

Imagen

Crea fotografias e imagenes
estaticas realistas de personas que
nunca existieron o personas reales

en situaciones ficticias.

Estos formatos pueden ser utilizados de manera
independiente, pero también combinados, como por
ejemplo en la creacidon de una pagina web fraudulenta.

g

Voz

Clona la voz de una persona y genera
un audio falso con el mismo tono y
timbre. Se pueden fabricar
grabaciones o realizar llamadas
telefénicas donde alguien
aparentemente dice algo que en
realidad nunca ha dicho.

Audio

Genera textos sintéticos que imitan
el estilo de redaccion de una persona
o institucion. Se pueden producir
emails, comunicados de prensa,
mensajes en redes sociales u otros
documentos.
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2.5.

Principales tipos de amenazas hibridas y casos de uso.

2.3.1. 2.3.2.
ESCENARIO 1 ESCENARIO 2
Suplantacion de Deepfakes para
identidad para acceso manipulacion de
a datos o paqgos audiencias.

fraudulentos

Foro-ia

2.3.3.

ESCENARIO 3

Noticias falsas para
manipular productos o
mercados
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ESCENARIO 1

Suplantaciéon de identidad
para acceso a datos o paqos

Modalidad de fraude corporativo que
replica de forma hiperrealista la
apariencia y/o la voz de directivos,
responsables financieros o figuras de
autoridad dentro de una organizacion
para obtener acceso a sistemas criticos e
informacion sensible o lograr
transferencias econdmicas fraudulentas.

Foro-ia

Este tipo de ataques utilizan deepfakes de voz
y video, combinados con credenciales o
documentacion falsas, para llegar a empleados
con capacidad de decisidon o acceso a sistemas
financieros, como responsables de tesoreria,
administracion o IT.

Son dirigidos (spear phishing) y altamente personalizados en
funcion del perfil del receptor, y suelen producirse en canales
privados o semiprivados que escapan al control de los sistemas
tradicionales de ciberseguridad y monitorizacién: servicios de
mensajeria instantanea, correos personales, plataformas de
videollamada o incluso llamadas directas con voces sintéticas. Por
eso mismo, a los directivos se les suele recomendar evitar el uso de
herramientas de mensajeria instantanea generales y utilizar aquellas
recomendadas y protegidas dentro de su entorno corporativo.

Para las compafias, este tipo de ataques pueden generar pérdidas
econodmicas millonarias en cuestion de minutos. Aunque mas alla del
impacto financiero, este tipo de incidentes erosiona la confianza
interna, obliga a revisar los protocolos de seguridad y puede
conllevar sanciones regulatorias si se demuestra negligencia en la
proteccion de datos o el control de accesos.



2.31 CASO REAL — ARUP

El CFO sintético que le costd
25 millones de ddlares a Arup.

En mayo de 2024, la multinacional
de disefo e ingenieria Arup
reconocio haber sido victima de un
ataque que llevdé a uno de sus
empleados de Hong Kong a
transferir mas de 25 millones de
ddélares a unos estafadores.

Foro-ia

ARUP

El empleado no hizo més que sequir instrucciones tras una videollamada en la
que creyo ver y oir juntos al director financiero de la compafiia y otros
miembros de su equipo, cuando en realidad eran solo avatares sintéticos.

Segun la investigacion policial posterior, el trabajador llegd a sospechar de un
intento de phishing tras haber recibido un correo desde la oficina del Reino
Unido de la empresa en el que se le indicaba la necesidad de realizar una
transaccion confidencial. Sin embargo, disipé sus dudas tras esa videollamada
en la que sus interlocutores parecian totalmente reales.

Esta modalidad de deepfake «en tiempo real» amplifica aun mas el potencial
dano de este tipo de ataques, puesto que dificulta la verificacion durante el
evento mismo.
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ESCENARIO 2

manipulacion de audiencias.

Creacion de contenidos audiovisuales
falsos en los que la marca o un alto cargo
o portavoz de la compafiia engafia al
publico para redirigirlo a una actividad
fraudulenta. Puede ser un falso servicio
por el que tengan que pagar una
cantidad determinada de dinero o un
formulario de suscripcién o registro que
permita robarle sus datos.

Foro-ia

Este tipo de contenidos falsos pueden
presentarse como entrevistas, comunicados
oficiales o testimonios falsos.

Aparecen en diferentes tipos de canales digitales, como redes
sociales, segun el caso, como contenido organico o también como
campaias publicitarias.

Este ultimo caso —promocion mediante camparias publicitarias— es
especialmente dificil de detectar y monitorizar, debido a las
condiciones de funcionamiento de estas camparas y las propias
plataformas, y las limitaciones técnicas actuales.

Aparte del dafio reputacional que pueden suponer para la marca y el
propio directivo o persona suplantada, este tipo de ataques entraia
riesgos legales para las compaiiias si estas no actuan o su respuesta
se demora demasiado —por infraccion de las normas de proteccién al
consumidor o de proteccién de datos, posibles denuncias de los
afectados o similares, segun el pais en que opere la empresa—.



2.3.2 CASO REAL — MARTA ORTEGA

El falso proyecto financiero
de Marta Orteqga.

En diciembre de 2023, RTVE
desmintié haber emitido un video
que circulaba en redes sociales y
en el que se veia a la presentadora
Ana Blanco hablando de un
supuesto proyecto financiero
creado por Amancio Ortega y el
Banco de Espana.

Foro-ia

El montaje suplantaba la identidad de la presentadora, asi como de la periodista
Almudena Guerrero, el gobernador del Banco de Espafa, Pablo Herndndez de
Cos, y la presidenta del grupo Inditex, Marta Ortega, para invitar a la ciudadania
a utilizar una plataforma con la que podrian obtener rendimientos de hasta
26.000 euros al mes con una inversién minima.

No fue un hecho aislado. Meses después, en marzo y en septiembre de 2024, la
cadena volvié a advertir de la difusion de otros dos videos de contenido similar
que involucraban siempre a la presidenta de Inditex junto a los presentadores
de RTVE Angel Pons y la reportera del Telediario Clara Sedano, en un caso, y al
presentador del Canal 24 Horas Lluis Guilera, en otro.

Tras analizar las iméagenes y el audio del video, VerificaRTVE concluyé que era
falso. Para realizarlo, se habia realizado un video original de Marta Ortega
correspondiente a la Junta General de Accionistas de Inditex celebrada en julio
de 2022 en Arteixo (A Coruiia). Por supuesto, en el original no hacia ninguna
referencia al software financiero que le atribuian en la grabacién de Facebook.
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ESCENARIO 3

Noticias falsas para la
manipulacion de productos
O mercados.

Fabricacion o distorsion deliberada de
informacidn para crear una percepcion
falsa sobre un producto o servicio, la
salud de una empresa o una tendencia
del mercado. Busca inducir una reaccion
rapida por parte de consumidores o
inversores, para desestabilizar al objetivo
Y, @ menudo, producir ganancias
financieras para los atacantes.

Foro-ia

Este tipo de ataque contempla la difusidon de
noticias, rumores o analisis falsos o engafosos a
través de diferentes canales, como redes sociales
o sitios web de noticias falsas.

En ocasiones, estas técnicas se combinan con actividades
comerciales especificas como la venta o compra masiva de acciones.

Es un tipo de amenaza dirigida a un amplio segmento de la poblacion
en lugar de a individuos especificos, con capacidad de monitoreo
parcial dependiendo de las fuentes digitales en las que ocurre.



2.3.3 CASO REAL — EL PENTAGONO

Una explosidn que nunca ocurrid
pero que aqgitd los mercados.

El lunes 22 de mayo, poco después de las 10:00 a. m. (hora local), una fotografia
que mostraba una supuesta explosion frente al edificio del Pentagono comenzd
a circular en redes sociales. En la imagen, una gran nube de humo negro se
alzaba junto a lo que parecia ser una instalacién gubernamental, acompafada
de mensajes que sugerian un ataque.

Poco después de la difusidon de la imagen, el Departamento de Defensa de
EE. UU. confirmo que no se habia producido ninguna explosién cerca del
Pentdgono. La imagen habia sido generada con IA.

Sin embargo, antes de que las autoridades pudieran desmentir la noticia, los
mercados ya habian reaccionado. El indice Dow Jones —que refleja el valor de
grandes empresas como Coca-Cola o Apple— bajé unos 80 puntos y el indice
S&P 500 registré una variacion a la baja de un 17%. Todo ello en 3-4 minutos.

Aunque los mercados se recuperaron rapidamente, el episodio basté para

evidenciar lo extremadamente fragil que puede ser la estabilidad financiera
ante este tipo de amenazas.

Foro-ia
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Retos organizativos
y tecnoldgicos.
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S..
Principales retos ante las
amenazas hibridas.

Aunque el escenario de las amenazas hibridas y su
complejidad creciente puedan resultar
abrumadores, en ningun caso debemos quedarnos
con laidea de que son inevitables o imposibles de
combatir.

Las empresas no estan indefensas frente a este
tipo de riesqgos. Al contrario, pueden y deben
desarrollar capacidades organizativas y
tecnoldgicas para enfrentarlas. Esto exige una
transformacion profunda de coémo se entiende y se
gestiona la sequridad corporativa.

Foro-ia

Colaboracion
sectorial e
institucional

Cooperacion y
comunicacion
interna

Naturaleza de
las amenazas

hibridas
Tecnologia
Seguridad
Culturay
formacién
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Naturaleza de las amenazas hibridas.

Uno de los mayores desafios de este nuevo escenario es que muchas de
estas amenazas operan bajo el radar de deteccion tradicional y esto
dificulta enormemente su identificacién temprana.

Una camparia de deepfakes puede iniciarse en primer lugar en canales
cerrados (el llamado dark social, como WhatsApp o Telegram), a través de
cuentas falsas, bots coordinados o paginas clonadas, donde escapan a
los sistemas de monitorizacién convencionales.

Por otro lado, las consecuencias no siempre son inmediatas ni facilmente
visibles. Un deepfake viral puede sembrar la duda en el consumidor
incluso si es desmentido horas después, y una narrativa falsa sobre una
empresa puede instalarse en la conversacion publica aunque no tenga
una base factual y generar una erosion lenta y progresiva de la confianza
en esa compaiiia.

Foro-ia

Limitaciones tecnoldgicas.

La propia naturaleza de las amenazas hibridas hace que las herramientas
tecnoldgicas actuales sean insuficientes para detectarlas.

Por otro lado, incluso cuando aparecen esas soluciones, habra que tener
en cuenta la capacidad de cada compariia para acceder a ellas. Si
pensamos en un pais de pymes como Esparia, comprenderemos que
muchas organizaciones no disponen ni de los recursos ni de la formacion
necesaria para utilizar estas herramientas con eficacia.
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Sequridad.
Esto obliga a mantener un enfoque realista y dinamico de la seguridad.

La proteccion total (100%, 24/7) no existe, pero si es posible es construir
una arquitectura que permita anticipar riesgos, responder con agilidad y
mitigar el impacto reputacional, operativo y relacional que pueden generar
estos ataques.

Para ello, resulta clave dimensionar correctamente el nivel de exposicién a
este tipo de amenazas, plantear escenarios realistas —como campafas de
desinformacion, suplantacion de identidad de directivos, uso de
deepfakes para generar crisis reputacionales o manipulaciéon de narrativas
de marca— y disefar protocolos de respuesta adaptados a cada uno de
ellos.

Foro-ia

Cultura corporativa
y formacion continua.

La respuesta a las amenazas hibridas requiere una transformacién cultural.

La formacién y concienciacion deben ser continuas, tanto internamente
(empleados, portavoces, directivos) como externamente (clientes,
proveedores, stakeholders clave). Como ocurre en el &mbito de la
ciberseqguridad, la primera linea de defensa ante una camparia de
desinformacién no es tecnoldgica, sino humana.

Formar para un uso apropiado de la tecnologia, pero también para facilitar
el reconocimiento de manipulaciones informativas debe ser parte del ADN
de cualquier organizacion que aspire a mantener su reputacion y la
confianza de sus publicos.



Comunicacioén
y cooperacion interna.

Ahora bien, frente a las amenazas clésicas, este esfuerzo no puede
recaer exclusivamente en los departamentos de comunicacion o de
ciberseguridad.

Muy al contrario, exige una respuesta interdepartamental en la que
colaboren areas como legal, relaciones institucionales, tecnologia,
atencién al cliente y, por supuesto, la alta direccion.

Una empresa resiliente ante amenazas hibridas es aquella que articula
una inteligencia colectiva, en la que cada funcién aporta una vision
complementaria y contribuye a una estrategia de proteccion global.

Foro-ia

Colaboracion sectorial
y presion institucional.

Por ultimo, debemos ser conscientes de que el reto es tan grande que
ninguna empresa puede enfrentarlo sola.

Se requiere una colaboracién estrecha entre actores publicos y privados
para compartir buenas practicas y disefiar estrategias conjuntas,
mecanismos de proteccion y normativas para hacer frente a estas
amenazas.

Aqui, ademas, hay un reto especifico que tiene que ver con el rol de las
plataformas a través de las que se distribuyen este tipo de contenidos
fraudulentos. De todo ello, hablamos en mas profundidad en el capitulo 5
de este whitepaper.
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La respuesta a las amenazas
hibridas requiere una
transformacion cultural.

La primera linea de defensa no
es tecnoldgica, sino humana.

Foro-ia



3S.2.
Las amenazas hibridas en
el contexto de la pyme.

Aunque todas las organizaciones son potenciales objetivos de este tipo
de ataques, existen diferencias notables entre como estos afectan y son
gestionados por grandes empresas y pymes.

En general, las corporaciones grandes disponen de mayores recursos
financieros y humanos para monitorear y contrarrestar estas amenazas.
Suelen contar con departamentos de comunicacion robustos, equipos
dedicados de gestion de crisis, asesores legales y de relaciones publicas,
e incluso herramientas tecnoldgicas avanzadas (monitorizacion 24/7 de
redes, servicios de inteligencia digital, etc.). Gracias a ello, pueden capear
el temporal con mas eficacia, detectando antes las narrativas dafinas,
respondiendo publicamente con comunicados oficiales o ruedas de
prensa, movilizando apoyos de terceros influyentes y desplegando
contramedidas (como puede ser colaborar con plataformas para eliminar
contenido falso o poner en marcha acciones legales).

Foro-ia




En contraste, las pequefias y medianas empresas suelen operar con
estructuras y equipos mas reducidos, que, a menudo, desempefian multiples
funciones. Esto puede hacer que tarden en detectar el ataque y reaccionar, lo
que favorece su propagacion, o que lleven a cabo acciones insuficientes.

Tal y como se indicaba en capitulos anteriores, una pyme puede considerarse
un medio para perjudicar a un objetivo mayor, con lo que no se debe despreciar
el impacto potencial de cualquier ataque.

Del mismo modo, una empresa que tiene menos presencia o esta peor
posicionada en el entorno digital, puede verse més facilmente desplazada por
narrativas falsas. Ironicamente, una menor notoriedad publica no
necesariamente protege, sino que hace mas fragil la reputacion online.

Muchas pequefias empresas pueden también tener una falsa sensacion de
seguridad, asociando su tamafio a falta de interés para los atacantes.

Foro-ia

Sin embargo, si algo nos ensefian las amenazas hibridas es que ninguna marca
ni institucién, por pequefia que sea, esta a salvo de este tipo de ataques, como
no lo han estado hasta ahora de las ciberamenazas.

Ahora bien, ser pequeiio no siempre es un inconveniente. Al tener estructuras
mas reducidas, las pequefias y medianas empresas pueden tomar decisiones
rdpidas y reaccionar de forma mas personal y cercana a su comunidad de
clientes. Por ejemplo, el duefio de una pyme puede salir inmediatamente en un
video en vivo desmintiendo un bulo con tono transparente y cercano, algo mas
dificil en una multinacional donde los mensajes pasan por varios filtros.

Por eso, aunque las grandes empresas tengan mas musculo defensivo, las
pymes no estan totalmente indefensas ante las amenazas hibridas. Eso si,
deben compensar recursos con vigilancia, proactividad y colaboracion,
apoyandose quiza en asociaciones sectoriales o instituciones publicas que
provean alertas y guia.
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Los D pilares para la gestidon de las
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4.1.
Monitoreo y deteccion.

La primera linea de defensa reputacional es la
monitorizaciéon. Las organizaciones que cuentan
con una estrategia de escucha activa y deteccién
temprana pueden reaccionar mas rapido, minimizar
el daflo y tomar el control de la narrativa.

Esta etapa no se limita a instalar una herramienta y esperar alertas:

requiere una combinacion de tecnologia avanzada, criterio humano u,
en muchos casos, el apoyo de expertos externos.

El objetivo de esta etapa es detectar de manera temprana contenidos

falsificados o sospechosos que circulen en canales digitales y que
puedan implicar a la marca, sus productos o sus altos ejecutivos.

Foro-ia
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Acciones clave

1. Escucha activa y constante en los canales mas relevantes para la
organizacion:

a. Web (noticias, foros, blogs, etc.).

b. Redes sociales y grupos de mensajeria publica ('X’, antes
Twitter, y otras plataformas con limitaciones de acceso a
datos como Meta, YouTube o LinkedIn).

c. Plataforma publicitaria de Meta (Facebook e Instagram).

d. Nombres de dominio (typosquatting).

e. Perfiles en redes sociales de altos ejecutivos e
identidades digitales vulnerables asociadas a la marca.

2. Analisis del volumen, tono y contexto de las conversaciones
digitales.
3. Identificacion de anomalias que puedan indicar la aparicién de un

contenido manipulado (picos de menciones, cambios en la
semantica habitual de las conversaciones).

Foro-ia
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Herramientas

Sistemas de escucha social avanzada (social listening), capaces de
rastrear conversaciones publicas en tiempo real en redes sociales,
foros, medios digitales, etc. Ejemplos: Brandwatch, Talkwalker,
Meltwater, Sprinkir 6 Alto Intelligence.

Motores de deteccién de anomalias por IA. Identifican cambios
repentinos en menciones, emociones o tematicas asociadas a la
marca.

Herramientas de deteccion de deepfakes, como Hive Moderation,
Deepware Scanner, Microsoft Video Authenticator o Reality Defender.
Analizan archivos de audio y video en busca de signos de
manipulacion generada por IA.

Monitores de dark web y canales alternativos. Rastrean menciones en
entornos menos accesibles, como foros cerrados o mensajeria
semipublica.

Supervision de publicidad programatica y plataformas de anuncios.
Sistemas de vigilancia de dominios y typosquatting para identificar
registros sospechosos que simulan la identidad de la marca. Ejemplos:
NameGuard y BrandShield.



Foro-ia

Limitaciones y riesgos

Limitaciones técnicas de acceso a datos en las plataformas (Meta,
TikTok, LinkedIn). X en menor medida.

Opacidad de ciertos canales, como WhatsApp o Telegram.
Limitadas capacidades de monitorizacién de anuncios
fraudulentos mediante publicidad programatica.

Errores en la deteccion (falsos positivos / negativos) que activan
respuestas innecesarias o fallan en alertar.

Sobrecarga operativa por vigilancia 24/7 sin automatizacion o
equipo suficiente. Los grandes ataques se producen en fechas y
horarios en los que las compafias tienen menos recursos
activados.

Dependencia del juicio humano.

Evolucién tecnolégica constante que obliga a actualizarse con
frecuencia.



4.2.
Evaluaciéon de impacto.

Es el puente entre la simple vigilancia y la
activacion plena de la gestion de crisis. Confirma
la naturaleza y gravedad del incidente, anticipa
qué tan lejos podria llegar (en alcance y
consecuencias) y organiza las primeras acciones
internas de respuesta.

Suele liderar esta fase el equipo de Comunicacion, que mide el
impacto potencial y coordina el plan de respuesta. Puede recibir el
apoyo de Ciberseguridad para la identificacién y recopilacion de
evidencias.

Foro-ia
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Acciones clave

Verificacion de autenticidad. ¢Es el contenido realmente falso? A veces
lo que parece un deepfake puede ser un video real sacado de contexto,
o viceversa.

Evaluacion de alcance y publicos afectados. ¢,Cudl ha sido la difusion
hasta el momento? ¢Esta limitado a un nicho de internet? ¢ Lo comentan
influencers, periodistas u otras figuras relevantes? ;Cuales son los
grupos de interés potencialmente afectados: clientes, empleados,
accionistas o inversores, autoridades o requladores?

Analisis del mensaje y posibles consecuencias. Cada contenido falso
tiene implicaciones diferentes (éticas, legales, comerciales). En esta
fase, se empiezan a trazar escenarios: mejor caso (poca difusién, facil de
desmentir) vs. peor caso (viralidad global, impacto duradero).

Consulta de protocolos y plan de crisis existente. Si la empresa ya
cuenta con un plan de crisis reputacional, ¢ habia contemplado un
escenario de deepfakes? ¢Qué alineamientos se establecieron
(portavoces designados, mensajes preaprobados, procedimientos
legales)? Si no existe un plan, se debe seguir una légica basica de
comunicacion de crisis: honestidad, rapidez y control de la informacion.
Notificacion interna inicial. A diferencia de la etapa de “escalada”, aqui
basta con involucrar a un nucleo reducido. El director de comunicacion
debe informar a su superior directo y quiza a uno o dos miembros de la
alta direccién mas cercanos al tema (por ejemplo, si atafie a un producto
especifico, al director de esa unidad de negocio). También es oportuno
alertar al asesor legal de la empresa y al responsable de Ciberseguridad.



Limitaciones y riesgos

1. Inexistencia de KPIs especificos para valorar el impacto
real de un deepfake en etapas tempranas.
2. Ante la ausencia de datos fiables, dificultad para

dimensionar el dafio potencial y definir el nivel de
respuesta necesario.

3. Decisiones basadas en el criterio profesional mas que en
datos cuantificables.
4. Tiempos de respuesta. Actuar demasiado pronto puede

amplificar el dafio; esperar demasiado puede agravarlo.
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4.8.
Escalada.

Escalar la situacion al resto de la organizacion
significa que deja de ser un asunto manejado por
el equipo de Comunicacién y se convierte en una
prioridad compartida por multiples
departamentos y por la Alta Direccion.

El objetivo de esta etapa es establecer una estructura de
responsabilidades y colaboracion para afrontar la crisis: asegurar
que todas las areas relevantes (Comunicacion, Legal, Recursos
Humanos, Tl, Seguridad, Operaciones, etc.) estén al tanto, alineadas
y trabajando de forma sincronizada bajo un plan comun.

Foro-ia
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Acciones clave

Reunir al comité de crisis con representantes de Comunicacion, Legal,
Ciberseguridad, RRHH y Alta Direccion para confirmar la informaciéon
conocida, fijar objetivos inmediatos y repartir las tareas urgentes.
Establecer flujos de informacion seguros y actualizaciones
frecuentes, rompiendo silos. Un mecanismo practico es crear un canal
de comunicacion unificado de crisis (por ejemplo, en Slack, Teams o
WhatsApp corporativo) donde se comparten novedades al instante y
se hacen consultas rapidas. Documentar acuerdos y tareas en un
lugar accesible (como un documento colaborativo) ayuda a hacer
seguimiento.

Comunicacion a la organizacion. Dependiendo de la gravedad, puede
ser prudente informar al resto de los empleados de que la empresa
estd lidiando con una crisis de este tipo. Se previene la propagacién
de rumores internos y se convierte a los empleados en aliados para
detectar y desmentir informacion falsa.

Involucrar a aliados externos, como agencias de relaciones publicas
externas para apoyo adicional, expertos en ciberseqguridad para
asistencia técnica o para confirmar la falsedad del contenido, asi
como otros actores industriales, medios de comunicacion y
verificadores o poderes publicos.
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Limitaciones y riesgos

Fricciones entre departamentos. Cada area tiene su propia cultura de
trabajo y sus prioridades ante una crisis de este tipo. Por ejemplo,
Comunicacion puede primar la rapidez mientras Legal desea minimizar
riesgos legales y recomienda silencio.

Lentitud de los procesos de aprobacion. Algunas organizaciones pueden
trabarse esperando luz verde formal para cada accion.

Comunicaciones internas excesivas. Existe el riesgo de alarmar a
personas que no estaban enteradas del ataque y de que los empleados
contribuyan sin querer a la difusion.

Comunicacion con terceros. Obliga a lidiar con tiempos y respuestas
ajenas. Por ejemplo, Legal puede enviar una solicitud de retirada a una
red social pero tendra que esperar respuesta, mientras Comunicacion
esta ansiosa por que el contenido deje de estar publicado.

Agilidad y adaptacion. Un deepfake es un evento dinamico. Es posible
que mientras la empresa esta organizdndose internamente, los
atacantes o el propio funcionamiento de internet generen giros nuevos.



4.4,
Respuesta.

Busca mitigar el dafio reputacional, técnico y operativo
derivado de un deepfake o contenido fraudulento ya
detectado, articulando una respuesta aqil, coordinada
y multicanal. La prioridad es restaurar la confianza,
proteger a los publicos afectados y evitar que el
contenido siga propagandose.

Esta etapa abarca todas las interacciones con el exterior, desde
comunicados de prensa, publicaciones en redes sociales, conferencias o
videos aclaratorios, hasta acciones legales o colaboraciones con
autoridades. Incluye también la comunicaciéon con grupos de interés
especificos (clientes, socios, empleados, requladores) para atender sus
inquietudes particulares.

Foro-ia
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Acciones clave

Eliminacion o bloqueo del contenido. Se pueden solicitar la baja de
sitios web fraudulentos, eliminar perfiles falsos en redes sociales o
servicios digitales, bloquear anuncios engafiosos o alertar a los
navegadores mediante protocolos de ciberseguridad. Antes de borrar
el contenido, es prudente guardar copias seguras con huella temporal
(timestamp) por si hiciera falta en acciones legales posteriores.
Reportes y escalada a plataformas. Denuncias formales en Meta,
Google, X, etc. En el capitulo 6 te damos mas detalles sobre como
hacerlo.

Comunicacion interna. Hay que informar a los empleados para que no
compartan ni se alarmen por el contenido y ofrecerles instrucciones
claras sobre coémo responder ante preguntas externas o situaciones
incoémodas.

Acciones legales o regulatorias. Reportar a las autoridades o unidades
especializadas en delitos tecnoldgicos y preparar posibles acciones
legales si se identifica autoria o se produce un perjuicio econémico
directo.



Acciones clave

5. Contencion y contrarrelato. Buscamos una comunicacion transparente y
proactiva, con mensajes directos, sin ambigliedades; con firmeza y
serenidad. Implica proporcionar informacién verificada y asegurar al
publico que se estan tomando medidas efectivas para abordar la crisis,
asi como actualizar periddicamente si la situacion evoluciona.

o Publicacion de mensajes oficiales en canales corporativos:
comunicados, notas de prensa, redes sociales, etc. Puede
incluir responder a los usuarios que hayan compartido el
contenido falso.

o Contacto con medios de comunicacién o verificadores de
hechos si el contenido se ha difundido ampliamente. Muchos
medios tienen hoy secciones de verificacion, por lo que puede
ser interesante proporcionarles evidencias para que
desmientan el fake en sus propias plataformas.

o Activacion de embajadores e influencers aliados.

6. Monitorizacién. Durante la respuesta, hay que seguir vigilando en tiempo
real como esta reaccionando la opinién publica a nuestras
comunicaciones y adaptar la respuesta.
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Limitaciones y riesgos

Procesos lentos y poco transparentes en plataformas digitales.
No hay protocolos claros de eliminacion. Las plataformas no
siempre reconocen los deepfakes como violaciones de normas,
informan de si la denuncia fue aceptada o garantizan que el
contenido no reaparezca.

Ausencia de regulacion efectiva. La normativa actual es ambigua
y no ofrece garantias de actuacién rapida ni consecuencias
claras.

Coordinacion compleja, ya que se trata de un contexto con alta
presién y en el que intervienen multiples actores internos y
externos.

Riesgo de amplificaciéon. Una respuesta mal disefiada puede dar
mas visibilidad al contenido manipulado.



4.5.
Capacitaciéon y
concienciacion.

Superada la fase aguda de la crisis, la gestién no termina:

es fundamental aprender de la experiencia y fortalecer a
la organizacion para el futuro mediante capacitacion y la
introduccion de mejoras continuas en los procesos.

El alcance de esta etapa es amplio y de naturaleza preventiva y proactiva.
Abarca desde la alta direccion (que puede decidir invertir mas en ciertas
defensas) hasta el empleado de base (que recibira orientacién para no ser
eslabén débil en cadena de desinformacion). Incluye también la colaboracién
con el entorno externo para mejorar colectivamente (industria, reguladores,
autoridades).

Esta fase precisa de la colaboracion de los equipos de Comunicacion Interna y
Externa, Ciberseguridad, Experiencia de Usuario, Recursos Humanos y Legal.

Foro-ia
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Acciones clave para capacitacion

Formacion técnica sobre como funcionan este tipo de amenazas,
herramientas de deteccion, etc.

Formacién en comunicacion de crisis, como talleres de portavocia bajo
presion.

Eventos y sesiones de concienciacion presenciales y online para que
todas las personas en la empresa sepan identificar contenido falso y
entiendan los protocolos de actuacion.

Sesiones personalizadas 1-to-1 con miembros del equipo de
Ciberseqguridad.

Correos, articulos y otras comunicaciones internas con consejos
practicos sobre deepfakes y ciberseguridad. Puede ser interesante crear
también contenidos sobre esta materia en sitios webs corporativos
dirigidos también a clientes y publico general.

Programas de formacion y proteccioén especificos para alta direccion.
Reforzar la cultura corporativa. Esto puede traducirse en politicas
actualizadas o la revision y reafirmacion de los compromisos éticos de la
empresa en relacion con el uso de la IA.
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Acciones para mejora continua

Es importante revisar criticamente coémo se gestiond la crisis, identificar
aciertos y errores, y actualizar los protocolos y herramientas en
consecuencia. Se trata de integrar las lecciones aprendidas en el manual
corporativo de modo que el sistema de gestion de crisis evolucione.
Esto también implica mantenerse al dia con la evolucién de la tecnologia
de deepfakes y las estrategias de quienes las usan maliciosamente para
ir adaptando la respuesta corporativa a nuevos escenarios.

Otra herramienta poderosa de mejora es organizar ejercicios de
simulacién de crisis por deepfakes.

También puede ser un buen momento para compartir la experiencia y
construir alianzas externas. Para la empresa, estos lazos significan que
en el futuro tendrd méas apoyo y conocimiento a la mano si enfrenta
problemas similares.
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Limitaciones y riesgos

Entorno dindmico y en rapida evolucién, lo que conlleva un alto riesgo de
que la formacion que ofrecemos se quede desactualizada.

Con el tiempo, la organizacion puede olvidar lo sucedido y aprendido.
Resistencias internas, si la crisis revel6 errores de gestion y la solucién
implica cambios —por ejemplo, dar mas peso al departamento de
Comunicacion en decisiones futuras—.

Resistencias de partners y colaboradores ante los cambios que pueda
ser necesario introducir, como un endurecimiento de las clausulas
contractuales de Ciberseguridad.

Limitaciones para la evaluacion de la eficacia de la capacitacion y
ausencia de KPIs especificos. No se puede esperar a que haya otra crisis
para comprobar si ese conocimiento se ha interiorizado.
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La importancia de las

alianzas para combatir 5
las amenazas hibridas.
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El reto que plantean las amenazas hibridas es tan
complejo que ni siquiera cuando se da en el ambito
empresarial podemos esperar que las companias lo
afronten solas.

De ahi, la importancia de promover la comunicacion y
la cooperacion con otras empresas del mismo sector,
pero también de otras industrias, asi como con las
plataformas y empresas tecnoldgicas en las que se
producen y se desarrollan este tipo de ataques, y los
organismos requladores, academia y sociedad civil.

Foro-ia
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0..
El papel de las plataformas
tecnoldgicas.

Examinar el papel que juegan las grandes plataformas
digitales —Meta (Facebook, Instagram, WhatsApp), X
(antes Twitter), Google (incluyendo YouTube) y TikTok—
en la prevencién y gestion de las amenazas hibridas

es esencial.

En primer lugar, porque son el principal territorio en el que circulan las
campafas de desinformacion y deepfakes. También porque, por su
funcionamiento, favorecen la propagacion masiva de contenidos (viralidad) y la
difusion de mensajes microsegmentados. Pero, sobre todo, porque tienen la
capacidad, los recursos, la infraestructura y el talento para actuar en este
ambito y desarrollar, por tanto, soluciones de deteccién, trazabilidad y
moderacion de contenidos fraudulentos a gran escala.

En este sentido, la respuesta inicial de las plataformas a la desinformacion ha

sido autorregulatoria. Cada empresa ha desarrollado politicas internas y normas
de funcionamiento de sus comunidades para moderar contenido.

Foro-ia

Por ejemplo, Meta (Facebook) implementé desde 2016-2018 un amplio
programa voluntario de verificacién de datos tras el escandalo de
Cambridge Analytica, colaborando con terceros. Para 2023, este programa
abarcaba contenidos en mas de 60 idiomas con ayuda de unas 100
organizaciones externas de fact-checking. Del mismo modo, se han
adherido a cédigos de conducta voluntarios. En 2018, plataformas como
Facebook, Google y Twitter suscribieron el Cédigo de Buenas Practicas
contra la Desinformacién de la UE, al que luego se sumaron Microsoft

y TikTok.

El problema es que la autorregulacion de las grandes plataformas ha
demostrado ser insuficiente, generando espacios de indefensiéon para
ciudadanos, empresas e instituciones que quedan en situacién de
desproteccion frente a los grandes actores tecnolédgicos. De hecho, desde
2022, han sido también sonadas las noticias sobre los despidos y recortes
de personal en los equipos de contenidos y fact-checking de algunas de
estas plataformas, algo que podria debilitar su capacidad de reacciéon ante
amenazas hibridas y que ha motivado una vigilancia més intensa por parte
de las autoridades, la sociedad civil y los medios de comunicacién.
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b.2.
Marcos legales como
herramientas de proteccion.

La ineficacia de la autorregulacién hace necesario el impulso de marcos legales
como herramientas de proteccion.

La Unién Europea o el gobierno del Estado de California, entre otros, han
implementado normativas clave para mitigar los riesgos de deepfakes,
ciberataques y desinformacion, buscando equilibrar el ecosistema digital y
fortalecer la proteccion de los derechos fundamentales. Asimismo, han establecido
estandares de transparencia, responsabilidad y trazabilidad en el uso de
tecnologias avanzadas.

En este sentido, es especialmente relevante la DSA (Digital Services Act) de la Unién
Europea que impone obligaciones especificas a las plataformas digitales para
garantizar un uso responsable y transparente de la IA, con especial mencién a los
contenidos generados o manipulados mediante técnicas de deepfakes. La DSA
exige que los contenidos sintéticos que puedan inducir a error (como imagenes,
videos y audios que imiten a personas reales) estén claramente etiquetados. Obliga
también a las plataformas a disponer de mecanismos eficaces para su deteccion,
notificaciéon y retirada cuando puedan causar dafio.

En este marco de las politicas publicas, las empresas han de adoptar un papel

proactivo para dar seguimiento a los procesos regulatorios, presentar las denuncias
oportunas y exigir marcos regulatorios apropiados.
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Solo cuando el ecosistema
actua de forma integrada,
se eleva el nivel de
proteccion y respuesta a
las amenazas hibridas para
todos y todas.
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0.3.
Espacios de dialogo
y alianzas.

Los foros internacionales y las iniciativas de alianzas publico-privadas
facilitan la identificacion de patrones de riesgo, la comparticién de
inteligencia y la creacion de respuestas coordinadas.

En febrero de 2024, durante la Munich Security Conference, las grandes
tecnoldgicas se comprometieron a combatir los deepfakes electorales, con
herramientas compartidas, transparencia y campafas de concienciacion.

Si buscamos ejemplos de cooperacion intersectorial, ya existen alianzas
entre bancos y empresas tecnoldgicas para desarrollar algoritmos antifraude
y acuerdos entre plataformas digitales y medios. Es el caso de la Coalition for
Content Provenance and Authenticity (C2PA), que demuestra el impacto
positivo de la cooperacion.*

Por otro lado, una respuesta eficaz requiere una accién conjunta multilateral,
en la que también pueden y deben entrar las universidades y centros de
investigacion (para ayudar en el desarrollo de medidas deteccién o la
definicion de estandares) y la sociedad civil (con funciones de vigilancia
publica y alfabetizacion digital).
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;,Como actuar
en caso de un ataque
contra tu compania®?
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6.1.
Cémo responder a las
amenazas hibridas.

Ante la creciente amenaza de ataques que utilizan
contenidos manipulados, es clave que las organizaciones
establezcan un protocolo interno claro para identificar,
documentar y responder a este tipo de incidentes.

Este procedimiento debe facilitar la coordinacion entre los distintos

departamentos implicados en la proteccioén de la reputaciéon corporativa,
asegurando una respuesta aqil y eficaz.

Este protocolo debe incluir instrucciones especificas para la persona que
detecte el ataque, asi como para el equipo encargado de su gestion.

Establecer este tipo de procedimientos no solo permite actuar con rapidez
ante una crisis, sino que también refuerza la cultura de vigilancia y prevencion

en la organizacion.

A continuacion, se detallan algunas recomendaciones generales y los

mecanismos de denuncia disponibles en plataformas como X, Meta y YouTube.

Foro-ia
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6.2.

Primeros pasos para
denunciar un ataque.

Realiza una captura de
pantalla de la publicacion
O anuncio.

Foro-ia

7

Copia la URL del post
O anuncio.

Recomendaciones generales y comunes a todas las

plataformas digitales.

Recoge esta informacion y
realiza la documentacion
de los casos detectados.

Reporta SIEMPRE la
publicaciéon a través de la
plataforma de redes
sociales.
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6.3. Mecanismos de denuncia por plataforma.

PASOS

RECURSOS
UTILES

Foro-ia

Google - Youtube

1. Haz click en los 3 puntos verticales
en la derecha del anuncio y
procede a 'Denunciar anuncio’ o
’Report ad’.

Marca "It violates Google policies”.
Marca ”It’s misleading or a scam”.

4. En este punto, deberia aparecer
automaticamente el Link para el ad
o listing.

5. Anade tus comentarios detallando

la razén por la que denuncias el
anuncio.

Politicas de Google / Youtube
Directrices de privacidad

Canal de denuncia de contenidos
inapropiados

Meta

En el momento de visualizar el anuncio:

1. En el feed, haz clic en *** junto al
anuncio.

2. Marca "Denunciar anuncio” y sigue
las instrucciones.

Mas tarde:
1. Ve ala Biblioteca de Anuncios de
Meta

2. En “Buscar anuncios”, localiza el
contenido que quieres denunciar a
través de palabras clave y sigue los
puntos 1y 2.

Normas de publicidad de Meta
Biblioteca de anuncios

Informacién sobre fraudes, estafas y
practicas enganosas

1. Situate sobre el post y selecciona
*** (localizado en el zona superior
del mismo).

2. Marcar “Report post” y sequir las
instrucciones.

Informacién de X para reportar posts,
listas y otras circunstancias

Informacién de X para incidencias de
autenticidad
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https://support.google.com/youtube/answer/10684207?hl=es-419&ref_topic=9387085&sjid=3978158956380395482-EU
https://support.google.com/youtube/answer/2801895?hl=es-419
https://support.google.com/youtube/answer/2802027?hl=es
https://transparency.meta.com/policies/ad-standards/
https://www.facebook.com/ads/library/?active_status=active&ad_type=political_and_issue_ads&country=ES&is_targeted_country=false&media_type=all
https://transparency.meta.com/es-es/policies/ad-standards/fraud-scams/fraud-scams-deceptive-practices/
https://help.x.com/en/safety-and-security/report-a-post
https://help.x.com/en/rules-and-policies/authenticity
https://help.x.com/en/rules-and-policies/authenticity

6.4.
;,Qué pasa después?

Una vez has denunciado el contenido fraudulento en la plataforma, solo queda
esperar la respuesta de la misma.

Al

La Ley de Servicios Digitales (Digital Services Act) no establece plazos
concretos para responder a reportes de contenido especifico, pero obliga a
aquellas plataformas muy grandes (very large online platforms, con mas de 45
millones de usuarios) a implantar sistemas de moderacién de contenido mas
fiables y transparentes. Esta normativa busca que las plataformas indiquen
como gestionan reclamaciones sin imponer tiempos exactos de actuacion.

-
)
-
-

Tampoco existen estimaciones de cuanto tiempo suelen demorarse esas
respuestas, salvo por algun estudio ad hoc, como el que evalud la rapidez con la
que la plataforma X retira imagenes intimas no consentidas (NCIM), incluyendo
deepfakes. Los resultados mostraron que cuando el reporte se realiza por
infraccion de derechos de autor se eliminan las imagenes en un plazo de hasta
25 horas. En otros casos, este pueden llegar a superar las tres semanas.
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6.5.

Denuncia ante las

autoridades.

Contactar con el centro CERT de
INCIBE y reportar el caso a través de
la linea gratuita de Ayuda en
Ciberseguridad 017 y/o de los
canales de mensajeria instantanea
WhatsApp 900 116 117 y Telegram
@INCIBEO17. También existe un
formulario, disponible en:

Foro-ia

Formular la correspondiente
denuncia ante las fuerzas y cuerpos
de seguridad del Estado y/o ante el

Juzgado de Guardia
correspondiente.

El INCIBE (Instituto Nacional de Ciberseguridad) propone sequir
el siguiente procedimiento para informar a las autoridades de
un posible delito de suplantacién de identidad:

Informar al Observatorio Espariol de
Delitos Informaticos a través del
siguiente formulario:

Esta alerta se envia con fines
estadisticos; no sustituye a la denuncia
formal.

Si el deepfake ha ocasionado
perjuicios econdmicos o legales
(fraudes, declaraciones u
operaciones que puedan generar
sanciones posteriores), es
recomendable renovar los
documentos comprometidos e
informar a la AEAT (Agencia
Tributaria) y al Banco de Espafa (en
el caso de que se tema un uso
indebido de documentacion para
solicitar préstamos o generar
operaciones financieras).
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https://www.incibe.es/incibe-cert/
https://www.incibe.es/incibe-cert/
https://oedi.es/formulario-fake-news/
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Cuestionario de
autoevaluacion.
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¢ Esta tu organizacién preparada para
sobrevivir en este nuevo escenario de
amenazas hibridas?

A continuacidn te proponemos una serie de preguntas
que te ayudaran a reflexionar sobre el nivel de
preparacion de tu empresa frente a este nuevo tipo de
desafios reputacionales, técnicos y organizativos.

No se trata de tener todas las respuestas, sino de iniciar

conversaciones clave para anticiparse mejor y responder
con agilidad cuando sea necesario.

Foro-ia
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/1. Preparacidén organizativa.

¢Existe un protocolo claro de actuacion ante
contenidos manipulados (videos, audios, mensajes
en redes, suplantaciones de identidad)?

7’| Preparacién organizativa ¢ Habeéis definido quién lidera la gestion de este

tipo de crisis dentro de la organizacion?

¢Existe un equipo o comité multidisciplinar
(Comunicacion, Cibersequridad, Legal, Direccion,
etc.) preparado para activarse en estos casos?

¢,Se evalua peridédicamente la exposicion y
vulnerabilidades de la organizacion ante estas
amenazas?
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/.2. Personas y cultura.

¢,Se ha formado a portavoces y directivos para
responder de manera adecuada a situaciones de
crisis provocadas por ataques con deepfakes o
campanas de desinformacion?

¢ Estan los empleados capacitados para identificar
contenido falso y saber como actuar silo
detectan?

/.2. Personas y cultura

¢,Se fomenta una cultura organizativa que
favorezca la cooperacion aqil entre funciones
clave en ese contexto?
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/.5. Tecnologia y
monitorizacion.

¢, Se dispone de sistemas que alerten de
menciones andmalas, suplantaciones de identidad
o contenidos sospechosos?

¢,Se supervisan canales relevantes como redes
sociales, plataformas publicitarias, mensajeria
semiprivada y foros cerrados?

73 TeC no I Og 1a L—“I ¢(Existen mecanismos internos para escalar

monitorizacion rapidamente cualquier amenaza que detecte un
empleado o colaborador?
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/7.4. Comunicacion
y confianza.

¢,Se informa de forma proactiva a los clientes
sobre fraudes emergentes que puedan afectarles
(ej. llamadas fraudulentas, emails falsos, etc.)?

¢,Se dispone de mensajes claros, canales
preparados y portavoces entrenados para
responder publicamente de forma aqil y creible?

¢Estéa la organizacion preparada para articular una
respuesta multicanal que combine comunicacién

7 4 Comu ﬂiCaCiéﬂ l:l Conﬁanza publica, atencion directa y retirada de contenidos

falsos?

Foro-ia




/.5. Ecosistema y
colaboracion externa.

Tienen los proveedores y aliados protocolos de
actuacion si son victimas o canales involuntarios
de un ataque?

¢ Se incluye la preparacion ante amenazas hibridas
como parte de la estrateqgia de relacién con
terceros (evaluacion de riesgos, contratos,
auditorias)?

¢Hay en marcha colaboraciones con otras
empresas del sector o asociaciones para compartir
buenas practicas, alertas o aprendizajes?

/.5. Ecosistema y colaboracion , o
¢,Se mantiene una relacién directa con plataformas

eXte rna digitales (como redes sociales o motores de
busqueda) para actuar con rapidez ante contenido
falso grave?
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/.6. Colaboracion institucional
y fuerzas de sequridad.

¢, Se tienen identificados los canales de contacto
con cuerpos policiales, unidades de delitos
tecnoldgicos u otras autoridades relevantes en
caso de incidente?

¢, Se tiene acceso a los recursos, guias o programas
de formaciéon que ofrecen las fuerzas y cuerpos de
seguridad del Estado sobre fraude, desinformacion
y ciberataques?

¢,Se han establecido vinculos con organismos
publicos, centros de ciberseqguridad o
instituciones que puedan asesorarnos o actuar
con rapidez en una situacién de crisis?

/.6. Colaboracién institucional
y fuerzas de sequridad
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Sobre el Foro IA.

El Foro IA en Marketing, Comunicacién y Experiencia de Cliente (MCX) nace con el objetivo
de generar un espacio para aprender en comunidad, construir conocimiento y compartir
recomendaciones y pautas que ayuden a los profesionales MXC a navegar por el tsunami
que representa la IA Generativa.

Creemos en la comunidad, en la capacidad de establecer conexiones relevantes y en el
debate como herramienta de transformacion. Nuestro enfoque abarca tres areas de trabajo
fundamentales:

Alfabetizacién Aplicacion funcional Impacto social

Impulsar una mejor comprension de la tecnologia Integrar de manera efectiva las nuevas IAs Poner foco, como profesionales comprometidos

subyacente, aportando una perspectiva accesible generativas en el entorno del marketing, la con el impacto positivo de las empresas en la

para todos y sin necesidad de ser tecndlogos. comunicacion y la experiencia de cliente, sociedad, en los aspectos éticos de lalA y el
reimaginando el "martech stack” del futuro. avance de la regulacion.
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