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Política de Seguridad de la Información
de SERCIDE

El Sistema de Gestión de la Seguridad de la Información de Servicios Regulatorios de CIDE, S.L.U.,

en adelante SERCIDE, tiene como objetivo fundamental la protección de la información, propia y la

que sus clientes le confían, ofreciendo a sus trabajadores, clientes y proveedores un entorno de

trabajo seguro mediante las medidas de seguridad y procesos operativos adecuados.

Los principios de nuestra política de seguridad de la información son:

Confidencialidad:

La información debe ser

conocida exclusivamente

por las personas

autorizadas.

Integridad:

La información será en todo

momento completa, exacta,

válida y sin manipulaciones.

Disponibilidad:

La información será

siempre accesible por los

usuarios autorizados en

todo momento y se

garantizará su persistencia

ante cualquier eventualidad.

En SERCIDE somos conscientes de que el Sistema de Gestión de Seguridad de la Información que

comprende el diseño, desarrollo, mantenimiento, explotación y soporte de la suite Volta para la

regulación de la distribución eléctrica, así como a la prestación de los servicios gestionados

asociados de soporte a usuarios, activos de distribución y retribución, requiere de una protección

y gestión adecuados con el fin de dar continuidad a nuestros servicios y minimizar los posibles

daños ocasionados por fallos en la seguridad de la información. Para todo ello, adquirimos los

siguientes compromisos:

La voluntad permanente de SERCIDE en materia de gestión de la seguridad de la información

se pondrá de manifiesto a través de programas de formación y sensibilización que fomenten la

gestión participativa en esos ámbitos, posibilitando que las habilidades del personal sean

utilizadas para la mejora continua del proceso productivo y la seguridad.

Para garantizar el desarrollo de nuestras actividades dentro de la normativa y reglamentación

aplicable, se dará cumplimiento a la legislación y reglamentación en vigor —incluida la

regulación sectorial eléctrica, la normativa de protección de datos personales y los requisitos

de ciberseguridad exigibles a los proveedores de entidades del sector energía—, así como a

otros requisitos suscritos con nuestros clientes.
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Cumplir con los requisitos y mejorar de forma continua la eficacia del Sistema de Gestión de la

Seguridad de la Información, mediante la implantación de sistemas de medición y seguimiento

de los servicios prestados a nuestros clientes.

Realizar y revisar periódicamente un análisis de riesgos basados en una metodología

reconocida que nos permita establecer el nivel de seguridad de la información y minimizar los

riesgos mediante el desarrollo de políticas específicas, soluciones técnicas y acuerdos

contractuales con organizaciones especializadas.

El personal de SERCIDE desarrollará su trabajo orientado a la consecución de los objetivos

marcados y de acuerdo, en todo momento, con los requisitos legales aplicables y los

requerimientos del cliente.

La selección de empleados, proveedores y subcontratistas se hará en base a criterios de

seguridad de la información, con especial atención a los proveedores de servicios en la nube y

de plataformas tecnológicas de los que depende la prestación de nuestros servicios.

Aplicar los mismos criterios de protección a la información alojada en la nube pública y a la

gestionada en instalaciones propias, definiendo de forma explícita las responsabilidades

compartidas con los proveedores de servicios en la nube y las decisiones sobre la localización

de la información.

Extremar el control de los accesos privilegiados con los que nuestro personal opera, en el

marco de los servicios gestionados, sobre los sistemas y la información de nuestros clientes,

garantizando su autorización previa, su registro y su trazabilidad.

Incorporar la seguridad al ciclo de vida de nuestro producto, desde el diseño y el desarrollo

hasta la explotación, mediante prácticas de desarrollo seguro, gestión de vulnerabilidades y

control de los cambios que se despliegan en los entornos productivos.

Preservar la integridad y la trazabilidad de la información regulada que nuestros sistemas

procesan —facturación, retribución y medidas—, por su impacto directo en las obligaciones de

nuestros clientes frente a sus reguladores.

Mantener la capacidad de continuidad de los servicios prestados, mediante copias de

seguridad, redundancia de los elementos críticos y pruebas periódicas de recuperación.

Todo incidente o debilidad que pueda comprometer o haya comprometido la confidencialidad,

integridad y/o disponibilidad de la información deberá ser registrado y analizado para aplicar

las correspondientes medidas correctivas y/o preventivas. Así mismo, se comunicarán a las

partes interesadas en los plazos correspondientes.


