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Wenn
die Kl
Platze Ioscht

Der Mittelstand ist massiv
von Angriffen aus dem
Netz bedroht. Kunstliche
Intelligenz greift an. So
wehrt man sich.

Ulm. Waren Cyberangriffe frii-
her wie eine Grippewelle, ent-
sprechen sie heute eher einer
Pandemie: Im vergangenen Jahr
entstand allein in Deutschland
laut Branchenverband Bitkom
ein Schaden von etwa 200 Milli-
arden Euro. Zum Vergleich: Der
Bundeshaushalt umfasste 500
Milliarden Euro. ,Cybersicher-
heit ist keine Ressortfrage. Sie ist
Staatsaufgabe®, sagte Ronja Kem-
mer beim Ulmer ,,Cyber Resilien-
ce Forum* am Dienstag. ,Die Fol-
gen der verschwundenen Grund-
buchdaten in Ruménien oder des
Angriffs auf das Berliner Landes-
verwaltungsnetz waren drama-
tisch“, erinnerte die Ministeri-
aldirektorin im baden-wiirttem-
bergischen Innenministerium.
Knapp 1000 Angriffe wurden im
Stidwesten 2025 gemeldet - dra-
matisch mehr als im Jahr zuvor.

Dies liegt auch an kiinstli-
cher Intelligenz. ,Sie kann einen
Angriff komplett iibernehmen,
dringt in Systeme ein, legt sich
auf die Lauer, greift an und ver-
wischt hinterher die Spuren®, sag-
te IT-Sicherheitsspezialist Martin
Lamm. ,KI ist wie eine Rakete,
die Unternehmen fahren im Auto
hinterher.“

Mitarbeiter, die eigene KI im
Unternehmen nutzen, stellen ein
Sicherheitsrisiko dar - Datenab-
fluss droht. ,In Australien sollte
KI fiir ein Fitnessstudio-Mitglied
einen Platz buchen. Da es keinen
gab, 16schte es kurzerhand bereits
festgebuchte Plitze anderer Mit-
glieder®, erzihlte Spezialist Hol-
ger Spohn, der bereits fiir Daten-
sicherheit bei der Nato sorgte.
»Auf die Bitte, dies wieder riick-
gingig zu machen, antwortete sie
nur: ,Leider nicht méglich.*

Anders als friiher, als Cyberan-
griffe meist nur von der IT-Abtei-
lung zuriickgeschlagen wurden,
sind heute viele Bereiche betei-
ligt. Versicherungs-, Kommuni-
kationsexperten und Juristen ei-
len im Idealfall zu einem ange-
griffenen Unternehmen. Cyber-
experten versuchen, den Schaden
klein zu halten und die Systeme
schnell wieder ins Laufen zu brin-
gen. ,Dies ist dann gut maoglich,
wenn wie bei einem Fufiballspiel
jeder weifl, was er zu tun hat*,
sagt Laimmer. Ein Krisenhand-
buch sei noétig, der Einsatz im
Ernstfall sollte geiibt werden, In-
vestition in Privention entschei-
dend. Thomas Veitinger
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