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RESUMO

Desenvolvimento de um sistema web para o gerenciamento e monitoramento seguro da
administracao de medicamentos em instituigoes de saude, como casas de apoio e clinicas de
longa permanéncia. A proposta surge diante dos desafios enfrentados por profissionais da
area, como o esquecimento de doses, registros imprecisos, baixa rastreabilidade e o uso
recorrente de métodos manuais, como planilhas fisicas. A aplicagdo desenvolvida integra
tecnologias modernas e acessiveis React.js no frontend e Supabase com PostgreSQL no
backend com foco em automagdo, usabilidade e escalabilidade. Entre as funcionalidades
implementadas, destacam-se o cadastro de pacientes e medicamentos, controle de horarios de
medicagdo, marcacdo de doses como administradas, alertas visuais e controle de estoque. A
plataforma também conta com registros de auditoria e suporte a multiplos usuarios
autenticados. Os testes demonstraram que o sistema apresenta desempenho eficiente e atende
as necessidades de cuidadores e profissionais da saude com diferentes niveis de familiaridade
tecnologica. Conclui-se que a solugdo proposta contribui para a reducdo de erros humanos,
otimiza processos internos e oferece potencial para uso em ambientes reais, com possibilidade
de futuras expansdes, como uma versao mobile e melhorias na interface.

Palavras-chave: Gerenciamento de medicamentos; Sistema web; Satde; Supabase.



ABSTRACT

Development of a web system for the secure management and monitoring of medication
administration in healthcare institutions, such as nursing homes and long-term care clinics.
The proposal arose in response to the challenges faced by professionals in the field, such as
forgotten doses, inaccurate records, poor traceability, and the recurrent use of manual
methods, such as physical spreadsheets. An application developed integrates modern and
easy-to-use React.js technologies on the frontend and Supabase with PostgreSQL on the
backend, with a focus on automation, usability, and scalability. Among the innovative
features, the following stand out: patient and medication registration, medication schedule
control, dose marking as administered, visual alerts, and inventory control. The platform also
has audit logs and support for multiple authenticated users. Tests demonstrated that the
system performs efficiently and meets the needs of caregivers and healthcare professionals
with different levels of technological familiarity. It was concluded that the proposed solution
contributes to the reduction of human errors, optimizes internal processes, and offers
potential for use in real environments, with the possibility of future expansions, such as a
mobile version and interface improvements.

Keywords: Medication management, Web system; Health; Supabase.
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1 INTRODUCAO

O gerenciamento adequado de medicamentos € um fator critico para assegurar a
eficacia dos tratamentos e a seguranca dos pacientes em diversos contextos de cuidado a
saude. Com a crescente complexidade dos regimes terapéuticos, o uso simultdneo de
multiplos farmacos(polifarmacia) e a sobrecarga enfrentada por profissionais da sauide,
surgem desafios significativos, como o esquecimento de doses, registros imprecisos, controle
ineficiente de estoque e a dependéncia de métodos manuais para o monitoramento de
administracdes. Estudos recentes destacam que essas falhas podem acarretar complicagdes
clinicas evitaveis, internagdes desnecessdrias e maior vulnerabilidade para pacientes em
situacdo de fragilidade (GUTTIER et al., 2023).

Ambientes como hospitais, clinicas, casas de apoio e instituicoes de longa
permanéncia para idosos ainda recorrem com frequéncia ao uso de planilhas impressas ou
anotacdes manuais, 0 que acentua os riscos associados a falta de digitaliza¢do. A auséncia de
sistemas informatizados e alertas automatizados compromete ndo apenas a rastreabilidade das
doses aplicadas, mas também a organizacao do estoque e a agilidade no cuidado prestado.

Com base nesse cenario, este trabalho tem como objetivo propor o desenvolvimento de
um sistema web voltado ao monitoramento e gerenciamento seguro de medicamentos. A
proposta busca contribuir para a organizacao do fluxo de trabalho dos profissionais da satde,
promovendo automagdo de tarefas como o controle de horarios, a marcacdo de doses
administradas e a gestao de estoque, reduzindo a incidéncia de erros humanos.

A aplicacdo foi desenvolvida com tecnologias modernas e acessiveis, utilizando
React.js no frontend e Supabase com banco de dados PostgreSQL no backend, garantindo
robustez, escalabilidade e integracdo entre os modulos. A interface foi projetada com foco em
simplicidade e usabilidade, visando atender tanto técnicos especializados quanto profissionais
com menor familiaridade digital.

Este documento apresenta os fundamentos teéricos que embasam o projeto, descreve a
metodologia utilizada durante o desenvolvimento, analisa os resultados obtidos a partir da
aplicagdo pratica da solucao e propde melhorias futuras com vistas a amplia¢ao de seu escopo,

incluindo a possibilidade de adaptagdo para dispositivos moveis.
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2 OBJETIVOS
2.1 Objetivo Geral

Desenvolver um sistema web para o monitoramento e gerenciamento seguro de
medicamentos, voltado para casas de apoio, cuidadores de idosos e instituigdes de satde,

incluindo a funcionalidade de marcar medicamentos como medicado.
2.2 Objetivos Especificos

e Desenvolver um sistema de cadastro e alerta de medicamentos utilizando banco de
dados relacional (PostgreSQL) com suporte do Prisma ORM;

e Permitir o registro das doses administradas para reduzir falhas na aplicagdo de
medicamentos;

e Estabelecer um mecanismo de controle de estoque para evitar a auséncia de itens

essenciais.
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3 ASPECTOS TEORICOS
3.1 Necessidade de Solucoes Tecnoldgicas para a Gestao de Medicamentos

A gestdo inadequada de medicamentos, especialmente no ambiente doméstico,
representa um risco significativo a saude publica. O uso de medicamentos vencidos
compromete sua eficacia terapéutica, pode causar efeitos adversos indesejados e aumentar o
risco de intoxicagdes. Em razdo disso, cresce a necessidade de solugdes tecnoldgicas que
auxiliem os usuarios no controle seguro e eficiente de seus medicamentos.

Nesse contexto, o estudo de Ontoria (2023) propde uma aplicagdo moével que facilita a
identificacdo dos medicamentos e suas datas de validade, alertando os usuarios sobre o
vencimento por meio de tecnologias de reconhecimento de imagem (OCR) e notificagdes
automaticas. Essa abordagem tecnoldgica contribui para a precisao e agilidade na gestao de
medicamentos, reduzindo erros humanos como a introdu¢do manual de dados. O uso de
plataformas em nuvem, como o Firebase, e a integracao com bases de dados oficiais tornam a
solucdo mais confidvel, acessivel e colaborativa, especialmente para publicos com
dificuldades digitais.

A relevancia desse tipo de iniciativa reside no seu potencial de ampliar o acesso a
informag¢do, promover maior autonomia no cuidado com a satide e minimizar falhas comuns
na administragdo de medicamentos. Além disso, tais solugdes estao alinhadas com o avango
da transformacgdo digital na area da saude, que busca integrar tecnologias acessiveis ao
cotidiano dos usudrios, promovendo praticas mais seguras € responsaveis no uso de

medicamentos em contextos nao hospitalares.
3.2 Fatores Etarios e Psicossociais na Nao Adesao Medicamentosa

A compreensdo dos fatores que levam a ndo adesao medicamentosa em diferentes
faixas etarias ¢ essencial para o desenvolvimento de estratégias eficazes de cuidado
farmacoterapéutico. De acordo com Ge, Heng e Yap (2023), adultos mais velhos apresentam
maior incidéncia de ndo adesdo relacionada a memoria, multiplas comorbidades, efeitos
colaterais e baixa motivagdo, ao passo que os mais jovens sdo mais afetados por falta de
percepg¢ao da necessidade do tratamento e estilos de vida irregulares.

O estudo, de natureza transversal, comparou adultos jovens e idosos residentes na

comunidade e evidenciou que intervengdes devem ser segmentadas conforme o perfil etario e
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psicossocial. Entre os idosos, o suporte familiar, lembretes tecnologicos e revisdo do esquema
terapéutico sdo estratégias que podem melhorar significativamente a adesdo. O estudo
também reforca que quanto maior a complexidade do regime e menor a literacia em saude,

maiores sao os riscos de nao adesao.
3.3 Erros na Administra¢cao de Medicamentos

A seguranga na administragdo de medicamentos ¢ um componente critico na
assisténcia hospitalar. Estudos internacionais revelam que falhas nesse processo
comprometem diretamente a qualidade do cuidado e a segurancga do paciente. Mohammed et
al. (2022), em um estudo transversal hospitalar realizado com 423 enfermeiros de hospitais
federais de Addis Ababa, Etiopia, identificaram que 59,9% dos profissionais cometeram pelo
menos um erro de administragdo medicamentosa nos 12 meses anteriores a pesquisa. Os tipos
mais comuns foram: administragdo em horario incorreto (56,8%), documentagdo inadequada
(33,3%) e aconselhamento equivocado (27,8%).

Os principais fatores associados aos erros incluiram baixa experiéncia profissional,
auséncia de treinamentos regulares, indisponibilidade de diretrizes de administracao de
medicamentos e interrupgdes durante o processo de medicacdo. Tais condi¢des refletem a
necessidade de ambientes hospitalares mais estruturados, com protocolos bem definidos,
treinamentos perioddicos e apoio tecnologico, para mitigar falhas humanas e garantir a eficacia
terapéutica.

Essa realidade reforca a importancia de implementar sistemas que automatizam
alertas, organizem rotinas e apoiem a tomada de decisdo dos profissionais de satde,

contribuindo para a reducdo de danos evitaveis e para a melhoria dos desfechos clinicos.
3.4 Erros de Medicacao e Farmacovigilancia

A seguranca do paciente ¢ um dos pilares fundamentais na prestacdo de servigos de
saude de qualidade, especialmente no que se refere ao uso racional e seguro de medicamentos.
Os erros de medicagdo, definidos como falhas que podem ocorrer em qualquer etapa do
processo da prescricao a administragcdo e representam um risco relevante para a saude publica,
com impacto direto sobre a morbimortalidade dos pacientes e os custos assistenciais. Segundo

a Anvisa (2019), esses eventos sdo evitaveis e, por isso, demandam atencdo estratégica no
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contexto da farmacovigilancia, que envolve a deteccdo, avaliagdo e prevencao de efeitos
adversos e demais problemas relacionados ao uso de medicamentos.

Nesse contexto, a vigilancia de erros de medicacdo busca ndo apenas quantificar e
qualificar os eventos, mas também identificar causas e propor medidas de prevencdo. A
integracdo de protocolos padronizados, a capacitagdo continua das equipes € o uso de
tecnologias, como sistemas eletronicos de prescri¢ao e dispensacao, sao medidas essenciais
para minimizar riscos. Além disso, adotar uma cultura institucional de notificagdo voluntaria e
ndo punitiva permite transformar erros em oportunidades de aprendizado, fortalecendo a
melhoria continua da assisténcia. O estudo de Almeida et al. (2022), realizado em um hospital
universitario da Bahia, ilustra bem esse cenario: das 1.599 notificacdes analisadas, 56,2%
foram quase-falhas e 43,8% erros sem dano, sendo a prescri¢do (31,3%) e a administra¢do
(30,8%) as etapas mais criticas do processo. Os tipos mais frequentes foram omissdo de dose
e administragdo de dose incorreta, com destaque para a sobrecarga de trabalho e interrupgdes
como causas predominantes.

Assim, compreende-se que a farmacovigilancia, associada a responsabilidade
compartilhada entre profissionais, gestores e 6rgdos reguladores, ¢ fundamental para garantir
a seguranca no uso de medicamentos. O desenvolvimento de estratégias de prevengdo
baseadas em evidéncias, aliado a valorizacdo da cultura de seguranca, consolida-se como

ferramenta indispensavel para qualificar os servicos de saude.
3.5 Dificuldades no Uso de Medicamentos por Idosos

O uso correto de medicamentos por idosos representa um desafio amplamente
documentado na literatura, especialmente diante do envelhecimento populacional e da alta
prevaléncia de doencas cronicas nessa faixa etaria. Um estudo de corte realizado com 1.161
idosos acompanhados pela Estratégia Satde da Familia no Sul do Brasil identificou que
aproximadamente 15,5% dos participantes necessitam de auxilio para administrar
corretamente seus medicamentos. Esses dados evidenciam um perfil de maior
vulnerabilidade, que afeta diretamente a autonomia e a adesdo ao tratamento. Entre os
principais obstaculos relatados, destacam-se o esquecimento de doses, mencionado por 25,1%
dos idosos, além de dificuldades fisicas, como limitagdes para manusear embalagens e ler
bulas ou rétulos, fatores que comprometem o uso seguro e eficaz dos medicamentos.

Estima-se ainda que entre 5% e 6% das hospitalizagdes estejam relacionadas ao uso
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inadequado de medicamentos, com taxas mais elevadas entre os idosos. Esses achados
reforcam a necessidade de intervencdes que considerem nao apenas as dificuldades fisicas e
cognitivas dessa populagdo, mas também os aspectos socioecondmicos que influenciam a

adesdo ao tratamento (GUTTIER et al., 2023).
3.6 Fatores Socioecondomicos e Saude

Os determinantes sociais da saide desempenham um papel crucial na capacidade dos
idosos de gerenciar seus medicamentos. Individuos com menor escolaridade e em condigdes
econdmicas desfavoraveis demonstram maior necessidade de auxilio para a administracdo
correta dos farmacos (GUTTIER et al., 2023). Além disso, a autoavaliagao negativa da satde
também surge como um fator importante, visto que idosos que consideram sua satide como
ruim ou muito ruim tendem a apresentar maiores limitagdes, tanto fisicas quanto cognitivas.
Esse contexto exige a implementagdo de intervencdes que contemplem ndo apenas as
condi¢des objetivas de satide, mas também as percepcdes subjetivas dos idosos sobre seu

bem-estar, além das condigdes socioecondmicas que os afetam.
3.7 Adesao Medicamentosa e 0 Monitoramento no Cuidado de Idosos

O uso adequado de medicamentos por idosos representa um dos principais desafios no
contexto da assisténcia a saude, especialmente em ambientes como casas de apoio e asilos,
onde o monitoramento continuo ¢ essencial. A adesdo ao tratamento medicamentoso entre
idosos polimedicados ¢ frequentemente comprometida por fatores como o esquecimento de
doses, a complexidade das prescricoes e dificuldades cognitivas e fisicas, conforme
demonstrado por Gomes et al. (2019), que observaram que grande parte dos idosos
acompanhados apresentava dificuldades em seguir corretamente os esquemas terapéuticos,
seja pela quantidade elevada de medicamentos(polifarmacia), seja por limitagdes no
entendimento das orientacdes médicas. Esses dados reforcam a necessidade de estratégias de
suporte, como sistemas digitais de monitoramento, capazes de organizar horarios e doses de
medicamentos de forma clara e acessivel para cuidadores e pacientes.

Complementando essa perspectiva, pesquisa realizada por Lopes et al. (2013) destacou
a influéncia dos fatores sociodemograficos e da auséncia de suporte sistematico no manejo
dos medicamentos por idosos da comunidade. Os autores propdem agdes especificas de

enfermagem para promover o uso racional de medicamentos, evidenciando a importancia de
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intervengdes que facilitem a organiza¢ao do tratamento no cotidiano dos idosos. No contexto
de casas de apoio e lares para idosos, a implementagdo de sistemas de monitoramento
eletronico, como o proposto neste trabalho, surge como uma ferramenta promissora para
aumentar a adesdo medicamentosa, reduzir erros e contribuir para a melhoria da qualidade de
vida dos residentes.

Assim, a criagdo de um site web destinado ao acompanhamento da administragao de
medicamentos em instituigdes de longa permanéncia ¢ justificada ndo apenas pelas
dificuldades praticas enfrentadas pelos idosos, mas também pelo respaldo cientifico que

aponta para a necessidade de solu¢des inovadoras no apoio ao tratamento farmacologico.
3.8 Banco de Dados PostgreSQL

O PostgreSQL ¢ um sistema gerenciador de banco de dados relacional
objeto-relacional de cddigo aberto, desenvolvido para oferecer alta confiabilidade, robustez e
aderéncia aos padroes da linguagem SQL. Sua arquitetura ¢ baseada no modelo
cliente-servidor e incorpora mecanismos avancados de controle de concorréncia multiversao
(MVCC), permitindo a execucdo de transagdes simultdneas sem conflitos de leitura, o que
assegura maior desempenho em ambientes multiusuario (STONEBRAKER; Rowe, 1986).

Uma das caracteristicas fundamentais do PostgreSQL ¢é o suporte completo as
propriedades ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade), que garantem a
integridade das transagdes e a consisténcia dos dados, mesmo em situagdes de falha do
sistema). Além disso, o PostgreSQL distingue-se pela sua extensibilidade, possibilitando aos
usuarios criar novos tipos de dados, operadores, indices e linguagens de procedimento
(MOMIIAN, 2001).

O sistema também suporta diversos padrdes internacionais, como o SQL:2011, e
apresenta recursos nativos para replicacdo de dados, particionamento de tabelas, execucdo de
consultas paralelas e armazenamento de dados ndo estruturados por meio do suporte ao tipo
JSON (GUPTA et al., 2014). Tais caracteristicas tornam o PostgreSQL uma opgao estratégica
para aplicagdes que exigem alta disponibilidade, escalabilidade horizontal e integracdo com

sistemas analiticos complexos.
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3.9 Supabase

O Supabase ¢ uma plataforma de desenvolvimento backend-as-a-service (BaaS) de
codigo aberto que surgiu como uma alternativa ao Firebase, com o diferencial de utilizar o
PostgreSQL como banco de dados relacional. Desenvolvido com o objetivo de simplificar o
processo de desenvolvimento para aplicacdes web, o Supabase oferece uma série de
funcionalidades integradas, como autenticagdo, armazenamento de arquivos, funcionalidades
em tempo real e APIs RESTful e GraphQL geradas automaticamente, tudo em um tnico
ambiente intuitivo e acessivel (PIEROTTO, 2025).

Entre os principais diferenciais do Supabase, destacam-se a facilidade de configuragao
e a transparéncia proporcionada por sua arquitetura open-source. Enquanto plataformas como
o Firebase exigem maior integragdo com solucdes proprietarias, o Supabase permite que os
desenvolvedores tenham controle total sobre os dados e a infraestrutura. Além disso, o
suporte nativo ao PostgreSQL, com funcionalidades como Row Level Security (RLS), garante
um alto nivel de seguranca e flexibilidade no gerenciamento de permissdes, o que € essencial
para aplicagdes que precisam de escalabilidade e controle rigoroso sobre o acesso aos dados
(SUPABASE, 2022).

No contexto deste trabalho, o Supabase foi escolhido como solug¢do de backend para
armazenamento e gerenciamento de dados relacionados a administragdo de medicamentos,
usudrios e registros de monitoramento. Sua integragao com bibliotecas JavaScript € o suporte
nativo ao React possibilitaram uma comunicagdo fluida entre a interface desenvolvida e o
banco de dados, otimizando o processo de desenvolvimento e garantindo a agilidade
necessaria para a implementagdo de uma aplicacdo moderna e interativa.

A plataforma também oferece um painel de controle completo, que permite a
visualizacdo dos dados, a execu¢do de queries SQL diretamente pelo navegador e a criacao de
triggers para eventos personalizados. Esses recursos foram fundamentais para garantir a
integridade dos dados e facilitar a manutencdo da aplicagdo ao longo do tempo. A
possibilidade de realizar ajustes finos nos dados, sem a necessidade de complicadas
configuracdes de infraestrutura, ¢ um dos motivos pelos quais o Supabase se consolidou como
uma das solugdes de backend mais adotadas por desenvolvedores de projetos open-source
(WILSON, 2023).

Dessa forma, a adocdo do Supabase no presente projeto nao se justifica apenas por

questdes técnicas, mas também pelo alinhamento com boas praticas de desenvolvimento e sua



21

capacidade de atender as demandas especificas do sistema proposto, garantindo a

flexibilidade, seguranca e escalabilidade necessarias para o sucesso da aplicagdo.
3.9.1 Jwt token

O JWT (JSON Web Token) ¢ um padrao aberto especificado pela RFC 7519, um
documento técnico da IETF (Internet Engineering Task Force) que define normas para a
criacdo e uso desse tipo de token, utilizado para definir um formato compacto e seguro para a
transmissdo de informagdes entre duas partes como um objeto JSON. O JWT tem como
caracteristica principal a assinatura digital das informagdes, o que assegura a integridade e
autenticidade dos dados transmitidos. Isso significa que, uma vez que os dados sdo assinados,
¢ possivel verificar se o conteudo ndo foi alterado durante a transmissdo, garantindo a
confianga entre as partes envolvidas na comunicacao (JONES et al., 2015).

A estrutura do JWT ¢é composta por trés partes principais: o header, que especifica o
algoritmo de assinatura utilizado; o payload, que carrega os dados propriamente ditos (como o
ID do usudrio e a data de expiragdo do token); e a assinatura, gerada com uma chave secreta
que valida a integridade do token. Essa abordagem oferece uma autenticagdo sem estado
(stateless authentication), o que significa que o servidor ndo precisa armazenar sessdes do
usuario, uma vez que todas as informagdes necessarias para verificar a identidade estdao
contidas no proprio token.

No contexto do Supabase, o JWT ¢ utilizado como o mecanismo principal de
autenticacdo. Quando um usuario realiza o login, o Supabase emite um token JWT, que ¢
enviado a cada requisi¢do subsequente feita pela aplicacdo. Isso permite que o sistema
identifique o usudrio sem a necessidade de revalidar suas credenciais constantemente, o que
torna o processo mais eficiente e escalavel (SUPABASE, 2022). Esse uso do JWT no
Supabase se alinha com a tendéncia de adotar sistemas de autenticagdo modernos baseados
em tokens, que sdo mais eficientes do que o uso de sessdes tradicionais, especialmente em
ambientes distribuidos e com escalabilidade exigente.

Além disso, o uso de JWT oferece beneficios significativos em termos de seguranca e
controle de acesso, ja que ele pode ser configurado para expirar apdés um determinado
periodo, minimizando o risco de uso indevido de tokens antigos ou comprometidos. Esse

mecanismo € particularmente importante em aplicagdes que envolvem o gerenciamento de
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dados sensiveis, como € o caso de sistemas de monitoramento de medicamentos, onde a

protecao da privacidade dos usuarios ¢ crucial.
3.9.2 Row level security (RLS)

O Row Level Security (RLS) é um recurso avangado de controle de acesso a dados no
PostgreSQL, que permite ao desenvolvedor definir politicas de seguranga especificas de
leitura e escrita com base em cada linha da tabela. Adotado pelo Supabase, o RLS oferece
uma abordagem detalhada e flexivel para restringir o acesso aos dados, garantindo que os
usuarios s6 possam visualizar ou modificar informagdes relacionadas a eles, de acordo com
regras definidas no proprio banco de dados (POSTGRESQL GLOBAL DEVELOPMENT
GROUP, 2025).

Esse controle ¢ fundamental em ambientes onde multiplos usuarios interagem com a
mesma base de dados, mas precisam de seguranca granular em relacdo ao acesso as
informagdes. Com o RLS, o desenvolvedor pode criar politicas que restrinjam o acesso as
linhas da tabela com base em valores especificos armazenados na linha, como o user id. Por
exemplo, em uma aplicacdo, ¢ possivel configurar para que um usudrio s6 tenha acesso as
informagdes associadas ao seu proprio ID, baseado nas credenciais fornecidas pelo JWT
(JSON Web Token) emitido pelo Supabase (SUPABASE, 2022).

Quando o RLS ¢ ativado em uma tabela, nenhuma linha ¢ acessivel por padrdo, o que
garante que, sem a criacdo de politicas explicitas, o acesso aos dados seja totalmente restrito.
As politicas de acesso precisam ser cuidadosamente criadas pelo desenvolvedor para definir
regras claras sobre quem pode acessar ou modificar os dados. Essa abordagem stateless
proporciona uma seguran¢a adicional, pois as politicas de controle de acesso ficam
encapsuladas diretamente no banco de dados, reduzindo a complexidade ¢ a dependéncia de
logica adicional no frontend ou back-end da aplicacdo.

O uso de RLS ¢ particularmente valioso em aplicagdes que lidam com dados sensiveis
e requerem controle rigoroso sobre o acesso, como sistemas multiusudrio e multitenancy. No
contexto do sistema proposto neste trabalho, o RLS ¢ essencial para garantir que apenas
usuarios autorizados, como cuidadores ou instituicdes, tenham acesso as informacgdes dos
pacientes sob sua responsabilidade. Por exemplo, ao aplicar RLS sobre a tabela de
administracdo de medicamentos, cada usudrio podera acessar apenas os dados dos pacientes

associados ao seu identificador, evitando a exposicao indevida de informagdes confidenciais.
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Combinado com o uso do JWT para autenticacdo, o RLS no Supabase oferece uma
solucdo poderosa e segura para o controle de acesso refinado, permitindo que os dados sejam
protegidos de forma eficiente e sem a necessidade de logica extra no frontend, o que torna a

aplicacdo mais segura e de facil manutencgdo.

Figura 1 — RLS para tabela perfis

& perﬁs Disable RLS Create policy

SELECT  SELECT - do préprio perfil
public

urpATE  UPDATE - apenas admin
public

Fonte: Elaborado pelo autor, 2025.

Figura 2 — RLS para tabela pacientes

& pacientes Disable RLS Craate policy

DELETE - apenas admin
public

INSERT  INSERT -vincular ao préprio user_id

public

SELECT - autenticados
public

uppATE  UPDATE - apenas admin

public

Fonte: Elaborado pelo autor, 2025.

Figura 3 — RLS para medicamentos

& medicamentos Disable RLS Create policy

DELETE  DELETE -apenas admin

public

INSeERT  INSERT - apenas admin
public

SELECT - autenticados
public

urDATE ~ UPDATE - apenas admin

public

Fonte: Elaborado pelo autor, 2025.
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3.9.3 Supabase auth e o gerenciamento de autenticagao

O Supabase Auth ¢ o servigo de autenticagdo nativo da plataforma Supabase, projetado
para fornecer controle de acesso seguro e flexivel em aplicagdes web. Baseado em protocolos
modernos como JWT (JSON Web Tokens), ele permite implementar login por e-mail e senha,
links magicos, autenticagdo via provedores externos (OAuth) e OTP (One-Time Password)
com validacao por telefone,uma das vantagens do Supabase Auth ¢ sua integracao direta com
o banco PostgreSQL, permitindo o uso de Row Level Security (RLS) para aplicar regras de
acesso diretamente no nivel do banco de dados. Isso significa que ¢ possivel restringir ou
conceder acesso a determinados registros de acordo com o usuario autenticado, refor¢ando a
seguranca da aplicagao.

Mesmo em seu plano gratuito, o Supabase fornece recursos como cadastro, login,
gerenciamento de sessdes, verificagdo de e-mail, redefinicdo de senha e controle de
permissdes, oferecendo uma estrutura completa para autenticagdo sem necessidade de
servicos externos adicionais. Sua simplicidade de integracdo com aplicagcdes em React e
outras bibliotecas modernas também o torna uma escolha atrativa para aplicagdes escalaveis e

seguras.
3.10 Prisma ORM

O Prisma ORM ¢ uma ferramenta moderna de mapeamento objeto-relacional (ORM),
desenvolvida para aplicagdes que utilizam as linguagens JavaScript e TypeScript. Ele adota
uma abordagem baseada no padrdo Data Mapper, em que o modelo de dados ¢ centralizado
em um arquivo de configuragdo declarativo chamado schema.prisma. Este esquema atua
como a fonte tnica de verdade para a estrutura do banco de dados e para a geragcdo automatica
de cddigo tipado, eliminando inconsisténcias entre o modelo 16gico e o banco de dados.

A arquitetura do Prisma ¢ composta por trés componentes principais: o Prisma Client,
responsavel por executar operacdes no banco de dados com seguranca de tipos e
autocompletar; o Prisma Migrate, utilizado para controlar a evolucdo do esquema com
versionamento das migragdes; ¢ o Prisma Studio, uma interface grafica que permite a
visualizacdo e edi¢do dos dados de forma intuitiva (PRISMA, 2025a).

Um dos principais diferenciais do Prisma em relagdo a outros ORMs tradicionais ¢ sua

capacidade de garantir type safety, ou seja, seguranca de tipos em tempo de desenvolvimento.
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Ao gerar automaticamente um cliente com tipagem estatica com base no esquema declarado,
o Prisma reduz a possibilidade de erros em tempo de execucao, aumentando a confiabilidade
da aplicacdo. Outro aspecto relevante ¢ sua portabilidade: o Prisma ¢ compativel com diversos
bancos de dados relacionais, como PostgreSQL, MySQL, SQLite e SQL Server, além de
fornecer suporte a0 MongoDB. Essa flexibilidade facilita sua adogdo em diferentes cendrios e
projetos, sem a necessidade de grandes reestruturagdes no cddigo (PRISMA, 2025b).

Com o langamento da versdo 6, o Prisma apresentou melhorias significativas no
desempenho de consultas complexas, como JOINs e buscas aninhadas, que passaram a ser
otimizadas no préprio banco de dados, e ndo mais apenas em nivel de aplicagdo. Essa
atualiza¢do aumentou a eficiéncia do ORM, especialmente em ambientes com grande volume
de dados (BURK, 2024).

Em resumo, o Prisma ORM apresenta-se como uma solu¢do robusta, segura e
produtiva para o desenvolvimento de aplicagdes modernas que exigem acesso estruturado e
seguro a bancos de dados, sendo especialmente relevante em projetos que valorizam a

consisténcia dos dados, a agilidade no desenvolvimento ¢ a escalabilidade da aplicagao.
3.11 Axios e Express

O Express ¢ um framework minimalista e flexivel para o desenvolvimento de
aplicacdes web e APIs no ambiente Node.js. Ele facilita a criagdo de servidores HTTP ¢ o
roteamento de requisi¢cdes de maneira eficiente e escalavel, permitindo a criagao de endpoints
que respondem a métodos HTTP padrao, como GET, POST, PUT e DELETE. Além disso, o
Express adota um modelo baseado em middleware, o que oferece flexibilidade para
implementar autenticagcdo, validagdo, manipulagdo de erros e controle de acesso, sem
comprometer a simplicidade do codigo. O framework ¢ amplamente utilizado para a
construcdao de APIs RESTful e aplicacdes escalaveis (HETT, 2020).

Por outro lado, o Axios ¢ uma biblioteca JavaScript utilizada para realizar requisi¢des
HTTP de forma assincrona, baseada no padrao Promise. Isso permite que o frontend interaja
com APIs internas ou externas sem bloquear o fluxo da aplicagdo, o que melhora a
experiéncia do usudrio. Além da simplicidade na realizagdo de requisi¢des, 0 Axios permite o
uso de interceptadores para tratamento de erros, autenticagcdo e modificagdo de requisi¢des ou
respostas, o que facilita a integracdo com APIs RESTful e o controle centralizado das

comunicagdes com servidores (AXIOS, 2023).
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Combinados, Express e Axios oferecem uma solugdo robusta para o desenvolvimento
de sistemas modernos, unindo a eficiéncia na criag¢ao de servidores e rotas com a flexibilidade

na comunicacao entre cliente e servidor.
3.12 Insomnia

O Insomnia ¢ um cliente open-source e multiplataforma, projetado para o
desenvolvimento, teste e documentacdo de APIs nos protocolos REST, GraphQL, gRPC,
WebSocket e Server-Sent Events (SSE). Sua estrutura permite que desenvolvedores trabalhem
com diversas interfaces de forma integrada, entre suas principais funcionalidades estd o
suporte a design de API com OpenAPI, oferecendo editor visual com pré-visualizagdo,
validacdo em tempo real das especificagcdes e capacidade de importagdo/exportacdo de
documentos OpenAPI diretamente para cole¢des de requisicoes (KONG, 2025).

O Insomnia também possui um motor de automagdo de testes (“collection runner”)
que executa multiplas requisi¢des, permitindo o uso de scripts anteriores ou posteriores a
resposta. Essa funcionalidade ¢ essencial para configurar pipelines de CI/CD robustos,
garantindo testes continuos e padronizados nas APIs, adicionalmente, a ferramenta favorece o
trabalho colaborativo por meio de sincronizacdo via Git (Git Sync) e armazenamento em
nuvem com criptografia ponta a ponta, assegurando seguranga dos dados e rastreabilidade de
alteragdes entre equipes, por fim, o Insomnia integra uma linha de comando (CLI Inso) que
permite validagdao automatica de specs, linting via OpenAPI, execucao de testes e integragao
com CI/CD, favorecendo workflows automatizados e mantendo qualidade durante todo o
ciclo de vida da API (INSOMNIA, 2025).

Essa combinagdo (suporte completo a multiplos protocolos, design centrado no
OpenAPI, testes automatizados, colaboragdo segura e automagdo via CLI) posiciona o
Insomnia como uma plataforma completa e coerente para desenvolvimento de APIs,

promovendo produtividade, consisténcia técnica e governanga integrada.
3.13 Monitoramento de métricas com prometheus

Prometheus ¢ uma plataforma open-source de monitoramento e armazenamento de
métricas em séries temporais, criada originalmente pela SoundCloud em 2012. Ele coleta
dados por meio de scraping ativo de endpoints HTTP expostos pelos servigos, grava

localmente e permite consultas por meio da linguagem PromQL (CORALOGIX, 2024;
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PROMETHEUS.IO, 2025). A arquitetura do Prometheus foca em confiabilidade, operando
autonomamente e dispensando armazenamento distribuido, sendo eficiente mesmo em
ambientes instaveis (SOUNDCLOUD, 2012).

A forca do Prometheus reside em seu modelo dimensional de dados: cada métrica
pode ter multiplos rétulos (labels), como rota, status e instdncia, permitindo consultas
refinadas por exemplo, taxa de requisi¢des por segundo ou tempo médio de resposta e base
para alertas automatizados (CORALOGIX, 2024). Sua linguagem PromQL possibilita filtros,
agregacdes e transformacdes sofisticadas sobre séries temporais (PROMETHEUS.IO, 2025).

3.14 Visualizacio e monitoramento com grafana

O grafana ¢ uma plataforma open-source lider em visualizacdo de dados e
monitoramento, utilizada para criar dashboards interativos que integram e exibem métricas,
logs e traces de diferentes fontes (GRAFANA LABS, 2025). Seu design permite que equipes
criem painéis personalizados com uma variedade de painéis (graficos, heatmaps, tabelas),
tornando os dados acessiveis e compreensiveis para todos, ndo apenas para operagdes técnicas
(HELP NET SECURITY, 2024).

Uma das forgas do Grafana ¢ sua flexibilidade de integracdo: ele se conecta com mais
de 100 fontes de dados, incluindo Prometheus, Loki, Elasticsearch ¢ bancos SQL/NoSQL,
sem necessidade de centralizar ou migrar dados (ZESTY, 2024; GRAFANA LABS, 2025).
Além disso, oferece sistema de alertas embutido, com notificagdes via Slack, PagerDuty,
e-mail, entre outros, fundamental para resposta proativa a eventos criticos.

No contexto do seu sistema na area da saude, o Grafana pode ser utilizado para gerar
dashboards que exibam:

e Taxa de aplicacdo de medicamentos por periodo;
e [Laténcia e erros da API em tempo real;
e Alertas configuraveis para picos de falhas ou tempos de resposta elevados.

Essa visibilidade integrada promove transparéncia operacional, facilidade de auditoria
e suporte a manutencao preventiva, fatores essenciais para garantir confiabilidade e seguranca

em instituigdes que trabalham com dados sensiveis.
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3.15 Linguagem de programacio

A linguagem de programagdo ¢ uma ferramenta essencial para a construcao de
software, permitindo que os desenvolvedores se comuniquem com a maquina para realizar
tarefas especificas. Essas linguagens podem ser divididas em linguagens de baixo nivel
(préoximas do hardware) e linguagens de alto nivel (mais proximas da linguagem humana),
com as ultimas sendo mais acessiveis e abstraidas das complexidades do hardware.

Linguagens de baixo nivel sdo aquelas que exigem comandos mais proximos da
linguagem da maquina, como Assembly. Por exemplo, para somar dois nimeros em
Assembly, o programador precisa especificar manualmente os registradores e a sequéncia de
instrucdes. Essas linguagens permitem um controle detalhado sobre os recursos do hardware,
porém sao mais dificeis de escrever e compreender.

Linguagens de alto nivel, como Python, Java e JavaScript, utilizam uma sintaxe mais
proxima da linguagem humana, o que facilita o entendimento e o desenvolvimento de
aplicagdes complexas. Por exemplo, em Python, uma soma pode ser realizada simplesmente
com a instru¢do, sem a necessidade de controlar diretamente os registradores da maquina.

As linguagens de alto nivel sdo mais faceis de entender e escrever, permitindo ao
desenvolvedor focar na ldgica do problema, sem precisar de um conhecimento profundo sobre

o funcionamento interno do hardware.
3.15.1 Framework

Um framework ¢ um conjunto de bibliotecas e ferramentas que facilita o
desenvolvimento de software, oferecendo uma estrutura pronta para criar aplicacdes. Ele
inclui funcionalidades como gerenciamento de banco de dados, autenticagdo, roteamento de
URLSs e outras solugdes essenciais que agilizam o processo de desenvolvimento, promovem a
padronizagdo do cddigo e facilitam a manutengdo, inclusive em projetos de grande escala
(SENCHA, 2024).

A principal vantagem de utilizar um framework ¢ a eliminagdo da necessidade de
implementar funcionalidades basicas manualmente, o que reduz o tempo de desenvolvimento
e melhora a escalabilidade das aplicagcdes (EBA, 2023). Frameworks podem ser voltados para

o frontend (como React e Angular), para o backend (como Django e Express) ou oferecer uma
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abordagem full-stack, como o Next.js, que integra o desenvolvimento da interface com o do

servidor.
3.15.2 Javascript

O JavaScript ¢ uma linguagem de programacao de alto nivel, dindmica e interpretada,
amplamente utilizada no desenvolvimento de aplicagdes web. Criada originalmente por
Brendan Eich em 1995, enquanto trabalhava na Netscape Communications, o JavaScript foi
projetado para permitir a interacdo dindmica com paginas web, adicionando funcionalidades
que o HTML e o CSS nao conseguiam fornecer (FLANAGAN, 2020).

Quando se diz que o JavaScript ¢ dindmico, significa que seu tipo de dados pode ser
alterado em tempo de execugdo, ou seja, uma variavel pode mudar de tipo conforme o
programa ¢ executado. Isso oferece flexibilidade ao programador, pois ndo € necessario
definir rigidamente os tipos de dados, além disso, o JavaScript ¢ uma linguagem interpretada,
o que significa que seu c6digo ndo precisa ser compilado antes de ser executado. O navegador
1€ e executa o cddigo diretamente, linha por linha, permitindo atualizagdes rapidas e imediatas
no comportamento da aplicacdo sem etapas intermediarias de compilagao.

Segundo Flanagan (2020), uma das grandes forcas do JavaScript ¢ sua capacidade de
ser executado diretamente no navegador, proporcionando interatividade e melhorando a
experiéncia do usudrio.

Algumas das principais vantagens do JavaScript incluem sua versatilidade, ampla
adocdo na indulstria, suporte nativo nos navegadores e uma vasta gama de frameworks e
bibliotecas que aceleram o desenvolvimento de aplicagcdes complexas.

No quadro 1, sdo apresentadas as principais caracteristicas do JavaScript que o tornam

amplamente utilizado no desenvolvimento web.
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Quadro 1 — Caracteristicas do JavaScript

Execugdo no Lado do Cliente Permite a criacdo de aplicagdes altamente
interativas diretamente nos navegadores.

Multiplataforma Funciona em praticamente qualquer dispositivo
com um navegador moderno.

Extenso Ecossistema Disponibiliza uma grande variedade de
frameworks e bibliotecas que ampliam suas
capacidades.

Fonte: Elaborado pelo autor, 2025.

3.15.3 React

O React ¢ uma biblioteca JavaScript desenvolvida pelo Facebook para a criagdo de
interfaces de usudrio dindmicas. Baseado em componentes reutilizaveis, ele facilita a
manutengdo e escalabilidade das aplicagdes. Um dos principais diferenciais do React ¢ o uso
do Virtual DOM, que melhora o desempenho ao atualizar apenas os elementos necessarios da
interface, em vez de recarregar toda a pagina. Além disso, sua abordagem declarativa e
modular permite o desenvolvimento eficiente de interfaces complexas, com facil integragdo a
ferramentas como React Router, para navegacdo, ¢ Redux, para gerenciamento de estado.
Essas caracteristicas tornam o React uma das tecnologias mais populares entre

desenvolvedores de aplicagdes web modernas (REACT, 2025).
3.16 GitHub

O GitHub ¢ uma plataforma de hospedagem de codigo-fonte baseada na web,
amplamente utilizada no desenvolvimento de software colaborativo. Sua estrutura se
fundamenta no sistema de controle de versdo Git, criado por Linus Torvalds em 2005,
permitindo o gerenciamento eficiente de alteracdes no cddigo e a colaboragao entre diversos
desenvolvedores (Torvalds e Hamano, 2005).

O Git, sistema que serve de base para o GitHub, possui arquitetura distribuida, em que
cada desenvolvedor mantém uma copia completa do repositorio. Isso possibilita o trabalho
offline e sincronizagdes posteriores, favorecendo um desenvolvimento descentralizado e
seguro. Operagdes como commits, branches e merges fazem parte da rotina de versionamento,
oferecendo rastreabilidade e histérico detalhado (Chacon e Straub, 2014).

No contexto académico, o uso do GitHub tem se mostrado eficaz na organizagdo de

projetos, especialmente em cursos de ciéncia de dados e estatistica, por promover a
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reprodutibilidade e boas praticas de versionamento (Beckman et al., 2020). A plataforma
também integra ferramentas de automagdo, como o GitHub Actions, que executa
automaticamente testes, builds e outras tarefas sempre que ha alteracdes no repositorio
(Kinsman et al., 2021).

Além disso, o GitHub suporta arquivos CITATION.cff, que orientam a citagdo
adequada de repositérios em trabalhos cientificos, gerando automaticamente formatos como
APA ou BibTeX, promovendo reconhecimento formal aos autores de cddigo aberto (GitHub,
2021).

Funcionalidades colaborativas como pull requests, forks, issues e tags facilitam
revisdo e integracdo de alteragcdes, fomentando um ambiente coletivo, transparente e
controlado (Vasilescu et al., 2015). Esse modelo ¢ essencial para o desenvolvimento do
sistema de monitoramento farmacoterapéutico proposto, pois oferece controle de versoes,
historico de alteragdes, colaboracdo entre integrantes e organizagdo durante codificacdo e
testes, o GitHub se apresenta como ferramenta estratégica na construcdo de solucdes
tecnologicas voltadas a satde, garantindo rastreabilidade, colaboracao eficiente e adesdo a

boas praticas de engenharia de software.
3.17 Vercel

O Vercel ¢ uma plataforma de deploy e hospedagem voltada para aplicagdes web e
sites estaticos, com foco em agilidade, escalabilidade e simplicidade. Criada pela equipe por
tras do Next.js, a plataforma foi projetada para simplificar a implementacdo de aplicagdes
frontend. Com integracdo direta a GitHub, GitLab e Bitbucket, a Vercel facilita o processo de
deploy continuo, permitindo que modificagcdes feitas no codigo sejam automaticamente
publicadas em producao sem a necessidade de intervengdes manuais.

O Vercel destaca-se especialmente pela sua integracdo com o Next.js, um framework
para React que permite o desenvolvimento de aplicagdes dindmicas e sites estaticos. A
plataforma otimiza o uso de renderizagdo estatica (Static Site Generation - SSG) e
renderizagdo server-side (SSR), técnicas que contribuem para a melhora no SEO (Search
Engine Optimization) e no desempenho geral da aplicagdo, garantindo que o contetido seja
rapidamente acessado pelo usuario (VERCEL, 2025).

Além disso, a escalabilidade da Vercel ¢ baseada na tecnologia de edge computing,

onde a aplicagdo ¢ distribuida através de Content Delivery Networks (CDNs), permitindo que
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o conteudo seja servido de servidores localizados proximos ao usudrio, o que reduz a laténcia
e melhora a performance da aplicagdo em um nivel global.

A plataforma também oferece fungdes serverless, que permitem a execugdo de codigo
backend sem a necessidade de gerenciamento de servidores fisicos ou virtuais. Esse modelo
reduz custos operacionais e melhora a escalabilidade, pois o cddigo ¢ executado sob demanda,
garantindo eficiéncia sem sobrecarga de infraestrutura.

Em resumo, a Vercel ¢ uma solugao completa ¢ moderna para o deploy de aplicagdes
web, oferecendo vantagens significativas em termos de performance, escala e agilidade no
desenvolvimento. Sua integragdo com o Next.js ¢ a otimiza¢do de renderiza¢do dindmica
tornam a plataforma uma escolha popular entre desenvolvedores que buscam criar

experiéncias web rapidas e eficientes.
3.18 Docker

O Docker representa uma evolugdo no paradigma de implantagdo de software por
meio da utilizagdo de conté€ineres, unidades leves e isoladas do sistema operacional que
encapsulam aplicagdes e suas dependéncias. Esse modelo proporciona portabilidade entre
ambientes de desenvolvimento, teste e produ¢do, minimizando o classico problema do
“funciona na minha maquina” (DOCKER, 2025).

A estrutura do Docker baseia-se em imagens, que sdo versdes imutaveis construidas
através de scripts chamados Dockerfile. Cada imagem pode ser instanciada como um
contéiner, permitindo configuracdo padronizada, rastreabilidade e reprodutibilidade do
ambiente de execu¢do (DATACAMP, 2024). Tal abordagem facilita a automacao de pipelines
de CI/CD, pois garante que ambientes de build, teste e deploy utilizem exatamente as mesmas
configuragdes.

Além disso, o Docker se integra plenamente a fluxos DevOps e plataformas de entrega
continua, ja que permite que cada estagio do pipeline seja executado em contéineres idénticos.
Isso aumenta a confiabilidade e diminui falhas por inconsisténcia de ambiente (DOCKER,
2025). Federationar servigos, bancos de dados e aplicagdes em multiplos contéineres se
tornou viavel por meio do Docker Compose, ferramenta que simplifica a defini¢do e o
gerenciamento desses conjuntos com um unico arquivo YAML, ainda que em produgdo,
orquestradores como Kubernetes se fagam necessarios para garantir resiliéncia e

escalabilidade.
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Em suma, o Docker traz uma combinagdo de portabilidade, reprodutibilidade,
automagdo e isolamento eficiente, que fundamenta praticas modernas de desenvolvimento e

operagao de software em escala.
3.19 Webhooks

Webhooks se destacam como uma solugdo eficaz para o modelo orientado a eventos.
Ao invés de depender de técnicas ineficientes como polling em que um cliente precisa
verificar periodicamente se ha atualizagdes, os Webhooks possibilitam que um servidor envie
automaticamente notificagdes para um endpoint previamente configurado quando
determinado evento ocorre.

Segundo Biehl (2017), Webhooks funcionam como uma extensdo natural das APIs
REST, permitindo que aplicagdes se tornem reativas, isto ¢, capazes de responder em tempo
real a eventos externos. Essa abordagem contribui para uma redu¢do no consumo de recursos

e maior escalabilidade dos sistemas, além de simplificar a l6gica de integracdo entre servigos.
3.20 Aplicativos existentes para gerenciamento de medicamentos

O Medisafe ¢ uma solugdo movel que permite ao proprio paciente ou cuidador
configurar lembretes de medicamentos, registrar o uso, receber alertas em tempo real e
compartilhar informagdes com familiares. A interface ¢ amigéavel e oferece recursos como
graficos de adesdo ao tratamento. No entanto, seu foco ¢ individual e ndo contempla o
gerenciamento coletivo de pacientes ou controle de estoque.

O Pillboxie, disponivel para dispositivos iOS, possui uma abordagem visual interativa,
permitindo ao usuédrio organizar seus medicamentos em horarios por meio de ilustragdes
intuitivas. Apesar de sua facilidade de uso, o aplicativo ¢ voltado exclusivamente ao
acompanhamento pessoal e ndo dispde de funcionalidades como autenticacdo multiusuario,

historico consolidado ou integracdo com estoques.
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4 METODOLOGIA

A aplicacdo destina-se a ambientes como instituicdes de longa permanéncia, casas de
apoio ¢ instituicoes de saude, visando otimizar o controle de medicamentos, melhorar a
seguranga dos pacientes e reduzir riscos relacionados ao uso inadequado de medicamentos.

Além disso, foi realizado um levantamento bibliografico abrangente, com a consulta a
artigos cientificos e materiais técnicos, com o intuito de fundamentar teoricamente o tema e
embasar as necessidades identificadas. Este levantamento visou identificar solugdes
existentes, tecnologias aplicaveis e definir os requisitos necessarios para a implementacdo da
proposta, garantindo que a solucdo desenvolvida atenda as demandas especificas do

publico-alvo e contribua para a melhoria dos processos de gestdo de medicamentos.
4.1 Métodos de Desenvolvimento

O desenvolvimento do projeto adotou uma abordagem incremental e iterativa,
permitindo a construgdo progressiva da aplicacdo, com entregas parciais ¢ melhorias
continuas a partir da andlise de requisitos e dos testes realizados. Essa escolha metodolédgica
favoreceu a flexibilidade no processo de desenvolvimento, possibilitando ajustes conforme
novas necessidades foram identificadas ao longo do percurso.

Inicialmente, foi realizado o levantamento dos requisitos funcionais e ndo funcionais,
seguido da escolha das tecnologias mais adequadas para a proposta. A partir disso, foi
desenvolvido um prototipo funcional, o qual serviu como base para validar os fluxos
principais do sistema e nortear a implementagdo das funcionalidades. A aplicag@o atualmente
em desenvolvimento contempla um sistema completo de cadastro, edicdo, exclusdo e
visualizagdo de dados tanto para pacientes quanto para medicamentos, garantindo o controle
estruturado dessas informacoes.

Além disso, o sistema incorpora um controle de estoque de medicamentos, permitindo
o gerenciamento das quantidades disponiveis e promovendo maior seguranga no
acompanhamento do tratamento dos pacientes. A tela inicial da aplicag¢do foi desenhada para
oferecer uma visdo em tempo real do status da medicacao de cada paciente, destacando
aqueles que estdo disponiveis para serem medicados, os que ja foram medicados e os que

apresentam atraso em suas administragdes. Essa funcionalidade reflete o foco principal do
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projeto, que ¢ oferecer alertas inteligentes sobre os horarios de medicagdo, promovendo
organizacao, agilidade e precisdo nos cuidados, especialmente em ambientes como casas de
apoio, institui¢des de longa permanéncia e unidades de saude.

Como se trata de um prototipo em desenvolvimento, o sistema vem sendo submetido a
testes de validagdo funcional e de usabilidade, com o objetivo de refinar tanto a experiéncia
do usuario quanto a eficiéncia dos processos internos. Essa abordagem tem possibilitado uma
evolucdo consistente do projeto, mantendo alinhamento com os objetivos definidos e

garantindo a viabilidade de aplicagdo em contextos reais de gestdo medicamentosa.
4.2 Levantamento de Requisitos

O levantamento de requisitos foi essencial para identificar as necessidades do sistema
proposto, voltado a gestdo de medicamentos em ambientes institucionais. A partir da analise
de praticas comuns em instituicdes de saude e casas de apoio, foram definidos os principais
requisitos funcionais, como cadastro e gerenciamento de pacientes e medicamentos, controle
de estoque, alertas de horario de medicacao, classificacdo do status dos pacientes e registro
historico das medicagdes administradas.

Foram também estabelecidos requisitos ndo funcionais relacionados a usabilidade da
interface, desempenho do sistema, seguranca e integridade dos dados, além da necessidade de
acessibilidade para usuarios com baixa familiaridade tecnologica. Esse mapeamento orientou
o desenvolvimento técnico e garantiu que a aplicacdo atendesse as demandas reais do

publico-alvo. Abaixo listamos os requisitos no quadro 2:

Quadro 2 — Requisitos funcionais e ndo funcionais

Funcional Cadastrar, editar, visualizar e excluir pacientes

Funcional Cadastrar, editar, visualizar e excluir medicamentos

Funcional Gerenciar o estoque de medicamentos, com controle de entrada e saida

Funcional Emitir alertas sobre horarios de medicag@o dos pacientes

Funcional Classificar pacientes em: disponiveis para medicagdo, atrasados e ja
medicados

Funcional Registrar historico de medicamentos administrados a cada paciente

Funcional Exibir tela inicial (home) com resumo do status de medicacdo
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Funcional Associar medicamentos aos respectivos pacientes

Nao funcional Interface amigavel e de facil usabilidade

Nao funcional Tempo de resposta rapido para a¢des comuns do sistema

Nao funcional Seguranga no armazenamento dos dados dos pacientes

Nao funcional Capacidade de expansdo para inclusdo de novas funcionalidades

Nao funcional Integridade e consisténcia dos dados durante operagdes simultaneas
Nao funcional Acessibilidade para usudrios com baixa familiaridade com tecnologia

Fonte: Elaborado pelo autor, 2025.

4.3 Processo de Desenvolvimento

A estruturagdo do projeto priorizou a organizagdo em etapas ldgicas, possibilitando o
avango continuo e controlado das fases de codificacdo, testes e validacdes. Ao longo desse
processo, foram incorporadas tecnologias modernas, que favoreceram a integracdo entre
front-end, back-end e banco de dados, ao mesmo tempo em que garantiram seguranca,
escalabilidade e facilidade de manutencgao.

A aplicacao foi construida utilizando JavaScript com o framework React na interface
do usuario, garantindo navegagdo fluida no ambiente web. No back-end, o Express foi
utilizado para criacdo das rotas e gerenciamento das requisicdes, com AXios como
intermediador das chamadas HTTP. O Prisma ORM foi adotado para facilitar a manipulagao
do banco de dados, promovendo eficiéncia na camada de persisténcia. J& o Supabase foi
utilizado como solu¢do completa de backend, oferecendo banco de dados relacional,
autenticacdo via JWT (JSON Web Token) e controle de acesso com Row Level Security
(RLS).

A aplicagdo foi conteinerizada com Docker, facilitando a padronizagdo e a
escalabilidade do ambiente. O repositdrio de codigo foi mantido no GitHub, com integracdo
direta ao Vercel para deploy continuo, o que permitiu que cada nova atualizacdo fosse
automaticamente publicada. Para validar as rotas da API e garantir o bom funcionamento da
comunicacao entre as camadas, foram utilizados testes com o Insomnia.

Essa combinacdo de tecnologias e praticas permitiu o desenvolvimento de uma
aplicacdo moderna, funcional e alinhada aos requisitos levantados. O detalhamento de cada

etapa do processo sera apresentado nos subtopicos a seguir.
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4.3.1 Modelagem e gerenciamento do banco de dados

A estrutura do banco de dados foi projetada para representar de maneira clara e
funcional as relagdes entre pacientes, medicamentos, histérico de administra¢ao e controle de
estoque. A modelagem foi desenvolvida em formato relacional, utilizando o Prisma ORM
para facilitar o mapeamento entre as tabelas e o codigo da aplicacdo. O banco de dados em si
foi implementado no Supabase, que oferece um ambiente compativel com PostgreSQL,
integrado ao restante da infraestrutura do sistema.

No centro da estrutura encontra-se a entidade pacientes, que armazena dados como
nome, data de nascimento, idade, quarto e uma foto identificadora. Cada paciente esta
associado a um usuario do sistema por meio da chave user id, permitindo a vinculagdo entre
registros clinicos e contas autenticadas.

A tabela medicamentos contém as informacdes essenciais dos farmacos cadastrados,
como nome, descricdo, dosagem (em mg) e possiveis ingredientes alergénicos. Associada a
ela estd a tabela estoque _medicamento, responsavel por armazenar a quantidade disponivel de
cada medicamento, viabilizando o controle de estoque diretamente dentro da aplicacao.

A relagdo entre pacientes e medicamentos ¢ representada pela tabela
paciente_medicamentos, que permite configurar o horario de administragdo, o intervalo entre
doses, a data de inicio do tratamento, o nimero de dias € o uso continuo. Essa tabela também
registra se o paciente ja foi medicado e se ha dose pendente, dados importantes para o
funcionamento dos alertas automatizados do sistema.

Para garantir rastreabilidade, a tabela historico dose registra cada administra¢do
realizada, vinculando paciente, medicamento, data e hora da dose, quantidade utilizada e
possiveis observagoes inseridas pelo responsavel.

Por fim, a tabela perfis define o nivel de permissdo (role) atribuido a cada usudrio,
também vinculada ao sistema de autenticagdo, permitindo controlar o acesso as
funcionalidades da aplicagcdo conforme o perfil de uso.

Essa estrutura foi pensada para garantir integridade dos dados, facilitar consultas e

oferecer suporte a logica de funcionamento da aplica¢do em tempo real.
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Figura 5 — Fluxo de dados
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Fonte: Elaborado pelo autor, 2025.

4.3.2 Seguranga e controle de acesso: jwt e row level security

A seguranga do sistema foi estruturada para garantir que os dados sensiveis
principalmente relacionados a pacientes e medicamentos sejam acessados apenas por usuarios
devidamente autenticados e autorizados. Para isso, foram adotados dois recursos principais

disponibilizados pela plataforma Supabase: o uso de tokens JWT (JSON Web Token) para
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autenticacdo ¢ a implementagao de politicas de seguranga a nivel de linha, conhecidas como
Row Level Security (RLS).

O Supabase oferece um sistema de autenticacdo integrado com suporte a login e
registro de usudrios, e a partir dessa base ¢ gerado um token JWT a cada sessdo autenticada.
Esse token ¢ transmitido em cada requisicdo a API, contendo as credenciais e permissdes
associadas ao usuario. No contexto da aplicacdao, o JWT ¢ utilizado para validar o acesso ao
sistema e garantir que apenas usudrios autenticados possam consumir as rotas € consultar os
dados vinculados as suas permissoes.

Complementando esse processo, foi configurado o uso do Row Level Security (RLS),
uma funcionalidade do PostgreSQL que permite restringir o acesso a linhas especificas das
tabelas com base em regras definidas. No sistema, isso significa que cada usuario somente
pode acessar os pacientes, medicamentos e histdricos associados a sua propria conta,
impedindo o acesso indevido a registros de terceiros. Essas regras foram aplicadas com base
no campo user_id presente nas tabelas pacientes, perfis e nos relacionamentos derivados.

Essa combinacdo entre autenticacdo via JWT e politicas de RLS proporciona uma
camada robusta de seguranca, eliminando a necessidade de implementar controles manuais na
aplicacdo e reduzindo significativamente os riscos de vazamento ou exposi¢do de dados.
Além disso, a seguranca baseada no banco de dados contribui para que a ldgica de autorizagao
permanega consistente e centralizada, independentemente da linguagem ou framework
utilizado no back-end.

Com essa arquitetura, o sistema se torna apto a operar de forma segura em ambientes
que lidam com informagdes sensiveis, como instituigdes de saude, casas de apoio e unidades
de longa permanéncia, assegurando conformidade com principios de privacidade e protegao

de dados.
4.3.3 Implementagdo da Autenticacdo com Supabase

No desenvolvimento do sistema proposto, foi utilizada a funcionalidade de
autenticacao integrada do Supabase (Supabase Auth) para controlar o acesso dos usuarios as
funcionalidades da aplicacdo. Essa escolha se deu por sua facilidade de integracdo com o
front-end em React e pelo fato de o plano gratuito atender plenamente as necessidades do

projeto.
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A autenticacdo foi configurada com suporte a e-mail e senha, incluindo recursos como
confirmacao por e-mail e redefinicao de senha automatizada. Cada usudrio autenticado passou
a ter uma sessao unica identificada por um token JWT, permitindo que o sistema aplicasse
regras de seguranga e controle de acesso com base no identificador do usuério.

As permissdes foram ajustadas no Supabase utilizando o recurso de Row Level
Security (RLS), permitindo que os dados de pacientes e medicamentos fossem acessados
somente pelo usudrio responsavel, garantindo privacidade e controle. Esse mecanismo
dispensou a necessidade de implementar logica complexa de autorizagdo no backend,

concentrando a seguranca diretamente na camada de dados.

Figura 6 — Autenticagdo de e-mail
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Supabase Auth <noreply@mail. app.supabase.io>

para mim ~

m Traduza para o portugués x

Confirm your signup

Follow this link to confirm your user:

Confirm your mail

You're receiving this email because you signed up for an application powered by Supabase

Opt out of these emails

Fonte: Elaborado pelo autor, 2025.

Figura 7 — Status de verificacdo da conta do usuario

Created at Last sign im at

Fri 20 Jun 2025 14:15:13 GMT-0300 Fri 20 Jun 2025 14:16:08 GMT-0300

Tue 17 Jun 2025 16:40:53 GMT-0300

Fonte: Elaborado pelo autor, 2025.
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4.3.4 Registro de logs

Durante o desenvolvimento do sistema, foi implementado um robusto mecanismo de
registro de logs com o objetivo de monitorar, rastrear ¢ documentar de forma sistematica
todas as acgdes relevantes realizadas pelos usudrios dentro da aplicagdo. Essa funcionalidade
foi concebida como parte fundamental da arquitetura do sistema, visando garantir maior
controle, transparéncia e seguranga nas operagdes executadas.

Toda vez que um usudrio autenticado interage com o sistema por meio de agdes
consideradas criticas como a aplica¢do de uma dose de medicamento, a edi¢do de registros, o
cadastro de um novo paciente ou qualquer modificacdo que impacte diretamente os dados
clinicos, um registro detalhado € gerado e armazenado de forma automatizada.

Esses registros contém informagdes fundamentais para auditoria, como o identificador
unico da agdo, o identificador do usudrio que a executou, a descri¢do da operacdo (por
exemplo, “aplicar dose”, “editar paciente” ou “criar medicamento”), bem como dados
complementares associados a agdo, incluindo o nome do usuario envolvido, o ID do paciente,
o medicamento relacionado e quaisquer parametros relevantes. Além disso, cada evento ¢é
acompanhado da data e hora exatas em que ocorreu, 0 que permite um rastreio cronologico
completo das atividades.

Todas essas informacgdes sao persistidas no banco de dados por meio de uma estrutura
organizada e acessivel, permitindo sua consulta posterior de maneira estruturada e eficiente.
Essa abordagem viabiliza ndo apenas a visualizagdo simples dos registros, mas também
analises mais complexas sobre o uso do sistema, o comportamento dos usuarios e a deteccdo
de padrdes de acesso.

A adogdao desse mecanismo de logging representa uma importante medida de
seguranga e governanca da informacdo, sendo essencial para a rastreabilidade de agdes
criticas, a identificacdo de possiveis falhas ou comportamentos suspeitos, a realizacdo de
auditorias internas e o atendimento a eventuais exigéncias regulatorias ou legais relacionadas
a conformidade com normas de protecao de dados e responsabilidade digital.

O acesso aos dados de log ¢ restrito e realizado por meio de uma rota protegida da
API, a qual exige autenticagdo e permissdes especificas. Dessa forma, apenas usudrios
autorizados como administradores ou auditores do sistema possuem a capacidade de consultar

os registros, garantindo a confidencialidade e o uso adequado das informacgdes registradas.
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Figura 8 — Registro de logs
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Fonte: Elaborado pelo autor, 2025.

4.3.5 Utilizagao do prisma orm e flexibilizacdo da modelagem

Para facilitar a interagdo entre o cddigo da aplicacdo e o banco de dados relacional
utilizado no Supabase, foi adotado o Prisma ORM (Object-Relational Mapping). O Prisma
permite mapear as tabelas do banco para objetos manipuldveis na aplicagdo, otimizando a
leitura, escrita e manutencao dos dados de forma mais intuitiva e segura.

Além de oferecer uma interface de consulta declarativa e fortemente tipada, o Prisma
possibilitou maior agilidade no desenvolvimento e organizacao da légica de dados. Por meio

de sua estrutura de modelos, foi possivel estabelecer os relacionamentos entre entidades
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(como pacientes, medicamentos e doses aplicadas) com clareza e controle, a0 mesmo tempo
em que se adotou uma estrutura de navegacao mais proxima da fluidez oferecida por bancos
NoSQL.

Embora o banco de dados utilizado seja relacional (PostgreSQL), a aplicagdo do
Prisma permitiu aproximar a modelagem da experiéncia NoSQL em dois aspectos principais:
primeiro, na forma como os dados sdo acessados com relacionamentos encadeados e
projecoes personalizadas (por exemplo, ao buscar um paciente ja incluindo seus
medicamentos e doses); segundo, na possibilidade de estruturar insercdes e atualizagdes com
objetos aninhados, eliminando a necessidade de multiplas queries separadas.

Além disso, o Prisma facilitou a criagcdo de migrates controladas, oferecendo
versionamento da estrutura do banco, além de validagdo de dados, controle de integridade e
consisténcia entre os ambientes de desenvolvimento, testes e producao.

Essa abordagem hibrida utilizando um banco relacional com ferramentas que oferecem
flexibilidade tipica dos bancos NoSQL proporcionou ao sistema a robustez de uma
modelagem relacional bem estruturada, aliada a agilidade de uma aplicagdo moderna, com

manipulacdo de dados eficiente e segura.
4.3.6 Estrutura e logica da aplicagdo (back-end)

A camada de back-end da aplicacdo foi desenvolvida utilizando o framework Express,
que opera sobre a plataforma Node.js. Essa escolha se deu pela simplicidade, flexibilidade e
ampla adocdo da tecnologia no desenvolvimento de APIs RESTful. O Express permitiu
estruturar rotas de forma modular, organizando as funcionalidades do sistema com clareza e
separacao de responsabilidades.

Foram criadas rotas especificas para cada entidade central do sistema, como pacientes,
medicamentos, estoques, associagdes entre pacientes e medicamentos, além do registro
historico de doses administradas. Cada rota foi acompanhada de controladores responsaveis
por aplicar a logica de negdcio, como validagdes de campos obrigatorios, verificagdo de

vinculos entre entidades, atualizag¢ao de status de medicagao e controle de fluxo de horarios.
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Figura 9 — Requisi¢des HTTP entre o Front-end e Back-end

@ N

Node.js/Express
(Back-end)
HTTP request
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Bearer <token> Se vl
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—| Rotas protegidas a rota protegida
O J -/pacientes & v,
- /medicamentos
—»{ | -/estoque Rotas admin
HTTP request - /historico N

Fonte: Elaborado pelo autor, 2025.

No lado do servidor, essas requisicdes sdao interceptadas e validadas. A ldgica de
autorizacdo leva em conta o token enviado, garantindo que o usuario tenha permissdo para
acessar ou modificar os dados solicitados. A aplicacdao ainda verifica, em determinadas rotas,
o role do usuario definido na tabela de perfis para permitir ou restringir funcionalidades
especificas conforme seu nivel de acesso (por exemplo, cuidador, administrador ou visitante).

Além disso, a arquitetura modular adotada no Express permitiu a separacdo de
middlewares de autenticagdo, funcdes utilitarias, validagdes e tratadores de erro. Essa
organizagdo contribuiu para a manuten¢ao do cddigo, facilitando a leitura, os testes e futuras
expansodes da aplicagdo.

Com essa estrutura, o back-end da aplicagdo passou a oferecer uma API robusta,
segura e adaptada as regras de negécio do sistema, servindo como elo entre a interface do

usuario, o banco de dados € os mecanismos de autenticagdo e controle de acesso.
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4.3.7 Desenvolvimento da interface do usuario (front-end)

A interface da aplicagdo foi desenvolvida utilizando a biblioteca JavaScript React,
amplamente adotada no desenvolvimento de aplicagdes web modernas pela sua modularidade,
desempenho e facilidade de manutengdo. A estrutura do front-end foi organizada com base
em componentes reutilizdveis, permitindo escalabilidade e padronizagdo visual entre as
diferentes telas da aplicacgao.

Um dos elementos centrais da interface ¢ a tela inicial (home), que foi projetada para
exibir de forma clara e objetiva a situa¢do dos pacientes em relacdo a administracdo de
medicamentos. A interface divide os pacientes em trés categorias: “Pacientes disponiveis”,
“Pacientes atrasados” e “Pacientes ja medicados”. Cada secdo ¢ atualizada dinamicamente de
acordo com o estado de medicagdo dos pacientes, com base nos horarios registrados e nos
status definidos no banco de dados.

Dentro de cada categoria, os pacientes sdo apresentados em cartdes contendo
informacodes relevantes como nome, idade, quarto, horario da dose, intervalo entre doses, data
de nascimento, uso crénico e o status da ultima medicagdo. Também ¢é exibida a foto do
paciente, tornando a identificacdo visual mais rapida, especialmente Util em ambientes
institucionais.

O layout foi desenvolvido com foco em clareza, garantindo boa apresentacdo em
diferentes dispositivos. As cores utilizadas indicam o estado de medicagdo, ajudando o
cuidador a identificar rapidamente quais pacientes necessitam de atenc¢do. Toda a navegacgao
foi pensada para ser intuitiva, com agdes diretas e informag¢des agrupadas de maneira logica.

Durante o desenvolvimento do front-end, foram adotadas boas praticas como a
componentizagao de elementos recorrentes (cartdes, botdes, labels), organizacdo em pastas
por funcionalidade, controle de estado com React Hooks (como useState e useEffect), além da
comunicagdo com a API por meio do Axios. Essa abordagem garante consisténcia visual,

reutilizagdo de codigo e maior facilidade para manutencao e evolugdo da aplicagao.
4.3.8 Ambiente de desenvolvimento e conteinerizacao

Com o objetivo de garantir padronizagdo, portabilidade e agilidade no processo de
desenvolvimento, foi adotado o uso do Docker como ferramenta de conteinerizagdo do

ambiente da aplicagdo. O Docker permite a criagdo de ambientes isolados e reproduziveis,
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evitando problemas relacionados a incompatibilidades entre sistemas operacionais, versoes de
dependéncias e configuracdes especificas de cada maquina desenvolvedora. A aplicagdo foi
estruturada com base em quatro contéineres principais: o servi¢o de frontend, responsavel
pela interface desenvolvida em React e exposto na porta 3000; o backend, implementado em
Node.js com Express e exposto na porta 3001, encarregado pela logica de negdcio e
integragdo com o Supabase; o servico de grafana, utilizado para monitoramento e visualizagao
de dados, acessivel pela porta 3002; e o prometheus, responsavel pela coleta de métricas,
operando na porta 9090.

Esses servigos foram configurados utilizando arquivos Docker e docker-compose, o
que possibilitou inicializar todo o ambiente com um unico comando, promovendo rapidez no
processo de desenvolvimento e testes. As imagens dos contéineres foram baseadas em
distribuicdes leves, com suporte a hot-reload, volumes persistentes ¢ mapeamento de portas.
A organizagdo por contéineres especificos permitiu o isolamento funcional de cada parte do
sistema, tornando o ambiente replicavel e consistente para toda a equipe.

Durante o desenvolvimento, o Docker também facilitou a automagao de tarefas como
migracdo de banco de dados, seed de dados iniciais e uso de varidveis de ambiente para
diferentes contextos (desenvolvimento, testes e produc¢do). Essa abordagem ainda oferece uma
base solida para implantacdes futuras em servigos de nuvem compativeis com Docker,
garantindo portabilidade e escalabilidade. Em suma, a utilizacgdo do Docker trouxe
previsibilidade, controle de dependéncias e facilidade de manuteng¢do ao projeto, sendo um
elemento central na estruturacdo da aplicagdo. A divisdo dos servicos pode ser visualizada na

Figura 10:
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Figura 10 — Container docker
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Fonte: Elaborado pelo autor, 2025.

4.3.9 Versionamento de cddigo e deploy continuo

O versionamento de codigo da aplicagdo foi realizado por meio da plataforma GitHub,
que atua como repositorio remoto e ferramenta de controle de versao distribuida. A utilizagao
do GitHub possibilitou o registro historico de alteragdes, a organizacao das etapas de
desenvolvimento por meio de branches e a colaboracdo entre desenvolvedores de forma
segura e controlada. O projeto foi estruturado em uma branch principal (main), responséavel
por representar a versdo estdvel da aplicagdo, e branches auxiliares destinadas a
implementagdes especificas, corregdes ou testes. Esse modelo de versionamento contribuiu
para o rastreamento de mudancas, facilitou revisdes de codigo (pull requests) e minimizou
conflitos entre funcionalidades desenvolvidas em paralelo.

Para publicacdo da aplicagdo em ambiente online, foi implementado um processo de
deploy continuo (CD — Deploy Continuo) por meio da plataforma Vercel, a qual se conecta
diretamente ao repositério do GitHub. A cada nova atualizagdo enviada para a branch
principal, a Vercel dispara automaticamente a etapa de build do front-end, resolve as
dependéncias do projeto e realiza a publicagdo da nova versdo da aplicacdo, sem necessidade
de procedimentos manuais. Esse fluxo automatizado garante que todas as alteragdes
aprovadas e integradas ao repositorio principal sejam imediatamente disponibilizadas em
ambiente de producdo. Mais detalhes sobre o repositorio e coédigo-fonte estdo disponiveis no

Anexo A.
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Além da publicacdo automatica, a integragdo entre GitHub e Vercel permite a geracao
de links de pré-visualizacdo para testes em pull requests, o que contribui para validagdes
antecipadas e reduz a incidéncia de erros na produgdo. A adogdo desse fluxo baseado em
integracdo continua trouxe como beneficios a agilidade nas entregas, a simplificagdo do
processo de deploy, o aumento da confiabilidade do sistema e a possibilidade de rollback
rapido em caso de falhas. Trata-se de uma pratica moderna de desenvolvimento que reforca a
eficiéncia operacional ¢ a manutencdo continua da aplicagdo em ambientes sempre

atualizados. Podemos ver isso na Figura 11 abaixo:

Figura 11 — Deploy continuo no vercel e sistema CI

All checks have passed

O Cl Sistema Medicamentos / Build, Test & Prisma (18.x) (push) Successfu

A  Vercel - Deploymen

Fonte: Elaborado pelo autor, 2025.

4.3.10 Testes e validacao da aplicacao

A validagdo funcional da aplicagdo foi uma etapa essencial para garantir que cada
funcionalidade implementada atendesse corretamente aos requisitos definidos. Os testes
foram conduzidos de forma manual e exploratoria, com foco principal na verificagdo do
comportamento das rotas da API, consisténcia dos dados trafegados e integridade das acdes
executadas pelo sistema.

Para simulag¢do de requisicoes HTTP e testes das rotas do back-end, foi utilizada a
ferramenta Insomnia, amplamente adotada no desenvolvimento de APIs REST. Com ela, foi
possivel estruturar requisi¢des completas (GET, POST, PUT, DELETE), configurar
parametros, headers e autenticagdo via token JWT, além de acompanhar de forma clara as
respostas do servidor. Isso permitiu validar o funcionamento das operagdes em diferentes
cenarios, como criagdo, atualizacdo, busca e exclusdo de registros de pacientes,
medicamentos, estoque e historico de doses.

Os testes com o Insomnia também foram fundamentais para verificar o

comportamento das regras de autorizagdo e acesso. Foram realizados cenarios com usuarios
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autenticados e ndo autenticados, além de tentativas de acesso a dados de outros usuarios, a fim
de comprovar o funcionamento correto das politicas de seguranca e RLS (Row Level
Security).

Além da camada de rotas, cada modulo funcional da aplicagdo foi testado diretamente
na interface, ap6s sua integragdo com o front-end. Isso incluiu a criacdo e edi¢do de pacientes
e medicamentos, movimentagdo de estoque, atualizacao de status de medicacao, visualizagao
em tempo real na tela inicial e registro correto no historico. Durante esses testes, foram
observados o fluxo de dados entre front-end e back-end, o retorno das mensagens de sucesso
ou erro, € o impacto das agdes no banco de dados.

O processo de validagdao foi iterativo, com ajustes pontuais realizados conforme
eventuais inconsisténcias eram identificadas(Figura 12). Essa abordagem garantiu que o
sistema entregue estivesse em conformidade com os objetivos propostos, funcionando de

maneira estavel, coerente e segura.

Figura 12 — Teste de rota no insomnia
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Fonte: Elaborado pelo autor, 2025.

4.3.11 Envio de notificacdes via telegram

Durante o desenvolvimento do sistema, foi incorporado uma funcionalidade de envio
de notificagdes em tempo real via Telegram, com o objetivo de alertar o responsavel sobre

situagdes criticas que exigem atencdo imediata. Essa funcionalidade foi empregada tanto para
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informar sobre niveis baixos de estoque de medicamentos quanto para avisar quando um
paciente estava em atraso com seus compromissos agendados no sistema. A integracdo com a
API do Telegram foi realizada em etapas praticas e bem definidas, permitindo um processo
eficiente ¢ confiavel de comunicagdo entre o sistema e 0s usuarios.

A primeira etapa consistiu na cria¢do de um bot personalizado por meio do servigo
oficial do Telegram, acessado através do contato com o @BotFather. Através do comando
/newbot, foi possivel definir um nome e um identificador Unico (@username) para o bot.
Finalizada essa configuragdo inicial, o sistema retornou um foken exclusivo, essencial para a
autenticagdo e envio de mensagens.

Em seguida, foi necessario identificar o chat ID do destinatario das notificagdes. Para
1Sso, O usudrio enviou uma mensagem ao bot, e, por meio da URL
https://api.telegram.org/bot<TOKEN>/getUpdates, foi possivel extrair o chat ID
correspondente, tanto para conversas individuais quanto para grupos. Essa etapa garantiu que
as mensagens fossem corretamente direcionadas ao canal desejado.

Com essas informagdes, desenvolveu-se uma funcao personalizada no backend da
aplicacdo, utilizando Node.js e a biblioteca Axios, responsavel por realizar as chamadas
HTTP a API do Telegram. A fung¢do foi centralizada em um arquivo utilitario (telegram.js),
onde o bot token e o chat ID foram referenciados a partir de variaveis de ambiente, garantindo
seguranca ¢ flexibilidade na configuragao.

O mecanismo de notificagdo foi acoplado a pontos estratégicos do sistema,
especialmente em verificagdes automaticas. Sempre que a quantidade de um determinado
medicamento cai abaixo do valor minimo permitido, uma mensagem de alerta ¢ enviada
automaticamente ao Telegram(Figura 13), informando o nome do item e a quantidade
disponivel. Da mesma forma, quando um paciente ultrapassa o horario previsto para o
atendimento, o sistema dispara um alerta informando o atraso, permitindo uma resposta rapida
da equipe responsavel. Todas as mensagens sdo formatadas de maneira clara e objetiva.

Por fim, o uso da biblioteca dotenv permitiu o carregamento das variaveis de ambiente
necessarias para a autentica¢do do bot, tornando a aplicagdo mais segura e organizada. Essa
abordagem assegura uma integracdo eficaz entre o sistema de gestdo e o canal de

comunicagdo, contribuindo diretamente para a agilidade na tomada de decisdes.
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Figura 13 — Webhooks via telegram
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Fonte: Elaborado pelo autor, 2025.
4.4 Fluxo de navegacio da aplicaciao

O Fluxograma da Aplicagdo Geral foi elaborado com a finalidade de demonstrar o
fluxo de navegacgdo e as agoes realizadas pelo usuario dentro da aplicagao(Figura 14). Este
diagrama descreve, de maneira sequencial, o comportamento do sistema desde o acesso inicial
até as funcionalidades principais, como o gerenciamento de pacientes, controle de estoque e
visualizagao de historico. Esse tipo de representacdo ¢ fundamental para a definicdo da
interface do usuario (UI) e da experiéncia do usuario (UX), além de auxiliar no planejamento

das telas e nas transi¢des entre funcionalidades ao longo do sistema.
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4.4.1 Descri¢ao do Fluxo
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O fluxo de navegacdo da aplicacdo inicia-se quando o usudrio acessa o sistema via

navegador. A primeira verificacdo consiste em identificar se o usudrio ja estd logado. Caso
negativo, ¢ exibida a tela de login, que também oferece a opg¢ado de criagdo de nova conta. Se o
usudrio ainda ndo possui cadastro, ele podera clicar em “Cadastre-se”, sendo direcionado para
o formulério de criagdo de conta. Apds o preenchimento e envio dos dados, a conta ¢ criada e

o sistema o redireciona para a proxima etapa. Por outro lado, se o usuario ja possui uma conta,
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ele pode acessar diretamente o formuldrio de login, preenché-lo e, ao autenticar-se
corretamente, sera redirecionado a tela principal (home) do sistema.

Ao acessar a tela home, o usudrio visualiza as categorias de pacientes classificadas de
acordo com o estado da medicagdo: pacientes disponiveis para medicagdo, pacientes atrasados
e pacientes ja medicados. A partir desta tela, ¢ possivel iniciar agdes diretamente relacionadas
a administracao dos medicamentos por meio da opg¢ao “Medicar paciente”.

No topo da tela (header), hd opcdes de navegagdo que direcionam o usudrio para
diferentes areas do sistema. Se o usudrio clicar em “Histdrico”, sera direcionado a uma péagina
onde podera pesquisar pelas doses administradas e visualizar o histérico completo de
medicamentos ja aplicados a cada paciente.

Caso o wusudrio clique na opcao “Estoque”, o sistema exibe uma lista dos
medicamentos disponiveis, permitindo a adi¢do de novos itens ou atualizagao das quantidades
em estoque.

Ao selecionar a opg¢do “Paciente”, o sistema apresenta a listagem dos pacientes
cadastrados. O usudario pode optar por adicionar um novo paciente ou editar os dados de um
existente. Nestes casos, serd exibido um formulario para preenchimento ou atualiza¢do das
informagdes do paciente, como nome, idade, quarto e foto.

Durante o processo de adi¢cao de um novo medicamento para determinado paciente, o
sistema permite configurar os hordrios e a frequéncia de administragdo, incluindo uma
verificagdo sobre se o uso do medicamento serd continuo (uso crénico). Apds o
preenchimento dos dados, € possivel salvar a prescricdo, que serd incorporada ao controle de
doses futuras.

Por fim, o usuario tem a opg¢ao de encerrar a sessao clicando em “Sair” no menu do

cabecalho, o que encerra a navegacao e finaliza o fluxo do sistema.
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5 RESULTADOS E DISCUSSOES
5.1 Avaliacido da Solucao Desenvolvida em Relacdo ao Mercado

Com base na analise de aplicativos existentes apresentada na se¢do 3.20, observa-se
que as solugdes atualmente disponiveis para o gerenciamento de medicamentos
concentram-se majoritariamente no uso individual. Essas ferramentas oferecem
funcionalidades como lembretes de medicacdo, registro de uso e graficos de adesdo ao
tratamento, mas nao contemplam necessidades especificas de contextos institucionais, como
casas de apoio e instituicdes de longa permanéncia. Entre as limitacdes identificadas,
destaca-se a auséncia de controle coletivo de pacientes, gerenciamento de estoque e suporte a
multiplos usuérios com diferentes niveis de acesso.

A aplicagdo desenvolvida neste trabalho foi concebida para atender essas demandas
ndo supridas pelas solugdes analisadas. O sistema propde uma abordagem voltada a realidade
de instituigdes que administram medicamentos para varios pacientes, permitindo o
cadastramento de cuidadores e usuarios vinculados, com autenticacao individual por meio de
token JWT. A plataforma oferece registro consolidado das doses administradas, historico de
medicacdo por paciente, e controle de estoque com alertas automaticos sobre a validade e a
quantidade dos medicamentos. Além disso, a interface foi projetada com foco na usabilidade,
visando facilitar a operagdo por profissionais da saude, mesmo aqueles com pouca
familiaridade com tecnologia.

Ao suprir essas lacunas, a solucdo apresentada neste trabalho diferencia-se das
ferramentas j& disponiveis, ampliando o alcance das funcionalidades e contribuindo para a
seguranca na administragdo dos medicamentos em ambientes institucionais. Essa proposta
atende as exigéncias praticas do setor e busca garantir maior controle, rastreabilidade e

eficiéncia no cuidado com os pacientes.
5.2 Comparacio entre Solucdes Existentes e a Aplicacido Desenvolvida

Com base nas solugdes analisadas na secao 3.20, observa-se que aplicativos como
Medisafe e Pillboxie atendem prioritariamente ao publico individual, oferecendo
funcionalidades voltadas a autogestdo da medica¢do. No entanto, tais solucdes apresentam
limitacdes relevantes para ambientes institucionais, como a auséncia de controle de multiplos

pacientes, registro consolidado de doses, controle de estoque e autenticacdo multiusudrio.
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A aplicacdo desenvolvida neste trabalho foi projetada para suprir essas lacunas, com
foco em instituicdes de satde, clinicas e casas de apoio. Entre os principais diferenciais,
destacam-se a autenticacdo segura com multiplos perfis de usuérios (por meio de JWT e
RLS), controle centralizado de estoque, categorizagdo automatica de pacientes com base no
status da medicacdo (disponiveis, atrasados, ja medicados), e registro historico de cada dose
administrada. A estrutura web acessivel e a integracdo com banco de dados relacional também
garantem escalabilidade e confiabilidade na gestdo dos dados.

Dessa forma, a aplicagdo proposta diferencia-se por atender demandas especificas do
cuidado coletivo, com maior rastreabilidade, controle e seguranga, aspectos fundamentais para

ambientes institucionais, podemos comparar isso abaixo no quadro 3:

Quadro 3- Comparativo entre solugdes existentes e o sistema proposto

Critério Medisafe Pillboxie Este trabalho(sistema
proposto)

Publico-alvo Usuario individual | Usuario individual | Instituigdes com multiplos
pacientes

Plataforma Android / i10S i0S Web

Controle de multiplos pacientes Nao Nao Sim

Registro de doses administradas Parcial Nao Sim

Controle de estoque Nao Nao Sim

Relatorios em tempo Nao Nao Sim

real(webhooks)

Instalagdo local necessaria Sim (mobile) Sim (i0S) Nao (acesso via navegador)

Autenticag@o e controle de acesso | Sim(basico) Nio Sim(JWT + RLS)

Fonte: Elaborado pelo autor, 2025.
5.3 Tempo de respostas das apis
Com o objetivo de avaliar o desempenho do sistema desenvolvido, foram realizados

testes de tempo de resposta em diversas funcionalidades essenciais para o funcionamento da

aplicagdo. As medigcdes foram feitas em ambiente local, utilizando a infraestrutura
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conteinerizada por meio do Docker, com banco de dados operando no Supabase. As
requisicdes foram executadas de forma sequencial e controlada, considerando-se o tempo
decorrido entre o envio da solicitagdo e o recebimento da resposta por parte da API.

Foram consideradas para andlise as operagdes de login de usuarios, cadastro e
exclusdo de pacientes, consulta de dados de medicamentos, leitura dos registros de auditoria e
coleta de métricas do sistema. A autenticacdo foi medida pelo tempo necessario para validar
as credenciais e retornar o token de acesso. Ja o cadastro de paciente envolveu a analise do
tempo total entre o preenchimento do formulario e o armazenamento definitivo dos dados no
banco. O tempo de exclusdo considerou a identificagdo do registro e sua remogdo. Para as
consultas de medicamentos, foi analisado o tempo necessario para carregar os dados de
medicamentos vinculados a um paciente. As operagdes de auditoria avaliaram a velocidade
com que os logs de agdes sdo acessados e exibidos, enquanto a coleta de métricas analisou a
resposta das rotas que fornecem dados internos do sistema.

Os resultados médios obtidos para cada uma dessas agdes estdo organizados no
Quadro 4, e evidenciam a capacidade do sistema de fornecer respostas rapidas e eficientes,
mesmo em situagdes que envolvem multiplas opera¢des em banco de dados ou consultas
encadeadas. Essa andlise serve como base para validar a responsividade da aplicagdo,
reforcando seu potencial de uso em ambientes reais com demandas por agilidade e

confiabilidade.

Quadro 4 — Tempo de respostas da api

Rota da api Tamanho da resposta Tempo da resposta
Login/registro 3.3kb entre 500ms e 2s
Criar paciente 200b entre 700ms e 1.50s
Deletar paciente 11b entre 2.20s e 3s
Registro de logs varidvel entre 300ms e 2s
Métricas entre 5kb e 7kb 700ms

Estoque 600b entre 100ms a 800ms

Fonte: Elaborado pelo autor, 2025.
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5.4 Avaliacio geral

A partir da analise dos dados coletados e do desempenho observado até o momento, ¢
possivel afirmar que a aplicacdo desenvolvida ja cumpre com diversos dos objetivos
inicialmente propostos. A integragdo entre frontend, backend e banco de dados foi estruturada
de forma coesa, proporcionando uma base funcional que permite testes e uso real. Embora o
projeto ainda esteja em fase de desenvolvimento e apresenta pontos que podem e devem ser
aprimorados, os testes iniciais indicam que o sistema ¢ capaz de operar de forma estavel e
eficiente.

A interface, mesmo em sua versdo preliminar, mostrou-se acessivel e funcional,
permitindo que usuarios com diferentes niveis de familiaridade tecnoldgica interajam com as
funcionalidades essenciais do sistema. A robustez apresentada na manipulagdo de dados e no
controle das operagdes basicas demonstra que had uma boa fundagao para futuras melhorias.

Assim, mesmo com espaco consideravel para evolugdo, o sistema ja se apresenta como
uma solucdo viavel, que pode ser utilizada em contextos reais e aprimorada continuamente,

conforme novas demandas e feedbacks forem sendo identificados.
5.5 Consideracgoes finais

Durante o processo de implementacdo, foram enfrentados desafios relacionados
principalmente a sincroniza¢do dos horarios de medicagdo, a manipulacdo de fusos horarios
entre cliente e servidor, e a configuragdo inicial de ferramentas como Supabase, Prisma e
Docker. No entanto, a estrutura modular do sistema permitiu a rapida identificacdo e corre¢ao
desses pontos, com ganhos progressivos em performance e organizacdo do codigo. A
utilizacao de ferramentas modernas como o Supabase facilitou a autenticagdao de usudrios e o
armazenamento seguro de dados sensiveis, enquanto o Docker possibilitou a replicagao do
ambiente de desenvolvimento com consisténcia. A experiéncia de implementagdo também
evidenciou a importdncia de praticas como logs de auditoria, deploy continuo e
monitoramento em tempo real, que foram fundamentais para garantir a confiabilidade e a

rastreabilidade do sistema.
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6 CONCLUSOES

Como parte do encerramento deste trabalho, ¢ possivel afirmar que os objetivos
propostos foram, em sua maioria, devidamente alcancados. O objetivo geral desenvolver um
sistema web funcional voltado ao monitoramento e gerenciamento seguro de medicamentos
em ambientes de cuidado, como casas de apoio e institui¢des de saude foi atendido por meio
da constru¢do de uma aplicagdo completa, com backend, frontend e banco de dados
integrados de forma coerente e funcional.

No que se refere aos objetivos especificos, observou-se o cumprimento de cada uma
das metas estabelecidas. Foi desenvolvido um sistema de cadastro de medicamentos
utilizando banco de dados relacional PostgreSQL, com o auxilio do Prisma ORM, o que
facilitou a comunicacdo entre a aplicagdo e a base de dados. A interface visual construida
permite o gerenciamento claro dos horarios de medicacao, facilitando o controle por parte dos
usuarios. Além disso, a funcionalidade de registrar medicamentos como “medicados”
mostrou-se eficaz para garantir rastreabilidade e seguranga no processo. Também foi incluido
um controle de estoque basico, que alerta sobre a baixa quantidade de medicamentos,
contribuindo para a prevengao de falhas no fornecimento.

Embora o sistema ainda esteja em desenvolvimento e apresente oportunidades de
melhoria e expansao, os resultados obtidos até aqui demonstram o potencial da aplicagdo para
ser utilizada em contextos reais. A conclusdao ¢ de que os objetivos do trabalho foram
atingidos de forma satisfatdria, a0 mesmo tempo em que o projeto permanece aberto para
novas funcionalidades e refinamentos futuros, como a melhoria da interface, a inclusdo de

relatorios mais avangados e a adaptagdo para dispositivos moveis.
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7 SUGESTOES PARA TRABALHOS FUTUROS

O sistema ainda possui potencial para aprimoramentos e funcionalidades adicionais
que podem ser exploradas em trabalhos futuros. Entre as principais possibilidades de evolugao
estdo:

e Aplicativo mobile: Desenvolver uma versao nativa para dispositivos madveis, com
foco em praticidade e portabilidade no uso didrio por cuidadores;

e Internacionalizacio (i18n): Adicionar suporte a multiplos idiomas, o que amplia a
acessibilidade do sistema a usuarios de diferentes regides;

e Integracdo com dispositivos IoT: Explorar a possibilidade de conectar o sistema a

dispositivos inteligentes, como dispensadores automaticos de medicamentos.
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ANEXO A — Link do Repositorio no GitHub

O repositdrio com o codigo-fonte do sistema desenvolvido neste trabalho esta disponivel em:
https://github.com/Joaobneto1/Sistema Medicamentos. Acesso em: 22 jun. 2025.
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