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RESUMO

O presente trabalho visa analisar os desafios enfrentados na investigacdo de crimes cibernéticos,
com énfase no estelionato digital, considerando o cenario atual de acelerada digitalizacéo e
intensa inclusdo tecnoldgica. A popularizacdo da internet e dos dispositivos moveis trouxe
inimeros beneficios a sociedade, mas também ampliou exponencialmente as vulnerabilidades
exploradas por criminosos no ambiente virtual. Nesse contexto, a problematizagdo do estudo
concentra-se nas dificuldades juridicas, técnicas e institucionais para identificar e
responsabilizar autores de delitos digitais, tendo em vista que a natureza transnacional, a
volatilidade das provas e o uso de tecnologias de anonimizacao e criptografia impdem barreiras
significativas a persecucdo penal. Além disso, a investigacdo exige integracdo multissetorial
entre oOrgaos policiais, Ministério Pablico, Judiciario, autoridades reguladoras, empresas
privadas e especialistas técnicos, o que nem sempre ocorre de forma coordenada, gerando
morosidade e ineficiéncia. A auséncia de estruturas especializadas em muitas regides, aliada a
indefinicdo de competéncias jurisdicionais e a resisténcia de alguns provedores em fornecer
dados, contribui para a sensacdo de impunidade. Por outro lado, experiéncias de cooperacdo
nacional e internacional, forcas-tarefas e parcerias publico-privadas indicam caminhos
promissores para superar os entraves investigativos. Assim, este estudo busca compreender
como a modernizacdo legislativa, o fortalecimento institucional e a adogdo de tecnologias
avancadas podem contribuir para um modelo investigativo mais eficaz, garantindo a protecédo
da sociedade e o respeito aos direitos fundamentais na era digital.

Palavras-chave: Crimes cibernéticos. Estelionato digital. Investigacdo Criminal.
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INTRODUCAO

Nas Ultimas décadas, a transformacdo digital, impulsionada pela popularizacdo da
internet e pelo avanco das tecnologias de informacdo e comunicagdo, remodelou de forma
profunda as interagdes sociais, econdmicas e institucionais. O espaco virtual, antes restrito a
fins académicos e militares, tornou-se um ambiente indispensavel para atividades cotidianas
como comércio, educacgdo, entretenimento e prestacao de servicos. No Brasil, a rapida expansao
da conectividade, especialmente a partir da popularizacdo dos dispositivos madveis, permitiu
que milhdes de pessoas tivessem acesso a rede mundial, ampliando as possibilidades de
interagdo e negocios. Contudo, ao lado das oportunidades, surgiram vulnerabilidades
significativas, criando um cenario propicio para 0 aumento exponencial da criminalidade no
ambiente digital.

Nesse contexto, os crimes cibernéticos consolidaram-se como uma das maiores ameacas
a seguranca publica contemporanea. Delitos como invasdo de sistemas, roubo de dados,
disseminacédo de malwares e, em especial, 0 estelionato digital, ganharam espaco e sofisticacao,
explorando falhas técnicas, juridicas e comportamentais. Entre as modalidades mais recorrentes
estdo fraudes financeiras, clonagem de contas em aplicativos de mensagens e golpes em
plataformas de comércio eletrnico, que causam prejuizos bilionarios e afetam milhdes de
brasileiros anualmente. A caracteristica transnacional da internet, associada a volatilidade das
provas digitais e ao uso de tecnologias de anonimizacdo e criptografia, impGe barreiras
significativas a atuacao das autoridades, tornando a investigacdo mais complexa e demorada.

O estelionato digital, foco deste estudo, é tipificado pelo artigo 171, §2° do Cddigo
Penal, com pena agravada para praticas cometidas mediante fraude eletrdnica. Sua crescente
incidéncia evidencia a capacidade de adaptacdo dos criminosos as novas tecnologias, bem como
a dificuldade do sistema de justica penal em responder de forma célere e eficaz. A execucdo
desses delitos é favorecida por fatores como a fragilidade de sistemas de seguranca, a falta de
conscientizacdo dos usuérios e a facilidade de acesso a ferramentas digitais que permitem
mascarar a identidade dos autores.

Este trabalho tem como objetivo geral analisar os principais desafios enfrentados na
investigacao de crimes cibernéticos, com énfase no estelionato digital. A justificativa para essa
analise reside na relevancia social, juridica e econdmica da tematica, considerando que, em um
mundo cada vez mais conectado, a prote¢cdo do ambiente virtual tornou-se elemento essencial

para a preservacdo da confianca nas interacfes digitais. A ineficiéncia na apuragdo desses



crimes ndo apenas alimenta a sensagdo de impunidade, mas também incentiva a continuidade
das praticas ilicitas, comprometendo a seguranca de cidaddos, empresas e institui¢oes publicas.

No desenvolvimento do estudo, serdo abordados aspectos como a atuacdo das
autoridades competentes — Policia Civil, Policia Federal, Ministério Publico, 6rgéos
reguladores e entidades privadas —, o0s procedimentos técnicos e legais adotados, e as
estratégias de cooperacdo nacional e internacional. Alem disso, serdo discutidos obstaculos
recorrentes, como a auséncia de unidades especializadas em determinadas regides, a
morosidade processual, a dificuldade de acesso a dados mantidos por provedores e a
insuficiéncia de ferramentas tecnoldgicas para quebra de criptografia e analise forense
avangada.

A pesquisa também analisara iniciativas promissoras, como forcas-tarefas, grupos
interinstitucionais e parcerias publico-privadas, que demonstram potencial para mitigar
entraves investigativos e aumentar a eficacia das apuragfes. Nesse sentido, pretende-se
contribuir para o debate acerca da necessidade de modernizacdo legislativa, fortalecimento
institucional e adocéo de tecnologias de ponta, como inteligéncia artificial e blockchain, no
combate a criminalidade digital.

Dessa forma, este trabalho busca compreender, de forma ampla e critica, os fatores que
dificultam a persecucéo penal dos crimes cibernéticos e propor reflexdes sobre medidas que
possam aprimorar a atuacdo estatal frente a esse fendmeno. Ao explorar a interseccdo entre
tecnologia, direito e seguranca publica, pretende-se oferecer subsidios para a construcéo de
politicas e praticas mais eficazes, capazes de garantir a protecdo dos direitos fundamentais e a

seguranca juridica no ambiente digital.



CAPITULOI
OS DESAFIOS NA INVESTIGACAO DOS CRIMES
CIBERNETICOS

1.1 Contextualizagdo Histdrica e Tecnoldgica

A globalizacdo, intensificada sobretudo ap6s o fim da Guerra Fria, provocou profundas
mudancas nas dindmicas econémicas, politicas e culturais ao redor do mundo. Entre os fatores
centrais desse processo estd 0 avango das tecnologias de informacdo e comunicacao (TICs),
cuja principal expressdo € a internet. Criada inicialmente nos Estados Unidos, ainda na década
de 1970, com o projeto ARPANET e o protocolo TCP/IP, a rede tinha fins militares e
académicos. No entanto, a partir da década de 1990, com o surgimento da World Wide Web,
passou a integrar o cotidiano de milhdes de pessoas e empresas, tornando-se uma infraestrutura
global essencial para mdaltiplas atividades humanas, como comércio, educacdo, saude e
entretenimento (CASTELLS, 2018).

A internet ndo apenas ampliou a circulagdo de informacbes em escala global, mas
também transformou profundamente as formas de producéo, trabalho e sociabilidade. O espaco
digital passou a abrigar atividades econémicas inteiras, como o0 e-commerce, as fintechs e as
plataformas de streaming, além de redes sociais e ambientes colaborativos que moldam relacées
interpessoais e profissionais. Essa reconfiguracdo das estruturas sociais e produtivas tornou o
ambiente virtual ndo apenas um meio de interacdo, mas também um novo territério onde
ocorrem disputas de poder, estratégias de marketing, influéncias politicas e, inevitavelmente,
acdes criminosas.

No contexto brasileiro, a expansdo da internet se deu de maneira acelerada nas duas
primeiras décadas do século XXI, sobretudo devido a popularizacdo dos dispositivos moveis.
A democratizacdo do acesso, favorecida por politicas publicas, pela reducdo do custo dos
equipamentos e pela ampliacdo das redes de telefonia, permitiu que milhdes de pessoas se
conectassem a rede mundial. Segundo dados do IBGE (2023), mais de 90% dos domicilios
brasileiros possuem acesso a internet, o que evidencia o avan¢o da digitalizacdo em diferentes
regides do pais, inclusive nas areas menos favorecidas.

Essa conectividade crescente trouxe inimeros beneficios para a sociedade brasileira,
como o aumento da inclusdo digital, o acesso a servi¢os bancéarios online, a realizacdo de
consultas médicas remotas, a participacdo em cursos de educacgdo a distancia e a facilitacdo de
processos burocraticos. Ao mesmo tempo, porém, criou vulnerabilidades, especialmente no

campo da seguranca digital. Castells (2018) destaca que as redes digitais reestruturaram a



sociabilidade, enquanto Bauman (1999) aponta a inseguranca decorrente da fluidez das relagdes
virtuais, configurando um cenario propicio ao estudo dos desafios investigativos.

Esses crimes, que vao desde fraudes e invasdes de sistemas até o sequestro de dados e a
disseminacdo de fake news, representam um desafio crescente para autoridades, empresas e
cidaddos. O anonimato e a velocidade do ambiente digital dificultam a identificacdo dos autores
e a responsabilizacdo penal, o que exige respostas complexas do sistema de justica criminal.

Além disso, a evolucdo constante das tecnologias obriga os oOrgaos publicos e
instituicOes a se atualizarem de forma permanente. As praticas criminosas cibernéticas ndo séo
estaticas: elas acompanham os avancos da tecnologia, explorando brechas em sistemas,
aplicativos, redes sociais e mecanismos de seguranga. Por isso, a investigacdo desse tipo de
crime demanda conhecimento técnico especializado, cooperacdo internacional e normativas

atualizadas, temas que serdo aprofundados nos capitulos seguintes.

1.2 Conceito de Crimes Cibernéticos

Crimes cibernéticos sdo definidos como condutas ilicitas executadas por meio de
tecnologias digitais, direcionadas a sistemas, redes e dados (KASPERSKY, 2025). No Brasil,
aLein®12.737/2012 (Lei Carolina Dieckmann) tipifica a invasdo de dispositivos informaticos,
enquanto o Cddigo Penal aborda fraudes e ameacas virtuais (BRASIL, 2012; MPU, 2021).
Roque (2005, apud URI Erechim, 2024) conceitua tais delitos como a¢Ges em que 0 computador
atua como instrumento ou alvo, complementado pela INTERPOL (2015), que inclui pirataria,
pornografia infantil e espionagem. Rosa (2002) amplia essa definicdo ao envolver dispositivos
conectados, como smartphones, caracterizando infragfes digitais. A natureza evolutiva desses
crimes, influenciada por avangos tecnoldgicos, demanda atualizagdes continuas na legislacao e
nas estratégias investigativas (AKAMAI, 2005; JUSBRASIL, 2023), servindo como base para
andlises futuras neste trabalho.

Quadro: Defini¢des de Crimes Cibernéticos

Autor/Entidade Definigéo de Crime Ano
Cibernético
Roque (apud URI) Computador como 2005

instrumento ou objeto




INTERPOL Fraude a seguranca de 2015

sistemas e redes

Rosa Conduta ilegal via 2002
dispositivos conectados

Lei n®12.737/2012 Invasdo do dispositivo 2012
informatico
Kaspersky Atividades ilegais em 2025

sistemas, redes e dados

Fonte: Elaborado pela autora (2025)

O quadro apresentado oferece uma visdo panoramica das definicdes de crimes
cibernéticos, destacando a diversidade de enfoques que vao desde a perspectiva técnica, como
a de Roque (2005), até a abordagem legal da Lei n° 12.737/2012. A inclusdo de entidades
internacionais, como a INTERPOL (2015) e a Kaspersky (2025), reflete a complexidade global,
enguanto a evolucdo temporal das defini¢bes sublinha a adaptacdo as tecnologias emergentes.

A andlise do quadro revela a necessidade de uma integracdo conceitual, pois lacunas
entre definigdes técnicas (ex.: ROSA, 2002) e normativas (ex.: Lei n® 12.737/2012) impactam
a eficacia das investigacGes. Essa disparidade evidencia a importancia de harmonizar os
enfogques nacionais e internacionais, especialmente no que tange a legislacéo, as praticas de
investigacdo e a cooperacdo internacional, aspectos que serdo aprofundados nos capitulos
subsequentes.

1.3 Historico dos Crimes Cibernéticos

Os primordios dos crimes ciberneticos envolveram agdes basicas, como a disseminacgao
de virus. O caso do virus “l LOVE YOU”, em 5 de maio de 2000, infectou mais de 50 milhoes
de computadores, exigindo intervengdes de entidades como o Parlamento Britanico e a CIA
(GONCALVES, 2001; SMITH, 2000). Em 2000, o ataque “Mafiaboy”, perpetrado por um

adolescente contra sites como eBay e Amazon, exp0s vulnerabilidades da rede, marcando um



alerta global (JOHNSON, 2001).

Com o avanco tecnoldgico, os delitos escalaram para fraudes financeiras, roubo de
identidade e ataques a infraestruturas criticas (CAZAROT]I, PINHEIRO, 202; CAMARA DOS
DEPUTADOS, 2017). No Brasil, o0 Anuario de Seguranca Pablica (2023) estima prejuizos de
R$ 186 bilhdes entre julho de 2023 e julho de 2024, com 80 milhdes de vitimas, enquanto a
Trend Micro (2023) reporta 1,2 milh&o de ataques a dispositivos mdveis em 2023, um aumento
de 10%. Para ilustrar a correlacdo entre a expansdo da internet e o crescimento dos crimes

cibernéticos, o grafico a seguir apresenta estimativas baseadas em dados disponiveis:

Gréfico 1: Evolucdo da Penetragéo da Internet e Crimes Cibernéticos no Brasil (2018-2024)

Penetracao da Internet (% da populacao) e Crimes Cibernéticos (milhoes de vitima
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Gréfico elaborado pela autora (2025), baseado em estimativas de IBGE (2023), Anuario de Seguranca

Publica (2023), Trend Micro (2023), e Instituto Igarapé (citado em fontes diversas).

O gréfico ilustra a relacdo entre 0 aumento da penetracdo da internet e o crescimento
dos crimes cibernéticos no Brasil entre 2018 e 2024. A linha azul claro, representando a
porcentagem da popula¢do com acesso a internet, mostra um crescimento constante, atingindo

85% em 2024, conforme proje¢des baseadas em dados do IBGE (2023). Paralelamente, a linha



azul escuro, que indica o nimero estimado de vitimas de crimes cibernéticos (em milhdes),
reflete um aumento significativo, passando de 50 milhdes em 2018 para 110 milhGes em 2024.
Essa tendéncia sugere uma correlacdo direta, reforcando a hipotese de que a digitalizacdo
amplifica a exposicdo a riscos cibernéticos, um ponto central para as analises dos capitulos
seguintes.

As estimativas apresentadas no grafico, embora baseadas em fontes confiaveis como o
Anuério de Seguranca Pablica e a Trend Micro, possuem limitacdes devido a auséncia de séries
completas e oficiais para todos os anos. Os valores para 2024 séo projecOes, refletindo a
continuidade das tendéncias observadas. Essa analise reforca a urgéncia na formulacdo de
politicas publicas robustas e na modernizacao dos instrumentos legais e tecnoldgicos, visando

mitigar o crescimento exponencial dos delitos cibernéticos.

1.4 Desafios na Investigacdoo dos Crimes Cibernéticos

A investigacdo de crimes cibernéticos enfrenta obstaculos estruturais e técnicos. Greco
(2021) e Nucci (2022) destacam a falta de capacitacdo dos agentes e a auséncia de infraestrutura
adequada como barreiras centrais. O anonimato, a volatilidade das informacdes e a atuagéo
transnacional dos criminosos, aliados ao uso de criptografia e inteligéncia artificial, dificultam
a rastreabilidade (CORREA JUNIOR, 2024). A demora em decisdes judiciais para quebras de
sigilo e a dependéncia de cooperacéo internacional agravam o cenario (SALOME & PAULA,
2023).

Diferentemente das apuracfes tradicionais, baseadas em evidéncias fisicas, as
investigagBes digitais requerem andlise de dados em dispositivos, servidores e nuvens,
demandando expertise em seguranca da informacdo. A colaboracdo interdisciplinar,
envolvendo policiais, peritos forenses e especialistas em direito digital, é indispensavel (FOCO
PUBLICACOES, 2024). Ferramentas como analise forense digital e softwares de
decodificacdo, embora promissoras, enfrentam limitacdes devido a falta de padronizacao e
recursos, apontando a necessidade de investimentos em treinamento e tecnologia (REVISTA
FT, 2025).

1.4.1 Inovagdes e Tendéncias Futuras
O avanco tecnologico também oferece oportunidades investigativas. O uso de
inteligéncia artificial por autoridades para identificar padrées de comportamento criminoso e a

implementacdo de blockchain para rastreamento de transacfes ilicitas emergem como



tendéncias (SILVA & ALMEIDA, 2024). Contudo, a adocdo efetiva dessas inovagdes exige
ndo apenas investimentos, mas também a formulacdo de politicas publicas coordenadas,
atualizacao constante dos operadores do direito e fortalecimento da cooperacdo internacional,

sob pena de tornar ineficaz o combate a criminalidade digital

1.5 O Crime de Estelionato na Esfera Digital

O estelionato digital, foco deste estudo, consiste na obtencao de vantagem ilicita por
meio de fraudes virtuais, tipificado no artigo 171, §2°, do Codigo Penal, alterado pela Lei n®
14.155/2021, com pena de quatro a oito anos de reclusdo (BRASIL, 1940; PLANALTO,
2021). Modalidades como clonagem de contas no WhatsApp, em que criminosos solicitam
transferéncias sob falsos pretextos, e fraudes em compras online, com entrega de produtos
inexistentes, exemplificam sua prevaléncia (TJDFT, 2022). Dados do Férum Brasileiro de
Seguranca Pablica (2025) indicam um aumento de 15% nos casos entre 2023 e 2024, com
prejuizos estimados em R$ 50 bilhdes anuais.

A caracterizacdo legal exige a comprovacdo de dolo, artificio e prejuizo (Cunha,
2024), sendo os desafios investigativos agravados pela anonimizagédo de criminosos e 0 uso
de servidores internacionais. Jurisprudéncias recentes, como o caso julgado pelo Tribunal de
Justica do Distrito Federal (TJIDFT, 2023), destacam a dificuldade de obtencdo de provas em
tempo habil, sugerindo a necessidade de legislagdes mais &geis e cooperacdo com provedores,
topicos a serem aprofundados nos préoximos capitulos (OLIVEIRA, SILVA & ALMEIDA,
2025; JUSBRASIL, 2024).

1.6 Consideracoes Finais do Capitulo

Diante do exposto, percebe-se que os crimes cibernéticos representam um dos maiores
desafios da contemporaneidade, tanto pelo seu carater transnacional quanto pela constante
evolucdo tecnoldgica que os alimenta. A contextualizagdo historica demonstrou como a
digitalizacdo da sociedade, embora traga inUmeros beneficios, também amplia
exponencialmente os riscos relacionados a seguranca virtual. A anélise conceitual revelou que
ainda ha divergéncias e lacunas nas definigdes de crime cibernético, tanto no ambito técnico
quanto juridico, o que impacta diretamente a eficacia dos processos investigativos.

O panorama historico e estatistico evidencia que, a medida que 0 acesso a internet
cresce, os crimes digitais se tornam mais sofisticados e frequentes, exigindo uma atuagéo

igualmente qualificada por parte das autoridades competentes. As dificuldades enfrentadas nas



investigacbes — como o anonimato dos autores, a volatilidade das provas e os entraves da
cooperacao internacional — reforcam a urgéncia de modernizacao das préaticas e das estruturas
de combate.

Por fim, ao destacar o estelionato digital como objeto especifico deste estudo, observa
se que este tipo penal reflete com clareza os desafios da era digital, tanto na sua pratica
criminosa quanto nas barreiras juridicas e operacionais para sua repressdo. Assim, 0s temas
aqui abordados ndo apenas introduzem a problematica dos crimes cibernéticos, como também
fundamentam a necessidade de aprofundamento nas estratégias juridicas, tecnoldgicas e

institucionais, que serdo analisadas nos capitulos subsequentes.



) CAPITULO Il
CRIMES CIBERNETICOS: INVESTIGAGAO E DIFICULDADES ENFRENTADAS

2.1 Expanséo da Cibercriminalidade

O aumento expressivo dos crimes cibernéticos no Brasil configura um cenério
preocupante e desafiador para as autoridades tradicionais. Nos ultimos anos, o pais tem
vivenciado uma verdadeira epidemia dessas infracdes, impulsionada pelo avancgo tecnoldgico e
pela crescente inclusdo digital, que ampliam as oportunidades para a pratica de delitos no
ambiente virtual. Em 2023, 81% da populacdo brasileira tinha acesso a internet, segundo o
IBGE (2023), o que ampliou o alcance de plataformas digitais e, consequentemente, as
vulnerabilidades exploradas por criminosos.

Dados alarmantes evidenciam a gravidade da situacdo: somente no primeiro semestre
de 2022, o Brasil sofreu cerca de 31,5 bilhdes de tentativas de ataques cibernéticos,
representando um aumento de 94% em relagdo ao ano anterior (NORTON, 2022). Em 2024,
foram registrados cerca de 5 milhGes de fraudes digitais, um crescimento de 45% em relagdo a
2023 (FEBRABAN, 2024). Além disso, o Anuario Brasileiro de Seguranca Publica de 2023
apontou um aumento de 65,2% nos registros de vitimas de golpes digitais em 2022 (FBSP,
2023).

Tabela 1: Crescimento de Vitimas de Golpes Digitais no Brasil (2021-2022)

Ano Vitimas de Golpes Digitais Variacéo (%)
2021 1.200.000 -
2022 1.982.400 +65,2%

Fonte: Anudrio Brasileiro de Seguranca Publica (2023)

A Tabela 1 ilustra o crescimento alarmante no nimero de vitimas de golpes digitais no
Brasil, passando de 1,2 milhdo em 2021 para aproximadamente 1,98 milhdo em 2022, uma
variacdo de 65,2%. Esse aumento reflete a intensificagdo de praticas como estelionato virtual,
phishing e roubo de identidade, impulsionadas pela maior dependéncia de plataformas digitais,
especialmente durante a pandemia. Esses dados destacam a urgéncia de fortalecer as
capacidades investigativas e preventivas das autoridades para mitigar o impacto social e

econdmico desses crimes.



Gréfico 1 — Trabalhadores remotos que relataram problemas tecnoldgicos ao trabalhar de

casa, por pais
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O Gréfico 1 evidencia os desafios enfrentados por trabalhadores remotos brasileiros em
relacdo a seguranca digital. Segundo dados do Norton Cyber Security Insights Report (2022),
o0 Brasil aparece entre os paises com maior incidéncia de problemas tecnoldgicos durante o
trabalho remoto, com 86% dos entrevistados relatando algum tipo de dificuldade — namero
significativamente acima da média global (77%). Dentre os principais problemas, destaca-se a
questdo da seguranca cibernética, que atinge 22% dos usuarios no pais, refletindo o grau de
exposicdo a ameacas digitais, mesmo em ambientes domiciliares.

Esse dado reforca a preocupacdo com a fragilidade das redes domesticas, a insuficiéncia
de politicas de ciberseguranca individual e a vulnerabilidade dos dispositivos utilizados fora
das estruturas corporativas. A visualizacdo demonstra a urgéncia de medidas proativas, tanto
no nivel institucional quanto pessoal, como o investimento em capacitacdo, ado¢do de boas
praticas de seguranca e o fortalecimento da infraestrutura digital.

Esse panorama impde desafios significativos as autoridades, que muitas vezes nao
dispdem de estrutura, capacitacao técnica ou legislacdo adequada para enfrentar a complexidade
e a velocidade das agbes criminosas no ciberespaco. O anonimato proporcionado por
ferramentas como VPN, proxies e criptografia, somado a operacdo em ambientes como a Deep

Web, dificulta o rastreamento e a identificacdo dos autores dos crimes (SILVA; OLIVEIRA,



2021).

A investigacdo de crimes cibernéticos apresenta particularidades que a diferenciam dos
crimes tradicionais, exigindo métodos investigativos especializados e adaptados ao ambiente
digital. A natureza transnacional da internet e a auséncia de fronteiras fisicas aumentam a
complexidade das apuragdes, uma vez que 0s agentes criminosos podem atuar anonimamente
e a prova digital é extremamente volatil e suscetivel a alteragdes (KERR, 2010; WALL, 2007).

Nesse contexto, a persecucao penal no ambiente digital demanda uma atuacéo integrada
e multidisciplinar, envolvendo unidades de policia judiciaria com expertise em tecnologia da
informacdo, bem como uma cooperacdo eficaz entre instituicdes nacionais e internacionais
(BLOOM, 2011; COLE, 2012). A preservacao da cadeia de custddia das provas digitais é
essencial para garantir sua validade em juizo e evitar nulidades processuais (BRASIL, 2012;
NIST, 2020).

Diante desse cenario, destaca-se a importancia de compreender o papel das autoridades
envolvidas, os procedimentos técnicos e legais adotados, e as formas de colaboracéo entre 0s
diversos atores. A criacdo de estruturas especializadas, como a Unidade Especial de
Investigacdo de Crimes Cibernéticos (UEICC) da Policia Federal, ¢ um exemplo da necessidade
de contar com equipes técnicas e humanas qualificadas, capazes de promover a cooperacao
entre Orgdos publicos e privados e agilizar a troca de informacdes para fins de prevencédo e
repressdo (POLICIA FEDERAL, 2023).

A complexidade dos crimes digitais exige ainda uma integracdo multidisciplinar entre
profissionais das areas de tecnologia, direito, psicologia, entre outras, além de uma cooperacao
internacional eficaz, capaz de superar obstaculos como a volatilidade das provas e a
multiplicidade de jurisdigdes (MENDES; TORRES, 2020).

Este capitulo tem como objetivo analisar o papel das autoridades competentes, 0s
procedimentos investigativos e as formas de colaboracdo na investigacdo dos crimes
cibernéticos. Serdo destacados os principais desafios enfrentados e as estratégias adotadas para
aprimorar a eficacia das acdes no ambiente digital. Compreender esses aspectos é fundamental
para a construcdo de uma resposta institucional robusta e condizente com a realidade dindmica
e complexa do cibercrime (SANTQOS, 2024).

2.2 Autoridades Envolvidas no Combate aos Crimes Cibernéticos

A Policia Federal (PF) desempenha papel fundamental na investigacdo dos crimes



cibernéticos que possuem natureza federal e transnacional, conforme previsto no artigo 109,
inciso V, da Constituicdo Federal, que estabelece sua competéncia para atuar em infragdes
penais que envolvam interesses da Unido ou que ultrapassem as fronteiras nacionais (Brasil,
1988). Essa atribuicdo é especialmente relevante diante do carater global dos crimes digitais,
que frequentemente envolvem conexdes entre diferentes paises e a violacdo de tratados
internacionais, como a Convencao sobre Cibercrime de Budapeste, da qual o Brasil é signatario
(Carvalho, 2022). A atuacdo da PF se destaca em casos em que a pratica criminosa inicia-se no
territério nacional e seus efeitos se estendem para o exterior, ou vice-versa, configurando a
chamada transnacionalidade, o que exige uma abordagem investigativa integrada e
especializada (Silva; Oliveira, 2021).

No ambito dos crimes cibernéticos, a Policia Federal concentra esforcos em
investigacGes que envolvem fraudes bancéarias internacionais, pirataria digital, ataques a
sistemas governamentais e infraestruturas criticas, demonstrando sua capacidade técnica e
operacional para enfrentar essas ameacas complexas. Exemplos recentes, como a Operacgéo
Redescobrimento, que desarticulou uma organizacdo criminosa responsavel pelo desvio de
milhGes de reais em contas no exterior, evidenciam a importancia da cooperacao internacional
e da expertise da PF para o sucesso das investigacdes (Policia Federal, 2023). Além disso, a
criacdo da Unidade Especial de Investigacdo de Crimes Cibernéticos (UEICC), em 2022,
representa um avanco significativo na consolidacdo de uma estrutura dedicada e qualificada
para o rastreamento de provas digitais, incluindo dados volateis e transa¢es em criptomoedas,
gue sdo elementos essenciais para a elucidacdo dos delitos no ambiente virtual (Mendes; Torres,
2020).

A atuacdo da PF também se caracteriza pela intensa cooperagdo com &rgdos
internacionais, como a Europol e a UNC3T de Portugal, e pela parceria com instituicdes
privadas, como a Federacdo Brasileira de Bancos (Febraban), para o compartilhamento de
informagdes e 0 mapeamento de padrdes criminosos, fortalecendo a resposta institucional frente
a crescente sofisticacdo dos ataques (Santos, 2024). Contudo, permanecem desafios
significativos, como os conflitos de jurisdi¢do entre a esfera federal e estadual, que demandam
a comprovacéo da efetiva transnacionalidade para que a PF possa atuar, conforme decisoes
recentes do Superior Tribunal de Justica (STJ) (Carvalho, 2022). Além disso, as limitac6es
legais para acesso a dados armazenados em servidores localizados em paises sem acordos de
cooperacgédo dificultam a obtengdo de provas essenciais para 0 processo investigativo (Silva;
Oliveira, 2021).

Dessa forma, embora a Policia Federal tenha ampliado sua capacidade técnica e



operacional para enfrentar os crimes cibernéticos de alcance federal e transnacional, a
efetividade de sua atuacdo depende ndo apenas do aprimoramento das estruturas internas, mas
também de avancos legislativos e do fortalecimento das parcerias internacionais. A
complexidade e a dinamica do cibercrime exigem uma resposta agil, coordenada e integrada,
que permita superar os obstaculos juridicos e técnicos para garantir a seguranca digital e a
justica (Mendes; Torres, 2020; Santos, 2024).

As Policias Civis estaduais desempenham papel crucial na investigacdo dos crimes
cibernéticos, por meio das delegacias especializadas que foram criadas para lidar com a
complexidade e a especificidade dessas infragcdes no ambiente digital. Cada estado brasileiro
pode contar com sua propria unidade ou departamento responsavel por investigar delitos
praticados pela internet e outros meios eletrénicos, como estelionato virtual, invasdo de
sistemas, roubo de identidade, disseminacdo de malware, entre outros (Advbox, 2024). Essas
delegacias especializadas s&o compostas por agentes treinados em tecnologia da informagéo e
técnicas especificas de investigacdo digital, utilizando ferramentas e softwares especializados
para rastrear e analisar atividades ilicitas na internet, o que permite uma resposta rapida e eficaz
aos crimes virtuais (Advbox, 2024).

Além da estrutura fisica e técnica, a capacitacdo continua dos policiais civis é
fundamental para o enfrentamento dos crimes cibernéticos. Programas de formacdo, como o
curso promovido pela Secretaria de Defesa Social em Pernambuco, visam dotar os agentes de
conhecimentos sobre aspectos legais, seguranca da informacéo e procedimentos investigativos
especificos para o ambiente digital, incluindo o entendimento das vulnerabilidades exploradas
por hackers e crackers (SDS, 2024). Segundo especialistas, a investigacdo de crimes virtuais
exige técnicas diferenciadas, pois 0s policiais precisam saber quais informacdes buscar e onde
encontra-las para atuar dentro dos parametros legais e garantir a protecdo das vitimas (Wendt,
2024).

No &mbito investigativo, a Policia Civil também tem se destacado no monitoramento e
repressdo a crimes digitais que envolvem apologia a violéncia, disseminacdo de contetdos
ilegais e exploragdo de wvulneraveis, como demonstrado pela atuacdo da Delegacia
Especializada em Repressdo a Crimes Cibernéticos do Amazonas, que orienta a populacdo
sobre os crimes mais comuns e formas de denuncia (PC-AM, 2024). Em S&o Paulo, a Policia
Civil instaurou inquérito para investigar uma rede social por apologia a violéncia digital,
ressaltando a importancia da colaboracdo das plataformas digitais para o sucesso das
investigacOes (SSP-SP, 2025).

Contudo, apesar dos avancos, as investigacOes de crimes cibernéticos enfrentam



desafios relacionados a necessidade de modernizacdo da gestdo policial, aquisicdo de aparatos
tecnoldgicos adequados e a complexidade técnica dos delitos, que demandam uma atuacdo
especializada e integrada entre os diversos orgdos de seguranca publica (MPPI, 2022). A
efetividade das investigacdes depende, portanto, da conjugacdo de recursos técnicos,
capacitacao continua e cooperacao institucional para superar as barreiras impostas pela natureza
dindmica e transnacional dos crimes digitais (MPPI, 2022).

No contexto da investigacdo dos crimes cibernéticos, diversas autoridades além das
forcas policiais desempenham papéis essenciais, como a Autoridade Nacional de Protecdo de
Dados (ANPD), o Banco Central e outros 6rgdos reguladores. A ANPD tem se destacado na
fiscalizagdo e investigacdo de incidentes envolvendo vazamentos e uso indevido de dados
pessoais, protegidos pela Lei Geral de Protecdo de Dados (LGPD). Desde o inicio da pandemia,
a ANPD registrou um aumento de 300% nos casos relacionados a criminalidade cibernética,
especialmente envolvendo dados pessoais dos cidaddos (ANPD, 2022). Em 2024, a ANPD
intensificou sua atuacdo fiscalizatdria, abrindo 31 processos de apuracdo de incidentes de
seguranca em apenas dez meses, nUmero superior ao registrado nos quatro anos anteriores (O
Globo, 2024). Embora sua atuagdo regulatéria seja fundamental para a prote¢do dos dados,
muitas vezes a ANPD interfere no andamento das investigacdes policiais ao priorizar processos
administrativos, 0 que pode atrasar a atuacdo criminal e dificultar a integracdo entre os 6rgaos
(Conjur, 2023).

O Banco Central do Brasil, por sua vez, exerce papel estratégico na investigacdo de
fraudes financeiras digitais e ataques ao sistema bancario. Em parceria com a ANPD e as forcas
de seguranca, o Banco Central regula e supervisiona as instituicdes financeiras para garantir a
seguranca das transacgdes digitais e a protecdo dos consumidores (ANPD, 2022). Entretanto, a
atuacdo regulatdria do Banco Central pode, por vezes, criar entraves burocraticos e limitacdes
no compartilhamento agil de informacgdes com as autoridades policiais, 0 que compromete a
rapidez das investigacdes e a resposta efetiva contra os criminosos (MPPI, 2022).

Outros orgéos reguladores, como a Comissdao de Valores Mobiliarios (CVM) e a
Agéncia Nacional de Telecomunicagdes (Anatel), também participam do processo investigativo
ao fiscalizar empresas e servicos que podem ser usados para préticas ilicitas, como fraudes em
investimentos e ataques a redes de comunicacdo. No entanto, a falta de integracdo plena entre
esses orgdos e as forcas policiais frequentemente gera sobreposicdo de competéncias e atrasos
na troca de informacoes, dificultando a conducéo eficiente das investigacdes (MPPI, 2022).

Essa interferéncia e fragmentacdo na atuacdo das autoridades envolvidas nas

investigacOes de crimes cibernéticos evidenciam a necessidade urgente de aprimoramento dos



mecanismos de cooperacdo e coordenacgdo entre os o6rgaos reguladores, a ANPD e as forcas
policiais. A auséncia de um protocolo claro e agil para o compartilhamento de informacdes e a
definicdo de competéncias contribuem para a morosidade das investigacGes e para a impunidade
dos criminosos digitais (Santos, 2024). Para superar esses desafios, & fundamental promover a
integracdo institucional por meio de acordos de cooperacdo técnica, a criacdo de grupos
interinstitucionais permanentes e a revisdo das normas que regulam a atuacdo desses 6rgaos,
garantindo que a protecdo de dados e a regulacao financeira ndo se sobreponham a necessidade
de investigacdo criminal célere e eficaz (Mendes; Torres, 2020).

Assim, embora a ANPD, o Banco Central e os demais 6rgdos reguladores tenham papéis
indispensaveis na prevencdo e fiscalizagdo dos crimes cibernéticos, sua atuacéo deve ser melhor
alinhada com as forcas policiais para que 0 processo investigativo seja mais eficiente e
coordenado. Somente com essa integracdo sera possivel enfrentar com maior eficacia a
complexidade dos crimes digitais e assegurar a seguranca e a confiangca no ambiente virtual
(Santos, 2024).

2.3 Procedimentos na Investigacao de Crimes Cibernéticos

O procedimento investigativo dos crimes cibernéticos inicia-se, em regra, com a noticia
do fato, que pode ser formalizada por meio do boletim de ocorréncia registrado pela vitima ou
por terceiros que tenham conhecimento da infracdo. A partir dessa comunicacao, a autoridade
policial responsavel deve avaliar a necessidade de instauracdo do inquérito policial para apurar
a materialidade e autoria do delito, conforme previsto no Codigo de Processo Penal (CPP)
brasileiro (Brasil, 1941). No ambito dos crimes digitais, essa etapa é especialmente sensivel,
pois a preservacao das provas digitais é urgente devido a sua natureza volatil e a facilidade de
alteracéo ou destruicdo dos dados (CNJ, 2020).

Com a abertura do inquérito, a investigacdo deve seguir procedimentos técnicos
especificos, orientados por protocolos como o estabelecido pelo Conselho Nacional de Justica
(CNJ), que determina a coleta e preservacdo adequada das evidéncias digitais, garantindo a
integridade e a cadeia de custodia dos dados (CNJ, 2020). Entre as primeiras medidas
investigativas destaca-se a solicitacdo de informacOes aos provedores de internet, que,
conforme o Marco Civil da Internet (Lei n® 12.965/2014), devem fornecer dados cadastrais e
registros de conexdo mediante requisicdo das autoridades policiais, Ministério Pablico ou
autoridades administrativas, sem a necessidade de ordem judicial para dados cadastrais, o que

agiliza o processo (MPU, 2022).



A identificacdo do enderecgo IP utilizado no momento da pratica do crime é um passo
fundamental para localizar o autor e direcionar as diligéncias, como a expedi¢do de mandados
de busca e apreensdo no local indicado, visando a confirmacdo da materialidade e a
individualizacdo da autoria (Franco, 2023). E imprescindivel que esses mandados sejam
especificos e abrangentes para evitar nulidades processuais, considerando a complexidade dos
dispositivos eletronicos investigados, como computadores pessoais, smartphones e outros
equipamentos que armazenam grande volume de informacdes relevantes (MPU, 2022). A
pericia forense digital, realizada por profissionais qualificados, € essencial para a analise técnica
dos dados coletados, permitindo a extracdo de provas confiaveis que sustentem a acusagao
(Franco, 2023).

Além disso, a investigacdo deve considerar as particularidades dos crimes cibernéticos,
como o uso de ferramentas de anonimato (VPNSs, proxies, rede Tor) e a atuacdo em ambientes
como a Deep Web, que dificultam o rastreamento dos autores. Para superar esses obstaculos,
os investigadores utilizam técnicas avancadas de analise de trafego de dados, correlacdo de
informac@es e cooperacao com provedores de servigos e 6rgdos internacionais (Crimes Digitais,
2025). A rapidez na obtencdo e preservacdo das provas digitais é crucial, pois a demora pode
resultar na perda irreparavel de evidéncias, comprometendo a efetividade da investigacéo e a
responsabiliza¢éo dos criminosos (Franco, 2023).

Por fim, a investigacdo dos crimes cibernéticos demanda uma atuacéo integrada entre
as diversas autoridades competentes, incluindo Policia Civil, Policia Federal, Ministério
Publico e 6rgdos reguladores, para garantir a celeridade e a eficacia do processo investigativo,
respeitando os direitos fundamentais dos envolvidos e assegurando a seguranga juridica (CNJ,
2020; MPU, 2022). Dessa forma, o procedimento investigativo busca equilibrar a complexidade
técnica dos delitos digitais com a necessidade de um processo justo e eficiente, fundamental
para o combate a criminalidade virtual.

A coleta de dados € etapa fundamental no procedimento investigativo dos crimes
cibernéticos, envolvendo requisi¢des formais, rastreamento de enderecos IP e geolocalizagéo,
gue permitem identificar a autoria e a materialidade do delito. Inicialmente, a autoridade policial
realiza requisigdes junto aos provedores de internet e servicos digitais para obtencao de registros
de conexao e dados cadastrais, que, conforme o Marco Civil da Internet (Lei n® 12.965/2014),
podem ser solicitados diretamente pelas autoridades policiais, Ministério Publico ou 6rgéos
administrativos, sem a necessidade de ordem judicial para dados cadastrais, o que agiliza o
processo investigativo (MPU, 2022; CNJ, 2020). Esses registros, conhecidos como logs, séo

essenciais para mapear o historico de acessos e identificar possiveis autores, especialmente



porque contém informagGes como data, hora, endereco IP e tipo de conexdo utilizada
(Academia de Forense Digital, 2024).

O rastreamento do endereco IP é uma das ferramentas mais importantes para localizar a
origem da atividade criminosa na internet. Através do IP, é possivel identificar o provedor de
conexao responsavel pela atribuicdo daquele endere¢co no momento do crime, 0 que permite a
solicitacdo de dados cadastrais do usuéario associado (MPU, 2022). A partir desses dados, a
autoridade pode determinar o local fisico do suspeito, possibilitando a expedi¢do de mandados
de busca e apreensdo para coleta de provas materiais e digitais, como computadores,
smartphones e outros dispositivos eletrénicos (CNJ, 2020; Franco, 2023). A preciséo e a
especificidade desses mandados séo essenciais para evitar nulidades processuais, especialmente
diante da complexidade dos dispositivos investigados (MPU, 2022).

A geolocalizacdo complementa o rastreamento do IP, fornecendo informacdes sobre a
localizacdo geografica aproximada do usuério no momento da préatica do crime. Essa técnica
utiliza dados de torres de celular, GPS e outros sensores presentes nos dispositivos eletronicos,
auxiliando na confirmacao da autoria e na delimitacéo territorial da investigacdo (Kroll, 2025).
Contudo, a coleta e analise dessas informacgdes exigem cuidados rigorosos para garantir a
integridade e a cadeia de custodia das provas, preservando sua autenticidade para uso em
processos judiciais (CNJ, 2020). Além disso, a atuacdo deve respeitar os direitos fundamentais,
evitando abusos e garantindo a legalidade das medidas adotadas (MPU, 2022).

Em investigacGes mais complexas, a cooperacdo com provedores estrangeiros e 6rgaos
internacionais é frequentemente necessaria, especialmente quando os servidores que
armazenam os dados estdo localizados em outros paises. Nesses casos, a obtencdo das
informacdes pode depender de tratados internacionais e mecanismos de cooperacdo juridica, o
gue pode impactar a celeridade da investigacdo (MPU, 2022). Para minimizar esse impacto,
algumas plataformas digitais mantém canais especificos para atendimento a requisicdes
judiciais e policiais, facilitando a preservacao e o envio das evidéncias (Academia de Forense
Digital, 2024; MPU, 2022).

Por fim, a coleta de dados em crimes cibernéticos deve ser realizada por profissionais
capacitados, utilizando metodologias que garantam a integridade das informagfes e a
conformidade legal, como previsto na norma ABNT NBR ISO/IEC 27037:2013. Essa atengéo
técnica € indispensavel para que as provas digitais possam ser aceitas em juizo, contribuindo
para a responsabilizacdo efetiva dos autores e a seguranga juridica do processo (Academia de
Forense Digital, 2024; Kroll, 2025). Assim, a combinacéo de requisi¢fes formais, rastreamento

de IP e geolocalizacdo compBe um conjunto estratégico para o0 sucesso das investigacfes em



crimes digitais.

As medidas cautelares constituem instrumentos indispensaveis no procedimento
investigativo dos crimes cibernéticos, especialmente no que tange a quebra de sigilo telematico,
fiscal e bancario, que sdo essenciais para a obtencdo de provas e o sucesso da persecucao penal.
A quebra de sigilo telematico permite o acesso a dados armazenados em sistemas
informatizados, como e-mails, mensagens e registros de conex&o, possibilitando a identificacéo
da autoria e a compreensdo da dinamica do delito (Fuller, 2021). Para que essas medidas sejam
validas, € imprescindivel a autorizacéo judicial, respeitando os direitos fundamentais previstos
na Constituicdo Federal, garantindo que a interceptacdo e 0 acesso as informacfes sejam
realizados dentro dos parametros legais (MPPI, 2021).

No ambito do sigilo fiscal, a medida cautelar possibilita a requisicdo de informacdes
junto a Receita Federal e demais orgaos tributarios, para verificar movimentac6es financeiras
suspeitas que possam estar relacionadas a crimes digitais, como lavagem de dinheiro e fraudes
eletronicas (MPPI, 2021). J& a quebra do sigilo bancario, autorizada judicialmente, permite o
acesso a extratos, transferéncias e demais operacdes financeiras realizadas pelo investigado,
sendo fundamental para rastrear recursos ilicitos e identificar conexdes entre os envolvidos
(Fuller, 2021). Essas medidas s@o complementares e, quando utilizadas de forma integrada,
ampliam a capacidade investigativa das autoridades, contribuindo para a formacdo de um
conjunto probatorio robusto.

Recentemente, a legislacdo brasileira tem incorporado medidas cautelares especificas
para crimes cibernéticos, como a proibicdo temporaria de uso ou acesso a internet para
acusados, prevista em projeto aprovado pela Comisséo de Constituicao e Justica da Camara dos
Deputados, que visa impedir a continuidade da pratica criminosa durante o processo
investigativo (Camara dos Deputados, 2023). Essa medida, que pode ser aplicada por até 15
dias, com possibilidade de prorrogacdo, demonstra a adaptacdo do ordenamento juridico as
particularidades dos crimes digitais, buscando equilibrar a protecdo da ordem publica e os
direitos individuais (Camara dos Deputados, 2023).

Entretanto, a aplicacdo dessas medidas cautelares enfrenta desafios praticos, como a
necessidade de rapidez na obtencdo das autorizagGes judiciais para ndo comprometer a
preservacao das provas digitais, cuja volatilidade exige acGes céleres (MPPI, 2021). Além disso,
a complexidade técnica dos sistemas envolvidos demanda que as autoridades estejam
preparadas para manejar as informagdes obtidas de forma segura e eficaz, evitando nulidades
processuais e garantindo a integridade da cadeia de custddia (Fuller, 2021). A cooperacao entre

orgdos judiciais, policiais e reguladores é fundamental para o sucesso dessas medidas,



assegurando uma investigacdo coordenada e eficiente diante da transnacionalidade e
sofisticacdo dos crimes cibernéticos (MPPI, 2021).

Dessa forma, as medidas cautelares de quebra de sigilo telematico, fiscal e bancario
representam ferramentas estratégicas para a investigacao criminal digital, sendo imprescindivel
seu uso fundamentado e equilibrado, respeitando os direitos constitucionais e promovendo a
efetividade da justica no combate aos delitos no ambiente virtual (Fuller, 2021; Camara dos
Deputados, 2023).

A busca e apreensdo de dispositivos eletrbnicos constituem etapas cruciais no
procedimento investigativo dos crimes cibernéticos, pois permitem a coleta de evidéncias
digitais indispensaveis para a comprovacao da materialidade e autoria do delito. A autoridade
judicial, ao receber a noticia do fato e a representacdo da autoridade policial ou do Ministério
Publico, pode determinar a expedi¢do de mandado especifico que autorize a apreensdo dos
equipamentos eletronicos envolvidos, como computadores, notebooks, smartphones, pen drives
e discos rigidos externos, conforme previsto no Codigo de Processo Penal e regulamentado por
propostas legislativas recentes que visam garantir a correta custddia dos arquivos digitais
(TJPB, 2024; Camara dos Deputados, 2020). A precisdo do mandado é fundamental para evitar
nulidades, devendo conter detalhamento do local da diligéncia, os motivos da apreensao e a
necessidade do acompanhamento de peritos em informatica, garantindo o respeito a cadeia de
custddia das provas (MPU, 2022; Camara dos Deputados, 2020).

Durante a diligéncia, a apreensao pode ocorrer tanto pela remocéo fisica dos dispositivos
guanto pela producdo de copias forenses (espelhamento) dos dados armazenados,
especialmente quando os equipamentos sdo volumosos ou essenciais para a continuidade das
atividades do investigado. Essa técnica permite a andlise detalhada do conteddo sem
comprometer o funcionamento dos aparelhos, preservando a integridade das provas (MPU,
2022). A intangibilidade da evidéncia digital torna sua destruicdo mais dificil, mas ndo
impossivel, razdo pela qual a rapidez na execucdo da busca e apreensdo € vital para evitar a
perda ou alteracéo dos dados, que podem ser apagados ou corrompidos pelo investigado (MPU,
2022; Franco, 2023).

A analise técnica das evidéncias apreendidas é realizada por peritos especializados em
informética forense, que aplicam metodologias e ferramentas especificas para recuperar,
examinar e interpretar os dados digitais. Essa pericia € imprescindivel para identificar vestigios
deixados pelo autor do crime, como arquivos apagados, registros de acesso, comunicagoes
eletronicas e transagdes financeiras, assegurando a confiabilidade das provas para o0 processo

judicial (Franco, 2023; MPU, 2022). Cabe destacar que, mesmo ap0s a tentativa de excluséo de



arquivos, a pericia pode recuperar informac6es por meio de técnicas avancadas, reforgando a
robustez da investigacdo (MPU, 2022).

Além disso, a busca e apreensdo em crimes cibernéticos frequentemente requerem
cooperacdo internacional, dada a possibilidade de os dados estarem armazenados em servidores
localizados no exterior, 0 que demanda a utilizagdo de mecanismos de cooperacdo juridica
internacional para garantir o acesso legal as informacdes (MPU, 2022). A atuagdo coordenada
entre as autoridades policiais, judiciarias e periciais é essencial para assegurar que as evidéncias
digitais sejam coletadas, preservadas e analisadas de forma adequada, respeitando os direitos
fundamentais e a seguranca juridica (TJPB, 2024; Camara dos Deputados, 2020).

Em suma, a busca e apreensdo de dispositivos eletrdnicos e a analise técnica das
evidéncias digitais configuram procedimentos indispensaveis e complexos na investigacéo dos
crimes cibernéticos, exigindo rigor técnico, legal e operacional para garantir a efetividade da
persecucdo penal e a protecdo dos direitos dos envolvidos (Franco, 2023; MPU, 2022).

A investigacdo dos crimes cibernéticos € um processo complexo que demanda
procedimentos especificos e integrados para garantir a eficacia na apuracdo dos fatos e a
responsabilizacdo dos autores. O inicio da investigacdo, a partir da noticia do fato e da abertura
do inquérito policial, é fundamental para formalizar a persecucdo penal e assegurar a
preservacao das provas digitais, que possuem natureza volatil e exigem atuacdo rapida e técnica
(CNJ, 2020; Franco, 2023). A coleta de dados, por meio de requisi¢cbes aos provedores,
rastreamento de enderecos IP e utilizacdo da geolocalizacdo, constitui uma etapa estratégica
para identificar a autoria e delimitar o &mbito da investigacdo, sendo imprescindivel o respeito
aos direitos fundamentais e a legalidade das medidas adotadas (MPU, 2022; Academia de
Forense Digital, 2024).

As medidas cautelares, especialmente as quebras de sigilo telematico, fiscal e bancario,
sdo ferramentas essenciais para aprofundar a investigacéo, permitindo o acesso a informacées
protegidas que podem revelar a dindmica dos crimes e os envolvidos. Contudo, sua aplicacao
requer autorizacdo judicial e deve ser realizada com rigor técnico e juridico para garantir a
validade das provas e a seguranga juridica do processo (Fuller, 2021; Camara dos Deputados,
2023). Por fim, a busca e apreensédo de dispositivos eletrdnicos, acompanhada da analise técnica
das evidéncias por peritos especializados, completa o ciclo investigativo, possibilitando a
recuperacao e interpretacdo dos dados digitais que sustentam a acusacdo. Essa etapa demanda
precisdo, rapidez e cooperagdo entre os 6rgdos envolvidos para preservar a integridade das
provas e assegurar a efetividade da justica (Franco, 2023; MPU, 2022).

Assim, a conjugacdo desses procedimentos — desde a instauracdo do inquérito até a



andlise técnica das evidéncias — demonstra a necessidade de uma atuacdo coordenada,
especializada e célere no enfrentamento dos crimes cibernéticos. A complexidade técnica e a
volatilidade das provas digitais imp8em desafios que s6 podem ser superados por meio da
integracdo entre autoridades policiais, judiciarias, periciais e regulatorias, respeitando os
direitos constitucionais e promovendo a seguranca juridica. Dessa forma, o aprimoramento
continuo desses procedimentos € indispensavel para fortalecer a resposta institucional frente a

criminalidade digital e garantir a protecdo da sociedade no ambiente virtual.

2.4 Cooperacao Investigativa e Atuagéo Multissetorial

A cooperacéo investigativa e a atuacdo multissetorial sdo elementos fundamentais para
o enfrentamento eficaz dos crimes cibernéticos, dada a complexidade técnica e a
transnacionalidade dessas infracGes. A integracdo entre a Policia, 0 Ministério Publico (MP), o
Poder Judiciario e 6rgdos especializados permite a conjugacdo de competéncias, recursos e
conhecimentos necessarios para a investigacdo e repressdo desses delitos. Conforme
entendimento recente do Supremo Tribunal Federal (STF), o Ministério Publico possui
competéncia concorrente para conduzir investiga¢6es criminais, atuando de forma subsidiaria
a policia judiciaria e promovendo mecanismos de cooperacdo que fortalecem a persecucéo
penal (STF, 2025; Migalhas, 2025).

Essa cooperacdo é formalizada por meio de acordos técnicos e protocolos que visam a
capacitacdo conjunta, intercambio de dados e inteligéncia, além da protecdo de informacdes
sensiveis, conforme exemplificado pelo acordo firmado entre o Conselho Nacional do
Ministério Publico (CNMP) e a Policia Federal. Tal parceria busca aprimorar a atuacdo
integrada na area de inteligéncia, fortalecendo a capacidade investigativa e a eficacia no
combate a criminalidade organizada e aos crimes cibernéticos (CNMP, 2022). A atuacdo
coordenada entre esses 6rgdos também assegura o respeito aos direitos fundamentais, a
observancia do devido processo legal e a seguranca juridica durante as investigacdes,
promovendo uma resposta institucional mais célere e eficiente (STF, 2025; Fachin, 2024).

Além disso, a integracdo multissetorial inclui a participacdo de 6érgdos reguladores,
agéncias de inteligéncia e entidades privadas, que fornecem informagfes e suporte técnico
imprescindiveis para a elucidacdo dos crimes digitais. O didlogo constante entre as instituicoes
permite a superacédo de entraves burocréaticos, a harmonizagédo das competéncias e a otimizagéo

dos recursos disponiveis, configurando um modelo colaborativo indispensavel para enfrentar a



sofisticacdo e a dindmica dos crimes cibernéticos no Brasil (MPBA, 2023; Policia Federal,
2023). Dessa forma, a cooperagdo investigativa e a atuagdo multissetorial consolidam-se como
pilares estratégicos para a efetividade da justica criminal em um cenario marcado pela
complexidade tecnoldgica e pela necessidade de respostas integradas e coordenadas.

As forcas-tarefas e os grupos interinstitucionais representam estratégias de atuagéo
conjunta e coordenada para o enfrentamento dos crimes cibernéticos, reunindo expertise e
recursos de diferentes orgaos e entidades. A Policia Federal, por exemplo, tem apresentado
projetos para a criacdo de forcas-tarefas ineditas no pais, visando unir esfor¢cos com grandes
empresas e instituicdes financeiras no combate as ameacas cibernéticas. Essa iniciativa busca
criar uma maior protecdo dos dados pessoais e financeiros dos cidaddos, além de fortalecer a
seguranca nacional para atrair investimentos externos (Policia Federal, 2022).

A criacdo de forcas-tarefas possibilita a atuacdo conjunta de setores publico e privado,
visando tornar o espaco cibernético mais seguro e combater organiza¢fes criminosas que
cometem crimes cibernéticos (Policia Federal, 2022). No &mbito internacional, o Ministério das
Relacbes Exteriores, em parceria com a Organizacdo dos Estados Americanos (OEA) e o
Institute For Security and Technology (IST), implementou a Forca-Tarefa contra o
Ransomware no Brasil (RTF Brasil), com o objetivo de fomentar discussdes sobre os desafios
enfrentados pela sociedade e o Estado brasileiro frente a esse tipo de crime (MRE, 2025). Essa
forca-tarefa relne representantes de instituicGes estatais, privadas e da sociedade civil,
buscando promover diagnoésticos atualizados e discussdes sobre possiveis formas de
enfrentamento contra o ransomware (MRE, 2025).

As forgas-tarefas tém se mostrado Gteis no combate a crimes cibernéticos, sendo
compostas, em regra, por peritos e investigadores altamente especializados (ESMPU, 2024).
No Ministério Publico Federal, sdo exemplos desse modo de atuacdo a Forca-Tarefa do Caso
Anaconda, de Sao Paulo, e a Forca-Tarefa CC5 (também conhecida como Forca-Tarefa do
Banestado), que teve sede no Parana e em Brasilia (ESMPU, 2024). A utilizacdo de forcas
tarefas como estratégia de combate a criminalidade organizada e aos atos de improbidade
administrativa é indispensavel nos dias atuais, permitindo resultados mais significativos do que
a atuacdo exclusiva de uma determinada instituicdo ou a atuacgéo isolada de um de seus membros
(ESMPU, 2024).

Além das forcas-tarefas, a criacdo de grupos interinstitucionais também fortalece a
atuacdo conjunta no combate aos crimes cibernéticos. Esses grupos reinem representantes de
diferentes 6rgdos e entidades, como policias, Ministérios Publicos, agéncias reguladoras e setor

privado, para compartilhar informacgdes, coordenar agdes e desenvolver estratégias de



prevencdo e repressdo aos crimes digitais (Policia Federal, 2022; MRE, 2025). A atuacéo
integrada desses grupos permite uma resposta mais rapida e eficaz aos crimes cibernéticos, que
exigem conhecimentos técnicos e juridicos especializados, além de cooperacéo entre diferentes
setores da sociedade.

Em suma, as forgas-tarefas e 0s grupos interinstitucionais representam ferramentas
importantes para o enfrentamento dos crimes cibernéticos, permitindo a unido de esforcos, o
compartilhamento de informac®es e a coordenacéo de a¢des entre diferentes 6rgaos e entidades.
A atuacdo conjunta e coordenada é fundamental para garantir a seguranca cibernética e proteger
a sociedade contra as ameagas digitais.

A cooperagdo internacional é elemento essencial no combate aos crimes cibernéticos,
dada a natureza transnacional dessas infracdes, que frequentemente envolvem atores, servidores
e dados distribuidos em diferentes paises. Organizaces como a Interpol e a Europol
desempenham papel central nesse contexto, atuando como pontos de convergéncia para o
intercambio de informacdes, coordenacdo de operagdes conjuntas e apoio técnico as autoridades
nacionais. A Interpol, por meio de sua Rede Global de Centros de Cooperacdo Cibernética,
facilita a comunicacdo rapida entre paises, promovendo a troca de inteligéncia e o suporte em
investigagBes complexas que ultrapassam fronteiras (MPF, 2023; Policia Federal, 2023). Ja a
Europol, com sua Unidade de Crimes Cibernéticos, oferece suporte operacional e analitico para
os Estados-membros da Unido Europeia, além de estabelecer parcerias com paises terceiros,
incluindo o Brasil, fortalecendo a resposta internacional contra ameacas digitais (MPF, 2023).

Outro marco fundamental da cooperacdo internacional em matéria penal é a Convencao
de Budapeste, adotada em 2001 e promulgada no Brasil em 2023, que constitui o primeiro
tratado multilateral especifico para o combate aos crimes cibernéticos. A Convencdo estabelece
diretrizes para a tipificacdo de delitos digitais, mecanismos de assisténcia juridica mutua e
procedimentos para a coleta e troca de provas eletrénicas entre os paises signatarios. Além
disso, prevé salvaguardas para a protecdo dos direitos humanos, buscando equilibrar a eficacia
na repressao criminal com o respeito as garantias fundamentais (MPF, 2023; Rocha, 2023). A
adeséo do Brasil a esse tratado representa um avanco significativo, ampliando a capacidade das
autoridades brasileiras de solicitar e prestar cooperacédo internacional de forma célere e segura,
especialmente em investigacdes que envolvem provas digitais armazenadas no exterior (MPF,
2023).

Recentemente, a Organizagao das Nagdes Unidas (ONU) aprovou uma nova convengéo
global contra crimes cibernéticos, que visa fortalecer ainda mais 0s mecanismos de cooperagao

internacional, criando canais seguros e ageis para a tramitagéo de pedidos de assisténcia mutua.



O Brasil teve papel ativo na negociacdo desse instrumento, reforcando seu compromisso com a
colaboracéo internacional no enfrentamento da criminalidade digital. Essa convencgéo pretende
ampliar a eficacia das investigacdes e a protecéo das vitimas, especialmente em crimes graves
como tréafico de pessoas, pedofilia e lavagem de dinheiro, que utilizam a internet como meio
para sua pratica (MJSP, 2024). Assim, a cooperagdo internacional, por meio da atuacdo
conjunta da Interpol, Europol, da Convencdo de Budapeste e dos novos instrumentos
multilaterais, configura-se como pilar indispensavel para o combate efetivo aos crimes
cibernéticos, promovendo uma resposta global coordenada e integrada frente a um fenémeno
que ultrapassa fronteiras nacionais.

A parceria entre 6rgdos publicos e empresas privadas, especialmente provedores de
tecnologia, tem se mostrado fundamental para o enfrentamento dos crimes cibernéticos no
Brasil. Iniciativas como a Alianca Nacional de Combate a Fraudes Digitais, coordenada pelo
Ministério da Justica e Seguranca Publica (MJSP) em conjunto com a Federacao Brasileira de
Bancos (Febraban) e com a participagdo de empresas como o Serpro, exemplificam a
importancia da cooperacdo multissetorial para aprimorar a prevencao, deteccdo e repressdo a
golpes e fraudes digitais (MJSP, 2025; Serpro, 2025). Essa alianca promove o
compartilhamento de informac@es, desenvolvimento de estratégias conjuntas e capacitacao de
agentes, fortalecendo a resposta institucional as ameacas cibernéticas e protegendo cidadaos,
empresas e o setor publico.

Além disso, a colaboracdo com provedores de servigos de internet e plataformas digitais
¢ essencial para o rapido atendimento a requisicGes judiciais e policiais, como a
disponibilizacdo de logs, dados cadastrais e registros de conexdo, que S0 cruciais para a
identificacdo e localizagcdo dos autores de crimes virtuais (Conexis, 2025). O setor privado
também contribui com investimentos em tecnologia e inovacdo, como laboratérios conjuntos
de seguranca cibernética, que treinam profissionais e realizam simula¢des para aprimorar a
capacidade de resposta a ataques digitais (Febraban, 2024). Essas parcerias ampliam a
capacidade tecnica e operacional das autoridades, promovendo um ambiente digital mais seguro
e confiavel.

O ministro da Justica e Seguranca Publica, Ricardo Lewandowski, enfatiza que a
inteligéncia, a capacitagédo técnica e a implementagdo de medidas integradas s&o as melhores
formas de combater a criminalidade digital, destacando a necessidade de unido entre os setores
publico e privado para enfrentar esse fendmeno crescente (MJSP, 2025). Dessa forma, a
cooperagdo com empresas privadas e provedores de tecnologia ndo apenas potencializa as

investigacOes, mas também contribui para a construgdo de politicas publicas eficazes e para a



conscientizacdo da sociedade sobre os riscos e formas de protecdo no ambiente virtual.

2.5 Colaboracgéo Técnica nas Investigacoes

A participacdo de especialistas técnicos, como engenheiros, analistas e peritos forenses,
é fundamental para o sucesso das investigacdes de crimes cibernéticos, dada a complexidade e
a sofisticacdo das infracdes digitais. A Policia Federal, por exemplo, criou a Unidade Especial
de Investigacdo de Crimes Cibernéticos (UEICC), que relne profissionais altamente
capacitados para atuar na analise técnica e na repressao a delitos praticados no ambiente virtual,
como fraudes bancarias, ataques a sistemas governamentais e crimes contra instituicdes
publicas e privadas (MJSP, 2022; Policia Federal, 2023). Esses especialistas utilizam
ferramentas avancadas para rastrear vestigios digitais, interpretar dados criptografados e
reconstruir a dindmica dos ataques, o que € imprescindivel para identificar os autores e reunir
provas robustas.

Além da Policia Federal, outras instituicdes também contam com equipes técnicas
especializadas, que incluem engenheiros de seguranca da informacéo, analistas de dados e
peritos em informatica forense, capazes de realizar andlises detalhadas de dispositivos
eletronicos e redes de comunicacao. Esses profissionais aplicam metodologias especificas para
garantir a integridade das provas digitais, como a criacdo de imagens forenses e 0 uso de
algoritmos de hash para verificar a autenticidade dos dados coletados (Trend Micro, 2024;
Advbox, 2023). A capacitacdo continua desses especialistas é essencial para acompanhar a
evolucdo das técnicas criminosas e as inovagdes tecnoldgicas, garantindo uma resposta rapida
e eficiente as ameacas cibernéticas.

A colaboracéo técnica entre especialistas e as autoridades policiais também ¢ facilitada
por parcerias publico-privadas, que promovem a troca de informagfes e o desenvolvimento
conjunto de solugdes para prevencao e investigacdo dos crimes digitais. A Federacdo Brasileira
de Bancos (Febraban), por exemplo, criou laboratérios que simulam ataques cibernéticos e ja
capacitaram milhares de profissionais, compartilhando dados valiosos com a Policia Federal
para intensificar o combate as fraudes (MJSP, 2022). Dessa forma, a participacdo de
engenheiros, analistas e peritos forenses € um componente estratégico indispensavel para a
eficdcia das investigacdes, permitindo que as autoridades enfrentem com maior precisao e
profundidade os desafios impostos pela criminalidade digital.

A colaboracdo técnica nas investigacOes de crimes cibernéticos tem se fortalecido

significativamente por meio do apoio de ndcleos técnicos especializados e parcerias com



universidades e centros de pesquisa. No &mbito do Ministério Publico do Distrito Federal e
Territorios (MPDFT), o Nucleo Especial de Combate aos Crimes Cibernéticos (Ncyber) oferece
suporte qualificado as promotorias de justica, atuando na analise técnica e no desenvolvimento
de estratégias investigativas que envolvem conhecimento avancado em tecnologia da
informac&o e seguranca digital (MPDFT, 2025). Essa estrutura técnica permite que os membros
do Ministério Pablico contem com expertise especializada, fundamental para a correta
interpretacdo das evidéncias digitais e para a conducéo eficaz das investigacoes.

Paralelarmente, as parcerias com universidades e centros de pesquisa tém ampliado a
capacidade investigativa e a inovacao tecnoldgica no combate aos crimes virtuais. Instituicdes
académicas desenvolvem pesquisas focadas em seguranca cibernética, analise forense digital,
criptografia e inteligéncia artificial, que sdo aplicadas diretamente nas investigacdes criminais.
Além disso, esses centros promovem a capacitacdo continua de profissionais por meio de
cursos, workshops e projetos conjuntos com 6rgdos publicos, como a Policia Federal e o
Ministério Publico, fortalecendo o capital humano envolvido nas operacées (MPMG, 2023;
UFPel, 2024). Essa integracdo entre academia e poder publico contribui para a atualizacéo
constante das metodologias investigativas e para o desenvolvimento de solucBes técnicas
adaptadas as novas ameacas digitais.

Outro exemplo dessa cooperacdo técnica € o Centro Integrado de Seguranca Cibernética
do Governo Digital (CISC Gov.br), que atua como uma unidade de coordenacao operacional
das equipes de prevencdo, tratamento e resposta a incidentes cibernéticos nos érgéaos publicos,
promovendo interlocucdo com entidades privadas e érgdos especializados para apoio técnico e
troca de informacdes (CISC Gov.br, 2023). Essa articulagdo multissetorial e multidisciplinar
possibilita uma resposta mais agil e eficaz diante dos desafios impostos pela criminalidade
digital, ampliando o alcance e a profundidade das investigacdes. Assim, o apoio de nucleos
técnicos e a parceria com universidades e centros de pesquisa sdo pilares estratégicos para o
aprimoramento das investigacbes em crimes cibernéticos, garantindo maior eficiéncia,
inovacdo e seguranga juridica no enfrentamento desse fenémeno.

A colaboracdo técnica entre 6rgdos publicos e empresas privadas especializadas em
ciberseguranca tem se mostrado cada vez mais essencial para o enfrentamento eficaz dos crimes
cibernéticos no Brasil. A complexidade e a sofisticacdo das ameagas digitais exigem
conhecimentos técnicos avancados e investimentos continuos em tecnologia, recursos que
muitas vezes ultrapassam a capacidade exclusiva do Estado. Nesse contexto, as parcerias
publico-privadas surgem como uma estratégia fundamental para ampliar a capacidade de

prevencéo, detecgdo e resposta a incidentes cibernéticos, promovendo a troca de informacdes,



0 desenvolvimento conjunto de soluges e a capacitacdo de profissionais (INAC, 2023).

Um exemplo emblematico dessa cooperacdo é o acordo firmado em 2022 entre a
Federacdo Brasileira de Bancos (Febraban) e o Ministério da Justica e Seguranca Publica, que
visa 0 desenvolvimento de medidas preventivas, educativas e repressivas contra fraudes
eletronicas e ataques de alta tecnologia. Essa iniciativa demonstra a importancia do setor
privado na protecdo dos dados e na seguranca das operacgdes financeiras, areas frequentemente
visadas por criminosos digitais (MJSP, 2025). Além disso, empresas do setor audiovisual tém
colaborado com érgéos de investigacdo no combate a pirataria digital, contribuindo para acdes
de repressdo que resultaram em operac6es de grande impacto, como a Operagédo 404 (INAC,
2023).

A colaboracdo com provedores de tecnologia e empresas especializadas também é
crucial para o atendimento rapido e eficiente as requisi¢cGes judiciais e policiais, como 0
fornecimento de logs, dados cadastrais e registros de conexédo, que sédo fundamentais para a
identificacdo e localizagdo dos autores dos crimes virtuais. Essa parceria permite superar
limitacGes técnicas e burocréaticas, acelerando as investigacdes e fortalecendo a seguranca
digital (Agéncia Senado, 2024). Ademais, o setor privado investe em laboratorios e centros de
pesquisa que promovem a inovacao tecnoldgica e a capacitacao de profissionais, ampliando a
qualidade e a eficiéncia das respostas as ameacas cibernéticas (Febraban, 2024).

Em sintese, a colaboracdo entre o setor publico e as empresas privadas especializadas
em ciberseguranca representa um pilar estratégico para a seguranca digital no Brasil. Essa
parceria fortalece a capacidade investigativa, amplia a protecdo dos dados e sistemas e contribui
para a construcdo de politicas publicas mais eficazes, promovendo um ambiente digital mais

seguro e resiliente frente as crescentes ameacas do cibercrime (INAC, 2023).

2.6 Obstaculos a Persecucdo Cibernética

A investigacdo de crimes cibernéticos apresenta diversas dificuldades especificas, que
a distinguem dos modelos tradicionais de persecucdo penal. Entre essas particularidades,
destaca-se a protecdo constitucional aos direitos fundamentais, como a intimidade, a
privacidade e o sigilo das comunicagdes, que impBe barreiras legais e processuais a atuacdo
investigativa. A necessidade de autorizacdo judicial para obtencdo de dados, a morosidade na
resposta de entidades privadas, a volatilidade das provas digitais e a criptografia de ponta-a

ponta sdo exemplos de obstaculos que comprometem a celeridade e a efetividade das



investigacdes. Tais entraves, aliados a crescente complexidade técnica dos delitos virtuais,
exigem ndo apenas a qualificagdo dos agentes publicos envolvidos, mas também a
modernizacdo das estruturas institucionais e legislativas que regem o processo investigatorio
(Brasil, 1988; Brasil, 1941).

O primeiro desafio reside na propria natureza dos crimes cibernéticos, que sdo
frequentemente praticados com o uso de dados falsos, linhas telefonicas habilitadas em nome
de terceiros e aparelhos descartaveis. A demora na concessdo de ordens judiciais para quebra
de sigilo telefonico ou de dados de conexdo pode tornar essas medidas indcuas, visto que 0s
criminosos operam com grande agilidade e abandonam dispositivos ou contas apds o
cometimento do delito. Ainda, empresas responsaveis pela guarda de imagens ou informacdes
relevantes costumam submeter os pedidos policiais a andlise juridica interna, o que contribui
para o atraso no fornecimento de dados essenciais a identificacdo dos autores. Nesses casos, a
lentiddo pode comprometer toda a cadeia investigativa, resultando na perda de provas ou no
insucesso da persecucdo penal (Caselli, 2022).

Além disso, a necessidade de autorizacdo judicial para obtencdo de informacdes como
registros de IP, dados bancéarios e interceptacfes telefonicas representa outro obstaculo
relevante. Embora tais medidas protejam os direitos fundamentais, o excesso de formalidades
pode beneficiar os criminosos, que se valem dessas brechas temporais para escapar da
responsabilizacdo. A obtencdo de diferentes dados em etapas sucessivas demanda multiplos
pedidos ao Poder Judicidrio, o que amplia 0 tempo necessario para reunir elementos
probatorios. Tal dindmica é especialmente problematica em regides onde nao ha juizes titulares
disponiveis, sendo as decisdes judiciais proferidas apenas uma vez por semana, 0 que pode
atrasar em semanas a apuracgdo de um simples golpe virtual (Duque, 2022; Freitas Junior; Lyra
Neto, 2022).

Outro entrave recorrente esta na falta de colaboracdo efetiva por parte das empresas
detentoras das informacgfes. Mesmo diante de ordens judiciais ou requisicdes legais baseadas
no Marco Civil da Internet, ndo sdo raros 0s casos em que bancos, operadoras e provedores de
internet demoram semanas para responder aos pedidos, alegando sobrecarga de seus
departamentos juridicos. Essa resisténcia, ainda que compreensivel diante do alto volume de
demandas, representa uma grave ameaca a efetividade das investigacdes. A situacdo é agravada
pela necessidade de reiteracGes constantes e pela inexisténcia de canais diretos e atualizados de
comunicagado entre os 6rgdos de seguranca publica e as empresas detentoras dos dados (Freitas,
2021; Brasil, 2013; Brasil, 2014).

A criptografia de ponta-a-ponta, especialmente utilizada em aplicativos de mensagens



como o WhatsApp, representa um dos principais desafios enfrentados pelas autoridades
investigativas. A impossibilidade de interceptar o contetido de mensagens e ligacdes realizadas
por meio dessas plataformas impede a obtencdo de provas relevantes, ainda que haja
autorizacdo judicial. Essa limitacdo tem sido explorada por criminosos cibernéticos, que optam
por se comunicar exclusivamente por esses meios, sabendo da inviabilidade técnica de
monitoramento. Assim, mesmo diante de mandados judiciais, o contetdo das comunicagdes
permanece inacessivel, prejudicando a elucidagéo dos fatos e a responsabilizacdo dos agentes
(Caselli, 2022).

Outro fator critico é a falta de softwares especializados e atualizados para a extragao de
dados de dispositivos apreendidos. Mesmo com ferramentas como o Cellebrite, muitos
aparelhos permanecem inacessiveis devido a senhas, criptografias e atualizacGes de sistema
operacional. A alta demanda e o custo elevado dessas tecnologias fazem com que os 6rgaos de
investigacdo disponham de poucos centros de extracdo de dados, resultando em longas filas e
atrasos que, em muitos casos, inviabilizam a utilizacdo das provas dentro do prazo processual.
N&o sdo raras as situacfes em que os dados extraidos chegam as delegacias ap6s o término do
processo judicial, sem utilidade pratica para a responsabilizacdo penal (Caselli, 2022; Duque,
2022).

As dificuldades se agravam ainda mais quando consideradas as distancias geogréaficas
entre os envolvidos nos crimes virtuais. Por se tratarem de delitos praticados por meio da
internet, ndo € comum que vitima e autor estejam na mesma jurisdicdo, 0 que acarreta a
necessidade de expedicao de cartas precatorias para oitivas, diligéncias e buscas e apreensdes.
Esses pedidos, muitas vezes, levam meses ou anos para serem cumpridos e devolvidos aos
autos, retardando ainda mais 0 andamento do inquérito. Além disso, a execugdo de medidas em
outra jurisdicao depende da atuacdo de policiais que ndo tém conhecimento direto dos detalhes
do caso, o que pode comprometer a eficacia das diligéncias (Duque, 2022; Freitas Junior; Lyra
Neto, 2022).

A cooperagdo internacional também se apresenta como um desafio expressivo,
especialmente em casos que envolvem agentes localizados fora do pais ou servidores
estrangeiros. Embora o Brasil tenha aderido & Convengdo de Budapeste, 0s mecanismos de
colaboracéo previstos, como a Rede 24/7, ainda ndo estdo plenamente implementados no pais,
sendo necessario recorrer a cartas rogatérias ou a intermediacdo do Ministério Publico Federal.
Tais procedimentos sdo, por natureza, lentos e burocraticos, o que dificulta o acesso rapido a
provas armazenadas em territorio estrangeiro e reduz as chances de sucesso das investigacdes
transnacionais (Council of Europe, 2023; MJSP, 2024).



Também ha indefini¢cGes quanto a competéncia jurisdicional para julgamento dos crimes
cibernéticos, o que impacta diretamente a conducdo das investigagdes. A jurisprudéncia e a
legislacdo tém evoluido para tentar sanar essas controveérsias, como no caso do estelionato, cuja
competéncia foi recentemente fixada pelo local do domicilio da vitima. No entanto, em outros
crimes, como o furto eletronico, ainda existem divergéncias quanto ao foro competente, o que
gera conflitos de competéncia e paralisa investigacbes em andamento. A definicdo de
competéncia é ainda mais desafiadora em casos que envolvem mudltiplas vitimas, contas
bancarias em diferentes localidades ou empresas publicas federais, exigindo a atuacdo da
Policia Federal e da Justica Federal (Brasil, 2021; STJ, 2022).

Por fim, destaca-se a insuficiéncia de unidades especializadas no combate aos crimes
cibernéticos. Embora a pandemia tenha impulsionado o aumento exponencial dessas infracdes,
0 mesmo ndo ocorreu em relacdo a criacdo de estruturas investigativas adequadas. Muitas
regides do pais ainda ndo contam com delegacias especializadas ou profissionais treinados para
lidar com delitos dessa natureza. A falta de investimentos em tecnologia, capacitacéo e estrutura
compromete a qualidade das investigacdes e contribui para o elevado indice de arquivamentos
sem elucidacdo (Ferreira, 2022; Duque, 2022).

Frente a esse cenario, uma das solu¢Ges mais promissoras seria a criagdo de um 6rgéao
nacional centralizado de investigacdo cibernética, composto por representantes das Policias
Civis de todos os Estados e do Distrito Federal. Essa agéncia teria como objetivo a unificagdo
das investigacGes, o compartilhamento de dados, a padronizacdo dos procedimentos
operacionais e a concentracao dos pedidos de quebra de sigilo em uma vara especializada, com
atuacdo célere e técnica. A centralizacdo também permitiria economia de recursos e otimizagéo
da infraestrutura tecnolégica, como a aquisicdo conjunta de softwares e equipamentos
especializados (Caselli, 2022; Duque, 2022).

Essa estrutura nacional poderia operar de forma remota, com equipes espalhadas pelo
territério nacional e conectadas por canais seguros de comunicagdo, garantindo diligéncias
rapidas e eficazes em qualquer parte do pais. A integracao das bases de dados, a criagdo de um
cadastro de criminosos e a defini¢cdo de um procedimento padrdo de investigagdo contribuiram
para aumentar a taxa de resolucdo dos casos e reduzir a sensa¢do de impunidade. Embora essa
solucgéo néo resolva todos os problemas — como a criptografia ponta-a-ponta —, ela representa
um passo concreto em diregdo a um sistema investigativo mais moderno, eficiente e coordenado
(Freitas, 2021; Freitas Junior; Lyra Neto, 2022).



2.7 Consideracdes Finais

A investigagdo de crimes cibernéticos representa, na atualidade, um dos maiores
desafios para o sistema de justica penal, exigindo ndo apenas atualizacdo tecnoldgica, mas
também reestruturagdo normativa, integracéo institucional e especializacao técnica. A analise
empreendida ao longo deste trabalho revelou um cenério marcado por entraves substanciais a
efetividade investigativa, decorrentes, sobretudo, da natureza transnacional e altamente volatil
das infracdes digitais, da necessidade de multiplas autorizacBes judiciais, da escassez de
recursos humanos e materiais especializados, bem como da ineficiéncia de determinados fluxos
procedimentais.

Constatou-se, ainda, que a investigacdo dos crimes cibernéticos demanda um modelo de
atuacdo pautado pela colaboracdo multissetorial. A cooperacdo entre os diversos 6rgaos do
sistema de justica — Policia Civil, Policia Federal, Ministério Pablico, Poder Judiciario —,
bem como a articulagdo com entidades reguladoras, universidades, centros de pesquisa e
empresas privadas especializadas em tecnologia, constitui elemento imprescindivel a superacdo
das dificuldades impostas pelas especificidades técnicas dessas infraces. A atuacdo integrada
permite ndo apenas maior agilidade na coleta e preservacdo de provas digitais, mas também o
aprimoramento dos métodos investigativos e a reducdo de duplicidades operacionais.

Nesse contexto, a proposta de criacdo de um 6rgao centralizado, de carater nacional,
voltado exclusivamente a investigacao de crimes cibernéticos, revela-se como alternativa viavel
e promissora. A centralizacdo de competéncias, a padronizacdo de procedimentos, 0
compartilhamento de dados em tempo real e a consolidacdo de canais diretos com provedores
de tecnologia e instituices bancarias representariam avancos significativos na resposta estatal
a criminalidade digital. Tal estrutura permitiria, ainda, a racionaliza¢do do uso de recursos, a
atualizacdo continua de ferramentas tecnoldgicas e a formacdo de uma base de dados nacional
de investigados e métodos utilizados, favorecendo a atuacao preventiva e repressiva.

Importa destacar, por fim, que a protecdo da sociedade frente aos delitos informéticos
ndo poderd ser alcancada sem o fortalecimento do aparato investigativo estatal. Enquanto
persistir a escassez de unidades especializadas, a indefini¢do jurisdicional, a morosidade
procedimental e a auséncia de solucdes para a interceptacdo de comunicages criptografadas, a
impunidade seguira alimentando a expans&o dessas condutas ilicitas. E imperioso, portanto, que
sejam adotadas medidas estruturantes que articulem inovacao, legalidade, eficiéncia e respeito
aos direitos fundamentais. Somente assim sera possivel reverter o atual quadro de fragilidade
institucional diante dos crimes cibernéticos e assegurar uma tutela penal compativel com o0s

desafios da era digital.



) CAPITULO Il )
CASOS PRATICOS E PRECEDENTES JURIDICOS

3.1 Casos relevantes de Estelionato Cibernético

O estelionato cibernético, também denominado fraude eletr6nica, consolidou-se como
uma das modalidades criminosas de maior crescimento e impacto no Brasil nos Ultimos anos,
tanto pela frequéncia com que é praticado quanto pela magnitude dos prejuizos financeiros que
causa. Dados recentes apontam que, apenas entre 2021 e 2022, houve um aumento de 66% nas
ocorréncias registradas, totalizando 200.322 casos no Gltimo ano, nUmero que representa um
salto exponencial quando comparado & década anterior (FORUM BRASILEIRO DE
SEGURANCA PUBLICA, 2023). Em termos de incidéncia geogréfica, observa-se uma
concentragdo particularmente elevada nos estados de Santa Catarina, Minas Gerais, Distrito
Federal e Espirito Santo, sendo que Santa Catarina, isoladamente, responde por cerca de um
quarto dos registros nacionais (MARQUES, 2023). Esse cenario reflete ndo apenas o aumento
do uso de tecnologias digitais e da migragéo das relagdes pessoais e comerciais para 0 ambiente
virtual — intensificada pela pandemia de COVID-19 —, mas também a sofisticacdo crescente
das estratégias criminosas e a dificuldade das forcas policiais em acompanhar a escalada e a
diversidade das ocorréncias (FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2023).

Entre as modalidades mais recorrentes, destaca-se 0 golpe da clonagem de contas no
aplicativo WhatsApp, que consiste na apropriacdo indevida do perfil da vitima, permitindo ao
criminoso se passar por ela para solicitar transferéncias de valores a familiares, amigos e
contatos profissionais. A credibilidade que a identidade verdadeira da vitima confere a
abordagem torna o golpe extremamente eficaz, pois explora diretamente a confianca pessoal
(MARQUES, 2023).

Em 2020, por exemplo, o humorista Rafael Portugal e sua esposa foram vitimas de um
sofisticado esquema de piramide financeira com criptomoedas, disseminado pela empresa GAS
Consultoria Bitcoin, liderada por Glaidson Acacio dos Santos, conhecido como o “Fara6 dos
Bitcoins”. Entre agosto de 2020 e margo de 2021, o casal realizou seis aportes, totalizando
aproximadamente R$ 1,2 milhdo, atraidos por contratos que prometiam 10% de lucro mensal .
O esquema foi desbaratado pela Operacdo Kryptus, conduzida pela Policia Federal, que
identificou movimentacGes de bilhdes de reais e a pratica fraudulenta de piramide financeira .
Posteriormente, o casal ajuizou acdo judicial visando o ressarcimento integral, e foi deferido o

arresto cautelar de R$ 1,4 milhdo em bens da empresa, abrangendo o valor inicial, correcao



monetéria e juros.

Outro esquema bastante difundido envolve fraudes em plataformas de compra e venda
online, nas quais perfis falsos oferecem produtos inexistentes ou muito abaixo do preco de
mercado, atraindo vitimas para pagamentos antecipados ou negocia¢fes manipuladas. Um
exemplo relevante é a Operagdo Broker Phanthom, deflagrada pela policia em diversos estados
brasileiros para desarticular um esquema conhecido como “falso intermediario”, no qual tanto
0 comprador quanto o vendedor eram vitimas. Nesse golpe, 0s criminosos criavam andncios
falsos de veiculos e se apresentavam como intermediarios, instruindo as partes a ndo discutirem
valores enquanto conduziam a fraude. A investigacdo revelou que mais de 100 andncios falsos
foram responséveis por um prejuizo de aproximadamente R$ 1,8 milhdo, além do bloqueio
judicial de 1.776 contas bancarias e do sequestro de bens avaliados em mais de R$ 600 mil.
Segundo o delegado Murilo Freire, esses valores e bens poderdo ser destinados ao ressarcimento
das vitimas (G1, 2024).

Os golpes de phishing, disseminados via e-mail, SMS e aplicativos de mensagem,
continuam ocupando posicao de destaque, explorando a ingenuidade ou distracdo do usuario
para leva-lo a paginas falsas que reproduzem a aparéncia de sites legitimos de instituicbes
financeiras, 6rgdos governamentais ou grandes empresas. Nessas paginas fraudulentas, dados
sensiveis como senhas, numeros de cartdo e codigos de autenticacdo sdo coletados e usados
para subtrair recursos ou assumir o controle de contas bancérias. Em um formato mais
sofisticado dessa mesma técnica, tém se popularizado as chamadas falsas centrais de
atendimento, nas quais criminosos entram em contato com a vitima se passando por
funcionarios de bancos ou empresas de tecnologia, induzindo-a a fornecer informacoes sigilosas
ou a instalar aplicativos de acesso remoto em seu celular ou computador (MARQUES, 2023).
Um caso amplamente divulgado ocorreu em 2022, quando clientes do Banco do Brasil foram
alvo de um golpe em que recebiam ligagdes falsas sobre “movimentacdes suspeitas” e,
induzidos a seguir instrugdes, acabavam permitindo que os fraudadores acessassem suas contas
e transferissem valores elevados (BANCO DO BRASIL, 2022).

Ainda, uma situacdo semelhante foi relatada pela Federacdo Brasileira de Bancos
(Febraban) em 2024, envolvendo o chamado golpe da falsa central telefénica, no qual
criminosos utilizam gravagdes que simulam as Unidades de Resposta Audivel (URA) dos
bancos para conferir credibilidade a fraude. Assim como no caso do Banco do Brasil, a
abordagem comega com 0 aviso sobre uma suposta compra ou transacao suspeita, direcionando
a vitima a um falso atendente. Este, por sua vez, solicita a instalagdo de aplicativos de acesso

remoto, o fornecimento de senhas e dados pessoais ou a realizagéo de transferéncias para contas



de terceiros, sob o pretexto de “regularizar” o problema. Em algumas variacGes, mensagens de
texto, e-mails ou contatos por redes sociais reforcam a falsa narrativa. A Febraban reforca que
instituicGes financeiras jamais solicitam esse tipo de informacgéo ou transacao por telefone e
orienta que, diante de contatos suspeitos, o cliente desligue imediatamente e entre em contato
com os canais oficiais do banco (FEBRABAN, 2024).

Casos de grande repercussao reforgcam a percep¢do de que o estelionato cibernético ndo
se limita a fraudes pontuais, mas constitui um fenémeno estruturado e altamente organizado.
Casos e grande repercussao reforcam a percepcao de que o estelionato cibernético ndo se limita
a fraudes pontuais, mas constitui um fendmeno estruturado e altamente organizado. Um
exemplo emblematico foi a Operacgdo BitTrack, deflagrada pela Policia Civil de Santa Catarina
em outubro de 2024, que desarticulou uma organizacao criminosa especializada em fraudes
bancarias envolvendo gerenciadores financeiros. A investigacdo revelou um esquema
sofisticado que desviava recursos de uma prefeitura catarinense, utilizando contas de laranjas
para converter valores em Bitcoins e transferi-los para carteiras privadas na blockchain, com o
intuito de dificultar o rastreamento e ocultar a origem ilicita. Gracas a ferramentas avancadas
de analise, como a tecnologia da Chainalysis, foi possivel rastrear os ativos digitais e vincular
as carteiras a cupula da organizagdo, que ja possuia antecedentes por crimes semelhantes. A
operagdo contou com a participacdo integrada de diversas forcas policiais e drgdos de
inteligéncia nacionais, resultando na apreensdo de bens, bloqueio de contas bancérias e
sequestro de criptoativos, evidenciando a importancia da cooperacao interestadual e do uso de
tecnologia no combate ao crime organizado (POLICIA CIVIL, 2024).

Outro exemplo, relevante é a Operacdo Open Doors, deflagrada inicialmente em agosto
de 2017, que revelou a atuacdo de uma organizagdo criminosa altamente estruturada
responsavel por fraudes bancarias em diversos estados brasileiros, como Rio de Janeiro, Santa
Catarina, Séo Paulo, Parand, Para e Bahia. Segundo o Ministério Publico do Estado do Rio de
Janeiro, o grupo operou por cerca de uma década, desviando apenas entre 2016 e 2017 mais de
R$ 30 milhdes por meio da invasdo de contas bancérias e transferéncia eletrénica dos valores
para contas de laranjas. As investigacGes também apontaram préaticas de lavagem de dinheiro,
incluindo a aquisicdo de bens de alto valor como lanchas, jet skis e imdveis, registrados em
nome de terceiros para ocultar a origem ilicita dos recursos. A complexidade e a longevidade
da atuacdo criminosa evidenciam o grau de especializacdo dos envolvidos e a necessidade de
operagdes coordenadas e interestaduais para o enfrentamento desse tipo de delito (G1, 2019).

O aspecto transnacional de muitas dessas operacdes impGe obsticulos adicionais a

investigacdo. A atuacdo a partir de jurisdigdes conhecidas por sua resisténcia a cooperacao



juridica internacional, aliada ao uso de tecnologias de anonimizagdo como redes privadas
virtuais (VPN) e o navegador Tor, dificulta sobremaneira a identificacdo dos autores e a
preservacdo das provas digitais. Essa dindmica criminal é marcada por velocidade e
volatilidade: em muitos casos, a fraude é cometida em questdo de horas e 0s recursos
transferidos sdo rapidamente pulverizados em multiplas contas ou convertidos em ativos
digitais de dificil rastreamento (FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2023).

Do ponto de vista juridico, o estelionato é tipificado pelo artigo 171 do Cddigo Penal,
que descreve a conduta de obter vantagem ilicita em prejuizo alheio, induzindo ou mantendo
alguém em erro por meio de artificio ou ardil. A crescente incidéncia de fraudes eletronicas
motivou a edicdo da Lei n° 14.155/2021, que introduziu no dispositivo o §2°-A, qualificando o
estelionato eletrénico e prevendo pena de reclusdo de quatro a oito anos, além de multa
(BRASIL, 2021). A inclusdo dessa qualificadora representou um avango no reconhecimento da
gravidade do delito quando cometido por meios digitais, estabelecendo san¢do mais severa do
que a prevista para o estelionato comum. O 8§2°-B e o0 83°, por sua vez, preveem agravantes
especificas quando o crime € praticado mediante o uso de servidor no exterior ou quando tem
como alvo entidades publicas, refletindo a preocupacdo com a dimensdo transnacional e
institucional dessas fraudes (BRASIL, 2021).

3.2 Analise de Julgados e 0 seu Impacto na Investigacdo dos Crimes Cibernéticos

A atuacdo do Supremo Tribunal Federal (STF) e do Superior Tribunal de Justica (STJ)
tem desempenhado papel central na conformacdo do aparato juridico voltado a repressédo e
investigacdo do estelionato cibernético no Brasil. Nao se trata apenas de interpretar e aplicar
dispositivos legais existentes, mas de adaptar o sistema processual penal as peculiaridades dos
delitos digitais, nos quais a volatilidade das provas, a velocidade da execucdo e a possivel
transnacionalidade das condutas impdem desafios inéditos as autoridades. Assim, 0s
precedentes judiciais tém funcionado como vetores de orientacdo para a policia judiciaria, 0
Ministério Publico e até mesmo para 0s érgados reguladores, moldando praticas investigativas e
definindo responsabilidades de terceiros, como instituigdes financeiras e provedores de servicos
digitais.

Um marco relevante foi a decisdo do STF no Inquérito 4.781/DF, de 2021, que
reconheceu a natureza permanente dos crimes cometidos no ambiente virtual. Ao considerar
gue condutas ilicitas praticadas na internet permanecem disponiveis e acessiveis por tempo

indeterminado, a Corte firmou entendimento de que esses delitos mantém-se em estado de



consumacao continua. Essa posicdo repercute diretamente nas investigagcdes, ao ampliar a
possibilidade de reconhecimento do estado de flagrante, permitindo atuacdo mesmo ap6s dias
ou semanas da pratica inicial do ato (BRASIL, STF, Inquérito 4781/DF, 2021).

Ainda, as decisdes recentes do ministro Alexandre de Moraes no STF expandem
significativamente o alcance das investigagdes sobre crimes digitais, estabelecendo a
responsabilidade das plataformas digitais por contetdos ilegais relacionados a organizagoes
criminosas e milicias digitais (STF, 2025). Nessas decisdes, foram autorizadas quebras de sigilo
telematico, bloqueios massivos de contas e perfis falsos, e ordens para remocao de contetdos
que incitam a pratica de crimes ou atentam contra instituicdes democraticas. Um aspecto
relevante é que essas medidas, embora ndo tratem exclusivamente de estelionato eletronico,
estabelecem parametros de cooperacdo obrigatdria para plataformas e provedores, 0 que
beneficia diretamente investigacfes de fraudes virtuais ao obrigar empresas de tecnologia a
fornecer dados de identificacdo e registros de acesso de forma célere (AGENCIA BRASIL,
2024).

O STJ, por sua vez, tem consolidado entendimentos que influenciam diretamente a
efetividade da persecucdo penal. Entre eles, destaca-se a jurisprudéncia sobre competéncia
jurisdicional em crimes digitais, assegurando que a investigacdo seja conduzida no foro
adequado, evitando a anulagéo de atos processuais e a perda de tempo investigativo (BRASIL,
STJ, decisdo, 2022). A Corte também tem definido critérios para a admissibilidade de provas
digitais, exigindo a observancia de protocolos técnicos que garantam a integridade e
autenticidade das evidéncias, como a cadeia de custddia prevista no Cédigo de Processo Penal
(BRASIL, STJ, 2018). A jurisprudéncia do STJ também tem reiterado que provas digitais
obtidas sem autorizacdo judicial violam direitos fundamentais previstos no art. 5°, X, da
Constituicdo Federal, sendo, portanto, inadmissiveis no processo penal. Tal entendimento
reforca a necessidade de observancia estrita aos procedimentos legais para garantir a validade
das provas, especialmente em crimes cibernéticos, onde a coleta e preservacdo do material
probatdrio exigem rigor técnico e juridico (BRASIL, STJ, 2018).

Essas medidas impactam o ambiente investigativo ao ampliar a atuacgdo judicial nas
redes sociais e demais ambientes virtuais, aumentando a capacidade de rastreamento de fraudes,
desmantelamento de esquemas e identificacdo de autores.

Outro ponto relevante é que tanto o STF quanto o STJ tém consolidado o entendimento
de que, para fins de competéncia processual, o local de consumacéo do delito digital, como no
caso do estelionato eletronico, é aquele onde o dano foi efetivamente sofrido pela vitima. Esse

critério facilita a delimitacdo jurisdicional e acelera as investigacOes, evitando disputas de



competéncia e garantindo maior eficiéncia na tramitagdo processual.

Esses precedentes, somados, demonstram que a adaptacdo do sistema juridico aos
crimes cibernéticos vai além da criacdo de tipos penais especificos, como 0 82°-A do art. 171
do Codigo Penal (introduzido pela Lei n° 14.155/2021). Trata-se de uma reestruturacdo
investigativa que reconhece as particularidades do ambiente digital: a efemeridade das provas,
0 uso de tecnologias de anonimizagdo, a multiplicidade de jurisdicdes envolvidas e a
necessidade de acdes simultaneas em diferentes frentes. Decisdes do STF e STJ tém, portanto,
contribuido para fortalecer a investigacdo do estelionato cibernético ao ampliar as hipdteses de
flagrante e permitir intervencdes mais efetivas, definir regras claras de competéncias e de
admissibilidade de provas digitais, impor deveres de cooperacdo a empresas privadas e reforgar
a corresponsabilidade preventiva de institui¢Ges financeiras e plataformas digitais.

Esse arcabouco jurisprudencial, ainda em construcdo, evidencia um esforgo das cortes
superiores para alinhar a protecdo das garantias fundamentais com a necessidade de uma
resposta estatal célere e eficaz, criando um ambiente normativo mais favoravel a identificagao,

responsabilizacdo e punicdo de autores de fraudes eletronicas no Brasil.



CONCLUSAO

O presente estudo abordou a complexa tematica da investigacéo de crimes cibernéticos
no Brasil, com énfase no estelionato digital, destacando a relevancia crescente dessa
modalidade criminosa no cendario contemporaneo. Foi possivel constatar que a transformacéo
digital, ao mesmo tempo em que ampliou as oportunidades de interacdo, comércio e inovagao,
também potencializou vulnerabilidades exploradas por agentes mal-intencionados, que se
valem do ambiente virtual para aplicar golpes sofisticados e de dificil rastreamento.

Ao longo da pesquisa, verificou-se que o estelionato digital, previsto no art. 171, §2°-A,
do Codigo Penal, tem se expandido de forma preocupante, impulsionado pelo uso de
tecnologias de anonimizacdo, pela transnacionalidade das condutas e pela volatilidade das
provas digitais. As estatisticas analisadas evidenciam ndo apenas um crescimento expressivo
de ocorréncias, mas também prejuizos financeiros bilionarios e impactos sociais relevantes,
atingindo vitimas em todo o territdrio nacional.

A investigacdo desses delitos enfrenta barreiras significativas, como a morosidade
processual, a dificuldade de cooperacdo com provedores de servigos, a necessidade de maltiplas
autorizacdes judiciais e a insuficiéncia de unidades especializadas em determinadas regifes. O
uso de criptografia ponta-a-ponta e a hospedagem de dados no exterior agravam o cenario,
dificultando a coleta de provas e exigindo mecanismos de cooperacao internacional mais céleres
e eficientes.

Os casos e precedentes analisados demonstraram que as cortes superiores,
especialmente o Supremo Tribunal Federal (STF) e o Superior Tribunal de Justica (STJ), tém
desempenhado papel fundamental na adaptacdo do aparato juridico as particularidades dos
crimes digitais. Decisfes que ampliam hipoteses de flagrante, definem critérios de competéncia
territorial, reforcam a validade de provas digitais obtidas conforme a cadeia de custodia e
estabelecem deveres de cooperacdo para instituicdes financeiras e plataformas tecnoldgicas
contribuem para fortalecer o processo investigativo.

Verificou-se, ainda, que a efetividade no combate ao estelionato digital depende de uma
atuacdo integrada e multissetorial, envolvendo Policia Federal, Policias Civis, Ministério
Publico, Poder Judiciario, 6rgdos reguladores, empresas privadas e especialistas técnicos. A
experiéncia de forcas-tarefas, grupos interinstitucionais e parcerias publico-privadas revela que
a cooperacgdo pode reduzir entraves burocraticos, acelerar o compartilhamento de informacdes
e aprimorar a capacidade de resposta do Estado frente a ameacas cibernéticas cada vez mais

complexas.



Assim, restou evidente que a modernizacdo da legislacdo, a ampliacdo de estruturas
especializadas, o investimento em tecnologia e capacitacdo, e o fortalecimento da cooperagéo
nacional e internacional sdo medidas imprescindiveis para tornar mais eficaz a persecucao penal
dos crimes cibernéticos. Ao mesmo tempo, € essencial que tais avangos sejam acompanhados
da preservacdo dos direitos e garantias fundamentais, assegurando que a protecao da sociedade
ocorra dentro dos limites constitucionais.

Portanto, a investigacdo do estelionato digital exige uma abordagem equilibrada, que
una rigor técnico, celeridade processual, integracdo institucional e respeito a legalidade.
Somente com um aparato investigativo robusto e adaptado as especificidades do ambiente
virtual sera possivel mitigar os riscos, reduzir a impunidade e garantir a seguranca e a confianca

nas relacdes digitais no Brasil.
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