Vagen mot nytt
Tips & risker att fanga upp infor beslutet

Dags att valja nytt journalsystem? Det behover inte vara krangligt,
och i den har guiden samlar vi det viktigaste att fanga upp langs med
vagen. Checkboxar att fylla i for att sdkerstalla att ni verkligen gar
vidare med en losning som uppfyller era viktigaste behov och som tar
hojd for rédande bestdammelser — s att ni slipper.

Allt baserat pa kunskap och insikter vi som leverantor av system och
digitala vardtjanster samlat pa oss under aren.
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Valj anvandarvanligt

- kom igang utan krangel
och underlatta for personalen

Aven om enskilda medarbetare ofta
anvander journalsystem pa lite egna sitt,
exempelvis beroende pa behorighet och
roll, sa finns det givna floden som ska styra
hur gangen i systemet ser ut.

Till detta hor ocksd frdgan om hur intuitivt
ett system upplevs av nya anvandare. Ju
kréngligare och mer komplext flode, desto
svarare for anvandarna att komma i gang -
vilket paverkar b&de verksamheten i stort
och i slutdndan aven patienten.

Ett system som kanns enkelt och logiskt
kan snabbt bli en konkurrensfordel: for
personalen, for ledningen och hela kliniken,
samtidigt som det i slutdndan aven gynnar
patienten och forbattrar vardmotet.

Anvandarvanlighet ar alltsa a och o nar det
kommer till journalsystem, och har nedanfor
samlar vi punkter pa just detta tema.

"Det ska bara fungera”

Ja, och nej. Ett modernt journalsystem ska
inte bara fungera — det ska godra arbetet
enklare i alla olika led.

Frén det att ett vardmote bokas in till att
patienten checkar in och betalar, till att
beddmning gors och besoket foljs upp

sa ska systemet fungera som ett stod for
vardgivaren. Detta redan fran den absoluta
starten.

e Kom igang utan krangel

Ett intuitivt system later nya anvandare
komma i gang snabbt och utan ldnga
utbildningsinsatser. Da blir det enkelt att
onboarda ny personal utan att paverka eller
sakta ner verksamheten, och personalen
kanner snabbt att de bidrar och kommer in i
arbetet.

Exempel: Maria ar nyanstalld sjukskoterska.
Efter en kort introduktion kan hon navigera

i systemet, skriva journalanteckningar och
hitta provsvar. IT-supporten mdrker en tydlig
minskning i antalet inkommande frdgor frén
nya medarbetare.

e Minska forandringsradslan

Forandringsmotstand ar vanligt vid
systembyten och en naturlig féljd av att man
vanjer sig vid vissa rutiner och arbetssatt.
Problemet ar att enskilda anvandares
preferenser inte alltid stammer éverens med
de behov som kliniken eller patienterna har.

Ett systembyte ar ibland nédvandigt for att
hitta fram till ny effektivitet, sakerhet, for att
klara lagkrav eller for att mota fler listade
patienter. Att valja ett journalsystem som

ar anvandarvanligt och smidigt att komma

i gdng med underlattar 6vergdngen och
minimerar medarbetarnas motstand.

Exempel: PG en mottagning som nyligen
bytte system vdndes ldkarnas skepsis till
entusiasm ndr de upptdckte hur smidiga
flédena var och hur kopplingar till olika
integrationer gjorde det mdéjligt att komma Gt
mdnga funktioner — frén ett system.




"Jag inte!”

Arbetsmiljo ar en viktig frdga for vardgivare
som vill behalla kompetent personal, nar
konkurrensen om medarbetare ar hard.
En av de faktorer som direkt inverkar pa
personalens maende och stressniva ar
journalsystemet. Det har inte minst blivit
tydligt i samband med omdiskuterade
och misslyckade uppstarter av nya
regionala system. Framforallt kopplat till
patientsakerhet, anvandarvanlighet och
arbetsmiljo.

Kort sagt, krangliga system leder till
frustration, stress, férsamrad vard och hogre
personalomsattning. Nar arbetet i stallet flyter
pa minskar den administrativa bérdan, och
arbetsmiljon forbattras. Din medarbetare ar
nojdare, friskare och kan i hogre grad agna
sig at att ge kvalitativ vard at patienterna.

Genom att valja ett anvandarvanligt och
anpassat journalsystem fran start sakrar ni
ratt floden i ett tidigt skede.

o Vardnara system ger effektiva floden

Ett system som utvecklats nara varden tar
hansyn till de faktiska behov som finns

i vardagen - hos lakare, sjukskoterskor,
administratorer och patienter.

Alla olika medarbetare inom verksamheten
har sina enskilda 6nskemal och nar ett
journalsystem utvecklas ar det darfor centralt
att fdnga upp input langs vagen. Det kan
handla om att leverantoren anvander sig av
anvandargrupper i samband med att man tar
fram ny funktionalitet eller tjanster, och tar
hjalp av pilotkunder som testar att det som
utvecklats fungerar som det ska.

Resultatet? Logiska och naturliga
arbetsfldden och processer som minskar
risken for fel och forbattrad patientsakerhet.

En leverantor som tvartom inte har orat
mot marken i ett tidigt skede utan lanserar
sina losningar utan att se till anvandarnas
forutsattningar kommer ha mycket svarare
att leverera ett smidigt och intuitivt
journalsystem. | stallet far man da forsoka

gora anpassningar i efterhand, vilket ar en
kravande process som ocksd tar tid och

resurser.

o Behorighet och roller

Att kunna stalla in behdrigheter i
journalsystemet, utifran vad klinikens
medarbetare har for ansvar och roll ar en
viktig och grundlaggande funktion. Bade
urtifran ett sakerhetsperspektiv och nar det
kommer till upplevelsen av systemet.

Ett anpassningsbart journalsystem erbjuder
ocksa mojligheten att se olika vyer och
fonster beroende pa vad medarbetaren
arbetar med.

Exempel: Ndr en kirurgisk mottagning
startade med ett journalsystem anpassat for
deras verksamhet fick de méjlighet att se
ratt information, vid ratt tidpunkt — beroende
pd vem som anvénder systemet. Till exempel
kunde operationskoordinatorn se och skriva

in viss typ av patientinformation tidigt i
patientresan samtidigt som skoterskan inne
i operationssalen kunde se relevant data
direkt pd sin skdrm.

o Ettsystemattvaxai

Aven om systembyte d& och d& &r ett
maste, sa ar det ingenting verksamheter
vill genomga oftare an nédvandigt, eller
utan tydliga anledningar. Till avsnittet

om anvandarvanliga system hor darfor
ocksa mojligheten att skala upp eller ner
journalsystemets funktionalitet, beroende
pa verksamhetens forutsattningar — nu och
framover.

For, behoven i verksamheten forandras.
Valj darfor ett system som kan vaxa med
er: fler anvandare, digitala vardtjanster for
patientkommunikation och uppfdljning, nya
moduler, uthopp och kopplingar till andra
vardtjanster — utan att behdva borja om fran
borjan och stressa verksamheten i onddan.

Har ar det med andra ord intressant att

titta narmare pa journalsystemets utbud av
integrationer och APl:er, och det kan du lasa
mer om i nasta kapitel av guiden.

Exempel: Nar en mottagning startade med
digitala vdrdbesok kunde de enkelt Idgga
till videobesok i sitt befintliga journalsystem
och fortsdtta jobba som vanligt — utan dyra
speciallésningar.

Checklista -

Kan nya anvandare snabbt komma
igang utan omfattande utbildning?

Ar granssnittet intuitivt, logiskt och
enkelt att forsta?

Finns det mojlighet att anpassa
systemet efter roller, floden och
framtida behov?

Ar systemet utvecklat i nara dialog
med vardpersonal och testat i verkliga
vardmiljcer?

Har leverantdren en tydlig process for
att hantera anvandarnas feedback?

Sakerstalls god tillganglighet och stoéd
for hela patientresan?

Kom ihag!

1. Gor det enkelt fran start
Ett intuitivt journalsystem gor det enkelt
for nya anvandare att komma igang utan
langa utbildningar eller uppstartsfaser.

2. Mojlighet till anpassningar
Olika anvandare har olika behov. Ert
journalsystem bor darfor kunna anpassas
och behdorighetsstyras.

3. Tank langsiktigt - valj skalbart
Valj ett flexibelt system som kan
utvecklas i takt med att verksamheten
vaxer.



Helhetslosning
- integrationer och digitala
tillaggstjanster

Manga vardgivare anvander flera olika
system under sin arbetsdag, och for att
slippa ineffektiva floden och manuella
informationsoverforingar mellan
plattformarna anvands ofta integrationer.
Det vill saga tekniska I6sningar och uthopp
som skapar sémldsa fléden fran och till
journalsystemet

Ordet systemtrotthet klingar sakert bekant
for manga inom varden, och visst ar det
viktigt att inte tvingas till att anvanda onddigt
manga system som inte samverkar pa ett bra
satt.

Samtidigt, att hitta ett system som
tillfredsstaller verksamhetens alla behov,
bade nu och i framtiden, ar inte realistiskt.
Troligare ar istallet att ni kommer att arbeta
med olika vardtjanster och plattformar som
tillsammans skapar en komplett 16sning.
Genom att integrera tilldggstjanster, kopplas
de ihop pa ett somlost satt, vilket skapar

forutsattningar for smidig dokumentation och
effektiv administration.

"Var ska vi bhorja?"

Hur vet man egentligen vilka integrationer
som passar bast for klinikens 6nskemal, och
hur sakerstaller du att journalsystemet du
valjer erbjuder de ratta kopplingarna?

» Nationella tjanster, lag- och regionkrav

Att klara befintliga och regionala
anslutningskrav ar ofta en bra ande att borja
i nar det kommer till integrationer. Inom just
varden ar det mycket som tar sin bérjan
med s kallade nationella tjanster. Alltsa
integrationer som flera svenska regioner
forvantar sig att du med vardverksamhet
har koppling till, och framfor allt d& om
kliniken ar ansluten till ett vardavtal. Nagra
exempel pa sadana integrationer ar Nationell
Patientéversikt (NPO), 1177 Journalen och
e-Frikort.




Aven integrationer for labb, som underlattar
hantering av provsvar, tillhor ofta den har
kategorin. Helt enkelt eftersom manga
vardverksamheter vill kunna ta emot och se
provsavar direkt i journalsystemet.

Exempel: En vdrdcentral ansluten till
vdrdavtal far in en ny patient som tidigare
fatt vard i en annan region. Tack vare
integration med Nationell Patientoversikt
(NPO) kan Iékaren direkt se patientens
Jjournalanteckningar, diagnoser och
ordinerade behandlingar. Det minskar
risken for dubbelprovtagningar och gor att
patienten far rétt vard fran start.

o Nationella Iikemedelslistan (NLL)

Sedan det beslutades att alla vard- och
apoteksaktorer i Sverige ska vara anslutna till
Nationella I1dkemedelslistan (NLL), senast den
1 december 2025 ar det viktigt att valja ett
system med I6sning for detta.

Olika aktorer har tagit sig an detta pa olika
satt. For dig som vill kunna fortsatta forskriva
lakemedel ar det smidigaste naturligtvis

att valja ett journalsystem med aktiverad
anslutning till NLL, utan onodig administration
eller stora kostnader for dig som anvandare.

Las mer om NLL har!

"Hur gor vi det enkelt for 2"

Patienten ar som bekant navet i all vard och
det finns mycket att vinna pa att inkludera
patienten redan i ett tidigt stadie av
vardresan, via digitaliserade kontaktfloden.
Genom att valja ett journalsystem som
inkluderar eller har stod for digitala
tillaggstjanster underlattar du patientens hela
vardresa — fran bokning till uppfoéljning av
besok.

» Digitala tjanster - for hela patientresan

Patienter uppskattar att kunna ta kontakt med
varden pa digital vag, utan onddig vantan

i telefonkder och vantrum. Vardgivare som
erbjuder kontaktalternativ som webbtidbok
och/eller mojlighet att skicka digitala
meddelanden, 6ppnar med andra ord upp

for en battre tillganglighet. Kliniker som

dessutom anvander sig av sms-paminnelser,
sjalvincheckning, videomoten och digitala
halsodeklarationer underlattar bade for
patienterna och sparar tid for medarbetarna.
Tid som istallet kan laggas pa kvalitativa
vardmoten.

Detta bidrar direkt till verksamhetens
attraktionskraft, samtidigt som man styr om
fran administrativt tunga till automatiserade
floden.

Tank pa: Alla tjanster som involverar
patientkommunikation maste vara
sakra och inkludera legitimering med
BankID eller motsvarande I0sning.

Exempel: Patienten bokar en tid via
webbtidboken en kvdill efter jobbet. Tvd
dagar fére beséket fGr hen en SMS-
pdminnelse och en ldnk till ett digitalt
formular fér halsodeklaration. Nér patienten
kommer till mottagningen checkar hen sjalv
in via mobilen och kan direkt sdtta sig i
vdntrummet — utan att kéa i receptionen.
Journalen ar redan uppdaterad med
férhandsinformationen, sd Idkaren kan
fokusera pd samtalet

 Integrationer for specifika vardsegment
Utdver digitala tillaggstjanster for
patientkommunikation finns det ett stort
utbud integrationer som riktar sig till
specifika vardinriktningar och segment.

Exempel pa detta ar tjanster som ger
systemanvandaren tillgang till bibliotek av
rehabodvningar, digitala flersamtalsmoten
eller pedagogiska provsvarsrapporter. Det
finns aven integrationer som kopplar ihop
journalsystemet med medicinsk utrustning
for exempelvis spirometri, EKG eller
blodtryck.

Exempel: En fysioterapeut tréffar en patient
med kndskada. Via journalsystemet kan hen
skicka hem ett digitalt rehabprogram med
ovningar, instruktionsfilmer och pdminnelser.
Patienten rapporterar sin félisamhet i appen,
och fysioterapeuten ser resultaten direkt i
journalen infér ndsta besok.


https://www.webdoc.com/post/nll-faq

"Hur blir vi mer effektiva?”

Integrationer handlar inte bara om

utokad funktionalitet, fran ett och samma
journalsystem. Det handlar ocksa om att
valja och anvanda Iésningar som skyddar
medarbetarna fran onddig administration.

Tjansterna ni anvander ska med andra ord
bidra till att ni arbetar mer effektivt.

Ett tips for att hitta ratt integration ar darfor
att borja med att fundera 6ver vad som
kanns krangligt idag, och frdga leverantdren
om tillgéngliga alternativ och rad kring
forbattrade upplagg, via ratt integrationer for
era behov. Exempelvis:

» Diktering, taligenkanning och Al-stod
Journalanteckningar ar en central del

av patientmotet och sjalva karnan av
journalsystemet. Men, det ar ett tidskravande
moment om det ska genomforas manuellt.
Inom varden har manga sedan lange gatt
over till klassisk diktering, men nu finns det
aven moderna alternativ som taligenkanning
och Al-assistenter som sammanstaller det
viktigaste fran vardmotet i ett strukturerat
férslag som vardgivaren gar igenom och
granskar innan anteckningen sparas.

Vilket alternativ som passar kliniken

bast beror pa verksamhetens profil, och
medarbetarnas arbetssatt. Ar du osaker kan
din journalsystemsleverantor alltid erbjuda
rad och guidning.

Checklista - Integrationer & tillaggstjanster

Har journalsystemet stod for nationella
tjanster som NPO, 1177 Journalen,
e-Frikort och NLL?

Ar det enkelt att koppla pa
integrationer for labbsvar och
remisser?

Finns stdd for digitala patienttjanster
som webbtidbok, sms-paminnelser,
videobesdk och sjalvincheckning?

Finns majlighet till diktering,
taligenkanning eller Al-stod for att
effektivisera journalforing?

|:| Sakerstills alltid patientsakerhet
och legitimering (t.ex. BankID) vid
digital patientkommunikation?

Kom ihag!

1. Borja med masten
Sakerstall att journalsystemet uppfyller
grundlaggande lag- och regionkrav

2.Tank pa patientresan
Digitala tjanster som bokning, paminnelser
och videobesdk okar tillganglighet och
patientnojdhet.

3. Avlasta personalen
Valj integrationer som tar bort manuella
steg och frigor tid for vardmaoten.

Kom igang snabbt,
med ratt stod

- utbildning och uppstart
for era forutsattningar
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"Det ar sa att byta system!”

Ibland ar systembyte nédvandigt och
den givna vagen framat for att hantera till
exempel en vaxande verksamhet.

Att byta journalsystem behdver inte heller
innebara krangliga processer eller langdragna
inlarningsperioder. Med ratt stod langs vagen
blir 6vergangen istallet trygg och smidig,

utan onddig inverkan pa verksamheten eller
medarbetarnas arbetsmiljo.

En leverantor som finns nara till hands
fran start till mal ar ocksa vardefullt for
beslutsfattare som har svart att f& med

sig personalen i beslutet om nytt system.
Forandringsarbetet ar en process och med
ratt forarbete sakerstalls att alla utbildas
och foérbereds utifran sina behov och
forutsattningar.

o Startairatt ande - behovsanalys

For att komma igang sa smidigt som

mojligt med ett nytt journalsystem

samlar leverantorens projektledare och
kontaktperson in detaljer om klinikens behov.

Efter att ha kartlagt forutsattningarna
forbereds sedan uppsattningen av systemet
och ni som vardgivare far aven fa tal del av
relevant information om till exempel teknisk
konfiguration och ekonomi.

e Anpassad utbildning

For basta kontinuitet och process ar det bra
om samma kontaktperson hos leverantoren
haller dven i nasta steg av systemresan,
och sd ar oftast fallet nar ni garin i
utbildningsfasen.

Utbildning sékerstaller att ni kommer igang
pa basta satt och kan allt som oftast hallas
digitalt eller fysiskt, beroende pa behoven
hos medarbetarna, antalet anvandare och
andra praktiska forutsattningar. Det ar
centralt att leverantorens specialister lyssnar
in era 6nskemal sa att det kanns tryggt och
enkelt att hitta de ratta arbetsflodena. Allt
med malet att ni ska bli helt sjalvgdende och
sjalvstandiga, redan i ett tidigt stadie.

M

* Uppstart — med eller utan stod

Efter konfigurering och utbildning ar det dags
att starta igang skarpt med journalsystemet.
Aven har kan implementationsspecialister
finnas nara till hands s3 att uppstarten flyter
pa smidigt hela vagen. Huruvida det behdvs
eller inte beror pa olika faktorer. Till exempel
er vana av att arbeta med journalsystem,
verksamhetens storlek, antal anvandare och
patienter.

Var aldrig tveksamma infor att be om rad
om ni sjalva har svart att avgora behovet av
support. Oftast ar det dock varken sarskilt
tidskravande eller krangligt.

Nar ni har kommit igdng kan det anda i
vissa fall dyka upp fragor kopplat till det
nya systemet. Ett bra upplagg ar da att

er kontaktperson hos leverantoren finns
tillganglig vid behov i ett antal veckor efter
att ni startat upp, s att ni kan kanna er helt
hemma med anvandandet.

e Optimering — nar behoven férandras

Verksamheter utvecklas och behov
forandras. | takt med det och att ni
exempelvis lagger till nya tjanster eller
behover anvanda journalsystemet pa nya satt
kan det vara bra med extra utbildning eller
optimeringsinsatser. Kontakta er leverantor
for att f& ratt stod och hjalp, vid ratt tidpunkt.

Aven nar ni anstéller nya medarbetare kan det
vara lage att boka in extra utbildningtillfallen,
for snabbast majliga onboarding.

Exempel: Ndr en vdrdcentral efter Idng tids
anvdndande av ett journalsystem tog beslut
om att byta till ett mer skalbart alternativ fick
de ocksd ndra stéd och projektledning av
den nya leverantéoren.

Anvdndare som tidigare kdnt sig osdkra
och motvilliga till det nya systemstédet fick
extra hjdlp under utbildningen och insdg
efterhand att den nya I6sningen var bdde
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tidsbesparande och mer séker jGmfért med
det tidigare alternativet.

| slutdndan landade verksamheten i en
positiv upplevelse och att det férmodligen
hade gynnat bdde personal och patienter att
byta journalsystem redan i ett tidigare skede.

Checklista -

Infor konfigurering ska leverantoren
utga fran en aktuell behovsanalys.

Kontrollera att leverantorens
kontaktperson/er foljer er hela vagen.

Leverantoren ska presentera en tydlig
tidsplan 6ver de olika stegen infor att
ni startar upp.

Medarbetarna ar informerade,
involverade och vet vart de kan vanda
sig vid fragor.

Alla administratorer och anvandare
bor fa systemutbildning, som ska
anpassas efter era forutsattningar.

Leverantorens kontaktperson finns
tillganglig aven de forsta veckorna
efter uppstart.

Kom ihag!

1. Involvera medarbetarna
Nar medarbetarna kanner sig delaktiga
och vél férberedda minskar motstandet
mot férandring.

2. Forklara era behov och mal
Var tydlig med vad ni har for behov,
forutsattningar och mal med systembytet.
Hur jobbar ni idag, och hur ar planen
framat?

3. Valj vardkunnig leverantor
Valj en leverantor med bra inblick och
kunskap om vardens behov.



Tillganglig support
- rad och hjalp vid ratt
tidpunkt, for alla anvandare
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Varden tar inga raster, och det ar centralt att
arbetsdagen rullar pa utan avbrott. Nar man
som vardgivare valjer journalsystem ar det
darfor viktigt att undersoka leverantoérens
supportmodell. Problem kan alltid uppsta,
men om anvandaren far ratt stéd snabbt
minskar risken for frustration, stress och
negativa effekter pa verksamheten.

Supporten ar inte bara en frdga om att

|6sa rent tekniska fragor eller drenden.

Det ar storre an sa. Stracker sig bortom

det rent funktionella och handlar om att
sakerstalla att varden flyter p3, att personalen
kanner trygghet nar de arbetar och att
patientsakerheten aldrig aventyras.

Att er journalsystemsleverantor erbjuder
engagerad, kostnadsfri och kunnig support
som foljer era arenden och kan ge konkreta
svar pa en stor bredd av fragor innebar alltsd
stort mervarde for anvandarna. Motsatsen,
system som framférallt arbetar med Al-
chattbottar och mer generella FAQ:er risker
istallet att undergrava nyttan av systemet.

"Vi maste fa information i tid"”

Nar vantrummet fylls av patienter raknas
varje minut. For alla som arbetar med att ge
vard ar det avgorande att veta att nédvandig
kundservice bara ar ett samtal eller mejl
bort. Det ska inte heller spela ndgon roll om
du arbetar som administrator, receptionist,
sekreterare, lakare eller skoterska. Alla,
oavsett roll, ska kunna ta del av supporten,
nar som helst under arbetsdagen.

e Proaktiv support

En skicklig support hjalper inte bara till nar
problem uppstar, utan klarar av att stotta
anvandarna proaktivt och forebygga mer
akuta insatser langre fram. Mycket handlar
om kommunikation och kunskapsoverforing,
och att tidigt fanga upp vilka delar av
journalsystemet som ar mer komplexa for
anvandarna an andra.

Malet for en support ar naturligtvis ocksa
att behovas s3 lite som mojligt, och aven ur
det hanseendet ar det centralt att arbeta for
att anvandarna ska bli sjalvgdende, trygga

och bekvama i sitt systemanvandande.
Hjalpmedel och dokumentation i form av
exempelvis manualer, lathundar, checklistor
och steg-for-steg-guider ar anvandbara delar
av supportarbetet. Aven inspelade filmer och
demos som klinikens anstallda kan titta p3
och lara sig av vid behov och nar det passar
ar tacksamma inslag for att minimera risken
for onddiga problem och fragestallningar.

Exempel: Journalsystemsleverantdrens
support genomfér I6pande analyser av

vilka Grenden som oftast kommer in och

gor punktinsatser kopplade till dessa. Till
exempel webbinarium med avgrdnsade
teman, inspelningar av specifika arbetsfléden
och anpassade anvdndarmanualer.
Materialet delas sedan med anvédndarna fér
att stdrka deras kunskaper och minska risken
fér att problem uppstdr.

o Utse internt ansvariga for supportkontakt
Aven om samtliga p& kliniken ska ha méjlighet
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att kontakta journalsystemsleverantorens
support vid behov s3 ar det ofta bra om

man kan utse en specifikt ansvarig for
supportarenden. En administrator kan

till exempel samla ihop de 6nskemal och
frdgor som medarbetarna har, men ocksa
sakerstalla att nyheter, tips och Idsningar
formedlas vidare internt, och till ratt instanser.

Pa sa satt sakerstalls en effektiv
ansvarskedja, samtidigt som ni minskar
risken for att viktig information faller bort
langs vagen, nagot som annars kan leda
vidare till on6dig frustration och stress hos
medarbetarna.

"Det har ar for tekniskt"”

Det finns olika typer av kundservice och
support och infor valet av journalsystem
ar det viktigt att sékerstalla att ni ocksa
kan fa hjalp med drenden av mer teknisk
och komplex karaktar. Som vardaktor

ar det inte heller alltid sjalvklart att man
har tillgang till intern kompetens inom IT
eller hardvarurelaterade frdgor, men en
specialiserad systemleverantor kan stotta
er aven nar det kommer till den typen av
arenden.

» Teknik behover inte vara krangligt
Brandvaggar, SaaS-losningar, fildverforingar,
APl:er, releaser, revideringar, databaser ...
Begreppen ar manga, men i verkligheten
behover det tekniska inte vara sa svart som
det kanske kan framsta.

Er systemleverantér finns tillganglig for rad
och stdd och ni far alltid hjélp i samband

med konfigurering och uppstart. Onskar ni
uppdatera er hardvara sa kan leverantéren

guida er aven i sddana fragor.

Checklista — Support och teknisk support

|:| Erbjuder leverantoren kostnadsfri och
vardkunnig support som forstar era
arbetsfloden och behov?

|:| Ar proaktiv support en del av
erbjudandet — exempelvis webbinarier,
manualer, filmer eller lathundar?

Finns mdjlighet att utse intern
supportkontakt som samlar arenden
och férmedlar information internt?

Har ni tillgang till teknisk support
for frdgor som ror drenden av mer
teknisk karaktar?

|:| Erbjuder leverantdren hjilp med
konfigurering vid uppstart sa att
uppsattningen fungerar fran start?

Kom ihag!

1. Vardkunnig stottning gor skillnad
Teknisk kompetens racker inte — supporten
maste forsta hur vardpersonal arbetar.

2. Proaktiva insatser sparar tid
Support som delar kunskap och forutser
vanliga fragor minskar onddiga avbrott och
frustration.

3. Tillganglighet skapar trygghet
En tillganglig support skapar tydlighet och
trygghet for anvandarna.

Patient- och
InNformationssakerhet

- valj ett journalsystem som
klarar kraven
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Inom varden ar informationssakerhet,
patientsakerhet, GDPR, datalagring,
tillganglighetsdirektiv och cybersakerhet
nagra av de omraden med tydligast
kopplingar till olika typer av lagkrav och

bestamde riktlinjer.

K&nns det krangligt? Har gar vi igenom de
viktigaste rubrikerna att ta hansyn till nar det
kommer till informations- och patientsakerhet
och framfor allt — betydelsen av ett sékert och
stabilt journalsystem som klarar kraven och
som ni kan kanna er trygga med.

"Hur vet vi vad som ar réd

Aven om ni som verksamhet star som
personuppgiftsansvarig och juridiskt ansvarig
sa handlar det mesta i slutdndan om att valja
ett journalsystem som klarar kraven.

Ett sddant system gor det bland annat enkelt
komma &t och hantera journalanteckningar,
skicka information och bokningar p3

ett sakert satt men aven att satta ratt
behodrigheter. For att kunna stalla relevanta
frdgor om detta till din leverantor ar det

bra om du som vardgivare har koll pa det
grundlaggande inom sakerhet:

o GDPR - sakerhet och rattigheter

Som vardgivare ar du s kallad
personuppgiftsansvarig. Det innebar att du
ska sakerstalla att patientuppgifter hanteras
i enlighet med General Data Protection
Regulation, GDPR.

| detta ingar att exempelvis patient-
information, testresultat och kallelser
skickas till ratt person och patienten ska
ocksa kunna begara ut information om sina
personuppgifter och journaler. Samtidigt ar
det viktigt att uppgifter och halsodata inte
delas med extern part.

Patienten har aven ratt att krava radering
(med vissa undantag beroende av lagkrav)
eller rattelser om personuppgifter ar felaktiga.

o Patientdatalagen - dokumentera ratt
Tatt kopplat till GDPR ar Patientdatalagen
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(PDL), som reglerar hur varddokumentation
ska foras, lagras och goras tillganglig.

Har handlar det bland annat om krav pa
sparbarhet, loggning av atkomst, och att
journalinformation endast ar tillganglig for
behodriga personer.

"Vada 2"

Digitalisering innebar nya mojligheter till
effektivisering, men aven en dkad hotbild
kopplat till cybersakerhet.

Kopplat till detta ger internationella
standarder som ISO 27001 en ram for
systematiskt informationssakerhetsarbete -
alltifran riskhantering till sdkerhetspolicys och
kontinuitetsplaner.

Med andra ord hur olika typer av information
ska hanteras, lagras, vem som har atkomst till
vad, hur arbetet ska dokumenteras och hur
rutinerna kring eventuella incidenter ser ut.

e [SO 27001 - tydlig kvalitetsstampel

ISO 27001 ar inte ett absolut krav,

men standarden innebar en tydlig
kvalitetsstampel. Att sakra kanslig patientdata
fran obehoriga ar ocksa en sa central del av
varden idag att det finns mycket att vinna pa
att valja en leverantor som tar sdkerheten pa
storsta allvar och som har ett ledningssystem
for informationssakerhet pa plats inom sin
organisation.

Utover valet av journalsystemsleverantor
rekommenderas ni som vardgivare att

satta tydliga och sakra rutiner, till exempel
vad galler inloggning, sakra ldsenord,
tvafaktorsautentisering och checklistor som
ni regelbundet anvander for att félja upp
rutinerna.

o Datalagring och EU-krav
Var lagras egentligen klinikens patientdata?
Via ett sakert systemstod sakerstalls att
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kanslig information och patientuppgifter
hanteras pa ratt satt och i enlighet med
dataskyddsférordningen (GDPR). Motsatsen
— ett journalsystem som lagrar data utanfor
EU kan innebara juridiska risker och onddig
osakerhet for vardgivaren.

Det positiva ar alltsd att ni inte behover
tdnka mer pa detta, sa lange ni valt en
journalsystemsleverantor som i sin tur
erbjuder saker lagring i Europa. Vid
anvandning av kompletterande/externa
system eller digitala tjanster, som inte
levereras av journalsystemsleverantoren sa
galler det dock att stalla fragan aven dar, i de
fall som de aktuella systemen eller tjansterna

ror patientdata.

Exempel: En privat klinik bérjade

anvdnda ett externt verktyg for digitala
hélsodeklarationer, utan att forst kontrollera
var datan lagrades. Nér det visade sig

att tjignsten anvdnde servrar utanfér EU
behévde kliniken avbryta anvdndningen
och byta leverantér. Efter bytet till en EU-
baserad I6sning, som uppfyllde bdde GDPR
och nationella krav, kunde kliniken tryggt
fortsdtta sitt digitala arbete — med full kontroll
over patientinformationen.

Vill du lasa mer om personuppgifts-
behandling, cybersakerhet och rddande krav?
Se lankarna har nedanfor:

e Socialstyrelsen - Personuppagifter och
journalféring

e Socialstyrelsen — Regler for vard pa
distans

o MSB - Informations- och cybersakerhet
och sakra kommunikationer

e MSB - NIS2 for berorda verksamheter

e |IMY — Dataskydd inom varden



https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/juridiskt-stod-for-dokumentation/vardgivarens-ansvar-for-personuppgiftsbehandling-och-journalforing/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/juridiskt-stod-for-dokumentation/vardgivarens-ansvar-for-personuppgiftsbehandling-och-journalforing/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/juridiskt-stod-for-dokumentation/regler-for-vardgivaren-vid-vard-pa-distans/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/juridiskt-stod-for-dokumentation/regler-for-vardgivaren-vid-vard-pa-distans/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/nis2-for-berorda--verksamheter/
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/vard/

Checklista -

Ar systemet byggt for att hantera
kansliga personuppgifter i enlighet
med GDPR?

Finns stod for patientens rattigheter,
t.ex. tillgang till data, ratten att
bli glomd?

Sakerstalls loggning och sparbarhet av
alla atkomster i systemet?

Var lagras data? Med andra ord — var
driftas systemet?

Ar leverantoren certifierad? Vilka
certifieringar?

Hur arbetar leverantoren med
tillganglighet och sakerhetsfragor
generellt?

Kan leverantoren stotta er i arbetet
med informationssakerhet? Dvs svara
pa fragor och hjalpa till med
exempelvis checklistor?

Kom ihag!

1. Valj ett journalsystem som klarar kraven
Grunden for ett sakert arbete ligger i att
systemet uppfyller krav enligt GDPR,

Patientdatalagen och aktuella riktlinjer.

2.1S0 27001 visar pa kvalitet och struktur
Leverantorer som arbetar enligt ISO 27001
har ett dokumenterat ledningssystem for
informationssakerhet.

3. Kontrollera var data lagras
Kansliga patientuppagifter ska lagras
inom EU/EES.Stall fragan om lagring till din
leverantor.

4. Sakra rutiner i vardagen
Skapa interna rutiner for inloggning, I6sen
ord, tvafaktorsautentisering och regelbun
den uppfodljning.
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Sammanfattning

Journalsystem ar inte ndgonting man byter

i onédan. Helt enkelt for att det utgor en sa
viktig del av verksamheten och har direkt
inverkan pa medarbetarnas mojlighet

att ge vard. Da ar det naturligtvis inte
rekommenderat att paverka befintliga floden
- om allt fungerar, vill saga.

Men, om journalsystemet skaver ar det battre
att ga vidare med en ny 16sning, som méter
klinikens behov bade just nu och framat.

Ett byte behodver heller inte innebara
kradngliga uppstartsprocesser eller
ldnga inlarningsperioder. Faktum &r att
vardanpassade och skalbara system ar
sa& smidiga att komma igdng med att det
paverkar verksamheten mer att avvakta.

| den har guiden har vi samlat tips och
faktorer som ar varda att ta i beaktning langs
vagen. Bade i utvarderingen av ert befintliga
systemstod, och i valet av ny I6sning.

K&nner ni er osakra pa vad som ar viktigt
for just er typ av verksamhet? Inga problem.
Som mangarig journalsystemsleverantor
har vi samlat pa oss gedigen kunskap om
olika klinikers olika behov. Detta beroende
pa verksamhetsprofil, antal anvandare,
patientunderlag och var i landet ni

befinner er.

Vi guidar er garna vidare for att ni ska komma
vidare i er beslutsprocess, och kan ge tips pa
vad som ar vart att fdnga upp, och nar.

Kontakta oss gdrnal!

info@webdoc.com

©  webdoc.com

Kundhistorier

031-71814 00
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Webdoc ar
anvdndarvadnligt och
latt att lara sig.

Alla moduler som
finns i systemet
underlattar faktiskt
vart administrativa
arbete patagligt.

Per Biimming, Overlikare
Carlanderska Endokrinkirurgi

wabdoc
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