
 D R U G  E N F O R C E M E N T  A D M I N I ST R AT I O N  •  P u b l i c  S a f e t y  A l e r t

What Every Parent and 
Caregiver Needs to Know 
About  FAKE PILLS

*Photos of fake pills do not 
represent all available fake pills.

What is fentanyl?

Visit www.dea.gov/onepill for more information and resources for parents and caregivers

Data as of November 2024

	— �It is a deadly synthetic opioid that is being 
pressed into fake pills or cut into heroin, cocaine, 
and other street drugs to drive addiction. 

AUTHENTIC
oxycodone  
M30 tablets

*FAKE 
oxycodone M30 tablets 

containing fentanyl

FENTANYL IS

What are fake pills?
	— �The Sinaloa Cartel and Cartel de Jalisco Nueva Generacion are making fentanyl and pressing 
it into fake pills. Fake pills are made to look like OxyContin®, Xanax®, Adderall®, and other 
pharmaceuticals. These fake pills contain no legitimate medicine.

	— �Fentanyl is also made in a rainbow of colors so it looks like candy.

*FAKE 
rainbow oxycodone M30 tablets containing fentanyl

�It only takes a very 
small dose of fentanyl – 2 
milligrams – to be lethal, such as 
the amount found on the tip of a pencil.What are the physical and mental 

effects of fentanyl?
	— �Fentanyl use can cause confusion, drowsiness, dizziness, nausea, vomiting, changes in pupil size, 
cold and clammy skin, coma, and respiratory failure leading to death.

Why is fentanyl so dangerous?
	— �DEA lab testing reveals that five out of 
every ten fake pills with fentanyl contain a 
potentially lethal dose.

50 x
MORE POTENT
THAN HEROIN



	— �Drug traffickers are using social media to advertise drugs and 
conduct sales. If you have a smartphone and a social media 
account, then a drug trafficker can find you. This also means 
they are finding your kids who have social media accounts.

	— �To learn about emoji codes used on social media, visit Emoji 
Drug Code Decoded on www.dea.gov/onepill.

Drug Enforcement Administration 

WHAT EVERY PARENT AND CAREGIVER NEEDS TO KNOW ABOUT FAKE PILLS

How would my child get fentanyl? PERCOCET® & OXYCODONE

XANAX®

ADDERALL®

A-
Why you should be concerned.

Tips for Parents and Caregivers
	— Encourage open and honest communication

	— Explain what fentanyl is and why it is so dangerous

	— Stress not to take any pills that were not prescribed to you from a doctor

	— No pill purchased on social media is safe

	— Make sure they know fentanyl has been found in most illegal drugs

	— Create an “exit plan” to help your child know what to do if they’re pressured to take a pill or use drugs

	— For more tips on how to talk to your child about drugs, read Chapter 4 of Growing Up Drug Free: A

*Photos of fake pills do not 
represent all available fake pills.

Visit www.dea.gov/onepill for more information and resources for parents and caregivers

Data as of November 2024

	— �The drug landscape is dramatically different from when you 
grew up, or even from just a few years ago. 

	— �All parents and caregivers need to be educated on current drug 
threats to be able to have informed talks with their kids.

Parent’s Guide to Substance Use Prevention at www.getsmartaboutdrugs.com/publications



¿QUÉ PUEDO HACER PARA ESTAR MEJOR PREPARADO?

Participe en un curso virtual acerca de la sobredosis de 
opiáceos y naloxona (REVIVE!) para aprender qué hacer en caso 
de una sobredosis, cómo administrar naloxona (Narcan) para 
revertir una sobredosis de opiáceos, y qué hacer después. Cada 
asistente recibe un kit gratuito con los suministros necesarios para 
administrar la naloxona.

Inscríbase u obtenga más información en: bit.ly/revive-csb 

Fentanilo 
y Píldoras Falsas

Ayudando a las familias y a los niños a Ser 
Listos y Mantenerse a Salvo

Protéjase y proteja a sus hijos

¿QUÉ ES EL FENTANILO? 

Es una droga mortal que se añade a píldoras falsas que parecen 
medicamentos de receta. El polvo de fentanilo también se añade 
a la heroína, la cocaína y otras drogas callejeras. Las pastillas 
de fentanilo se fabrican en muchos colores, por lo que pueden 
parecer caramelos. En su forma líquida, el fentanilo se ha añadido 
ilegalmente a sprays nasales y colirios.

¿POR QUÉ ES TAN PELIGROSO EL FENTANILO? 

El fentanilo es 50 veces más potente que la heroína;   
es indetectable a la vista, el olfato o el gusto. Tan sólo 2  
miligramos de la droga (cantidad suficientemente  
pequeña para caber en la punta de un lápiz) pueden ser  
letales. El consumo de fentanilo puede causar confusión, 
somnolencia, mareos, náuseas, vómitos, cambios en el  
tamaño de las pupilas, piel fría y húmeda, coma e insuficiencia 
respiratoria que puede provocar la muerte.

¿CÓMO PODRÍA CONSEGUIR FENTANILO MI HIJO?

Además de la venta callejera, los traficantes utilizan las redes 
sociales para vender drogas a adultos y adolescentes.   
Infórmese sobre los emojis utilizados en forma de código dentro de 
las redes sociales en:   
https://www.dea.gov/onepill. 

Los niños pequeños pueden ingerir medicamentos con fentanilo 
e incluso compartirlos con otros. Un bebé podría encontrar una 
pastilla o polvo en el suelo y metérselo en la boca. Incluso el polvo 
que queda en las superficies puede ser nocivo si se ingiere. Es 
importante almacenar y eliminar de forma segura medicamentos 
no utilizados en casa, y estar atentos a situaciones en las que sus 
hijos puedan encontrarlos

¿CUÁLES SON LOS SIGNOS DE 
SOBREDOSIS? 

	Á Cara pálida o húmeda

	Á Respiración infrecuente o se  
ha detenido

	Á Ronquidos profundos o gorgoteos 
(estertor)

	Á No responde a ningún estímulo

	Á Pulso/latido lento o inexistente

	Á Piel de color morado azulado o 
ceniciento

Fentanilo es

(Source: https://www.dea.gov/onepill.)

¿QUÉ DEBO HACER EN 
CASO DE SOBREDOSIS? 

Para más información, visite: 

https://bit.ly/fentanyl-DFS

Si no se indica un número TTY, utilice 711/Virginia Relay. 
En caso de necesidad, se facilitarán las adaptaciones 
pertinentes previa solicitud al  703-324-5730. 
Publicación del Condado de Fairfax—12/2023

Comprimidos de 
oxicodona M30 
AUTÉNTICOS

Comprimidos de  
oxicodona M30 FALSOS que 

contienen fentanilo

Llame o envíe 
un mensaje 
de texto al 9-1-1

El personal de bomberos y rescate 
de Fairfax portan medicamentos que 
puede evitar la muerte por sobredosis 

de opiáceos

que la heroína

veces  
más  
fuerte50

https://www.fairfaxcounty.gov/community-services-board/heroin-opioids/revive
https://www.dea.gov/onepill
https://www.dea.gov/onepill
https://bit.ly/fentanyl-DFS


With the growth of social media and the proliferation of smartphones, a dangerous and deadly new 
drug threat has emerged: criminal drug networks are abusing social media to expand their reach, 
create new markets, and target new clientele. This includes by selling deadly fake fentanyl and 
methamphetamine pills, often to unsuspecting teenagers, young adults, and older Americans, who 
think they are buying the real thing. 

No longer confined to street corners and the dark web, criminal drug networks are now in every home 
and school in America because of the internet apps on our smartphones.

WHAT WE KNOW

DRUG ENFORCEMENT ADMINISTRATION

HOW IT WORKS

Drug traffickers have turned smartphones into a one-stop shop to 
market, sell, buy, and deliver deadly, fake prescription pills and other 
dangerous drugs. In just three steps, deadly drugs can be purchased 
and delivered to your home just like any other good or service. 

ONE-STOP SHOP

Drug traffickers advertise on social media platforms like Facebook, 
Instagram, Snapchat, TikTok, Twitter and YouTube. These 
advertisements are in disappearing, 24-hour stories and in posts, 
which are promptly posted and removed. Posts and stories are often 
accompanied by known code words and emojis that are used to 
market and sell illicit and deadly drugs on social media. These code 
words and emojis are designed to evade detection by law enforcement 
and by the preset algorithms used by social media platforms. 

ADVERTISE

1. Advertise

SOCIAL MEDIA 
Drug Trafficking Threat

#ONEPILLCANKILL dea.gov/onepill

JANUARY 2022
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SOCIAL MEDIA 
Drug Trafficking Threat

Prospective buyers contact drug traffickers on social media apps 
in response to their advertisements – either using direct 
messaging or by commenting on a post. Once contact is made, 
drug traffickers and potential buyers often move to an encrypted 
communications app like WhatsApp, Signal, and Telegram. Drug 
traffickers typically switch to these encrypted communications 
apps to arrange drug deals with prospective buyers. 

After a deal is made, drug traffickers request payment using 
one-click apps like Venmo, Zelle, Cash App, and Remitly.

CONNECT

& PAY

2. Connect

3. Pay

COMMON EMOJI CODES

#ONEPILLCANKILL dea.gov/onepill

JANUARY 2022
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Disclaimer:  These emojis reflect common examples found in DEA investigations. This list is not all-inclusive, and the images above are a representative sample.



WHAT YOU CAN DO 

● Stay vigilant and aware of the drug trafficking threats on smartphone apps.

● Know the dangers of counterfeit pills: their accessibility, availability and 
increasing lethality.

● Share message the message that One Pill Can Kill.

● Visit DEA.Gov/onepill to learn more.

DEA has found drug trafficking on internet 

apps nationwide — across urban, suburban, 

and rural communities.  In 2021, DEA has 

investigated more than 80 cases involving 

drug trafficking on internet apps. 

Social media drug 
trafficking impacts all age 
groups, but adolescents 
and young adults are 
particularly susceptible 
given their high-rates of 
social media usage. 

WHERE IT’S HAPPENING 

DEA has directly connected social 
media drug sales to overdose deaths.

1
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3

4

SOCIAL MEDIA 
Drug Trafficking Threat

#ONEPILLCANKILL dea.gov/onepill
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WHAT IS FENTANYL? 
Fentanyl is a potent synthetic opioid drug approved 
by the FDA for use as an analgesic (pain relief) 
and anesthetic. It is approximately 100 times more 
potent than morphine and 50 times more potent 
than heroin as an analgesic. 

WHAT IS ITS ORIGIN? 
Fentanyl was first developed in 1959 and introduced 
in the 1960s as an intravenous anesthetic. It is 
legally manufactured and distributed in the United 
States. Licit fentanyl pharmaceutical products are 
diverted via theft, fraudulent prescriptions, and 
illicit distribution by patients, physicians, nurses, 
physician assistants, nurse practitioners, and 
pharmacists. 

From 2011 through 2021, both fatal overdoses 
associated with use of clandestinely produced 
fentanyl and fentanyl analogs, and law enforcement 
encounters increased markedly. 

According to CDC, overdose deaths involving 
synthetic opioids, excluding methadone were 
involved in roughly 2,600 drug overdose deaths 
each year in 2011 and 2012, but from 2013 through 
2021, the number of drug overdose deaths involving 
synthetic opioids, excluding methadone increased 
dramatically each year, to more than 71,000 in 
2021. The total number of overdose deaths for 
this category was greater than 260,000 for 2013 
through 2021. These overdose deaths involving 
synthetic opioids is primarily driven by illicitly 
manufactured fentanyl, including fentanyl analogs.   
Consistent with overdose death data, the trafficking, 
distribution, and use of illicitly produced fentanyl 
and fentanyl analogs positively correlates with the 
associated dramatic increase in overdose fatalities. 

What are common street names? 
Common street names  include: 
• Apache, China Girl, China Town, Dance Fever,

Friend, Goodfellas, Great Bear, He-Man,
Jackpot, King Ivory, Murder 8, and Tango &
Cash.

What does it look like? 
Clandestinely produced fentanyl is encountered 
either as a powder or in fake tablets and is sold 
alone or in combination with other drugs such as 
heroin or cocaine. 

Fentanyl pharmaceutical products are currently 
available in the following dosage forms: oral 
transmucosal lozenges commonly referred to as 
fentanyl “lollipops” (Actiq®), effervescent buccal 
tablets (Fentora®), sublingual tablets (Abstral®), 
sublingual sprays (Subsys®), nasal sprays 
(Lazanda®), transdermal patches (Duragesic®), and 
injectable formulations. 

How is it used? 
Fentanyl can be injected, snorted/sniffed, smoked, 
taken orally by pill or tablet, and spiked onto blotter 
paper. Illicitly produced fentanyl is sold alone or 
in combination with heroin and other substances 
and has been identified in fake pills, mimicking 

Fentanyl 

A lethal dose of fentanyl 



pharmaceutical drugs such as oxycodone. Fentanyl 
patches are misused by removing its gel contents 
and then injecting or ingesting these contents. 
Patches have also been frozen, cut into pieces, 
and placed under the tongue or in the cheek cavity. 
According to the National Forensic Laboratory 
Information System - National Estimates Based 
on All Reports estimates, reports on fentanyl 
(both pharmaceutical and clandestinely produced) 
increased from 4,697  in 2014 to over 163,201 
in 2022, as reported by federal, state, and local 
forensic laboratories in the United States. 

What is the effect on the body? 
Fentanyl, similar to other commonly used opioid 
analgesics (e.g., morphine), produces effects 
such as relaxation, euphoria, pain relief, sedation, 
confusion, drowsiness, dizziness, nausea, vomiting, 
urinary retention, pupillary constriction, and 
respiratory depression. 

What are the overdose effects? 
Overdose may result in stupor, changes in pupillary 
size, cold and clammy skin, cyanosis, coma, and 
respiratory failure leading to death. The presence 
of triad of symptoms such as coma, pinpoint pupils, 
and respiratory depression are strongly suggestive 
of opioid poisoning. 

Which drugs cause similar effects? 
Drugs that cause similar effects include other 
opioids such as morphine, hydrocodone, oxycodone, 
hydromorphone, methadone, and heroin. 

What is the legal status in the Federal Control 
Substances Act? 
Fentanyl is a Schedule II narcotic under the United 
States Controlled Substances Act of 1970. 

Fentanyl

Fake rainbow oxycodone M30 tablets containing fentanyl



¿QUÉ ES EL FENTANILO? 
El fentanilo es un potente opioide sintético aprobado 
por la FDA para su uso como analgésico (alivio del 
dolor) y anestésico. Es aproximadamente 100 veces 
más potente que la morfina y 50 veces más potente 
que la heroína como analgésico.

¿CUÁL ES SU ORIGEN?
El fentanilo se desarrolló por primera vez en 
y fue presentado en la década de 1960 como 
anestésico intravenoso. Se fabrica y distribuye 
legalmente en los Estados Unidos. Los productos 
farmacéuticos legales de fentanilo sufren desvíos 
a través de robos, prescripciones fraudulentas y 
distribución ilícita por parte de pacientes, médicos y 
farmacéuticos.

Desde 2011 hasta 2018, tanto las sobredosis 
fatales asociadas con el abuso de fentanilo y los 
análogos del fentanilo producidos clandestinamente, 
como los hallazgos policiales aumentaron 
notablemente.

Según los CDC, los opioides sintéticos, 
exceptuando la metadona, causaron 
aproximadamente 2600 muertes por sobredosis 
de drogas cada año en 2011 y 2012, pero desde 
2013 hasta 2021, el número de muertes por 
sobredosis de drogas relacionadas con opioides 
sintéticos, exceptuando la metadona, aumentó 
dramáticamente cada año, hasta superar las 71 
000 en 2021. El número total de muertes por 
sobredosis para esta categoría fue superior a 
260.000 entre 2013 y 2021. Estas muertes por 
sobredosis que involucran opioides sintéticos 
están impulsadas principalmente por el fentanilo 
fabricado ilícitamente, incluyendo los análogos del 
fentanilo.   De acuerdo con los datos de muertes 
por sobredosis, el tráfico, la distribución y el uso 
de fentanilo y análogos del fentanilo producidos 

ilícitamente se correlaciona positivamente con 
el aumento dramático asociado de muertes por 
sobredosis.

¿Cuáles son los términos comunes?
Los nombres callejeros comunes incluyen:
• Apache, China Girl, China Town, Dance Fever,

Friend, Goodfellas, Great Bear, He-Man,
Jackpot, King Ivory, Murder 8, y Tango & Cash.

¿Qué apariencia tiene?
El fentanilo producido clandestinamente se 
encuentra en forma de polvo o en tabletas 
falsificadas y se vende solo o en combinación con 
otras drogas como heroína o cocaína.

Los productos farmacéuticos de fentanilo 
están actualmente disponibles en las siguientes 
formas de dosificación: pastillas transmucosas 
orales comúnmente conocidas como "paletas" de 
fentanilo (Actiq®), tabletas efervescentes bucales 
(Fentora®), tabletas sublinguales (Abstral®), 
aerosoles sublinguales (Subsys®), aerosoles 
nasales (Lazanda®), parches transdérmicos 
(Duragesic®), y formulaciones inyectables.

¿Cómo se consumen?
El fentanilo se puede inyectar, inhalar/esnifar, fumar, 
tomar por vía oral como pastillas o comprimidos 

Fentanilo

Una dosis letal de fentanilo



y añadido a papel secante. El fentanilo producido 
ilícitamente se vende solo o en combinación con 
heroína y otras sustancias y se ha identificado 
en pastillas falsificadas, imitando medicamentos 
farmacéuticos como la oxicodona. Los parches 
de fentanilo se usan indebidamente quitando el 
contenido de gel y después, inyectando o ingiriendo 
el contenido. Los parches también se congelan, se 
cortan en pedazos y se colocan debajo de la lengua 
o en la cavidad de la mejilla. Según el Sistema
Nacional de Información de Laboratorios Forenses,
los reportes de fentanilo (tanto farmacéutico como
clandestino) aumentaron de casi 5400 en 2014 a
más de 56.500 en 2017, según lo informado por los
laboratorios forenses federales, estatales y locales
en los Estados Unidos.

¿Cuál es su efecto en el cuerpo?
El fentanilo, similar a otros analgésicos opioides de 
uso común (p. ej., la morfina), produce efectos tales 
como relajación, euforia, alivio del dolor, sedación, 
confusión, somnolencia, mareos, náuseas, vómitos, 
retención urinaria, constricción de las pupilas, e 
hipoventilación.

¿Cuáles son los efectos de una sobredosis?
La sobredosis puede provocar estupor, cambios 
en el tamaño de las pupilas, piel fría y pegajosa, 
cianosis, coma e insuficiencia respiratoria que 
provoque la muerte. La presencia de una tríada 
de síntomas como el coma, la contracción de las 
pupilas y depresión respiratoria son indicadores 
fuertes de envenenamiento por opioides.

¿Qué drogas provocan efectos similares?
Las sustancias que causan efectos similares 
incluyen otros opioides como la morfina, la 
hidrocodona, la oxicodona, la hidromorfona, la 
metadona y la heroína.

¿Cuál es su estatus legal en la Ley de Sustancias 
Controladas?
El fentanilo es un narcótico de la Clasificación II bajo 
la Ley de Sustancias Controladas de los Estados 
Unidos de 1970.

Fentanilo

Pastillas falsas de oxicodona M30 que contienen fentanilo
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