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1 INTRODUCAO

O presente estudo visa demonstrar a importancia da tutela juridica no espaco
virtual, baseado nas constantes evolu¢cdes dos meios tecnoldgicos e as novas
ferramentas de comunicacdo em massa que vem a surgir, em consequéncia disto,
ocorre mudancas em todos os ramos da ciéncia juridica. Diante das novas mudancas
gue surgem novos anseios por parte da sociedade vem a tona, em razéo disso que
0s meios legislativos devem ser efetivados, a fim de amparar novos direitos.

Os novos contextos de mudancas do Estado se dao, principalmente, sobre
aqueles relativos a comunicacédo, visto que, a internet proporcionou a ruptura da
lentiddo das trocas de informacdes. Nos dias atuais, qualquer cidadao que tenha um
celular conectado a internet é capaz de realizar trocas de mensagens em questdes de
segundos, ocasionando de forma direta uma maior participacdo na democracia.

Para atingir o objetivo da presente pesquisa, torna-se necessario como metodo
de trabalho uma aprimorada busca por materiais sobre o tema em obras bibliograficas,
publicacdes, artigos, sites renomados e revistas. Apos, analise esmiucada de obras
renomados de professores e autores como Bruno Zampier, Liliane Paesini, entre
outros, chega-se a problematica da questao e indaga-se: Como se da a tutela juridica
no espaco virtual? Como o direito se sobressai as novas formas de comunicacao?

Objetiva o estudo do tema, baseado, principalmente na Lei 12.965/14 - Marco
Civil da Internet - conhecer e ponderar, em torno de leis e principios que fundamentam

a liberdade de expressédo e comunicag¢ao nesse novo Viés tecnologico.

2. Ainternet

2.1 Evolucao historica e tecnoldgica

Por volta de 1958, os Estados Unidos da América em meio ao caos da Guerra-
fria, lancava o projeto denominado de “Defence Advanced Research Projects Agency”
(DARPA). O projeto tinha como finalidade alcancar novas tecnologias a fim de trazer
maior protecédo ao Estado norte-americano, diante do inimigo socialista.

Em 1969, a DARPA apresentou uma rede de comunicagao inovadora para
auxiliar nas investigacdes cientificas de defesa. Essa rede foi denominada de
“‘Advanced Reaserch Projects Network” (ARPANet). Por ndo possuir um servidor

central, mas sim, varios servidores, essa nova rede foi concebida para que se



houvesse um ataque ou mesmo o0 mau funcionamento de um destes, ela n&do viesse
a deixar de funcionar.

Segundo Zampier (2017), a tecnologia da ARPANet, passou a ser utilizada,
paulatinamente, pelas universidades e outras grandes organizacdes, e, a partir da
década de oitenta do século XX, recebeu a denominagéo de internet.

Em 1991, uma equipe de estudiosos comandada por TIM Berners-Lee e Robert
Cailliau inventou a chamada World Wide Web (www). A tecnologia seria capaz de
compartilhar documentos cientificos com o mundo todo, através da internet, utilizando-
se de um modem. (ZAMPIER, 2017).

Nesta www seriam inseridos diversos blocos de informacéo, com
textos, figuras, gréaficos, som, video, sendo que todos esses blocos estariam
ligados por hyperkinks. Com o langcamento do primeiro navegador, o
Mosaico, permitiu-se visualizar as paginas da web, como se conhece hoje,
por meio do sistema de janelas. Seu sucessor, o “Netscape”, aliado a
expanséao das vendas dos computadores pessoais, fomentou o crescimento

exponencial da Internet em pouquissimo tempo. (ZAMPIER, 2017, p.17).

No Brasil, as redes iniciaram-se, também, nas grandes universidades dos
Estados do Rio de Janeiro e Sao Paulo, remontando-se ao ano de 1988.
Posteriormente, alcangou o ambiente domeéstico, devido a forte influéncia do Governo,
no que tange a reducao de impostos, ampliacéo do financiamento e a queda do dolar.
(PAESANI, 2008)

2.2. Conceito e caracteristicas da internet

Apbs a breve andlise acerca da evolucao histérica e tecnoldgica da internet, é
possivel tracar um conceito e esmiucar suas principais caracteristicas.

Valendo-se de uma conceituacdo externada pela Suprema Corte Norte-
Americana, Hugo Alfredo Vaninneti afirma que “A internet € uma rede internacional de
computadores interconectados, que permite a comunicacdo de dezenas de milhdes
de pessoas, assim como, 0 acesso a uma imensa quantidade de todo mundo.”
(VANINETTI, 2014, p.27 apud ZAMPIER, 2017, p.24).

Em outras palavras, a tecnologia de internet é uma rede mundial de

computadores que conecta milhdes de equipamentos de computagcdo em todo o



mundo. A maior parte desses equipamentos € formada por computadores tradicionais,
por estacOes de trabalho com sistema Unix e pelos chamados servidores de
armazenamento e transmitem informacées e mensagens por e-mail. (KUROSE e
ROSS, 2010).

Nas licdes dos autores ARAUJO e ALMEIDA, apresentam a definicdo de
internet como uma rede de computadores e outras redes menores interligados ou
conectadas entre si, em escala mundial através de um protocolo comum chamado
TCP/IP (TransmissionControlProtocol/Internet Protocol).

Na legislacao brasileira vigente, precisamente, apds a edi¢cao do Marco Civil da

Internet (Lei 12.965/2014), tem-se como defini¢do legal em seu art. 5°:

Art. 5° Para os efeitos desta Lei, considera-se:

| — internet: o sistema construido do conjunto de protocolos ldgicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes. (BRASIL, 2014).

Quanto as mais diversas caracteristicas da rede mundial de computadores,

evidenciam-se:

a) Carater publico e universal: o uso da internet € indiscriminalizado, ou seja, qualquer
cidadao pode ter acesso a Internet, basta ter um aparelho eletrénico que permita a
conexao na rede. Conforme prevé o art. 4° do Marco Civil Brasileiro, estabelecendo
gue o direito de acesso a Internet € de todos.(ZAMPIER, 2017).

b) Globalizacdo: a Internet contribuiu para a aproximacdo entre as diversas
sociedades e nacfes ao redor do mundo. nao é submetida a espacos geograficos,
ou seja, tem como atribuicdo o envio e o recebimento de dados de forma célere, sem
se preocupar com as distancias. Caracteriza-se por ser um territério apatrida, ou seja,
gue nao tem nacionalidade. (ZAMPIER, 2017)

c) Adéspota: ndo possui um proprietario, nem um organismo central ou governo que
regulamente. Mas somente grupos econdémicos que a regulamenta, a fim de definir
conceitos, direitos, deveres e responsabilidades no ambito do seu territério.
(ZAMPIER, 2017)



d) Interatividade: a Internet é capaz de proporcionar a interatividade entre as pessoas
por escritas, imagens e troca de audios, seja por meio de sala de bate papo ou
aplicativos de trocas de mensagens.(ZAMPIER, 2017)

De fato, a evolucdo dos meios tecnoldgicos alinhados as complexas redes de
internet contribuiu, veementemente, para a comunicagdo em massa e principalmente
aos principios basilares de uma democracia, visto que alterou a forma das pessoas
se comunicarem, contribuiu para o acesso indiscriminalizado de informacdes e

proporcionou maior engajamento politico e social . Assim, refor¢a Paesini:

[...] Os meios de comunicacdo de massa, potenciados por novas
tecnologias, rompem fronteiras culturais, politicas, religiosas e econémicas.
[...] O setor de comunicacdo em massa é hoje uma das areas em que mais
se afirmam os novos direitos fundamentais do povo em sua esséncia
comunitéria. (PAESANI, 2008, p.1).

E neste tocante, que o presente artigo se orienta, ponderando acerca da
influéncia das novas tecnologias, frente a liberdade de expresséao e a efetivacdo da

democracia.

3. Liberdade de expressédo no ambiente virtual e a evolucao legislativa

O Brasil, apés o periodo da Ditadura Militar (1964-1985), sucedeu-se a
instituicdo de uma nova Constituicdo Federal, pautada democraticamente em tutelas
inerentes aos direitos fundamentais, tais como: os relativos a liberdade de expressao
e comunicacao.

Neste novo modelo de Constituicdo o direito de liberdade de expressao e
comunicacdo equivaleu-se como um dos mais imprescindiveis dos direitos. A
liberdade de expressdo é o direito de qualquer cidaddo de se manifestar, emitir
opinides, ideias e pensamentos sem medo de represalia ou censura por parte do
Estado ou outros integrantes da sociedade.

No periodo que se remeteu a origem da nova Carta Magnha brasileira,
inauguravam-se 0s primeiros meios tecnolégicos que se consumavam de forma a

facilitar a liberdade de expressao no ambiente virtual. O legislador consciente dos



novos paradigmas que estavam por vir, assegurou ao longo de seus artigos tutelas
acerca da manifestacdo de pensamento sob qualquer forma de processo ou veiculo.
Ou seja, o cidadao poderia utilizar das novas ferramentas virtuais para se comunicar
a medida que se sucedem os artigos a seguir.

No capitulo V em que compete ao titulo de Comunicacao Social, precisamente

no Art.220 da Constituicdo Federal prevé:

Art.220. “A manifestacdo do pensamento a criagdo, a expressao € a
informac&o, sob qualquer forma, processo ou veiculo, ndo sofrerdo qualquer

restricao”.

Nota-se a preocupacao do constituinte em dar énfase aos meios que seréao
utilizados para assegurar a ampla liberdade de expressdo. Na atualidade sao
inimeros 0s equipamentos utilizados como meio de comunicagédo, tais como 0s
Smartphones, Tablets, Notebooks e alguns reldgios digitais que séo conectados ao
sistema de internet.

Logo no inicio dos artigos da Constituicdo Federal, previsto no Titulo Il, Dos
Direitos e Deveres Individuais e Coletivos é previsto no inciso 1V a livre manifestacao

do pensamento, sendo vedado o anonimato.

Art.5° [V — é livre a manifestacdo de pensamento, sendo vedado o anonimato.

Nesse interim, compreende-se que a liberdade de expressédo nao € um direito
absoluto, por vezes, sujeita a limites que se ndo observados dardo ensejo a
responsabilidade civil e criminal. Os limites relativos o uso da Internet serdo abordados
mais a frente neste artigo.

Complementa o inciso X do artigo 5° no que tange a violabilidade de intimidade

e vida privada.

Art. 5° X - “S&o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizac¢éo pelo dano material ou moral

decorrente de sua violagao.”

Logo, a manifestacdo de pensamento € livre desde que ndo viole direitos de
intimidade e honra em relag&o a terceiros, violando estes direitos podera acarretar em

danos morais e materiais. Portanto, “toda liberdade, por mais ampla que seja,



encontra limites, que servem para garantir o desenvolvimento ordenado da sociedade
e dos direitos fundamentais de qualquer sujeito, e este principio se aplica também ao
direito a liberdade de informacao” (PAESINI, 2008, p. 8).

Com o advento popularizado da internet, engajado aos seus componentes de
comunicacdo social, como o Facebook, Whatsapp, Instragram, Twitter e afins,
coadjuvaram para a evolucao de novas formas de liberdade de expresséo. O centro
de discussdes e pensamentos passou a ser por intermédio dos ambientes virtuais,
bastando o usuario estar munido de um Smartphone conectado a rede. Os
Smartphones por serem equipamentos “de bolso”, contribuiram de tal maneira que
gualquer individuo pode assumir o papel da televisdo ou do jornal, emitindo
informacdes que se tornardo disponiveis para o mundo todo. (Hartmann, 2007).

Paesini (2008) relata que a internet tornou a sociedade efetivamente
transparente, possibilitando qualquer pessoa o acesso indiscriminarizado a uma
guantidade maxima de informacdes em relacdo a qualquer aspecto da vida social.
Fomentando o engajamento social e politicos daqueles que a utiliza.

Por ter se tornado um Estado Democratico de Direito, o Brasil arreliou-se em
dar maior efetividade a liberdade de expressdo e acompanhar o desenvolvimento
social e tecnologico que o ambiente global demandava. Diante deste contexto de
transformacao, mostrou-se necessario constituir alguns mecanismos legislativos que
trouxessem direitos e deveres aos novos paradigmas de comunicacao relacionados a
Internet. Dentre esses novos mecanismos, apresentam-se em destaque: O Projeto

Cidadao Conectado, Lei Carolina Dieckmann e Marco Civil da Internet.

4. Lei Carolina Dieckamann

No dia 04 de maio de 2012, a atriz Carolina Dieckmann, de 36 anos de idade,
foi vitima de divulgacdo de 36 imagens suas de cunho intimo. Rapidamente as
imagens foram divulgadas na internet, causando uma vasta repercussao e varias
discussBes. Em apenas cinco dias do ocorrido, a ONG Safernet constou que as
imagens tiveram cerca de 8 milhdes de acessos unicos. (ROMANI, 2012).

Apébs o ocorrido foi decretada a Lei 12.737 de 30 de novembro de 2012, pela

entdo Presidente Dilma Rousseff. A lei tinha como finalidade acrescentar no Cédigo



Penal os artigos 154-A e 154-B que prevé a invasao de disposto informatico, conforme

leitura a sequir:

Art.154-A — Invadir dispositivo alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizacao expressa ou tacita do dispositivo ou instalar vulnerabilidade para
obter vantagens ilicitas. Pena — detencao, de 3 (trés) meses a 1 (um) ano ou

multa.

Art. 154-B — Nos crimes definidos no art.154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracéo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados ou Distrito

Federal ou Municipios ou contra empresas concessionarias de servicos

publicos.

No tocante, nota-se que 0s principais crimes cometidos contra a atriz foram
inerentes a privacidade e a intimidade, haja vista a divulgacéo de imagens e troca de
mensagens de cunho privado. Além disso, vale a Constituicdo Federal de 1988 ja
resguardava protecdo a vida privada e a intimidade, assegurando a sua

inviolabilidade, como dispde, no art. 5° - X:

Art. 5° - X “s&o inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizac¢éo pelo dano material

ou moral decorrente de sua violagao”.

E importante destacar o resguardo, ou em outras palavras, o direito de
personalidade, objetivando-se no amparo legal da personalidade humana diante de

novas tecnologias que venham a surgir, conforme reforca Paesni.

O direito a privacidade ou direito ao resguardo tem como fundamento
a defesa da personalidade humana contra injuncdes ou intromissdes alheias.
Esse direito vem assumindo, aos poucos, maior relevo, com a expansao das
novas técnicas de comunicacdo, que colocam o homem numa exposi¢ao

permanente. (p.33).



Portanto, vale ressaltar a importancia da legislacao frente ao acompanhamento

dos crimes informéaticos.

5. Marco Civil da Internet

A Lei Federal n°® 12.965 de 23 de abril de 2014, intitulado como Marco Civil da
Internet é a lei regulamentadora do uso da internet do Brasil, se estabelece atraves
de principios, garantias, direitos e deveres para seus 0s usuarios, do mesmo modo
gue dita o desempenho por parte do Estado.

O projeto foi apresentou na Camara dos Deputados em 2009, posteriormente
no Senado Federal em 23 de abril 2014 e logo depois sancionado pela entédo
presidente Dilma Rousseff. Os assuntos que merecem destaques sdo aqueles
atinentes a neutralidade da rede, assim como, a liberdade de expressdo que € dada
na importancia deste presente artigo. Por conseguinte, a neutralidade da rede é
tratada no inciso IV, do artigo 3° e no Capitulo Ill, da Lei Federal, ao passo que
liberdade de expresséo é tratada nos artigos 2°, 3°, 8°do referido diploma legal.
(Pontieri, 2018).Portanto, vale esmiucar os demais artigos citados, mas antes se faz

necessario entender o que € neutralidade da rede.

Neutralidade da rede é o termo usado para definir o principio de que
todo conteldo na internet deve ser tratado igualmente. A banda larga que
vocé paga pode ser usada para acessar qualquer site, aplicativo ou servico
sem cobrancgas especiais com base no contetdo. Hoje a neutralidade da

rede, garante que vocé pague apenas pelo acesso e pela velocidade da sua
Internet, mas ndo pelo conteddo, que é livre para qualquer usuério.

(CARVALHO, 2017).

Consequentemente, no artigo 3°, inciso IV, fundamenta-se para efeitos desta

lei da seguinte forma:

Art. 3° - “A disciplina do uso da internet no Brasil tem os seguintes

principios: IV - preservacgéo e garantia da neutralidade da rede.

No que tange, aos principios da liberdade de expressao previstos no Marco

Civil da Internet, merece destaque:



Art. 2° - “A disciplina de uso da internet no Brasil tem como fundamento

o respeito a liberdade de expressao”. No mais, complementa-se o artigo 8°”.

Art. 8° - “A garantia do direito a privacidade e a liberdade de expressao
nas comunicacdes é condicdo para o pleno exercicio do direito de acesso a

Internet”.

Por conseguinte, infere-se diante da importancia do Marco Civil, da seguinte

maneira:

O Marco Civil da Internet traz principios fundamentais para
garantir que a Internet ndo seja apropriada por interesses comerciais e que
nao sirva de instrumento para a discriminacdo social, o carceamento da livre
manifestacdo do pensamento e para o desrespeito a garantia da privacidade
. O Marco assegura a preservacdo dos principios da Internet livre e aberta,
protege os direitos daqueles que utilizam a rede e assegura 0s instrumentos
necessarios para que prestadores de servicos de telecomunicacdes realizem
0 gerenciamento de seus servicos e redes preservando o principio da
neutralidade. (OLIVEIRA, 2013).

Além da tematica que foram tratadas anteriormente, o presente artigo obriga-
se em estender-se sobre o0s crimes virtuais. Pois bem, a liberdade de expresséo e os
crimes no ambiente virtual acabam se entrelacando, a final de contas do outro lado da

tela esta um sujeito que é capaz de cometer qualquer ilicito para se privilegiar.

6. Crimes Cibernéticos

Crimes cibernéticos sdo aqueles praticados em ambientes virtuais, tais crimes
podem ser classificados de duas maneiras seja por crimes proprios e improprios
(BERNANDO, 2016). Como remete a sequir:

Os crimes virtuais préprios sdo aqueles que o sujeito ativo utiliza o sistema
informatico do sujeito passivo, no qual o computador como sistema tecnoldgico é
usado como objeto e meio para a execucédo do crime.

Nessa categoria de crimes esta ndo sé a invasdo de dados ndo autorizados,
mas toda a interferéncia em dados informatizados. Tem-se como exemplo, a invaséo

de dados armazenados em computador seja no intuito de modificar, alterar, inserir



dados falsos, ou seja, que atinjam diretamente o softwareou hardwaredo computador
e sO6 podem ser concretizados pelo computador ou contra ele e seus periféricos.
(BERNARDO, 20186).

Para alguns doutrinadores, como Marco Tulio Viana, crimes virtuais proprios
sdo aqueles em que o bem juridico protegido pela norma penal € a inviolabilidade das
informacgdes automatizada (dados). (VIANA, 2003 apud CARNEIRO, 2012).

Carneiro (2012), conceitua os crimes virtuais impréprios da seguinte maneira:

Os crimes virtuais impréprios sdo aqueles realizados com a utilizacéo

7

do computador, ou seja, por meio da maquina que é utilizada como
instrumento para a realizacdo de condutas ilicitas que atinge todo o bem
juridico ja tutelado, crimes, portanto, que ja tipificados que sdo realizados
agora com a utilizacdo do computador em rede, utilizando o sistema de
informatica seus componentes como mais um meio para a realizacdo do
crime, e se difere quanto a essencialidade do computador para a
concretizacdo do ato ilicito que pode se dar de outras formas e néo
necessariamente pela informética para chegar ao fim desejado como no caso

de crimes como: pedofilia.

Sao varios os modelos de crimes praticados na internet, os que mais se
destacam sao: crimes contra a honra (injaria, caltnia ou difamacéo), crimes contra a
propriedade intelectual, extorsdes, pedofilia, estelionato, fraude com cartdo de crédito
e Fake News e etc. (JUSTICA, 2008). A fim de promover a defesa e a plena
democracia no ambiente virtual o legislador vem empregando novos dispositivos no
Caddigo Penal. Portanto, faz jus adentrar e esmiucarmos principais crimes cometidos

em ambiente virtual no Brasil.

a. Crimes contra a propriedade intelectual
A propriedade intelectual engloba tudo aquilo que se oriunda da inteligéncia
humana, independentemente dos escopos por ela visados (artistico, empresarial,
educacional e etc.). (Ramos, 2005). Em outras palavras, pode se dizer que sdo
crimes caracterizados ao ser exercido do plagio.

De acordo com o Codigo Penal brasileiro previsto no paragrafo 1° do artigo 184:



“Se a violagdo consistir em reproducéo total ou parcial, com intuito de lucro
direto ou indireto, por qualquer meio ou processo, de obra intelectual,
interpretacdo, execugdo ou fonograma, sem autorizacdo expressa do autor,
do artista intérprete ou executante, do produtor, conforme o caso, ou de quem
0s represente.

Violar direitos de autor € crime. Assim sendo, pouco nos importa 0 campo onde
0 crime ocorreu — seja no “mundo material”’, seja no “mundo virtual”. (Filho & Castro,
2005). Havendo violacéo de direito autoral, aplica-se a norma do art.184.

A Constituicao Federal ressaltou, por intermédio do inc. XXVII que os autores

tem o direito exclusivo em suas obras. Conforme a seguir:

XXVI — aos autores pertence o direito exclusivo de utilizacéo, publicacdo ou
reproducao de suas obras, transmissivel aos herdeiros pelo tempo que a lei

fixar.

E de se observar, portanto, que crimes contra a propriedade virtual, seja por
copia, divulgacéo e demais uso indevido relacionados a obras artisticas, contam com

0 aparato tanto da Constituicdo Federal, quanto do Cadigo Penal.

b. Fake News

As Fake News sdo noticias falsas divulgadas na internet, através das redes
sociais. As noticias possuem informacdes irreais que apelam para o emocional do
leitor. (LORRAINE, s.d.). Em outras palavras, as Fake News sdo informacdes
publicadas por veiculos de comunicacdo como se fossem noticias verdadeiras.
Geralmente feito com o intuito de contrariar um ponto de vista ou prejudicas pessoas
ou um determinado grupo, comumente praticados em oposicao a figuras publicas.

Conforme definicdo de Lusa (2018) as Fake News na traducéo literal do inglés
significa “noticias falsas”, embora esta definicdo, para os jornalistas, seja uma
contradicao: se for mentira ou falsificada (outro significado de “fake”), ndo € noticia.
Em alternativa, pode também dizer “informacdes falsificadas”, conceito que remete
para manipulacao.

O poder de persuasédo das Fake News é maior em relacdes as populagées com
o menor indice de escolaridade que dependem das redes para obter informacdes.
(LORRAINE, s.d).



O surgimento das Fake News se deu inicialmente em 2016 nos Estados Unidos
da América, durante a corrida presidencial. Na época Hillary Clinton foi atacada pelas
Fake News de forma intensa pelos eleitores de Donald Trump. (Lorraine, s.d). Toda
via, as Fake News estiverem presente ao longo da histéria da humanidade, o que
mudou foi a nomenclatura, o meio utilizado que nos dias atuais se remetem a internet,
e a forma persuasiva que o material adquiriu.

As Fake News sdo na verdade um verdadeiro mercado que € alimentado por
pessoas de grande influéncia, geralmente por politicos em campanha eleitoral. Os
politicos contratam uma equipe especializada neste tipo de conteddo, que sédo
compostos por jornalistas, profissionais de marketing, profissionais da é&rea de
tecnologia e entre outros.

Nas redes sociais sdo encontrados perfis falsos que tem a intencéo de interagir
com outras pessoas para dar maior veracidade aos fatos irreais. A parti de entdo, os
perfis comegam a divulgar noticias, incentivando seus seguidores a praticar 0 mesmo.
(LORRAINE, s.d).

Para se conseguir identificar se a noticia é verdadeira ou néo, foram criados
varios sites, entre eles o Bellimgcat, o CrowdTangle, para politica americana, e a
agéncia Lupa, no Brasil.

As consequéncias da divulgacdo das Fake News sdo inuUmeras. Fazer o
compartilhamento de fotos falsas, ou publica¢cées duvidosas trazem um risco para a

gualidade da democracia, assim como para a saude publica.

7. Concluséo

As constantes evolucbes das sociedades exigem a criagdo de novos
paradigmas relacionados aos direitos humanos e fundamentais. Nos dias atuais, o
uso da internet € primordial e deve ser tratada com um direito fundamental, em razéo

de oferecer liberdade de express@o e comunicacédo instantanea.



Vale destacar que a internet além de promover a liberdade de expresséo,
promove maior engajamento social, politico, dando subsidio aos principios atinentes
a democracia.

A liberdade de expressdo € fundamental para que sejam permitidos a livre
manifestagéo de pensamento e a livre comunicagéo na internet. Com essa permisséo
€ garantido a preservacdo de principios relacionados da dignidade da pessoa
humana. Além disto, a internet € considerada uma conquista tecnoldgica da
humanidade por promover alto fluxo de trocas de informacdo, contribuindo
valorosamente para um Estado democratico.

Em contrapartida, o Estado deve gerir mecanismo que combatam o seu mau
uso, seja pelos crimes cometidos atinentes a honra do individuo, seja por divulgacao
de Fake News, seja por estelionato ou pedofilia no ambiente virtual. Todos esses
crimes contribuem, veementemente, pela qualidade da democracia. Desta maneira,
toda liberdade, por mais ampla que seja, deve ser impostoslimites que sirvam para
garantir o desenvolvimento ordenado das sociedades. O processo democratico das
novas tecnologias deve estar profundamente comprometido com as medidas em que
a quantidade e qualidade da informacéo sao transmitidas e pelo numero de usuarios
gue tem acesso. Afinal de contas, a reproducao de informagdes incorretas acarreta
uma seérie de agravos sociais e politicos.

Por fim, & importante ressaltar que o Estado tem o conddo de qualificar e
esclarecer interpretacbes das normas que relacionam as novas necessidades. O
Brasil jA possui experiéncia, basta ver, a lei do Marco Civil que esta em vigor que

busca a instrumentalizacao e concretizacédo dos novos direitos.
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