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Resumo: O presente artigo surge ante a necessidade de analisar a Lei n® 13.709 de 14 de
agosto de 2018 — Lei Geral da Protecdo de Dados Pessoais (LGPD) — prevista para entrar
em vigor no segundo semestre de 2020, com 0 objetivo de entender se a mesma apresenta
as medidas necessarias para a protecdo dos dados pessoais dos cidaddos perante 0s
inimeros e recentes avancos tecnologicos. A discussao justifica-se, especialmente, quanto
a exposicao desses dados nos ambientes virtuais - cada vez mais utilizados por empresas
dos mais variados ramos, destacando-se as instituicbes bancéarias, operadoras de telefonia e
comercio varejista, entre outras presentes no dia a dia dos cidaddos - tendo em vista 0s
direitos fundamentais a intimidade e privacidade, previstos no art. 5° da Carta Magna.
Adotado o método de pesquisa bibliografica para o desenvolvimento deste estudo, através
de artigos e publicagdes acerca das diversas mudancas na legislacdo e os seus impactos na
sociedade. Inicialmente serdo apresentados os principais conceitos e objetivos da Lei Geral
da Protecdo de Dados Pessoais (LGPD), bem como as regras de coleta, tratamento dos
dados pessoais e os direitos dos titulares. Posteriormente, serdo analisados a seguranca, o
sigilo dessas informacGes e a responsabilidade do controlador e operador de dados, bem
como demonstradas as formas de fiscalizacdo das medidas de protecdo e as sancOes
previstas na legislacdo, em caso de praticas irregulares. Por fim, conclui-se que tal lei
implementara em nosso ordenamento juridico uma pratica rigorosa de protecdo aos dados
pessoais, principalmente em um ambiente sem tradicdo dessa cultura — o virtual.
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INTRODUCAO

O presente artigo aborda sobre a Lei n® 13.709/2018 conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD) que foi sancionada pelo presidente Michel Temer em
14 de agosto de 2018, estabelecendo normas rigorosas para a prote¢do de dados e que esta
prevista para entrar em vigor a partir de agosto de 2020.

Inicialmente, é preciso entender que um dado pessoal é qualquer tipo de informacao
relativa a uma pessoa natural, identificada ou identificavel, como por exemplo: nome e
sobrenome, enderego, CPF, dados bancarios, dados médicos armazenados em consultérios
e hospitais, etc. Assim, dado pessoal € qualquer informacdo que pode ser utilizada para
identificar alguém.

Na atualidade, com tantos avangos tecnoldgicos, 0s negocios, operacoes, relacdes
comerciais e de consumo, entre diversas outras, se baseiam em dados e, por tal motivo, a
referida lei tera um grande impacto na sociedade criando regras para o uso de dados
pessoais (on-line e off-line) no pais, tanto nos setores puablicos quanto nos setores privados.

Dessa forma, torna-se necessaria uma analise da lei supramencionada, atraves de
pesquisa bibliografica em meios fisicos e eletrénicos como artigos e publicagdes referentes
a tais mudancas na legislacdo, como forma de averiguar se a mesma apresenta medidas
Uteis para protecdo dos dados pessoais e demonstrar a importancia de um sistema de
normas que regula minimamente os dados pessoais no Brasil, especialmente, quanto a
exposicdo de tais informacBes nos ambientes virtuais, tendo em vista o direito fundamental
a intimidade e a privacidade de uma pessoa, previsto no art. 5° da Constituicdo Federal de
1988.

A LGPD especifica diversos pontos do abrangente marco civil da internet - Lei n°
14.965 de 23 de abril de 2014 que estabeleceu principios, garantias, direitos e deveres para
0 uso da Internet no Brasil - e 0 seu impacto tende a ser maior nas pequenas e médias
empresas que passardo a Se preocupar com o uso de criptografia em dispositivos que
armazenam dados pessoais, ja que o principal ponto da LGPD ¢ justamente a necessidade
de consentimento expresso do titular para armazenamento e uso dessas informacdes.

Por fim, as empresas, sem excecOes, que fazem o tratamento de dados pessoais
deverdo tomar uma série de medidas para garantir o cumprimento da nova legislacéo, tais
como: a implementacdo de politicas corporativas adequadas, contratagdo de recursos de
tecnologia da informacao, treinamento de seu pessoal para respeitar os direitos dos titulares

de dados pessoais inseridos em seus sistemas visando evitar as sangOes previstas na



legislacao.

1 A LEI N°13.709/2018: PRINCIPAIS CONCEITOS E OBJETIVOS

A Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), inspirada
no Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia, foi sancionada
pelo presidente Michel Temer em 14 de agosto de 2018 e, em tese, comeca a valer a partir
de agosto de 2020. (MACHADO et al. 2019).

Contudo, existe o Projeto de Lei n® 5.762/19, que esta em anlise, e prorroga por
dois anos, ou seja, de agosto de 2020 para agosto de 2022, a vigéncia da maior parte da
referida lei. (BRASIL, 2020).

A LGPD traz diversas novidades para as empresas que tratam qualquer tipo de dado
pessoal. Entre essas novidades estéo a verificacdo de como sdo armazenados esses dados, o
mapeamento de todos os dados pessoais que possuem de seus clientes e usuarios, além de
dar a decisdo para o cliente de aceitar ou ndo responder a solicitacdo de tais informacdes,
bem como mostrar claramente quais séo as finalidades do uso desses dados (MACHADO,
et al. 2018).

Inicialmente, para compreender a efetividade e a importancia da LGPD, ¢

necessario conceituar seus principais termos, conforme dispde o art. 5°:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

(...)

V - titular: pessoa natural a quem se referem os dados pessoais gque sao
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

(...)

X - tratamento: toda operag&o realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcéo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagéo,
modificagdo, comunicagdo, transferéncia, difusdo ou extragéo;

(...)

X1l - consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada; (BRASIL, 2018).



Segundo a matéria feita por Valente (2019) e publicada no site da Agéncia Brasil
em 25 de agosto de 2019, ao coletar qualquer dado pessoal, as empresas
deverdoobrigatoriamente, informar qual a finalidade especifica. Assim, se o usuario aceitar
repassar suas informacgdes, as companhias passam a ter o direito de tratar os dados, desde
que, respeitada a finalidade especifica informada.

Além disso, a Lei n°® 13.709/2018 prevé uma série de direitos ao titular, entre eles:
solicitar os dados que a empresa tem sobre ele, a quem foram repassados e para qual
finalidade; cobrar a correcdo dos registros que estejam incorretos; revogacdo do
consentimento dado para o tratamento de dados pessoais, entre outros previstos no art. 18.
(BRASIL, 2018).

Dentre os principais objetivos da LGPD estéo o de garantir o direito a privacidade e
a protecdo de dados pessoais dos cidadaos, através de praticas transparentes, assegurando
os direitos e liberdades fundamentais previstos no art. 5° incisos X e XXVIII, da
Constituicdo Federal de 1988; estabelecer regras claras sobre tratamento de dados pessoais
por empresas publicas e privadas; o estimulo do desenvolvimento econémico e
tecnoldgico; a padronizacdo das regras, ou seja, estabelecer regras Unicas e harmdnicas
sobre tratamento de dados pessoais e fortalecer a seguranca das relagfes juridicas, bem
como promover a concorréncia no mercado atual. (MACHADO, et al. 2018).

Em suma, a LGPD visa coibir o uso indiscriminado dos dados pessoais que sao
informados através de cadastros, garantindo ao cidaddo o direito de estar ciente de como,

onde e por qué tais informacdes serdo usadas.

2 A OBTENCAO DE DADOS E AUTORIZACAO PARA TRATAMENTO

De acordo com Peixoto (2020), milhares de empresas do pais trabalham direta ou
indiretamente com dados pessoais de seus clientes e tais dados sdo de extrema importancia
para o préprio funcionamento da empresa como, por exemplo, é o caso dos bancos e
seguradoras. Dessa forma, ndo é exagerado buscar a protecao dessas informagoes pessoais.

Além disso, o tratamento desses dados pessoais deve ser pautado nos principios que
estdo listados no art. 6° e seus incisos da LGPD que além da boa-fé, inclui os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, protecdo, ndo discriminagdo, responsabilizacdo e prestacdo de contas.
(BRASIL, 2018).



Assim, de volta ao posicionamento de Peixoto (2020) “ndo se trata de uma 0pgao,
mas de uma obrigagdo das empresas em se adequarem as normas brasileiras de protecdo de
dados pessoais”.

Neste sentido, o art.7° da LGPD dispGe sobre as hipdteses em que os dados pessoais
poderéo ser tratados, sendo vejamos:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

111 - pela administracdo puablica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢6es do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23
de setembro de 1996 (Lei de Arbitragem) ;

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de salde, servicos de salde ou autoridade
sanitéria; (Redacdo dada pela Lei n® 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente. (BRASIL, 2018).

E necessério destacar que a transferéncia internacional de dados pessoais, prevista
no art. 33 da LGPD, somente é permitida para os paises ou organizac¢des internacionais que
proporcionem protecdo a estes dados; comprovado pelo controlador a garantia de
cumprimento dos principios, direitos e protecdo do titular através de clausulas contratuais
especificas, normas corporativas legais, selos, certificados e cddigos de conduta
regularmente emitidos; bem como quando a transferéncia for necessaria para a cooperacao
juridica internacional; para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro; quando a autoridade nacional autorizar a transferéncia ou quando for necessaria
para a execucao de politica publica ou atribuicéo legal do servigo publico; quando o titular
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tiver fornecido o seu consentimento especifico e em destaque sobre o carater internacional
da operacdo distinguindo claramente esta de outras finalidades; ou se necessario nas
hipoteses previstas nos incisos 11, V e VI do art. 7°, transcrito acima. (BRASIL, 2018).

A LGPD trara, ainda, grandes mudancas no cenario atual referente a protecdo
dessas informagfes. Segundo o disposto no art. 9°, o titular deverd ter acesso facilitado a
todas as informacOes sobre o tratamento de seus dados pessoais e estas informagdes
deverdo ser disponibilizadas de forma clara e adequada, detalhando a finalidade especifica,
forma e duracdo, identificacdo e contato do controlador, informacGes sobre o uso
compartilhado, a responsabilidade dos agentes e todos os direitos do titular contidos no art.
18 da lei. (BRASIL, 2018).

E importante salientar, ainda, que o art. 9° em seu paragrafo 3°, veda a exigéncia de
dados pessoais que ndo decorra de propositos legitimos do controlador e que ndo sejam
estritamente necessarios ao cumprimento das obrigacdes estabelecidas. (BRASIL, 2018).

Conforme esclarecem Machado et al. (2018) outros dados poderdo ser tratados,
mediante o prévio consentimento do titular, previsto no art. 5°, X1l da LGPD e todos 0s
dados obtidos antes da entrada em vigor da lei também estardo sujeitos as alteracGes da
legislacao.

Entretanto, a lei traz alguns pontos que séo relevantes na obtencdo de dados
pessoais e autorizacdo para tratamento, especialmente no que se refere aos dados pessoais
sensiveis, ou seja, aqueles relativos a etnia ou raca, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou entidade de carater religioso, filoséfico ou politico, dados referentes
a saude, vida sexual, bem como dado genético ou biométrico, conforme prevé o art. 5°, 1l
da LGPD. Assim, esses dados pessoais sensiveis apenas poderdo ser submetidos a
tratamento mediante consentimento especifico e destacado do titular, para finalidades
especificas, conforme disposto no art. 11. (BRASIL, 2018).

Outro ponto que merece destaque diz respeito aos dados pessoais de criangas e
adolescentes. Para o tratamento dessas informagdes, dispde o art. 14, §1° da LGPD “o
tratamento de dados pessoais de criancas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.”
(BRASIL, 2018).

2.1 O SIGNIFICADO DE CONSENTIMENTO NA LEI N° 13.709/2018



O consentimento para a LGPD ¢é a condicdo fundamental para a viabilidade das
operacdes de tratamento dos dados pessoais de um cidaddo. Na analise de Peixoto (2020)
“representa uma ‘manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada’.” (PEIXOTO,
2020, n.p).

Tal consentimento esta previsto no art. 8° da LGPD e deve ser fornecido por escrito
ou por outro meio que demonstre a legitima manifestacdo de vontade do titular, em
clausula destacada dos demais termos do contrato. Em caso de alterac@es nas finalidades
iniciais, sera necessario que o controlador obtenha um novo consentimento do titular e, por
fim, o titular podera revogar o consentimento a qualquer tempo, ficando o tratamento dos
dados pessoais limitado as hipoteses em que o consentimento € dispensado na lei.
(MACHADO et al. 2018).

Por este motivo, todas as informacdes relativas ao uso dos dados pessoais, como a
finalidade, o meio de captura, o periodo em que ficardo armazenadas, 0 compartilhamento
com terceiros, entre outras, devem ser passadas de forma expressa, clara e em linguagem
de facil entendimento a todos os clientes ou usuérios. E mais, todas as informacfes a
disposicdo do usuario ou cliente devem ser de facil acesso e disponibilizadas de forma
gratuita. (PEIXOTO, 2020).

Peixoto (2020) ainda explica que “o famoso ‘clique aqui para finalizar o seu
cadastro’ e, em seguida, ‘clicando aqui vocé concorda com os termos de uso ¢ politica de
privacidade’ — j& ndo serdo mais aceitdveis”, ou seja, o individuo precisa dar seu
consentimento, por exemplo, nos casos virtuais com a marcacdo em uma caixa de dialogo

e/ou confirmacédo de caracteres de seguranca.

3 ASEGURANCA E O SIGILO DOS DADQOS PESSOAIS

E obrigacdo das empresas e organizacBes assegurar tecnologias de protecdo dos
dados pessoais. Conforme previsto na LGPD, devem utilizar processo de anonimizagéo
(art. 5°, X1), sem reversdo (art. 12) e outras técnicas, como por exemplo: a criptografia e a
pseudonimizacdo, ou seja, “o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional
mantida separadamente pelo controlador em ambiente controlado e seguro”. (BRASIL,
2018).



Com tantos avancgos tecnoldgicos que facilitam o dia a dia das pessoas, € certo que
ninguém quer ter sua vida exposta a qualquer pessoa, empresa Ou organizagdo,
principalmente quando estes oferecem produtos ou servigos pelos quais ndo se tem
interesse.

Dessa forma, a LGPD dispde sobre a proibicdo de cessdo ou venda de quaisquer
informacBes de potenciais clientes, por exemplo, fornecer o nimero de contato para
divulgacdo de produtos e servicos por telemarketing. Proibe até mesmo o uso dos dados
pessoais por parte da propria empresa para uma finalidade diferente daquela que foi
combinada com o cliente. (BRASIL, 2018).

E nesse sentido, Peixoto (2020) esclarece que a empresa deve tomar providéncias
“em caso de vazamentos, comunicar aos titulares dos dados, bem como manter um
encarregado de protecéo de dados, elaborar planos de riscos e tentar antecipar o impacto do
incidente, dentre outras providéncias.” (PEIXOTO, 2020, n.p)

A legislacdo e especifica no que se refere as medidas de segurancga. Para Machado
et al. (2018) as medidas de seguranca devem ser adotadas desde a contratacdo até a
execucdo do servigo, como forma de proteger os dados pessoais de acessos ndo autorizados
e de eventos acidentais ou ilicitos .

A inobservancia da lei, no que se refere ao principio da seguranca previsto no art.
6°, VII, pode, em caso de qualquer tipo de dano ao titular, gerar responsabilidade civil e
criminal solidaria entre controlador e operador, bem como o dever de reparacdo, conforme
disposto no art. 42, sem prejuizo das san¢des administrativas. (BRASIL, 2018).

Com o cumprimento das finalidades para as quais foram coletados os dados
pessoais e devidamente constatado que deixaram de ser necessarias, as informacdes devem
ser eliminadas, ou seja, excluidas dos bancos de dados. Porém, a prépria legislacdo faz

uma ressalva em seu art. 16, in verbis:

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservacgdo para as seguintes finalidades:

I - cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde gque anonimizados os dados. (BRASIL, 2018)



Para ndo correr o risco de sancOes estabelecidas na LGPD por quebra de sigilo, ou
até mesmo violacdo de direitos fundamentais expressos na Constituicdo Federal de 1988,
Peixoto (2020) acredita que diversas empresas ja estdao se adaptando a legislagdo, sendo
“importante mencionar que ja existem empresas que trabalham com certificacdo digital
para sites empresariais e institucionais, como forma de melhorar a confiabilidade durante a

navegacao, ao atestar que o site esta em conformidade com LPD” (PEIXOTO, 2020, n.p).

4 AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A Autoridade Nacional de Protecdo de Dados (ANPD) era para ter sido aprovada
junto com o texto da LGPD. Entretanto, o presidente Michel Temer vetou o texto, em seus
artigos 55 a 57, sob o argumento de vicio de iniciativa. (MACHADO et al. 2018).

A criacéo foi feita, posteriormente, por Medida Provisoria (MP 869/18), convertida
na Lei n® 13.853/2019 e o texto aprovado prevé que a ANPD tem autonomia técnica mas

sera vinculada a Presidéncia da Republica e em seu art. 55-C estabelece que:

Art. 55-C. A ANPD é composta de:

| - Conselho Diretor, 6rgdo maximo de direcéo;

I - Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade;
111 - Corregedoria;

IV - Ouvidoria;

V - 6rgdo de assessoramento juridico proprio; e

VI - unidades administrativas e unidades especializadas necessarias a
aplicacdo do disposto nesta Lei. (BRASIL, 2019)

O Conselho Diretor sera formado por 5 membros (art. 55-D), nomeados pelo
presidente da Republica (art. 55-D, 81°) e com mandatos de 4 anos (art. 55-D, §3°).
(BRASIL, 2019).

A atuacdo da ANPD sera articulada com o Sistema Nacional de Defesa do
Consumidor e demais 6rgdos que tém competéncia sancionatéria e normativa e sera o
orgao central de interpretacdo, estabelecimento de normas e diretrizes, bem como
aplicacdo das san¢des previstas na LGPD. (MACHADO et al. 2019).

Sobre o papel da ANPD, de acordo com Lima (2020):



Muitos tém visto a ANPD apenas como a vila que aplicard multas
milionarias aos agentes de tratamento, mas é necessario esclarecer que a
sua atuacdo ndao sera apenas no ambito punitivo. A ANPD tera
competéncias normativa, deliberativa, fiscalizadora e sancionatoria, tendo
como principal funcdo zelar pela protecdo de dados pessoais. (LIMA,
2020, n.p).

A referida autora ainda menciona que “a Autoridade Nacional atuard tanto com a
fiscaliza¢do dos agentes de tratamento, quanto com a instrugdo dos titulares” (LIMA, 2020,
n.p).

Neste sentido, a Lei n® 13.853/2019 dispGe em seu art. 55-J, inciso VI que entre as
competéncias da ANPD esta “promover na populacdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das medidas de seguranca”.
(BRASIL, 2019).

A ANPD terd uma atuacdo instrutiva e sera a responsavel pelo direcionamento
eficiente das normas sobre privacidade e prote¢édo de dados no Brasil. (LIMA, 2020).

Ja no sentido de atuacdo fiscalizatoria, ndo se pode olvidar que trard impactos nas
empresas, visando a implementacao da lei de protecdo. No entanto, a aplicacdo das san¢des
administrativas previstas no art. 52 da LGPD ndo sera de imediato, respeitando um
processo administrativo, passivel de recurso, conforme alteracbes feitas pela Lei n°
13.853/2019. (BRASIL, 2019).

5 OS IMPACTOS DA LEI N° 13.709/2018

A entrada em vigor da LGPD se aproxima e com isso sera grande o impacto nas
empresas do pais em relacdo ao uso de dados pessoais em seus cadastros.

E importante frisar que serdo varias as medidas necessérias para a adequacdo das
empresas com a finalidade de garantir o cumprimento das normas estabelecidas na LGPD.

Entre tais medidas, destacam-se, segundo Machado et al. (2019):

Anélise do modelo de neg6cio, mapeamento de dados pessoais e analise
das bases legais, diagndstico e planejamento das medidas técnicas e
organizacionais para adequacdo a lei, execucdo de medidas de seguranca
e implantacdo de programa de boas préticas e governanca. (MACHADO
etal, 2019, p.4)

Ainda seguindo os ensinamentos de Machado et al. (2019) sobre tais medidas “a

LGPD trara impactos competitivos importantes que devem ser avaliados individualmente
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pelas empresas em relacdo ao seu modelo de negdcio, considerando os custos de
adequacao ¢ as regras de responsabilidade.” (MACHADO et al. 2019, p.5).

5.1 AS RELACOES COMERCIAIS, DE CONSUMO E PROTECAO AO CREDITO

Conforme mencionado, a LGPD trara grande impacto nas relacbes comerciais, de
consumo e de protecdo ao crédito.

De acordo com as analises de Machado et al. (2018), a grande parte das empresas
do pais exigem coleta de dados pessoais, com o intuito de tracar o perfil do cliente ou
usuario do servico, especialmente, habitos de consumo e condi¢des financeiras e de
crédito.

Porém, de acordo com o texto legislativo, salvo em caso de comprovado interesse
publico (art. 7°, 83°), fica vedada a troca de informacOes entre varejistas e empresas
especializadas em bancos de dados. (BRASIL, 2018).

No entanto, Machado et al. (2018) esclarecem que a LGPD trata o crédito de
maneira especifica em seu art. 7°, X, com destaque para a possibilidade de tratamento de
dados para protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente
referente ao cadastro positivo. Assim, “os dados pessoais em geral estdo disponiveis para
tratamento por diferentes interessados, enquanto os dados de crédito s sdo acessiveis por
institui¢cdes financeiras”. (MACHADO, et al. 2018, p.25).

No tocante as relacdes de consumo, € de extrema importancia destacar que em trés
décadas de vigéncia do Cddigo de Defesa do Consumidor (CDC) - Lei n° 8.078/1990 -,
este ainda se mantém eficaz e aplicavel, porém, se depara com uma barreira que cresce a
cada dia - 0 mundo virtual.

Neste sentido, Marques e Vial (2017) explicam que “a defesa do consumidor é
principio da ordem econdmica, expressamente previsto no artigo 170, V, da CF, e
apresenta-se como primordial ao equilibrio nas relacdes de consumo”, sendo que a
atualizacdo do CDC, datado de 1990, precisa ser realizada de forma urgente para
acompanhar a evolucdo das relagdes de consumo, possibilitando que o consumidor tenha
seguranca nas suas contratacdes via internet, principalmente no que se refere aos seus
dados pessoais cadastrados para este fim. (MARQUES; VIAL. 2017, n.p)

5.2 AS RELACOES DE TRABALHO
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Acerca das relacbes de trabalho, MACHADO et al. (2018) destacam que o
empregador, como detentor de dados pessoais de seus empregados e prestadores de
servicos, deve observar atentamente as regras da LGPD, “evitando as sangdes previstas sob
pena de responsabilidade civil, além de ressarcimento de eventuais danos causados”.
(MACHADO et al. 2018, p. 27).

Assim, embora a LGPD estabeleca em seu art 7°, inciso V, que as empresas podem
utilizar os dados pessoais de seus empregados para a execugdo dos contratos, em beneficio
do préprio trabalhador, a referida lei devera ser observada e aplicada em todas as fases do
contrato de trabalho. (BRASIL, 2018).

Neste sentido, MACHADO et al. (2018) destacam a aplicacdo da LGPD em cada
fase do contrato de trabalho, sendo que, na fase de recrutamento e selecéo, ou seja, na fase
pré-contratual, a empresa devera solicitar o consentimento expresso do candidato a vaga de
emprego para o tratamento de dados, informando-o imediatamente e de forma clara que
tais dados serdo utilizados para recrutamento, avaliacdo e selecdo. Importante destacar que,
em caso de ndo contratacdo, esses dados pessoais deverdo ser eliminados.

Ainda nessa fase pré-contratual é importante mencionar o disposto na LGPD, em
seu art. 21 “os dados pessoais referentes ao exercicio regular de direitos pelo titular nao
podem ser utilizados em seu prejuizo.” (BRASIL, 2018).

Por tal razdo, as empresas deverdo ter cautela na fase de recrutamento e sele¢édo
para que o uso de informacgdes pretéritas, como por exemplo, a existéncia de acles
trabalhistas, ndo interfiram nas futuras contratacdes. (MACHADO et al. 2018).

Passando para a fase contratual, MACHADO et al. (2018) destaca que o empregado
deverd estar ciente do uso de seus dados pessoais em todas as acOes referentes ao seu
contrato de trabalho e 0 seu consentimento pode estar previsto no proprio contrato, desde
que, em clausula destacada, sendo que qualquer alteracdo devera ser comunicada. Nesta
fase € necessario destacar que autorizacdo genérica nao sera aceita e o consentimento do
empregado sera dispensado apenas para cumprimento de obrigacdes legais ou regulatorias
pelo empregador, como por exemplo, o envio dos dados ao Ministério do Trabalho.

Quando encerrada a relacdo de trabalho, ou seja, na fase pos-contratual, os dados do
empregado deverdo ser eliminados, salvo as hipdteses legais para manutencédo desses dados
e, em caso de terceirizacdo de servigos, € necessario o consentimento dos empregados por
escrito, especificando de maneira clara quais os dados serdo repassados a terceiros e para
qual finalidade. (MACHADO et al. 2018).
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6 AS PRATICAS IRREGULARES E AS SANCOES ADMINISTRATIVAS

A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece, em seu art. 52,
penalidades bastante rigorosas para as empresas e instituicdes que violarem as normas
expressas, como forma de assegurar as garantias fundamentais da privacidade e intimidade
das pessoas, entre elas: adverténcia, divulgacdo do incidente, eliminacdo de dados
pessoais, multa de até 2% do faturamento no seu ultimo exercicio, excluidos os tributos e
limitada, no total, a R$50 milhdes por infracdo, multa diaria limitada, no total, a R$50
milhdes, entre outras. Vale ressaltar o 82° do referido artigo que dispGe que as penalidades
ndo substituem a aplicacdo de sangbes administrativas, civis ou penais previstas em
legislagdo especifica. (BRASIL, 2018).

No entanto, conforme ja foi exposto no presente estudo, a Lei n°® 13.853/2019 fez
algumas alteracdes no texto da LGPD, inclusive, no art. 52, § 6°, que apo0s alteracao dispde
que as sancOes previstas em seus incisos X, XI e XII serdo aplicadas somente apds ja ter
sido imposta a0 menos uma das sancdes de que tratam os incisos II, I, IV, V e VI do
artigo para 0 mesmo caso concreto e “em caso de controladores submetidos a outros 6rgaos
e entidades com competéncias sancionatdrias, ouvidos esses orgaos”. (BRASIL, 2019).

No tocante a responsabilidade civil e reparacdo de danos é necessario fazer algumas
ponderacdes, uma vez que, 0 operador deve seguir as orientacbes do controlador para o
tratamento de dados pessoais, mas este Ultimo é responsavel pela fiscalizacdo. Assim,
controlador e operador respondem, solidariamente, por todos os danos causados em caso
de irregularidades nos tratamentos desses dados. (MACHADO et al. 2019).

E importante destacar que “essa responsabilizagio ndo exclui outras sancdes
administrativas, civis ou penais da legislagao brasileira”. (MACHADO et al. 2019, p. 20).

A LGPD prevé em seu art. 43 as hipoteses que afastam a responsabilidade,

vejamos:

Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando
provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que
Ihes é atribuido, ndo houve violacéo a legislacdo de protecdo de dados; ou
111 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (BRASIL, 2018)
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Por fim, conforme muito bem elucidado por Peixoto (2020), qualquer pessoa fisica
poderd peticionar contra a empresa ou instituicdo que controle seus dados pessoais a
Autoridade Nacional de Protecdo de Dados (ANPD) acerca de violagdo as normas de
protecdo de dados, além de exercer seus direitos em juizo, caso haja a necessidade da

reparacao pelos danos materiais ou morais sofridos.

CONSIDERACOES

Conforme exposto no presente artigo, a Lei n® 13.709/2018 — Lei Geral de Protegéo
de Dados Pessoais (LGPD) - foi sancionada em agosto de 2018 e, comecaria a valer em
agosto de 2020, porém, existe um Projeto de Lei 5762/19, em anélise, que prorroga por
dois anos a sua vigéncia, justificando tal prorrogacdo ao fato de que apenas uma parcela
das empresas do pais iniciaram o processo de adaptacdo ao novo cenario juridico.

A LGPD tem como principal objetivo regular as atividades em relacdo aos dados e,
prevendo que todos os dados pessoais e dados sensiveis s6 possam ser coletados com a
autorizacdo do cliente ou usuario dos servicos, busca trazer maior seguranca e privacidade
aos individuos em relacdo as suas informacgbes pessoais, garantindo transparéncia na
coleta, processamento e compartilhamento desses dados.

Ressalte-se que depois que a lei entrar em vigor, ndo existird mais a presuncao de
que por ja ter o cadastro em um site, por exemplo, a empresa tem direito a manter o
contato, uma vez que, a companhia que coleta dados pessoais terd que pedir autorizacéo
expressa ao titular para tal prética.

Transversal e especial, a LGPD afeta todos os setores da economia do pais uma vez
que se estende aos setores publicos e privados, independente do método que as empresas e
organizacdes utilizam para o tratamento dos dados pessoais, seja este método
informatizado ou n&o.

E uma lei complexa e desafiadora que, ao entrar em vigor, implementara uma
pratica rigorosa de protecdo aos dados pessoais, principalmente em um ambiente sem
tradicdo dessa cultura — o virtual.

O texto da legislacdo é bom, porém, ainda existem alguns pontos sobre a sua
aplicacdo em aberto, que s6 poderdo ser analisados e respondidos futuramente, como por

exemplo, seguros cibernéticos e servicos de tecnologia cada vez mais avangados.
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E certo que, tanto o poder publico quanto as empresas privadas serdo mais cobradas
pela populagédo acerca da protecéo de seus dados pessoais uma vez que estardo conscientes
sobre problemas relacionados a privacidade e intimidade.

Por fim, conclui-se que a Lei Geral de Protecdo de Dados Pessoais terd uma
aplicacdo ampla e abrangente. Embora envolva custos de adequacéo e, este é um alto custo
a curto prazo, pode ser um diferencial competitivo se analisado a longo prazo que seré
crucial para que os clientes e usuarios de qualquer servico, publico ou privado, tenham a
seguranca de que os dados coletados estejam sempre protegidos e com as finalidades
claras do seu uso e, dessa forma, seu direito fundamental a privacidade e intimidade
resguardados de terceiros.
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