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Resumo: A populagdo brasileira vem envelhecendo, e estima-se que até 2060 os idosos
representardo pouco mais de Y2 da populacdo nacional. Esta expectativa esta no radar de
diversos agentes sociais, principalmente do legislador e das estruturas de regulacéo, que vém
evoluindo em producdes que visam garantir seguranca juridica frente as diversas peculiaridades
da idade mais avancada na interacdo com as novidades do cenario disruptivo em que esta
geracdo esta inserida. O fenbmeno do envelhecimento ocorre paralelo as disrupgdes das
atividades financeiras, que em vista de adaptar-se a um cenario global que exige agilidade na
circulacdo de riqueza, tém se valido do ambiente eletrdnico para oportunizar dinamismo,
acessibilidade e velocidade as transacdes. O ritmo dessa desburocratizacdo foi muito
impulsionado pela pandemia do COVID-19, onde, em razéo das restri¢cdes sanitarias de controle
ao alastramento da doenca, muitas pessoas precisaram se valer das ferramentas financeiras
eletronicas para dispor de servicos bancarios cotidianos. O ponto de intercessao entre estas duas
observacdes esta no fato de que a populagdo idosa, que cresce, ndo tem desfrutado de tempo
habil ou capacitacdo adequada para interagir com as ferramentas financeiras eletrénicas, cada
vez mais ageis. Isto, infelizmente, torna o idoso mais suscetivel ao manejo fraudulento de seus
recursos financeiros por meio de transacdes eletronicas. O presente artigo focara na analise da
confluéncia destes dois fenbmenos pela perspectiva juridica, se valendo de diretrizes ja
estabilizadas nos instrumentos legislativos e de regulacdo, além do posicionamento do
judiciario frente ao tema. No direito ha um cenario que demonstra compreensao e esforco
protecionista a favor dos idosos, cujas peculiaridades na interagdo com 0s servigos bancarios
eletronicos justificam a qualidade de consumidor hiper vulneravel. Este esforgo protecionista
estd materializado em uma multidisciplinar cinergia do legislador, do judiciario e das préprias
estruturas de autorregulacdo. Pautado em precedentes do Superior Tribunal de Justica na
interpretacdo do Codigo de Defesa do Consumidor e do Estatuto do Idoso, o entendimento que
tem se consolidado é de que as instituicGes financeiras possuem responsabilidade objetiva
quanto as transagdes eletronicas fraudulentas ocorridas nos seus sistemas. Algumas discussoes,
entretanto, prejudicam a unanimidade. Uma delas é o alcance da responsabilidade das
instituicdes financeiras em cenarios onde o protocolo de seguranca é violado com a colaboragédo
culposa do idoso. Esta problematica merece ser observada do ponto de vista juridico,
principalmente no reflexo das producgdes legislativas e jurisprudenciais ja existentes; mas nao
se pode esperar que somente a lei e a sua interpretacdo sejam suficientes a resolver uma questéo
que j& rpercute financeiramente nas instituicdes financeiras.
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Introducéo

O altimo século inaugurou um ciclo disruptivo das interagdes sociais, 0 que envolve
as estratégias de circulacéo de dinheiro. A velocidade e dinamismo do novo contexto de mundo
tem exigido dos agentes financeiros criatividade e investimento tecnologico na criacéo,
manutencdo e geréncia de estruturas que viabilizem transag0es em tempo e qualidade aptos a
satisfazer os anseios de uma sociedade que preza por agilidade, baixo custo e alto alcance.

A migracao das interagdes sociais para 0 ambiente virtual tem impulsionado o setor
financeiro — sempre muito marcado pela burocracia de suas operagfes — a busca de estratégias
mais dindmicas. O Banco Central do Brasil, na coordenacao deste esforco, langou em 2020 o
Pix, meio de pagamento gratuito que operacionaliza a transferéncia de recursos de forma
eletrobnica em poucos segundos. O modal parece ser um sucesso, considerando que em
aproximadamente dois anos de seu lancamento o sistema ja registrou 478.000.000 de chaves
cadastradas (codigo de identificagdo utilizado no registro para entrada ou saida do recurso)?.
Isto equivale a mais do que o dobro da populacdo nacional, atualmente estimada em
aproximadamente 215.000.000 de pessoas pelo IBGE?Z.

Desburocratizar se tornou, entdo, uma premissa de sobrevivéncia mercadoldgica no
setor financeiro. Algumas decisdes tomadas nesse intuito, entretanto, acabam por facilitar a
incidéncia de violagdes a seguranca das operacdes financeiras e suas estruturas.

Paralelo a essas transformacdes nas atividades financeiras, dados estatisticos revelam
uma tendéncia de envelhecimento da populacdo brasileira. A proporcdo esperada para 0s
préximos 50 anos é de que 25,5% se refiram a pessoas com idade igual ou superior a 60 anos?,
0 que lhes atribuirdo a qualidade de idoso. Esta perspectiva esta no radar de analise e
planejamento dos mais diversos atores sociais, isto em razéo de que, segundo as projecdes, em
menos de meio século os idosos representardo ¥ da populagdo nacional, o que importara em
replanejamento das demandas sociais e dindmicas econémicas.

Tragando um paralelo entre estes dois fendmenos, hé de se reconhecer que o avango
da tecnologia ocorre em velocidade muito maior do que a capacitacdo desse grupo (idosos) no

uso de suas ferramentas; e que a velocidade desta interagéo foi ainda impulsionada nos ultimos

! Valor Econdmico. Total de chaves pix cadastradas ja é o dobro da populagdo brasileira. Disponivel em:
https://valor.globo.com/financas/noticia/2022/08/14/total-de-chaves-pix-cadastradas-j-o-dobro-da-populao-
brasileira.ghtml. Acesso em 12 de outubro de 2022.

2 Instituto Brasileiro de Geografia e Estatisticas. Populagéo. Disponivel em
https://www.ibge.gov.br/apps/populacao/projecao/index.html. Acesso em 10 de outubro de 2022.

3 Gestdo da medicina preventiva. Envelhecimento da populagéo: Brasil tera mais idosos do que jovens em 2060.
Disponivel em: https://previva.com.br/envelhecimento-da-populacao-brasil-tera-mais-idosos-do-que-jovens-em-
2060/. Acesso em 18 de setembro de 2022,



dois anos, periodo mais critico da pandemia do COVID-19. As restri¢des de circulacdo e cautela
com 0s grupos de risco (onde estdo inseridas, inclusive, as pessoas de idade avancada)
praticamente obrigaram os idosos a atuar nesta realidade de transacdes eletronicas, quando
muitas das vezes era a Unica opcao disponivel para transferéncia de recursos e pagamento no
cenario de restricGes severas que se chegou a viver.

A convergéncia desses fatores deu ensejo a uma ocorréncia crescente: a incidéncia de
transacdes fraudulentas em sistemas eletrénicos com vistas a vitimizar idosos. O fato deste
grupo, geralmente, ser detentor de receita recorrente (aposentadoria), acumulo de capital
(economias de uma vida) e ainda nédo estar totalmente adaptado e capacitado para realizar de
forma segura as transa¢Ges em ambiente virtual, os tem colocado como alvo predileto da acéo
de fraudadores.

A responsabilidade objetiva das instituices bancéarias quanto a fraudes em seus
sistemas parecia ser algo ja pacificado na jurisprudéncia nacional. O superior Tribunal de
Justica (STJ) desde 2012 definiu este entendimento por meio da edi¢do da Sumula 479, cuja
redacdo determina que “As instituicGes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de
operacOes bancarias”. A orientacdo demonstra coeréncia com as diretrizes instituidas pelo
Caodigo de Defesa do Consumidor. Este tipo de ocorréncia ganha contornos especiais por trazer
como vitima o consumidor idoso, a quem a doutrina e a jurisprudéncia tem classificado como
“hiper vulneravel” dadas as especificidades de sua condicao.

As peculiaridades da interacdo do idoso com estes sistemas e os gatilhos de fraude,
contudo, ainda é assunto novo, que gera polémica sobre o alcance desta responsabilizacdo. O
mote principal da discussdo envolve casos em que a incidéncia de fraude € facilitada pela
inabilidade do idoso na interacdo com os sistemas e ferramentas eletrdnicos de transacdes. A
analise das diretrizes doutrindrias e jurisprudenciais acerca da natureza e alcance da
responsabilidade de instituicdes bancéarias quanto a transacdes eletronicas fraudulentas dentro
de seus sistemas contra correntista idoso € o escopo deste artigo.

O assunto é de relevantissimo interesse académico, social, econémico e juridico.
Analisar e explicar os desdobramentos da incidéncia de fraude em sistemas financeiros
eletronicos com vitimizacdo de significativa parcela da populagéo nacional permitira melhor
compreender o fendmeno e seus reflexos. E necessario compreender o impacto disso em termos
de conflitos juridicos; e avaliar como a legislagdo, a doutrina e jurisprudéncia existentes tem

repercutido o assunto e seus desafios.



1. A qualidade juridica de idoso e o envelhecimento da populagéo brasileira

Pela disposigdo expressa do artigo 1° da Lei Federal n. 10.741 (Estatuto do Idoso),
sabe-se que a qualidade de pessoa idosa € atribuida aos sujeitos com idade igual ou superior a
60 anos de idade. Pelo mesmo diploma legal, uma série de direitos e garantias sao assegurados
a este grupo, com especial destaque a determinacdo de uma sinergia social de colaboracgéo entre
o estado, familias e diversos atores sociais na preservacao e efetivacdo destes direitos e garantia.

Este grupo é de extrema importancia para a atividade e dinamismo social no Brasil, e
esta importancia tende a aumentar considerando as projecdes do Instituto Brasileiro de
Geografia e Estatistica, que estima que até 2060 os idosos representardo cerca de ¥ da
populagéo nacional, parcela expressivamente significativa por qualquer angulo que se queira
analisar a questdo (social, econémico etc.).

Estas projecGes levam em consideracdo os avancos da medicina e das condicdes
sociais, que tem alargado a expectativa de vida do Brasileiro e nos conduzindo a um cenario de
maior proporcao de idosos do que de jovens em nosso territorio. Isto exige de entes publicos e
privados um planejamento para este cenario que importara no surgimento de novos fendmenos
sociais.

No campo juridico ndo é diferente. O direito vem se preparando para 0 momento em
que a participacdo de pessoas idosas serd ainda mais expressiva nos ambientes sociais. Prova
disso foi a recente Lei Federal n. 13.466/2017 que trouxe ao cenario juridico a figura do super
idoso, criando entre as proprias pessoas idosas uma condicdo especial aquelas de idade mais
avancada.

A inversdao da piramide etaria prevista pelo envelhecimento da populacéo brasileira
significara, também, um aumento destas pessoas em conflitos juridicos. Fendémeno préprio
desta associacao recentemente observado é o crescente numero de judicializacdes envolvendo

idosos vitimas de transacdes bancarias fraudulentas.

2. A relagdo entre o correntista idoso e a instituicdo financeira na perspectiva juridica

O Cadigo de Defesa do Consumidor, no seu artigo 2°, define como consumidor “toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como destinatario final”; e
traz para o fornecedor, no artigo 3° 0 conceito de pessoa ou entidade que “desenvolvem
atividade de produgédo, montagem, criacao, construcdo, transformacéo, importacéao, exportacéo,
distribuicdo ou comercializacdo de produtos ou prestagéo de servicos™. Estabelecendo, entéo,
como elo da relagéo firmada entre o consumidor e o fornecedor o “produto” ou “servigo”, 0s

paragrafos primeiro e segundo do mesmo artigo 3° trazem respectivamente a explicacao de que



“produto é qualquer bem, moével ou imovel, material ou imaterial” e “servigo é qualquer
atividade fornecida no mercado de consumo, mediante remuneracao, inclusive as de natureza
bancéria, financeira, de crédito e securitaria, salvo as decorrentes das relacbes de carater
trabalhista”.

Nesta perspectiva ndo ha davidas de que entre o correntista de um banco e a institui¢éo
financeira existe relacdo de consumo, estando estes interligados pelo elo de produtos e servigos
bancéarios contratados — que podem ser desde a simples custodia de valores em conta até
produtos/servicos mais complexos. Uma fez firmada a relacdo de consumo, atrai-se a sua
regulacdo todas as diretrizes da referida legislacao especial, com destaque principal ao artigo 6°
onde estéo elencados o direito do consumidor.

Se em uma perspectiva historica a conquista e delimitacdo do alcance das garantias
consumerista ocupou por muito tempo as discussfes tematicas deste microssistema legal, hoje
as discussbes mais relevantes dizem respeito ao dimensionamento das caracteristicas do
consumidor, em um exercicio de reconhecimento de que nem todos os consumidores sao iguais,
e gue caracteristicas tradicionais da sua posi¢do (como a vulnerabilidade) devem ser analisadas
dentro de contexto e condicao especificos.

Sobre a vulnerabilidade, sua primeira mencdo na legislagdo especial de consumo
ocorre no inciso | do artigo 4° quando o legislador eleva a condicdo de principio o
reconhecimento da “vulnerabilidade do consumidor no mercado de consumo”. Este principio
estad associado a outros (como o da hipossuficiéncia) que justificariam, ao menos do ponto de
vista técnico, a distingdo especial que a legisla¢do concede ao consumidor.

Conceitualmente, a vulnerabilidade pode ser entendida como uma situagdo transitoria
ou definitiva que enfraqueca o sujeito e o ponha em situacdo de desequilibrio em determinada
relacdo. Esta condicdo especial € o gatilho autorizador de um tratamento legal diferenciado, e
seguindo as diretrizes do CDC esta condicdo alcancaria todo o consumidor.

Ocorre que, como bem destacado pelo Ministro Herman Benjamin na relatoria do
Recurso Especial de n. 586316/MG, “ha consumidores e consumidores”, de modo que entender
todos como vulneraveis sem nenhum dimensionamento mais especifico € 0 mesmo que nao
permitir um tratamento diferenciado aqueles que mais precisem. Neste contexto surge a
expressdo “‘consumidor hiper vulneravel”, como referéncias aqueles que portam alguma
condic&o (transitoria ou definitiva) que Ihes colocam em um grau de vulnerabilidade maior do
gue aquele em que esté inserido o consumidor comum.

Feito este esclarecimento, e trazendo a andlise para a relacdo tema deste artigo, nota-

se que a figura do consumidor idoso precisa ser destacada da figura do consumidor comum,



principalmente quando se fala na relagéo bancaria e transacGes eletronicas. A caracterizagdo do
idoso como consumidor hiper vulnerdvel encontra lastro tanto em condi¢des definitivas (como
patologias cénicas comuns da idade avancada que comprometem a capacidade de
discernimento) quanto em condicdes transitorias (a exemplo da sua inabilidade na realizacédo
de transacOes eletronicas. Isso significa dizer que a interpretacdo das diretrizes do CDC, quando
se envolve idoso, deve ser ainda mais protetiva.

Assim, na relacdo firmada entre o correntista idoso e a instituicdo bancéaria, ndo ha
duvidas de que ao banco cabe a classificacdo de fornecedor, ja que claramente presta servicos
e vende produtos financeiros; e de que ao correntista idoso cabe a classificacdo de consumidor
hiper vulneravel, porque portador de condicdes que Ihe permitem um grau de vulnerabilidade

maior na relacéo.

3. A repercussdo juridica das transaces eletrénicas fraudulentas que vitimizam idosos

De uma detida analise de como o assunto vem repercutindo no STJ e nos tribunais
estaduais, nota-se que a tendéncia é de fixacdo de responsabilidade contra as instituicdes
bancérias pela incidéncia de transacdes fraudulentas em seus sistemas. Esta responsabilidade
recebe ainda a precha de objetiva, aquela cujo dever de reparar — decorrente de evento danoso
— independe da culpa do agente.

A sumulan. 479 do STJ é, sem sombra de davidas, o principal pilar jurisprudencial na
trilha desta responsabilizacdo. As diretrizes editada em 2012 levou em consideracdo as
discussbes que até ali ocorriam no judiciario sobre a responsabilidade bancéria diante da
atuacdo de terceiro de ma-fé em suas estruturas sistémicas. Como a responsabilidade objetiva
ndo se presume, existiam davidas se diante da atuacdo de terceiro mereceria a instituicéo
financeira se vincular a eventual resultado danoso para o seu correntista.

Na visdo defendida pelos ministros da corte a época, a responsabilidade deveria ser
fixada como objetiva em decorréncia da interpretacdo mais adequada dos dispositivos do
Caodigo de Defesa do Consumidor (Lei Federal n. 8.078 de 11 de setembro de 1990), através
dos quais a relagdo existente entre o correntista e 0 banco se estabelecia como de consumo,
atraindo a observancia dos direitos do consumidor e das obrigagdes do fornecedor. Assim fixou-
se 0 entendimento de que “as instituicbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de
operacOes bancérias” (Sumula n. 479, Segunda Sec¢do/Direito Provado do STJ, julgado em
27/06/2012, DJe 01/08/2012).



Passados mais dez anos da fixacdo do entendimento, a viabilidade da simula vem
sendo desafiada por novos fendbmenos sociais. Como o campo sistémico de transacoes
eletronicas cresceu difusamente, alargou-se o também as possibilidades para a incidéncia destas
fraudes. Nao raras as vezes vé-se noticias de “o golpe da moda”, cuja dinamica conta cada vez
mais com a colaboracdo inocente, em algum nivel, do correntista.

Mesmo face este desafio, a simula persiste e norteia diversos precedentes®, que
guardam em comum duas conclusdes interpretativas do CDC: a primeira de que a incidéncia de
fraude decorre, em algum nivel de falha na prestacdo de servigo da instituicdo bancéria; e a
segunda de que o risco desta ocorréncia é préprio da atividade econémica desempenhada pelo
banco.

De modo especifico ao grupo de idosos, mais recentemente passou-se a utilizar
também como parametro de fixacdo da responsabilidade as diretrizes de autorregulacdo da
propria FEBRABAN (Federacéo Brasileira de Bancos), que reconhecendo as condicOes de alta
vulnerabilidade dos idosos, instituiu Normativo especifico ao grupo onde indica especial

4 A titulo exemplificativo, colaciona-se os seguintes precedentes:

APELACAO. ACAO DECLARATORIA DE INEXISTENCIA DE DEBITO. INSTITUICAO FINANCEIRA.
EMPRESTIMO. TERMINAL ELETRONICO DE AUTOATENDIMENTO. FRAUDE. CDC. | - O Banco-réu,
ao optar pela contratacéo eletronica de empréstimos bancérios em terminais de autoatendimento, sem, no entanto,
garantir a cautela e seguranca que sdo esperadas e necessarias a realizacdo da operacgdo, permitiu que a apelada-
autora fosse vitima de terceiro de ma-fé que, mediante apropriacdo indevida do seu cartdo e senha, realizou
empréstimo fraudulento em seu nome. [...] (TJ-DF 07021320220198070018 DF 0702132-02.2019.8.07.0018,
Relator: VERA ANDRIGHI, Data de Julgamento: 25/09/2019, 6% Turma Civel, Data de Publicacdo: Publicado no
DJE : 10/10/2019 . Pag.: Sem P4gina Cadastrada.)

APELACAO CIVEL. ACAO DECLARATORIA C/C INDENIZATORIA. EMPRESTIMO NAO
RECONHECIDO POR MEIO DE APLICATIVO (MOBILE BANK). [..] CONJUNTO PROBATORIO A
APONTAR PELA OCORRENCIA DE CONTRATACAO FRAUDULENTA, CIRCUNSTANCIA ESSA QUE
NAO EXIME A INSTITUICAO FINANCEIRA DA RESPONSABILIDADE POR EVENTUAIS DANOS DAI
DECORRENTES. [..] (TJ-RJ - APL: 00187995820208190205, Relator: Des(a). ALVARO HENRIQUE
TEIXEIRA DE ALMEIDA, Data de Julgamento: 08/07/2021, DECIMA SEGUNDA CAMARA CIVEL, Data de
Publicacdo: 12/07/2021)

JUIZADO ESPECIAL. DIREITO DO CONSUMIDOR. EMPRESTIMO AUTOMATICO. CANAL
AUTOATENDIMENTO MOBILE. AUSENCIA DE CONTRATACAO. FRAUDE. DEVOLUCAO DE
VALORES [...] (TJ-DF 07016378820198070007 DF 0701637-88.2019.8.07.0007, Relator: SONIRIA ROCHA
CAMPOS D'ASSUNCAO, Data de Julgamento: 08/08/2019, Primeira Turma Recursal, Data de Publicago:
Publicado no PJe : 21/08/2019 . Pag.: Sem Pégina Cadastrada)

RECURSO INOMINADO. BANCO. AQAO DE DECLARACAO DE INEXIGIBILIDADE DE DEBITO C/C
INDENIZACAO POR DANOS MORAIS. CORRENTISTA QUE UTILIZA INTERNET BANKING. DEBITO
ATRAVES DE TED E CONTRATACAO DE EMPRESTIMO NAO RECONHECIDO PELO CORRENTISTA.
FALHA NO SISTEMA DE SEGURANCA DA RE. DEFEITO NA PRESTACAO DO SERVICO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO FINANCEIRA POR FRAUDE PRATICADA POR
TERCEIRO. SUMULA 479 DO STJ. DEBITO DECLARADO INEXISTENTE. INSCRICAO EM ORGAOQ DE
PROTECAO AO CREDITO. [...] (TJ-RS - Recurso Civel: 71007712011 RS, Relator: Roberto Carvalho Fraga,
Data de Julgamento: 29/05/2018, Primeira Turma Recursal Civel, Data de Publicacdo: Diario da Justica do dia
04/06/2018)



atencdo e procedimento para evitar o acometimento de fraudes. Assim, o judiciario passou a

entender que na hipotese de violagdo destas diretrizes a responsabilidade estd agravada.

3.1 A fraude como decorréncia de falha na prestacao de servico

O Cddigo de Defesa do Consumidor traz no seu artigo 14 que “o fornecedor de servigos
responde, independentemente da existéncia de culpa, pela repara¢do dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servigos”, o paragrafo 1° traz ainda a
explicacdao de que “o servico ¢ defeituoso quando ndo fornece a seguranga que o consumidor
dele pode esperar”. Estes dois destaques do codigo tematico sdo os maiores lastros advindos de
texto de lei para justificar a responsabilidade objetiva da instituicdo financeira nas incidéncias
de fraude eletrénica em seus sistemas.

Em um primeiro momento o caput estabiliza a relacdo de consumo e coloca o
fornecedor na posicéo de responsavel pela sua conducédo. A lei praticamente obriga o fornecedor
a uma responsabilidade de resultado da qualidade do produto ou servico que se disp0s a prestar,
a estratégia € previamente adverti-lo de que se a qualidade ndo for satisfatéria estara ele
vinculado ao resultado, e devera, portanto, assumir todo e qualquer 6nus que o consumidor
suportar em razéo disso. Em um segundo momento o codigo avanca a conceituar o desvio de
qualidade apto a ensejar esta responsabilizacao, trazendo taxativamente a auséncia de seguranca
como uma causa de incidéncia.

Com relagdo a expectativa da qualidade da atuacdo do banco na relacdo em destaque,
ha de se reconhecer que ao confiar o deposito de suas reservas em uma institui¢do financeira o
consumidor correntista cria legitima expectativa de seguranca, porque a sua decisao de custddia
de valores naquela instituicdo estd baseada na confianca de que ela detém a seguranca
necesséria a preservar o montante da ma-fé de terceiros. E importante ainda reconhecer que o
comportamento do banco reforga esta expectativa, considerando que ao consumidor é ofertado
um portfolio de travas cuja violagdo parece impossivel. Nesse sentido basta recordar os mais
diversos tipos de senha existente, que ja avangcam em tempos atuais inclusive para autenticacdes
biométricas e faciais.

Nestas circunstancias fica claro o raciocinio de que o episddio de fraude somente se
concretiza quando ha, em alguma medida, a falha da instituicdo bancaria no dever que tem de
assegurar, a todo custo, a custodia de valores. Por esta perspectiva, se terceiro agindo de ma-fé
consegue éxito na fraude é porque os mecanismos de seguranca instituidos pelo banco falharam

ou foram insuficientes.



O ponto polémico neste topico diz respeito a violacdo dos protocolos de seguranca
pelo proprio consumidor, a exemplo de passar a alguem a sua senha que € de “uso pessoal e
intransferivel” ou ceder informacGes sigilosas na interacdo com plataformas alheias a
administracdo da instituicdo bancaria. Embora este topico ndo seja alcangcado pelo escopo do
presente artigo, vale dizer que mesmo nestes casos o judiciario tem entendido pela
responsabilizacdo da instituicdo bancaria, baseando-se em fundamentos como o da teoria da
aparéncia que sugere que o consumidor induzido a erro pela aparéncia de legitimidade da

transacdo ndo pode assumir eventual dano que dela decorra.

3.2 O evento fraudulento como risco inerente a atividade da instituicéo financeira

Outra perspectiva juridica que merece ressalte é a teoria do risco da atividade
empresaria do banco. Esta teoria estd embasada no seguinte raciocinio: ao permitir que
operacOes bancérias e transacdes sejam feitas por meio eletrénico, a instituicdo financeira
assume o risco sobre eventuais intercorréncias que surjam da sua ineficiéncia neste controle. A
ideia parece racional na medida em que se a instituicdo oferece ao correntista a prestacao de
servico por determinado meio, é porque acredita e induz o consumidor a acreditar que ele é
adequado e seguro; e auferindo a instituicdo lucro por meio desta prestacdo, automaticamente
estard vinculada a eventual falha no servico que vendeu (nas exatas premissas do tdpico
anterior).

Neste cenéario a fraude ocorrida integraria o risco da propria atividade econdmica e
decisdo comercial do banco acionado, pelo que este assume inteira responsabilidade na
ocorréncia de eventual infortinio. A premissa nessa interpretacdo é da mesma forma que a
instituicdo assume o bonus pela deciséo de virtualizacao das transac6es (pensando em torna-las
mais ageis e eficazes) deve prever e assumir eventuais danos como proprios ao risco da
atividade que decidiu empreender. Diversos exemplos da aplicagcdo desta teoria podem ser
vistos nos tribunais estaduais, como o precedente colacionado no rodapé deste texto emitido

por um desembargador do Tribunal de Justica do Parana®.

5 APELACOES CIVEIS. RESPONSABILIDADE CIVIL. DECLARATORIA DE INEXISTENCIA DE
RELACAO JURIDICA E DEBITO E INDENIZATORIA POR DANOS MORAIS E MATERIAIS.
EMPRESTIMO CONSIGNADO EM APOSENTADORIA NAO CONTRATADO. SENTENCA DE PARCIAL
PROCEDENCIA. IMPUGNACAO A CONCESSAO DA JUSTICA GRATUITA EM CONTRARRAZOES.
AUSENCIA DE OFERECIMENTO DE IMPUGNACAO OPORTUNA. PRAZO DO ART. 100 DO CPC/15
NAO OBSERVADO. PEDIDO QUE NAO SE ASSENTA EM ALTERACAO DA SITUACAO FINANCEIRA
DA BENEFICIARIA. PRECLUSAO TEMPORAL CARACTERIZADA. NAO RESPONSABILIDADE
OBJETIVA DA RE. CONHECIMENTO. MERITO. ALEGACAO DE FRAUDE DE TERCEIRO.
EXCLUDENTE DE RESPONSABILIDADE. INTELIGENCIA DO ART. 14, § 3°, Il, DO CDC. TEORIA DO
RISCO EMPRESARIAL. CONSUMIDORA QUE NAO PODE SER RESPONSABILIZADA. ATO ILICITO
CONFIGURADO. DESPESAS COM A ESCRITURACAO DE ATA NOTARIAL. IMPOSSIBILIDADE DE
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3.3 Da assuncao de responsabilidade pelas diretrizes de autorregulagdo

O tema tem gerado preocupagdo para as proprias instituicdes financeiras, exemplo
disso sdo as diretrizes de autorregulacdo onde a Federacao Brasileira de Bancos passa a destinar
orientagdes especificas para protecao deste grupo mais suscetivel a incidéncia de fraudes.

A FEBRABAN edita, por meio do Codigo de Conduta Etica e Autorregulacio
Bancéria, normativos teméaticos com vistas a instituir diretrizes praticas que se harmonizam
com a legislagéo vigente aplicada aos bancos. As normas de autorregulacdo abrangem todos os
produtos e servigos ofertados/disponibilizados pelos bancos.

Reconhecendo as peculiaridades que circundam a relacdo da instituicdo bancaria com
0s correntistas idosos, 0 normativo SARB 023/2020 instituiu o normativo de relacionamento
com o consumidor idoso, estabelecendo principios e regras a serem adotadas por suas
signatarias.

Pelo artigo 4° do referido normativo, os bancos se obrigam expressamente a “caso [...]
identifique indicios de movimentacBes ou transacGes financeiras suspeitas, atipicas ou
recorrentes, [...] bloqueé-las até a confirmagdo de sua origem”. Em seguida, no artigo 5°,
também se preve que “as instituicdes financeiras signatdrias deverdo disponibilizar servigos de
alerta de transagdes e movimentagdes”. Por fim, ha ainda a determinacdo do paragrafo 2° do
mesmo artigo, art. 5°) de que os bancos “devem assegurar a confidencialidade das informagdes
prestadas, bem como a protecao contra o acesso € 0 uso nao autorizado”.

Pelas diretrizes da autorregulacdo, entdo, os bancos signatarios se obrigam a adotar
uma série de medidas protetivas em favor do correntista idoso. Nota-se que delas emergem a
necessidade de uma atencdo especial com o grupo, incluindo a validacdo das transacGes
intentadas a partir do padréo histérico de interacdo.

Esta assuncéo de responsabilidade e diretrizes protetivas reflete, por um lado, o esforco
bancario no sentido de mitigar estas incidéncias, agindo ativamente na criagdo de mecanismos
de coibicdo de fraudes cujo grupo de idosos séo as vitimas preferenciais. Por outro lado a

postura também revela que a responsabilidade da instituicdo bancéria € clara e inescusavel,

RESSARCIMENTO. RESTITUICAO DO MONTANTE INDEVIDAMENTE DESCONTADO. DEVER DE
INDENIZAR. REPETICAO EM DOBRO. AUSENCIA DE PROVA DA MA-FE. DANOS MORAIS QUE SE
OPERAM INDENIZATORIO. CRITERIO BIFASICO. STJ, IN RE IPSA. QUANTUM RESP N° 959.780/ES.
MAJORACAO PARA O PATAMAR MAXIMO DO GRUPO DE CASOS, DIANTE DAS PECULIARIDADES
ENVOLVIDAS. REFORMA PARCIAL DA SENTENCA. APELACAO (1) DA AUTORA PARCIALMENTE
PROVIDA. RECURSO (2) DO REU NAO PROVIDO. (TJPR - 8% C. Civel - 0009478-21.2017.8.16.0194 -
Curitiba - Rel.: Desembargador Clayton de Albuquerque Maranhdo - J. 28.03.2019). (TJ-PR - APL:
00094782120178160194 PR 0009478-21.2017.8.16.0194 (Acérddo), Relator: Desembargador Clayton de
Albuquerque Maranhao, Data de Julgamento: 28/03/2019, 82 Camara Civel, Data de Publicacdo: 07/04/2019)
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tanto que se busca mitigar a contingéncia de eventuais percalcos por meio de travas

autorregulatorias.

Considerac0es Finais

O presente artigo langou luz sobre um relagédo que emerge de dois fendmenos: o
primeiro, o envelhecimento da populacéo brasileira; e o segundo a crescente virtualizacdo das
atividades financeiras. Quanto ao primeiro, apresenta-se como principais fatores os avancos da
medicina e das condi¢des sociais, que favoreceram o crescimento da expectativa de vida do
brasileiro. J& quanto ao segundo, destaca-se a interferéncia da pandemia do COVID-19, que em
razdo das restricGes criadas para controle da disseminacdo do virus, impulsionou o uso das
transacdes eletrénicas a patamares nunca antes Vvistos.

O tema trabalhado € o ponto de convergéncia destes fendbmenos na perspectiva de
conflitos juridicos. E fato que a velocidade de capacitagdo da populagdo mais idosa para
interacdo com as ferramentas de transacgdo eletronica ndo acompanha a mesma velocidade com
que estas ferramentas surgem e se modificam. Esse descompasso, entdo, favoreceu a incidéncia
de transacdes eletronicas fraudulentas com vista a vitimizar idosos. Importante ainda ressaltar
que este grupo ja € naturalmente cobicado por quem age de ma-fé para subtrair valores por meio
de fraude, considerando que geralmente os idosos tem receita corrente e patrimonio acumulado:
justamente os maiores alvos destas investidas.

Neste passo o artigo discutiu a responsabilidade das instituicdes bancarias frente ao
correntista idoso em episddios de transacdes eletronicas fraudulentas, tendo evidenciado que ha
no campo juridico uma tendéncia de entendimento desta responsabilidade sobre a perspectiva
objetiva, justificada na jurisprudéncia do STJ e interpretacdo de dispositivos do Codigo de
Defesa do Consumidor.

Em detida analise de como o assunto vem repercutindo no judiciario, compreendeu-se
que as condicOes peculiares da pessoa idosa lhe garante uma caracteristica destacada na
qualidade de consumidor: consumidor hiper vulneravel. Sabe-se que a vulnerabilidade é um
principio que alcanca todos os consumidores, mas como forma de garantir na interpretagéo do
CDC o principio constitucional da equidade, se reconhece a necessidade de dimensionar esta
vulnerabilidade a condicdo individual do sujeito de direito em cada relacdo que firma. Esta tese
tem encontrado lastro nas decisfes do Superior Tribunal de Justica, que tendem a valorizar as
condigdes especiais do sujeito de direito nas relagdes consumeristas.

No caso dos idosos e suas relagdes com as instituicdes bancarias através de transagoes

eletronicas, estad claro que esta vulnerabilidade é agravada e merece destacamento. Veja, 0s
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idosos ainda enfrentam inabilidade técnica no uso de ferramentas tecnoldgicas para transagdes
financeiras, e além disso ndo é incomum a incidéncia de condi¢Bes patologicas com
comprometimento da capacidade de discernimento na fase mais avancada da vida. Tudo isto
somado a complexidade de golpes cada vez mais ageis e bem estruturados, cria 0 cenario
perfeito para que agentes de ma-fé alcancem éxito nas investidas de fraude mediante uso de
ferramentas financeiras eletronicas.

O norte jurisprudencial para conclusdo da responsabilidade objetiva da institui¢do
bancaria em casos deste tipo tem sido a simula n. 479 do STJ desde o0 ano de 2012. Por ela esta
instituido que “As instituicGes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no &mbito de operacgoes
bancéarias”. A tese ainda é reforcada por duas ideias centrais: a primeira a de que a incidéncia
de fraude revela falha na prestacdo de servico; e a segunda de que a fraude por sistema
eletrénico do banco integra o risco da sua propria atividade.

Sobre a primeira ideia esta esta pautada na interpretacdo do artigo 14 do CDC, que no
caput fixa a responsabilidade objetiva do prestador de servico frente a eventuais
desdobramentos de defeito existente nele; e no paragrafo 1° apresenta a quebra da seguranca
como um defeito de qualidade. A racionalidade defendida é de que o consumidor idoso ao
custodiar valores em uma conta bancéria cria legitima expectativa de seguranca na operagao do
banco, e que os mecanismos de seguranca apresentados pela instituicdo em seu portfélio
(senhas, certificados eletronicos, identificacdo biométrica e etc.) reforcam esta expectativa.
Assim quando a transacdo fraudulenta é exitosa, quebra-se a seguranca esperada e se confirma
a responsabilidade objetiva quanto ao prejuizo.

Sobre a segunda ideia, a sua hipotese é a seguinte: se o banco decide auferir lucro
disponibilizando no seu portfolio de servigos a transacdo eletrdnica, ndo pode se afastar do dnus
de eventual infortinio que haja em um episoddio bem sucedido de fraude. A ldgica defendida
pela ideia € simples: quem “ganha” também corre risco de “perder”.

Mais recentemente com o advento do Pix e a popularizacao das transaces eletrénicas,
a incidéncia de fraudes contra idosos passou também a gerar preocupagdes de contingéncia para
as instituicdes financeiras. Como o entendimento de responsabilidade objetiva é amplamente
definido, 0 aumento de incidéncia passou a gerar prejuizos significativos ao banco na cobertura
de valores extraviados. A partir disso, em atividade de autorregulacdo, a FEBRABAN instituiu
diretrizes especificas para a relacdo entre o banco e o correntista idoso, que traz uma série de
medidas preventivas e autorizagdes de agéo para coibir a incidéncia de transacgdes fraudulentas

com vistas a vitimizar idosos. As diretrizes da autorregulacdo, e principalmente as suas
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violagOes, também tem servido de base para fixacdo da responsabilidade objetiva.

Por ultimo destacou-se o fato de que a jurisprudéncia, apesar de ser dominante, ndo é
unanime. E que a forca dos precedentes tem sido desafiada constantemente, principalmente em
casos cuja dinamica conta com a colaboracdo, em algum nivel, do consumidor (aqui cabe
referéncia a casos em que, por exemplo, hd o compartilhamento de senha ou uso de plataforma
ndo oficial). Embora a anlise destes casos ndo seja escopo do presente trabalho, fez-se a resalva
de que a responsabilizade objetiva mesmo neste caso tem se mostrado possivel pela teoria da
aparéncia, quando elementos da dinamica indicam que o consumidor foi de alguma forma
conduzido ao erro/colaboracgdo inocente.

A analise proposta neste artigo importa em diversas perspectivas. E preciso melhor
conhecer os desdobramentos deste fenébmeno, os elementos juridicos dispostos ao debate e
como o0 assunto tem repercurtido no judcidrio. Isso permitira observar os desafios e
oportunidades que o legislador tem para atuar no assunto.

E importante ainda ressaltar que a seguranca juridica pela perspectiva legal sozinha
ndo é suficiente a resolver a problematica em um espectro mais amplo. Ter a favor dos
consumidores idosos a lei apenas mitiga os prejuizos, sendo que o ideal é justamente evita-los.
Assim mostram-se louvaveis as diretrizes de autorregulagdo que visam previnir o evento, bem
como necessarias condutas educativas que visem capaciar 0s idosos na interacdo com 0s
sistemas eletronicos do ecossistema financeiro, rompendo a fragilidade tecnica que favorece a

incidéncia de fraudes com vistas a vitimiza-los.
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