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Resumo: O presente trabalho tem por finalidade analisar e demonstrar a importancia
da utilizacdo do instituto da responsabilidade civil no tratamento de dados pessoais,
frente a violacdo da privacidade individual, a qual acarreta prejuizos de cunho
irreparavel e irreversivel. Na oportunidade, busca-se apresentar e analisar o conceito
de responsabilidade civil e sua possivel aplicacdo diante deste incidente, bem como
o direito aos reparos legais diante da privacidade violada. Para o entendimento da
tematica serdo apresentados alguns conceitos que a Lei Geral de Protecao de Dados
(LGPD) apresenta em seu texto, tais como o contexto histérico de desenvolvimento
da protecdo de dados e os principios basilares que nortearam a criacao da referida
legislacdo. O método utilizado para os estudos serd o qualitativo através de
bibliografias, mapas e estudo de caso para trazer um melhor esclarecimento e
entendimento da temética.
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Introducéo

Com os avancos tecnolégicos na atualidade em virtude da globalizacéo, cada
vez mais percebe-se como a populacdo estéd conectada. E, com este avanco, tem-se
tanto vantagens como desvantagens. Nesse sentido, é essencial a criagdo e
implementacédo de um instituto que possa garantir a privacidade dos usuarios na rede.
Contudo, esta questdo de seguranca € algo complexo, pois demanda ndo apenas
mecanismos de defesa que os préprios usuérios possam instalar, mas também é
necessaria uma educacao sobre as mais variadas formas de se proteger os dados
pessoais. Um exemplo em que as pessoas estdo em perigo € o rastro que se deixa
guando do acesso a internet. Dessa forma, é de suma importancia a protecdo dos

dados que estédo sendo coletados.

Neste aspecto, 0 presente artigo tem como finalidade analisar a
responsabilidade civil a luz da Lei Geral de Protecdo de Dados, especificamente a
possibilidade de aplicacdo da responsabilidade civil objetiva na san¢do ao vazamento
de dados. Com a aprovacéo da Lei Geral de Protecdo de Dados brasileira em 2018,
fica nitido a importancia do adequado tratamento dos dados pessoais coletados de
acordo com o texto legal. Outro aspecto importante da Lei € a ampla e abrangente

aplicacao que engloba grande parte das atividades empresariais.

Dessa forma, em um primeiro momento, visando o melhor entendimento da Lei,
€ de suma importancia contextualizar a prote¢cdo de dados, momento em que sera
demonstrada a relacao existente entre globalizacdo e protecado de dados, bem como
o histérico desta protecdo na legislacdo patria. Em um segundo momento, sera
necessario conhecer e conceituar as partes que integram o processo de recolhimento
dos dados, bem como realizar um estudo acerca da Lei Geral de Protecéo de Dados,
visando identificar os principios que deram ensejo ao nascimento da referida

legislacéo.

Posteriormente, almejando uma base mais sélida sobre a teméatica abordada,
sera realizada uma analise da protecdo de dados pessoais como direito fundamental
ja tutelado pela Constituicdo Federal de 1988. Por fim, é importante ressaltar que
buscou-se trabalhar exclusivamente a analise da responsabilidade civil, sob as

guestdbes que envolvem o vazamento de dados pessoais, apresentando as



possibilidades de responsabilizacdo, sendo o objetivo precipuo desse artigo,
conceituar a responsabilidade civil e demonstrar sua aplicacdo na Lei Geral de

Protecdo de Dados.

1 A sociedade da informacao

O advento da globalizagédo e os avancos da tecnologia, trouxeram muitos
beneficios para a vida das pessoas, mas em contrapartida, abriu uma enorme brecha
para preocupacoes significativas sobre o uso destas novas tecnologias pela grande
exposicao de dados ao longo do tempo de conexdo. Sem perceber, as pessoas tém
exposto seus dados nas redes sociais e internet das mais variadas formas, correndo

VArios riscos para sua seguranca e privacidade.

Em razéo dos riscos, surgiu a necessidade de criar mecanismos para garantir
a seguranca e a privacidade neste mundo cibernético que tem crescido
assustadoramente. Buscando minimizar a situagéo foi que surgiram vérias leis a fim
de resguardar o direito da protecdo dos dados das pessoas. Nesse aspecto é

importante dizer que:

A privacidade digital € uma demanda da sociedade. “Assim como a
privacidade fisica, no lar ou em conversas reservadas, é um valor essencial,
também a privacidade digital se tornou um desejo da sociedade moderna”
(GARCIA ET AL, 2021. p.13).

Buscando dar maior seguranca aos dados pessoais sensiveis, foi que durante
logos anos, a garantia do direito a privacidade foi se desenvolvendo. Primeiro com o
artigo 5° da Constituicdo Federal de 1988, depois com o artigo 21 do Cddigo Civil de
2003, prosseguindo nesta meta de garantir a privacidade nasceram também as
seguintes leis: Lei n°® 12.527/2011 de Acesso a Informacéo, a Lei n® 12.737/2012,
conhecida como Lei Carolina Dieckmann, a Lei n® 12.965/2014, regulando o Marco
Civil da Internet e, por fim, em 2018 surge a principal delas nas questdes de
privacidade e tratamento de dados, Lei n°® 13.709/2018 — a Lei Geral de Protegéo de
Dados (LGPD).



Mas a pergunta importante a se fazer é por qué surgiu a LGPG e por qué € uma
Lei tdo importante? Para responder essa pergunta € imprescindivel ressaltar que tratar

dados significa dar acesso a nossa privacidade a milhares de empresas e negdécios.

Segundo Peck (2021, p.23),

O motivo que inspirou o surgimento de regulamentacédo de protecéo de dados
pessoais de forma mais consistente e consolidada a partir dos anos 1990 esta
diretamente relacionado ao préprio desenvolvimento do modelo de negécios
da economia digital, que passou a ter uma dependéncia muito maior dos
fluxos internacionais de bases de dados, especialmente os relacionados as
pessoas, viabilizados pelos avancos tecnolégicos e pela globalizacéo.

Ao mencionar o mundo virtual, fala-se sobre a realidade das pessoas que
muitas vezes estao expostas aos perigos que lhes cercam nesse mundo tecnoldgico.
Diante disso foi fundamental criar essa lei, para trazer mais seguranca para as
pessoas, e de certa forma, fazendo com que as empresas dessem transparéncia para
0 que estdo fazendo com os dados coletados, que segundo os estudiosos na area é
0 novo petréleo da atualidade. Ainda nas palavras de Peck (2021, p.23), “a LGPD
surge com o intuito de proteger direitos fundamentais como privacidade, intimidade,
honra, direito a imagem e dignidade”.

1.1 Surgimento da LGPD

Com o surgimento da General Data Protection Regulation (GDPR), que é a Lei
gue norteia a protecao de dados na Europa, o Brasil ficou pressionado a criar uma lei
para tratar os dados das pessoas, caso contrdrio ficaria isolado das negocia¢cdes com
paises europeus. Inspirado na lei europeia, o0 Brasil conseguiu se adequar as
imposicdes externas criando a LGPD, a qual nasceu para garantir mais credibilidade
nas relacées com outros paises, demonstrando sua preocupac¢ao com a protecdo de
dados. Segundo Sales (2021, p.19), a promulgacao da Lei n° 13.709, de 14 de agosto
de 2018, conhecida como Lei Geral de Protecao de Dados, veio dar maior privacidade
e protecdo para todos os brasileiros, tendo inclusive varias sangfes para seu
descumprimento. Umas das fungdes principais desta Lei, € discorrer sobre o modo

ideal de tratamento de dados pessoais em toda sua dimenséao.

A protecédo de dados tem sido um tema com grande repercussdo no mundo

devido aos constantes vazamentos que tém acontecido por empresas que nao tém se



preocupado com as questdes de seguranca e privacidade das pessoas. Com o
advento da Declaracédo Universal dos Direitos Humanos, até mesmo a Organizacéo
das Nacbes Unidas (ONU) reconheceu a grande importancia do direito a privacidade
(MENKE, 2021). Historicamente, houve uma demora para tratar desta tematica em
normas estatais, sendo que a primeira legislacao criada para a protecdo de dados se
deu na Alemanha no ano de 1970, conhecida como Hessiches Datenschutzgesetz

(Ato de Protecéo de Dados de Hesse). Nas palavras de Peck (2021, p.23),

Desse modo, houve a necessidade de resgatar e repactuar 0 compromisso
das instituicdes com os individuos, cidadaos desta atual sociedade digital, no
tocante a protecdo e a garantia dos direitos humanos fundamentais, como a
privacidade, ja celebrados desde a Declaragcdo Universal do Direitos
Humanos (DUDH) de 1948.

Garantir esses direitos se tornou algo fundamental, ndo apenas para resgatar
0s compromissos firmados para com os individuos, mas também proporcionar
seguranca para aqueles que a todo momento estdo inseridos no mundo digital
expondo constantemente seus dados. Mas afinal o que s&o dados e como trata-los

com seguranca segundo a legislacao vigente?

1.2 O que sao dados?

Segundo o texto da LGPD, temos a definicdo de dados que se dividem em
dados pessoais, sensiveis e anonimizados. O artigo 5°, incisos I, Il e lll da Lei Geral
de Protecdo de Dados (LGPD) apresenta de forma detalhada a definicdo destes
dados. Os dados pessoais sdo informacdes relacionadas a pessoa natural identificada
ou identificavel, ja os dados sensivel estédo relacionados a origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural; por fim, os dados
anonimizados séo relativos a titulares que nédo possam ser identificados, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento
(PECK, 2021. p.101).

Compreendendo a grande relevancia dos dados para a vida das pessoas, a Lei

veio trazer mais seguranca e privacidade, resguardando até mesmo possiveis



infringéncias que vierem a acontecer, com penalidades e responsabilizacdo que
poderdo acontecer para aqueles que descuidarem do devido tratamento de dados

segundo as normas vigentes.

Segundo dados do site “tudocelular.com” (2021), o indice de vazamento de
dados tem aumentado gradativamente no mundo. O percentual levantado das
analises feito é assustador, pois a marca é de 4.6 bilhdes de dados pessoais vazados
apenas em um espaco pequeno de tempo de seis meses em 2021. A marca de
aumento é de aproximadamente 387% em relacdo ao ano de 2019 que registrou 1.2
bilhdes. As perspectivas para os proximos anos ndo sao nada animadoras, pois as
projecdes marcam uma tendéncia de aumento de provavelmente quase 10 bilhdes de
dados vazados. Diante desses levantamentos surge a necessidade de buscar
mecanismos para tentar minimizar a situagdo e umas das formas é a
responsabilizacao civil pelos vazamentos de dados, trazendo até mesmo penalidades
consideraveis para as empresas que descuidarem dos mecanismos de defesa e
seguranca dos dados. O grafico abaixo mostra alguns dados deste vazamento no

mundo (Tudocelular.com, 2021).
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Grafico 1: Quantidade de dados pessoais vazados em 2021 pode superar 2020

Fonte: https://www.tudocelular.com



Se néo bastasse o0 desastroso vazamento de dados no cenario mundial, o Brasil
nao esta livre desta triste realidade, pois sua ocupacéo no ranking mundial € a sexta
posi¢do, demonstrando que nossa seguranga no aspecto do tratamento de dados esta
muito aquém de outros paises. O grafico abaixo demonstra com preciséo a situacao
até a data de 2021 onde foram registrados consideraveis vazamentos de dados em
solo patrio (Almeida, 2022).
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Grafico 2: Dados vazados no mundo

Fonte: https://cloudopss.com.br/

Pelos gréficos apresentados, percebe-se a grande necessidade de se proteger
os dados a fim de evitar possiveis vazamentos. Uma das formas de combater tais
vazamentos é trabalhar com a prevencao utilizando de mecanismos de defesa como

também conscientizar aqueles que tratam diariamente com os dados.

2. A responsabilidade civil e a Lei Geral de Protecéo de Dados (LGPD)

2.1 Responsabilidade civil stricto sensu e contratual, objetiva e subjetiva

A Emenda Constitucional n® 115, promulgada em fevereiro de 2022, elevou a
protecdo de dados ao status constitucional. Como parte integrante do artigo 5° da



Constituicao Federal, a protecao de dados passou a ser reconhecida como um direito
fundamental expresso “LXXIX - € assegurado, nos termos da lei, o direito a protecéo
dos dados pessoais, inclusive nos meios digitais” (BRASIL, 1988).

Considerando tal natureza e os indices de vazamento de dados apresentados,
a violacdo desse direito pressupde uma repreensdo proporcional ao dano causado. E
neste contexto que a responsabilidade civil se manifesta.

A doutrina apresenta diversos conceitos e classificagbes para a
responsabilidade civil. No modelo dualista, adotado pelo Cdodigo Civil Brasileiro de
2002, a responsabilidade civil, que nas palavras do autor Flavio Tartuce pode ser
compreendida como “um instituto juridico, originario do dever de reparar o dano, seja
ele patrimonial ou extrapatrimonial, decorrente da violacao de um dever juridico, legal
ou contratual” (TARTUCE, 2022, p. 52), € dividida, quanto a origem, em contratual ou
negocial e extracontratual ou aquiliana, e quanto a culpa em objetiva e subjetiva.

Comumente, tem-se que a diferenca entre estas duas classificacdes reside no
fato de que a responsabilidade civil contratual pressupde a existéncia de um contrato
entre as partes e de que a responsabilidade civil extracontratual decorre do
descumprimento de um dever legal.

Em relacdo a culpa, na responsabilidade civil subjetiva ela é elemento
essencial, sendo necessaria a sua comprovacao, juntamente com o dano e o nexo de
causalidade por parte do agente. Na responsabilidade civil objetiva, a reparagao do
dano € devida independentemente de culpa (MEDEIROS, 2021).

Ademais, ainda é possivel classificar a responsabilidade civil objetiva em
virtude do risco proveito e do risco integral. O primeiro caso, “funda-se no principio do
ubi emolumentum ibi onus — do lucro nasce o encargo. Considera como responsavel
aquele que tira vantagem econémica do fato. O proveito é avaliado pelo lucro ou
vantagem econdmica auferida pelos causadores do dano cabendo a vitima tal prova”.
(WOLKOFF, 2010, p. 5). Nesta hipdtese, serdo cabiveis as excludentes de
responsabilidade. No segundo caso, pouco importa a existéncia de culpa do
responsavel que auferiu a vantagem econdmica, sendo que “qualquer fato, culposo
ou ndo, deve impor ao agente a reparacéo, desde que cause um dano, sendo-lhe
suficiente, até mesmo quando se dé o rompimento do nexo causal’. (WOLKOFF,
2010, péags. 5-6), de forma que n&o serdo admitidas nenhuma das hipoteses de
excludentes de responsabilidade.



2.2 A aplicacado da responsabilidade civil na Lei Geral de Protecdo de Dados

Sem prejuizo das penalidades administrativas, a Lei Geral de Protecdo de
Dados trouxe em seu escopo a possibilidade de aplicacado da responsabilidade civil
no descumprimento da protecdo de dados. Essa responsabilizacdo ocorrera em
virtude do aspecto contratual e do aspecto extracontratual, a depender do agente que

deu causa ao dano.

O ponto central das discussdes acerca da responsabilidade civil na LGPD situa-
se no escopo de verificacdo de culpa do agente. Nesse sentido, discute-se se seria
possivel a aplicacao da responsabilidade civil objetiva ha sancao a violacdo de dados
(MAGALHAES, 2021, p. 89).

A LGPD trouxe em seu texto distingdes entre a reponsabilidade civil decorrente
de atos praticados por agentes/orgéos particulares e por agentes/érgaos publicos. No
ambito privado, em relacdo ao Controlador, “agente responsavel por tomar as
principais decisfGes referentes ao tratamento de dados pessoais e por definir a
finalidade deste tratamento” (MEDEIROS, 2021), e ao Operador, pessoa natural ou
juridica (neste caso de direito privado), o caput do art. 43 da referida Lei, bem como o
paragrafo unico do art. 44, sao claros ao inferir que “0s agentes de tratamento s6 nao
serdo responsabilizados quando provarem [...]" (BRASIL, 2018) e que “responde pelos
danos decorrentes da violacdo da seguranca dos dados o controlador ou o operador
gue, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano” (BRASIL, 2018). Nesta seara, € tangivel a incidéncia da
responsabilidade civil objetiva na falha de tratamento de dados por parte dos Agentes

de Tratamento.

Os atos praticados por agentes/drgaos publicos, ndo guardaram respaldo pela
responsabilidade civil na LGPD. Referida Lei foi omissa quanto a responsabilizagéo
objetiva ou subjetiva. Desta feita, em um primeiro momento, pode-se entender que a
responsabilidade civil objetiva sera afastada de pronto e que a reposta a essa 0missao
sera a aplicacdo da responsabilidade subjetiva. Contudo, essa lacuna legislativa é
preenchida quando da andlise do texto constitucional, especialmente do contetudo do
paragrafo 6° do art. 37 da Carta Magna (DIVINO; LIMA, 2020, p. 17).
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Sthéfano Divino e Taisa de Lima brilhantemente aduzem que “a solucdo
hermenéutica encontrada € salvaguardar-se na propria constituicdo” (DIVINO; LIMA,
2020, p. 17). Frente a essa omissao legislativa, devera ser aplicado o que dispbe o
paragrafo 6° do art. 37 da Constituicdo Federal:

§ 6° As pessoas juridicas de direito pablico e as de direito privado prestadoras
de servicos publicos responderdo pelos danos que seus agentes, nessa
gualidade, causarem a terceiros, assegurado o direito de regresso contra o
responsavel nos casos de dolo ou culpa (BRASIL, 1988).

Nesse sentido:

Se estamos falando em coleta e tratamento de dados pelo poder publico,
através de uma pessoa juridica de direito publico, ou mesmo de direito
privado prestadoras de servigos publicos, todas elas se submetem a esse
normativo. Portanto, embora a legislacdo ndo tenha tratado expressamente
da modalidade de responsabilidade desses entes, por forca do normativo
supracitado devera ela também ser objetiva. (DIVINO; LIMA, 2020, p. 17).

Além da utilizacdo da responsabilidade civil objetiva, independentemente da
natureza publica ou particular do Agente de Tratamento, na puni¢cdo de eventual
violacdo da seguranca de dados, pode-se entender, também, pela aplicacdo da Teoria
do Risco Proveito, haja vista o rol de excludentes de responsabilizacdo previsto no
art. 43 da LGPD.

Assim sendo:

A responsabilidade do agente de tratamento de dados na LGPD é objetiva,
fundada no risco inerente a atividade normalmente desenvolvida. Porém,
guando o agente demonstrar que 0 risco era inevitavel, porque adotadas
todas as medidas de seguranca exigidas pelas boas praticas do mercado e
pela Autoridade Nacional, ndo arcard com a indenizagdo a seus USUArios.
(MAGALHAES, 2021, p. 94).

Nos dizeres de Marcus Abreu de Magalhaes, “a adocdo da responsabilidade
objetiva revela-se superior a responsabilidade subjetiva para reduzir a ‘divergéncia’
entre os ganhos privados e 0s prejuizos sociais, permitindo melhor alocacéo de
recursos, menos distorcida pelos custos de transacdo” (MAGALHAES, 2021, p. 119).
Nesse sentido, apresentadas as especificidades da responsabilidade civil e do texto

da Lei Geral de Protecdo de Dados, verifica-se que a adocdo da aplicacdo da
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responsabilidade civil objetiva, bem como da Teoria do Risco Proveito, torna possivel
a garantia da protecao de dados do usuario, frente a sua vulnerabilidade, assegurando

o efetivo acesso a justica.

Consideracgbes Finais

O desenvolvimento tecnoldgico atrelado ao processo de globalizacao trouxe
inUmeros beneficios para a sociedade atual, conhecida como “sociedade da
informagéo”. A criagdo de ambientes integrados contribuiu para uma maior conexao
entre as pessoas e entre pessoas e servicos. Tal conexdo teve como resultado
processos de transferéncia de dados. Nesse sentido, verificou-se a necessidade de
sua protecao, frente a possibilidade de vazamento.

Verificou-se que no Brasil, a protecdo aos dados passou a ser objeto de
discussédo em razdo de pressdes econémicas externas. Como forma de assegurar a
privacidade dos usuarios, criou-se a Lei Geral de Protecdo de Dados (LGPD).

Uma das principais formas de sanc¢éo trazidas na LGPD, é a responsabilizacao
civil de quem deu causa a violacdo de dados. Nesse contexto, o problema de pesquisa
proposto foi: € possivel a aplicacdo da responsabilidade civil objetiva na Lei Geral de
Protecdo de Dados?

A priori, foi necessario conceituar e analisar o instituto da responsabilidade civil
na legislacdo brasileira, especialmente no que tange as suas espécies. Foi
apresentado, entdo, o conceito de responsabilidade civil, com énfase na distincdo
entre responsabilidade civil subjetiva e objetiva.

Em um segundo momento, constatou-se que a LGPD abarcou em seu escopo
a responsabilidade civil frente a violacdo de dados por parte de agentes particulares
e de agentes publicos. A luz de tal adocdo, buscou-se verificar se referida
responsabilidade seria de cunho subjetivo ou objetivo.

Em exame ao art. 43 da LGPD, restou clara a ocorréncia da responsabilidade
civil objetiva na falha da protecdo de dados por parte de agentes particulares. As
falhas ocasionadas por agentes publicos ndo constaram da Lei. Entretanto, apos
estudo do art. 37 da Constituicdo Federal, em especial do seu paragrafo 6°, verificou-
se, também, a aplicacdo da responsabilidade civil objetiva.

Analisando interpretacGes doutrinarias, conceitos de juristas, a Constituicao
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Federal e o proprio texto da Lei n°® 13.709/2018, constatou-se que, em decorréncia do
risco da atividade exercida por quem detém o controle dos dados pessoais, a ado¢ao
da responsabilidade civil objetiva na punicdo dos agentes publicos e particulares
inseridos na Lei Geral de Protecdo de Dados podera efetivamente assegurar o direito

fundamental a protecdo dos dados pessoais.
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