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RESUMO

Este estudo tem como objetivo realizar uma breve analise didatica a respeito
dos tdo famoso e comuns nos dias atuais, os crimes cibernéticos e seu impacto na vida do
cidaddo Brasileiro. A criacdo de leis para suprir 0 vazio presente na constituicdo para
esses novos delitos praticado com advento da tecnologia com a Lei Karolina Dieckmann,

0 Marco Civil e a LGP além de destacar certos crimes praticados nas redes socias.

INTRODUCAO

Nos Ultimos anos a utilizacdo da internet e dos recursos tecnolégicos se tornou
algo essencial na vida cotidiana das pessoas, seja essa para fazer amizades, na busca de
conhecimento, promover relacbes comerciais ou mesmo em investimentos. No Brasil
cerca de 134 milhGes de brasileiros tem acesso a internet como aponta estudos do Comité
Gestor da Internet no Brasil (CGl.br), entretanto mesmo indmeros beneficios
proporcionados pela tecnologia, esse mesmo recurso muitas vezes indispensavel,
apresentam diversos riscos que podem proporcionar transtornos ou prejuizos graves para
a vitima. Nessas situacoes e existindo uma previsao penal, surgem os tdo famosos crimes
cibernéticos, os quais se caracterizam pela pratica de delitos no ambiente cibernético, no

caso a internet.

O meio virtual vem se apresentando cada dia mais um local com grandes taxas
de incidéncia de criminalidade, de modo em que o anonimato de alguns se torna a poder
¢ lucro para outros. Como ja dizia o autor Moisés de Oliveira “A internet € uma grande

praca publica, o maior espago coletivo do planeta”.

Apesar dos inumeros beneficios surgindo das evolucGes tecnologicas, abriu-se
uma grande oportunidade também para atos criminosos, e com a mundializacdo se tornou

algo pratico e rapido.

Diante desse cenério, o presente estudo tem como intuito de realizar uma breve
analise a respeito dos crimes cibernéticos tecendo breves comentarios acerca do
surgimento das novas condutas criminosas, diante da macica utilizacdo da informatica no
dia-a-dia da populagéo, abordando a problematica da aplicacdo do Codigo Penal frente a
essas novas infragdes, analisando-se as tipificagdes de tais comportamentos e a utilizacdo

da analogia em determinadas situacdes.



O presente trabalho se deu através do método dedutivo além da pesquisa bibliogréafica de
renomados autores sobre o assunto, analise das leis pertinentes ao tema trazendo atona 0s
crimes cibernéticos praticados na atualidade no Brasil.

OS RISCOS E PERIGOS DO MUNDO DIGITAL

O mundo digital embora seja extremamente fascinante, ainda se mostra
enigmatico e perigoso ao homem comum o que pode gerar grandes riscos para 0 mesmo.
Através da popularizacdo do uso internet veio também a preocupacdo em relacdo a
seguranca dos dados que eram compartilhados online, ndo somente de uso para 0s

governos e sim a todos que fazem uso dela.

O conceito de crime cibernético (cybercrime em inglés) surgiu na década de 90,
atraveés de uma reunido do G-8 (grupo formado pelos sete paises mais ricos do mundo e
a Russia) no qual tinha como objetivo a discussao do combate a praticas ilicitas na internet

de forma punitiva ¢ preventiva. (D’URSO, 2017)

Através dos iniUmeros avangos que a tecnologia vem sofrendo se torna cada vez
mais dificil o combate a esses crimes, que se mantém alinhado a esses avancos. Atraves
do uso indiscriminado da internet, alguns individuos que tem pouco conhecimento de
informética passou a se aprimorar e utilizar seus conhecimentos para praticar crimes
como roubo de informacdes criptografadas, com intuito de ganho préprio (econdmico ou
no caso por mera diversao). (JESUS e MILAGRE DE OLIVEIRA, 2016)

Esses individuos mais conhecidos como “hackers™, um termo importado da
lingua inglesa utilizado para denominar programadores muito habilidosos, que de forma
secreta consegue obter informacdes do sistema informatico de outra pessoa para
vasculhar, usar ou troca de informacdo pelos mais variados motivos, tornando o

cibercrime uma grande mazela que assola os dias de hoje.

!(Definicéo retirado do dicionario online
https://dictionary.cambridge.org/pt/dicionario/ingles/hacker)



CLASSIFICACAO DOS CRIMES CIBERNETICOS

Com fins didéticos, os estudiosos do ramo como a autora Rita de Céssia Lopes

existem diversas classificagdes normativas para os crimes cibernéticos.

Entre as vérias classificacdes adotadas na literatura para esse delito, duas se
destacam-se sendo estd uma que faz referéncia aos crimes cibernéticos puro, mistos e

comuns e outra que classifica tais infragdo como improéprios e proprios.

Para 0 autor Rossini 0s crimes cibernéticos puro esta ligado a comportamentos
ilicitos com o intuito de atacar sistema computacional e seus componentes, tanto o
hardware! ou software?, englobando tanto os dados quanto o sistema em si. Nessa
modalidade, o hacker tem como objetivo atingir o equipamento fisico, o sistema
informatico e as informagdes dos bancos de dados. Simplificando, nessa modalidade

temos a invasdo dos sites e servidores.

Os crimes cibernéticos mistos a acdo do delito esta ligada essencialmente
condicionado ao uso da internet para a pratica criminosa ser efetiva, onde o infrator visa
bem juridico distinto do informatico. O agente ndo se dirige diretamente sua conduta ao
sistema computacional ou no caso seus componentes, mas sim o uso da tecnologia, de
modo que, como ferramenta primordial para a concretude da acdo criminosa. Pode se
utilizar como exemplo a retirada ilicita de valores monetarios de contas bancarias através

do homebanking?.

E por Gltimo porem ndo menos importante temos a conduta de agentes no qual
se vale da rede mundial de computadores especificamente como um instrumento para a
efetivacdo de um crime que ja foi devidamente tipificado no Cédigo Penal, caracterizando

assim na modalidade de crime cibernéticos comuns.

Entretanto pode se perceber uma certa dificuldade em se reconhecer crimes
cibernéticos impréprios praticados a patriménios, ja que estes ndo se conhecem nas
informacGes armazenadas de um bem material, mas sim imaterial, incapaz da apreensdo

como objeto.

A estudiosa Rita de Céassia Lopes da Silva chega a conclusao de que:

[...] “ainformacdo neste caso, por se tratar de patriménio, refere-
se a bem material, apenas grafado por meio de bits, suscetivel,
portanto, de subtracdo. Assim, acfes como alteracdes de dados
referentes ao patriménio, como a supressdo de quantia de uma



conta bancaria, pertencem a esfera dos crimes contra o
patriménio”

CRIMES CIBERNETICOS PROPIOS E IMPROPIOS

Segundo o pesquisador Anderson Soares Furtado Oliveira, 0s crimes

cibernéticos proprios seriam aqueles:

[...] s6 pode ser cometido no ciberespaco, ou seja,
necessariamente, deve ser realizado no ambiente do ciberespaco,
para que a conduta seja concretizada, tendo umtipo penal distinto
do tradicional. Ademais, tanto a acdo quanto o resultado da
conduta ilicita consumam-se no ciberespaco. (OLIVEIRA, 2009,
p.33)

Pode se perceber que a discussdo na aplicacdo das normas penais aos crimes

cibernéticos esta ligada diretamente aos crimes cibernéticos proprios.

Essa conduta denominada crimes cibernéticos proprios, tem como caracteristica
pela sua autonomia e distin¢do das infracfes positivadas no Cddigo Penal. Dessa forma
torna um trabalho dificil para se criminalizar tais acdes, pela falta da tipificacéo legal, ja
que o ordenamento penal brasileiro se pauta pela estrita legalidade, de modo a ndo punir

infracdes nas quais ndo estdo previstas em lei.

Sobre os crimes cibernéticos improprios na visao do autor Aires José Rover,

temos:

“Séo todas aquelas condutas em que o agente se utiliza do sistema de informatica
como mera ferramenta para a perpetracdo de crime comum, tipificavel na lei penal. Dessa
forma, o sistema de informatica ndo é essencial a consumacao do delito, que poderia ser

praticado por meio de outra ferramenta. " (ROVER, 2009, p.3)

Os crimes cibernéticos impréprios, considera-se possivel a aplicacdo da norma
penal para essa conduta, de modo que o individuo se utiliza de recursos informaticos

como mero instrumento para a pratica de crimes previstos no Codigo Penal.

Vale a se ressaltar que a aplicacdo ndo se d& de forma sumaria, devendo a

conduta se amoldar a descricdo do tipo penal.



Podemos observar através do gréafico os crimes cibernéticos mais praticados no

Brasil em 2019 pelas denuncias online:
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Dominios mascarados por seguranca

O grafico acima retirado do site safernet representa os crimes com a maior taxa de

denuncias praticadas pela internet no Brasil, onde serd abordado alguns deles sendo esses:

CYBERBULLYING

O cyberbullying nada mais é que uma condi¢do onde um determinado grupo ou
um individuo pratica violéncia contra alguém através da internet ou também através de
outras tecnologias relacionadas ao meio virtual. Sendo uma acdo com a finalidade de

agredir, perseguir, ridicularizar ou assediar determinada pessoa.

O foco do Bullying é aproveitar de uma suposta “superioridade” e anonimato
presente nas redes para dirigir ataques contra a honra e a imagem de outrem. Os maiores

alvos desses ataques s@o jovens e estudantes tendo uma relacéo conflituosa.



O carater de interconexdo presente nas redes sociais, possibilita com que varios
individuos de grupos diferenciados tenham acesso, sendo facil e suscetivel a invaséo e a
intimidade com o objetivo da criagdo de um elo de poder, sendo o cyberbullying,
necessitar de uma motivacdo, o qual deve ser analisada caso por caso, podendo ser a
impopularidade nas redes sociais ou outros motivos, sempre existe uma excluséo

interpretada por uma suposta inferioridade e o agressor por uma suposta superioridade.

Através desse sentido o art. 5 © inciso XXXIX da Constituicdo da Republica
(1988):

“ndo havera crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal” (principio da legalidade e principio da anterioridade).

Partir disso os crimes existentes no cyberbullying, seriam as condutas praticadas
como a injaria, difamacéo, calunia, constrangimento ilegal, ameaca, falsa identidade e
extorsao, os meios de acdo séo feitos mediante ao ambiente virtual, principalmente ligado
a troca de mensagens em redes sociais, diante dessas formas penais dos cyberbullying sdo

elencadas.

A Constituicdo Federal tem um art. que demonstra a valorizacéo do ser humano

e a protecdo da dignidade humana, como se observa a seguir:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissolGvel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Demaocrético de Direito e tem como fundamentos:

Il - a dignidade da pessoa humana; também devemos tomar nota dessa
dignidade que deve ser posta esse valor como objetivo da Republica Federativa
do Brasil.

Sendo assim podemos observar que temos um rol de prote¢éo do direito, porem nada de
uma legislacdo especifica para tratar dos crimes cyberbullying, sendo uma conduta ligada ao

ataque contra a honra e a imagem.



RACISMO VIRTUAL

A grande diferenga consiste que no crime de racismo em ofensa a toda
coletividade indeterminada, sendo esta considerada inafiancavel e imprescindivel
prevista na lei 7.716/89, onde o crime de injuria racial prevista no Cdodigo Penal através
do paragrafo 83 do art. 140, o qual consiste na utilizacdo dos elementos sendo cor, etnia,
religido, origem ou condicdo de deficiéncia fisica tendo pena de um a trés anos mais

multa.

Conforme prevista a Constituicdo Federal (1988) termos tipificados pelo inciso
XLII sobre o crime de racismo:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XLII - a prética do racismo constitui crime inafiancavel e imprescritivel,
sujeito a pena de reclusdo, nos termos da lei.

A internet proporciona varias possibilidades aos crimes, uma manifestacéo
racista verbal na maioria das vezes nem é compartilhada por muitas pessoas mas em razdo
disso quando a mesma ocorre na internet a repercussdo e bem maior, deve-se investigar
caso 0 criminoso esta ou ndo agindo de forma individual ou junto a um grupo organizado,
esse tipo de crime muitas vezes envolve imagens , comentarios ou até mesmo videos que
atingem a cor, religido e raca conforme prevista na lei 9.459/1997, o crime de racismo é
inafiancavel, imprescritivel e sujeito a reclusdo. Essas discriminac@es sdo previstas tanto
em redes sociais, blogs, sites ficando bem mais facil a identificacdo e a localizacdo dos

computadores destes criminosos.

Infelizmente o racismo esta disseminado em nossa sociedade, alastrando a cada
dia mais, sendo uma pratica de menosprezar, de denegrir a imagem alheia, pela sua cor,
opcao religiosa e cultural, sendo de extrema importancia fazer a denlncia pertinentes a

esses atos, para que assim possa penalizar as pessoas praticantes desse tipo de crime.



CLASSIFICACAO DOUTRINARIA DOS CRIMES CIBERNETICOS

Os crimes cibernéticos sdo classificados pela doutrina brasileira como delitos de cunho
formal, uma vez que a mesma se consuma no momento que venha a ser praticado a

conduta delitiva, mesmo sem a ocorréncia do resultado naturalistico.
O Jurista Vicente de Paula por sua vez classificou os crimes cibernéticos como:

[...]Trata-se de crime comum (aquele que pode ser praticado por qualquer
pessoa), plurissubsistente (costuma se realizar por meio de varios atos), comissivo
(decorre de uma atividade positiva do agente: “invadir”, “instalar”) e, excepcionalmente,
comissivo por omissdo (quando o resultado deveria ser impedido pelos garantes
—art. 13, § 2° do CP), de forma vinculada (somente pode ser cometido pelos meios
de execucéo descritos no tipo penal) ou de forma livre (pode ser cometido por qualquer
meio de execucdo), conforme o caso, formal (se consuma sem a producdo do resultado
naturalistico, embora ele possa ocorrer), instantineo (a consumacdo nao se
prolonga no tempo), monossubjetivo (pode ser praticado por um Unico agente), simples
(atinge um unico bem juridico, a inviolabilidade da intimidade e da vida privada da

vitima).

CONTEUDO DA LEI E AS CONDUTAS PUNIVEIS

A Lein®12.737/2012 —Lei dos Crimes Cibernético, ou também conhecida como
Lei “Caroline Dickmann” trouxe um importante alteragdes ao Decreto-lei 2.848/40-
Cadigo Penal brasileiro de maneira a realizar a formalizacéo e a tipificacdo das condutas
delituosas na area da informatico, constituindo os chamados “crimes cibernéticos”. Vale

se ressaltar algumas considerag6es sobre a lei mencionada.

A tipificacdo dos crimes informaticos ja havia sido prevista no primeiro artigo
do referido diploma legal, porém, baseando-se na hermenéutica juridica, onde for citado

os “crimes informaticos”, devem ser interpretados como “crimes cibernéticos”.

Enguanto o seu segundo artigo, havia realizado algumas alteracdes na se¢do 1V
do Cddigo Penal brasileiro, no qual trata de crime contra inviolabilidade dos segredos,

posto o qual acrescentou ao compéndio penal os dois artigos 154-A e 154-B.



Estes dois artigos buscam a protecdo de qualquer violagdo nos dispositivos

informaticos, como pode se observar:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou
ndo a rede de computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencéo, de 3 (trés) meses
a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2°Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico.

§ 3°Se da invasdo resultar a obtencdo de conteldo de
comunicacfes eletrdnicas privadas, segredos comerciais ou industriais,
informacdes sigilosas, assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido: Pena - reclusdo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta ndo constitui crime mais grave.

8§ 4°Na hipotese do 8 30, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informag@es obtidos.

8§ 5°Aumenta-se a pena de um terco & metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

111 - Presidente da CAmara dos Deputados, do Senado Federal, de Assembleia
Legislativa  de Estado, da Camara Legislativa do Distrito Federal ou de
Cémara Municipal; ou

IV - Dirigente m&ximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.



O caput descrito acima (art. 154-A do CP) representa um dos maiores avangos
proporcionado por essa norma. Tendo como finalidade principal a de realizar o combate
a principais préaticas criminosas, mais conhecidas por trazer transtorno para quem a utiliza

Ou necessita de tais tecnologias.

Os novos artigos que foram inseridos no Cddigo Penal brasileiro pela lei
12.737/2012 tem como objetivo de combater a invasdo dos dispositivos informéticos

alheios, que esteja conectado ou néo a rede de computadores.

O tipo penal indica a necessidade do dispositivo informatico tenha algum tipo
de protecdo ou mecanismo de seguranca, sob pena de ser considerado desprotegido
penalmente. (SANTQOS, 2015)

Dessa forma para se enquadrar na conduta tipificada no regido artigo o sujeito
teria que invadir, pra ser mais exato violar o dispositivo alheio, sem precisar
necessariamente que o aparelho esteja conectado a internet, com a simples finalidade de

obter, adulterar ou no caso destruir dados importantes de informagao.

Previsto no § 1° no qual estd elenca como condutas normativas produzir,
vender, distribuir ou difundir material alheio, constitui praticas que dependem das
condutas tipicas no caput art. 154-A, dessa forma, para cometer a conduta tipificada em

questdo, o criminoso devera reunir tanto os elementos objetivos quanto subjetivos do tipo.

Entre as demais, os paragrafos 2° até o 5° do artigo mencionado, preveem
qualificados pelo resultado, nos quais, serdo configurados caso a invasao tiver como
desfecho a aquisicdo de informacdes de comunicacédo privada, algum segredo comercial
ou industrial ou sigiloso ou controle remoto nao aprovado de algum dispositivo invadido,
nessa hipotese, a pena podera chegar de seis meses a dois anos de reclusdo além da multa.
Caso venha a ser comercializado ou a transmissdo dos dados a terceiros obtidos através
da invasdo a pena aumentara a de um a dois tercos. Caso essa invasdo venha a ser
praticado contra o Presidente da Republica, prefeitos e governadores, Presidente do STF,
0 da camara Legislativa do Distrito Federal e Municipal ou com qualquer “cargos

mMAaximos™ a pena ira aumentar um terco ou até mesmo a metade.



MARCO CIVIL NA INTERNET

Os direitos de cada usuério tém sua origem através da lei 12.965/2014, mais
conhecida como Marco Civil da Internet onde a sociedade tem a necessidade de entender
0 que se caracteriza como um crime informatico. Apds os 15 anos de inmeras discussdes
foi promulgado as determinadas leis 12.735/ e a 12.737/12, 0s quais passa a expor
determinadas condutas no &mbito cibernético, o qual é necesséario cautela por
entendimento por ser uma legislagdo nova, necessitando o esclarecimento de quais
condutas podem ou ndo ser punidas. A lei 12.735/2012 surgiu prevendo que 0s
determinados 6rgdos de policia judiciario poderdo estruturar em termos de
regulamentacdo, equipes e setores especializados no combate de sistemas de
informatizacéo.

Jaaleil2.737/12 por sua vez esta longe de ser uma legislacéo capaz de resolver
todos os problemas relativos aos crimes cibernéticos, a solu¢ao ndo seria apenas a criacao
e edicdo de leis mas tambem uma educacdo digital, politicas criminais e uma base
investigativa mais eficaz. O Marco Civil pode ser considerado como a Constitui¢do da
Internet, garantindo assim os direitos e deveres inerentes a todos 0s usuarios que utiliza a
internet no Brasil.

No que tange os principios do Marco Civil sdo especificados no art. 3° de sua

lei, como podemos observar a seguir:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| — Garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constitui¢do Federal,

Il — Protecdo da privacidade;

111 — protecdo dos dados pessoais, na forma da lei;

IV — Preservacdo e garantia da neutralidade de rede;



V — Preservacao da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo
ao uso de boas praticas; VI — Responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei;

VII — preservagdo da natureza participativa da rede; VIII — liberdade dos
modelos de negécios promovidos na internet, desde que nédo conflitem com os
demais principios estabelecidos nesta Lei. Paragrafo Gnico. Os principios
expressos nesta Lei ndo excluem outros previstos no ordenamento juridico
patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

O Marco Civil da internet apresenta a possibilidade tanto as autoridades policiais
quanto o Ministério Publico possam fazer o requerimento de preservacao dos registros de
conexdo, alem do acesso a aplicacGes da internet, sendo no caso mantido por um ano ou
até mesmo prorrogado caso seja devidamente solicitado pelas autoridades mencionadas,
ja no caso dos registros estes devem ser feitos a manutencdo por seis meses, podendo
haver prorrogagéo caso necessario, caso ndo houver o protocolo de representante judicial
no prazo a preservacao do registro em sessenta dias perdera a eficacia, o delegado tendo
a evidencia devera expedir o oficio ao provedor de conex@o ou da internet, indicando
assim a localizacdo do suposto perfil ilicito e de seus dados.

O Marco Civil tem a capacidade de diferenciar o registro de conexao do registro
de aplicacdo na internet, sendo o primeiro se tratar de informacGes referentes a hora e a
data, o inicio e o termino de uma conexao de internet de um determinado endereco de IP.
O segundo por sua vez seria 0 conjunto de funcionalidade no qual se referem a data e a
hora, com tudo de uma forma determinada a aplicacdo da internet, partindo-se de um
determinado endereco de IP. Ressaltando que tudo deve ocorrer com total sigilo sob um
ambiente controlado e seguro, os registros dos provedores de conexao ndo podem ser
passados a terceiros. Sendo estes dois elencados no art. 5 © do Marco Civil.

O inciso | do art. 7 ° da lei do Marco Civil passa a tratar a inviolabilidade e o sigilo
das comunicagdes da internet, salve regra caso venha a ser necessario por ordem judicial, para ser
utilizado a fins de investiga¢des criminais, no inciso V, o usuério ndo fornecera a nenhum terceiro
0s seus registros de conexdo e acesso a determinados aplicagBes na internet, salvo se a mesma
tenha consentido ou em hipotese previstas em lei.

Podemos também a observa a neutralidade da rede prevista no art. 9 ° da lei, tendo um

acesso de forma igualitaria na internet:



Art. 9° O responsavel pela transmissdo, comutacéo ou roteamento tem o dever
de tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por
conteudo, origem e destino, servi¢o, terminal ou aplicacdo.

Entende-se que qualquer conteldo que venha ser vinculado serd removido via
meio judicial, sendo os provedores obrigados a disponibilizar os registros e as
informacBes da identidade do suposto usuario, sendo fornecido por um mandado,
excluindo caso venha a ser contetdo de nudez em que a notificacdo extrajudicial devera
ser atendida pelos provedores. Os provedores de conexao com internet, ndo serdo
responsabilizados civilmente pelos danos que possam ser gerados dos contetdos de
terceiros, podera ser responsabilizado caso apos ordem judicial especifica 0 mesmo néo
venha a tomar as providéncias no determinado prazo, atraves da remocdo dos contetdos
infringentes e violadores como visto no Artigo 18 °.

Como se observa a lei Marco Civil tem como a finalidade de remocdo de
conteddo, mantendo a protecdo dos dados e criando um ambiente mais seguro para 0s

usuarios.

LGPD- LEI GERAL DE PROTECAO DE DADOS PESSOAIS EM
TECNOLOGIA DA INFORMACAO

A lei de Protecdo de Dados Pessoais 13.709/18, ou mais conhecida como LGPD,
promulgada pelo ex-presidente Michel Temer no dia 14/08/18, sendo esta uma legislacao
técnica com o intuito de assegurar uma gama de garantias previstas nos direitos
fundamentais, a protecdo dos direitos humanos de liberdade e privacidade, é um grande
marco para a nossa legislacdo atual, impactando de forma geral tanto as instituicfes
privadas quanto as publicas, sendo qualquer relacdo que envolva o tratamento de
informacbes nos quais utilizem os dados pessoais, sendo este por qualquer meio,
regulando principios, direitos e garantias para uma sociedade digital firmada pelos dados

pessoais.



A LGPD por ser uma legislacdo bem recente, que veio passando por Varias
atualizacOes, foi essencialmente inspirada pela Autoridade Nacional de Protecdo de
Dados (ANDP), uma representacao da garantia da aplicacdo das normas trazidas com sua
regulamentacéo, trazendo assim a regulacdo da protecdo de dados para o Brasil, sem
contar a ampliagé@o do prazo para a sua entrada em vigor. A criagdo da ANDP foi criada

com o intuito de trazer uma maior seguranca e instabilidade.

[...] O motivo que inspirou o surgimento de regulamentacdes de protecdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos 1990
esta diretamente relacionado ao proprio desenvolvimento do modelo de
negocios da economia digital, que passou a ter uma dependéncia muito maior
dos fluxos internacionais de bases de dados, especialmente os relacionados as
pessoas, Viabilizados pelos avancos tecnologicos e pela globalizacdo
(PINHEIRO, 2020, p. 14).

A protecgdo de dados inspirada na Lei Europeia, bem conhecida também como
General Data Protection Regulation (GDPR), a LGPD tem como finalidade geral de
proteger os dados pessoais das pessoas tanto naturais quanto fisicas, sendo as pessoas

fisicas o foco principal.

A protecdo de dados vai ser garantida pelas plataformas e aplicativos, porem que
exista muitas violacGes pertinentes ao uso indevido de tais dados pessoais, entretanto a
lei 13.709/18, vem para protecdo e sigilo dos dados em todo o territorio nacional,
regulamentando o direito a privacidade e a protecdo de dados, assegurando a todos 0s
direitos fundamentais, inclusive no ambiente digital, tanto pessoa fisica quanto juridico,
sendo indevido, no caso sem a permissao da pessoa a publicacdo dos dados a terceiros,

infringindo assim a nova lei.

A LGPD veio num momento crucial e importante no qual estamos vivendo, de
forma promissora, tendo em vista a necessidade da protecdo dos direitos pessoais dos
cidaddos, em uma época onde o vazamento de dados esta a cada dia mais comum e a
exposicdo no ambito virtual. A fiscalizacdo e a protecdo de tais dados sdo primordiais

sendo uma lei complementar do Marco Civil da Internet.



CONCLUSAO

Pode se concluir com tudo abordado nesse trabalho que apesar da evolugéo da
tecnologia, os crimes vém evoluindo na mesma propor¢ao, contudo o Brasil
infelizmente demorou para transpor essas leis para o papel e ndo s6 isso nosso codigo
Penal ndo conseguiu acompanhar essa evolugdo. Os crimes sendo algo bem recorrentes
em nossa sociedade, por ser bem mais lucrativos, tonando-se realmente algo bem critico
com a facilidade do acesso da tecnologia a disposicdo de uma boa parcela da populacéo,
onde muitos acabam migrando para esse tipo de criminalidade, por acreditarem que o
anonimato os protege de qualquer puni¢do, consequentemente ndo temos de fato uma
eficacia de nossa legislacdo pertinente a esses determinados crimes, estamos de fato
vulneraveis aos delitos cibernéticos.

Os crimes por sua vez se tornam algo comum e cada vez mais prejudicial no
Brasil, deve-se o legislador dar a real importancia a essa tematica, pois os infratores a

cada dia que passa continuam cometendo crimes em escala cada vez maior.

Diante da lei 12.737/12 denominada como Lei Carolina Dieckmann, de fato
houve uma significativa mudancga, onde anteriormente os crimes informaticos néo estava
tipificado em nossa legislacéo, agora mostra um grande passo para 0 combate aos crimes

cibernéticos.

Um outro meio de suma importancia seria a investigacao e 0s meios de provas
para a identificacdo dos criminosos e as préaticas delituosas cometidas no ambiente digital,
um dos grandes problemas enfrentados por esse meio seria é que alguns servidores se
encontram fora do pais fazendo com que esses fatos demorem mais tempo para a obtengédo
de provas, precisando de ter a existéncia de uma cooperacdo internacional eficiente,
ressaltando que o Brasil ndo faz parte da convencdo de Budapeste que daria uma

celeridade ao processo.

Para concluir se deve existir uma educacdo digital além de uma legislacao
especifica para a tipificacdo dos crimes cibernéticos, conscientizar as pessoas dos riscos
presentes nessa “terra de ninguém’, para que assim efetivamente venha a se reduzir os
casos de pessoas infectadas por virus e vitimas de golpes de estelionatarios e crimes

digitais, em geral.
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