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DIREITO E TECNOLOGIA: BLOCKCHAIN E SUA VALIDADE NO SISTEMA
JURIDICO!

Béarbara Adrien Ramirez Neves?

RESUMO: O presente trabalho pretende analisar aspectos juridicos e tecnolégicos da tecnologia
Blockchain, desmembrando cada uma de seus componentes tecnoldgicos e realizando a relagao dos
planos de existéncia, validade e eficacia com suas aplicagcbes no ambito do Direito, e
consequentemente com a Lei Geral de Protecdo de Dados. A Blockchain tem o potencial de reduzir
custos, aumentar a seguranca e a confiabilidade, bem como garantir maior transparéncia as operacdes
financeiras e aos negécios juridicos em geral. Representa novos desafios aos operadores do Direito
gue precisam adequar-se ao surgimento dessa tecnologia. Pretende-se identificar as aplicagfes dessa
tecnologia que ja esta sendo utilizada, e analisar seus beneficios no sistema.

Palavras-chave: Blockchain. Validade. Tecnologia. Confianca.

LAW AND THE BLOCKCHAIN TECHNOLOGY AND ITS VALIDITY IN THE
JURIDICAL SYSTEM

ABSTRACT: This research aims to analyze the juridical and technological aspects of the Blockchain
technology, dismembering each one of its technological components and presenting a relation between
the existence plans, the validity and the efficiency of its applications in the juridical scope, and
consequently within the Data Protection General Law. The Blockchain has potential to reduce costs,
increase security and reliability, as well as guaranteeing greater transparency to the financial operations
and to the juridical businesses in general. It represents new challenges to the law operators that need
to adjust themselves to the emerging of this technology. It aims to identify the applications of this
technology that is already being utilized and analyze its benefits in the system.

Keywords: Blockchain. Validity. Technology. Reliability.

1. INTRODUCAO

A justica brasileira € conhecida por sua lentidéo e por uma gama de deficiéncias
estruturais, tanto nos prazos quanto no acesso as informacgdes, que fazem com que o
processo seja custoso, longo e muito imprevisivel em vista de todas as garantias
constitucionais expressas, para uma prestacdo de servicos jurisdicionais decentes.
Nessa perspectiva, o direito precisa acompanhar as inovacfes tecnoldgicas dos
ultimos tempos a fim de se tornar cada vez mais completo e proveitoso para a

sociedade, superando a ineficiéncia que o atrasa.

1 Artigo apresentado no curso de Direito do Centro Universitario Sdo Lucas Ji-Parand, como requisito
para obtencéo do titulo de bacharel, sob orientagdo do professor Esp. Eber Coloni Meira da Silva. E-
mail: eber_coloni@hotmail.com

2 Académica do 10° periodo do curso de Direito do Centro Universitario S0 Lucas Ji-Parana. E-

mail: ramirezneves@hotmail.com.
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Ao se propor a pesquisar sobre inteligéncia artificial, descobre-se a tecnologia
de software Blockchain e suas funcionalidades. Essa tecnologia consiste em um
banco de dados que contém todas as transa¢cfes executadas em determinada rede.
O Blockchain surge como alternativa ao modelo de armazenamento de dados e
operac0es digitais.

Equivalem a arquitetura distribuida de sistemas computacionais, estruturas de
armazenamento de dados, protocolos de comunicacdo e criptografia altamente
complexa. Nesse registro armazena as informagdes de um grupo de transagbes em
blocos, marcando cada bloco com um registro de tempo e data. Consiste em um
sistema de registro distribuido (distributed database) sem intermediarios.

Assim, pretende-se com esta pesquisa, compreender 0s principais aspectos
dessa tecnologia, suas vantagens e desvantagens, bem como analisar sua

aplicabilidade ao campo juridico.

2. BLOCKCHAIN

O processo de modernizacdo da sociedade trouxe novas tecnologias e um
olhar diferente em relagéo aos fendbmenos sociais, transformando a maneira como a
sociedade enxerga suas relacdes, e consequentemente, trazendo impactos
significativos no ambito juridico. Com o advento da tecnologia, em especial a Internet,
a area juridica sofreu relevante impacto e séria transformacao, o Blockchain sendo

uma inovagao, faz-se necessario elencar seu historico e suas ramificacoes.

2.1.HISTORICO

Blocos interligados, criptografia e a base do blockchain data do ano de 1991,
por Stuart Haber e W. Scott Stornetta, cientistas da computagdo, denominado How do
Time-Stamp a Digital Document.

Em 2008, uma publicacdo assinada por Satoshi Nakamoto, propondo a nova
forma de transferéncias pela internet. O artigo “Bitcoin: A Peer-to-Peer Cash System”,
Nakamoto propds uma rede ponto a ponto sem a necessidade de um terceiro para
validacdo das operacoes.

Diante disso, Antonopoulos (2014) afirma que o Bitcoin possui inovacdes chave

para uma combinacéo perfeita, sendo elas, uma rede peer-to-peer descentralizada (o



protocolo Bitcoin); Um registro publico de transacfes (a blockchain ou cadeia de
blocos); Uma emissdo de moeda descentralizada, matematica e deterministica (a
mineracao distribuida); Um sistema descentralizado de verificacdo de transacgdes (0
script de transacao).

A grande importancia do Bitcoin é a sua plataforma, o blockchain. O Blockchain
€ uma estrutura de dados que permite criar um livro-razéo digital de transacfes e
compartilha-lo entre uma rede distribuida de computadores. Ele usa criptografia para
permitir que cada participante da rede manipule o livro-razdo de maneira segura, sem
a necessidade de uma autoridade central. (BLOCKCHAIN)

Com o lancamento do Bitcoin, o cédigo tornou-se de conhecimento publico,
podendo ser analisado, estudado e modificado por qualquer um, e como
consequéncia desse livre arbitrio o Bitcoin e, logicamente, o proprio blockchain,
seguiram sendo desenvolvidos para alcancarem sua total capacidade tecnoldgica e
dando origem a novas tecnologias.

Acredita-se que Vitalik Buterin tenha sido um dos colaboradores de Nakamoto,
e quando percebeu a capacidade tecnologica do Blockchain e seus sistemas, publicou
o White Paper “A Next Generation Smart Contratc & Decentralized Application

Platform”, em que nos apresenta a Ethereum.

A intencdo do Ethereum é fundir-se e melhorar os conceitos
gque permitem que os desenvolvedores criem aplicativos
baseados em consenso arbitrarios que tém a escalabilidade,
padronizacdo, completude de recursos, facilidade de
desenvolvimento e interoperabilidade oferecida por estes
paradigmas diferentes, todos ao mesmo tempo, permitindo a
qualquer um escrever contratos inteligentes e aplicativos
descentralizados onde eles podem criar suas préprias regras
de propriedade, formatos de transacdo. (BUTERIN, 2015. p. 2)

De modo que, Blockchain do Bitcoin apenas possibilitava o registro monetario,
para a transagao entre as criptomoedas, o da Ethereum viabilizou o registro de outras
atividades, dentre elas os smart contracts. Entretanto, o desenvolvimento da
ferramenta Blockchain ndo parou somente nas duas criptomoedas citadas, existindo
inmeros projetos pelo mundo, com a finalidade de aperfeicoar o que foi construido
até o presente momento. (ALMEIDA, 2019)

3. CONCEITOS TECNICOS BASICOS SOBRE O BLOCKCHAIN



Blockchain, em traducdo literal significa cadeia de blocos. Seu funcionamento
€ baseado numa rede de dados descentralizados, no qual cada bloco possui registros
distribuidos, descentralizados, compartilhados e mantidos acessiveis por uma rede de
computadores conectados em base peer-to-peer. Para manter a troca de informacéao
entre usuarios, é utilizada a criptografia podendo ser simétrica e assimétrica, que
garante a seguranca de cada dado. Cada troca de informacé&o ou bloco, possui um
numero para identificacdo, denominado de hash, contendo neles o cédigo hash do
bloco anterior, para garantir que nédo haja alteracdo, preservando as informacoes
contidas nele. E por fim, uso da arvore de Merkle que sdo estruturas de dados

utilizadas para verificacdo da integridade das informac6es em ambientes distribuidos.

3.1. REDE PEER-TO-PEER

Peer-to-peer (P2P) € um modelo de comunicacdo descentralizado onde cada
membro tem as mesmas capacidades e qualquer parte pode iniciar uma sessao.
Podem ser classificadas em duas categorias: P2P puras e hibridas. (FERREIRA,
2017)

Conforme citado por Ferreira (2017), em uma rede P2P pura, todos o0s
participantes sado iguais, e cada peer desempenha o papel de cliente e de servidor. O
sistema nao depende de um servidor central para ajudar a controlar, coordenar ou
gerenciar as trocas entre os pares. Em uma rede P2P hibrida, existe um servidor
central para executar certas fungdes "administrativas" para facilitar os servicos.

Schollmeier (2002) afirma que uma arquitetura de rede Peer-to-Peer é
considerada pura se 12 ela n&o utiliza nenhum elemento centralizado para prover as
fungBes basicas de uma rede P2P e, se qualquer um dos elementos do sistema possa
ser retirado da topologia sem que a mesma sofra algum dano ou pare de fornecer
seus servicos. Ja a hibrida, utiliza um ponto centralizado para prover alguns dos

Servigos necessarios.

3.2. CRIPTOGRAFIA



Criptografia é a prética de codificar e decodificar dados, é um dos principais
mecanismos de seguranca que VvOcé pode usar para se proteger dos riscos
associados ao uso da Internet. Através de uma aplicacdo de um algoritmo que tanto
0 remetente quanto o destinatario conhecem, de forma a ser possivel retornar a
mensagem a sua forma original.

De acordo com Schneier (1996, apud AMARO, 2009), existem varias técnicas
criptograficas baseadas em chaves, divididas em duas categorias: criptografia
simétrica (ou de chaves privadas) e criptografia assimétrica (ou de chaves publicas).
Na criptografia simétrica, a mesma chave é utilizada, tanto para criptografar, quanto
para descriptografar uma mensagem. Ja com a criptografia assimétrica, as chaves

sdo diferentes, embora matematicamente relacionadas.

3.2.1. CRITPTOGRAFIA SIMETRICA

O modelo mais antigo de criptografia, em que a chave, isto é, o elemento que
da acesso a mensagem oculta trocada entre duas partes, € igual (simétrica) para
ambas as partes e deve permanecer em segredo (privada). Tipicamente, esta chave
€ representada por uma senha, usada tanto pelo remetente para codificar a
mensagem numa ponta, como pelo destinatario para decodifica-la na outra.
(OLIVEIRA, 2012). Nesse modelo utiliza uma chave Unica para cifrar e decifrar a

mensagem, sendo o segredo compartilhado.

‘ Texto original a Texto cifrado a Texto original .

Emissor Criptografar Descriptografar Receptor

Mesma chave utilizada para
criptografar e descriptografar

Chave secreta
compartilhada

£

Figura 1 - Criptografia Simétrica (Fonte: Adaptado E-val. https://www.evaltec.com.br/criptografia-de-
dados-e-gerenciamento-de-chaves/)

3.2.2. CRIPTOGRAFIA ASSIMETRICA



Modelo de criptografia no qual se utiliza um par de chaves, sendo uma chave
publica e outra privada que se relacionam por meio de um algoritmo.

A chave publica pode ficar disponivel para qualquer pessoa que queira se
comunicar com outra de modo seguro, mas a chave privada deveré ficar em poder
apenas de cada titular. E com a chave privada que o destinatario podera decodificar
uma mensagem que foi criptografada para ele com sua respectiva chave publica.
(OLIVEIRA, 2012).

Chave pablica
do Jodo
Texto original a Texto cifrado a Texto original
Algoritmo Algoritmo
criptografico criptografico

Chave privada
do Jodo

I of

Figura 2: Criptografia Assimétrica (Fonte: Adaptado E-val. https://www.evaltec.com.br/criptografia-
de-dados-e-gerenciamento-de-chaves/)

A criptografia simétrica e assimétrica fornece material para compreender a
funcdo hash e assinatura digital — aplicacdo de seguranca que € utilizada no

Blockchain.

3.2.3. FUNCAO HASH

Uma funcédo hash, ou fungcédo resumo € o algoritmo que mapeia dados grandes
e de tamanho variavel (como um arquivo, senha ou informagées) em um conjunto
alfanumérico com comprimento fixo de caracteres hexadecimais. Devido a sua funcao
de resumir grandes dados e torna-los fixos, os hashes no sistema Blockchain sao
utilizados como validadores de integridade.

Segundo Stinson (2006), citado por Lima (2015, p. 60).



Uma funcdo hash criptografica pode fornecer uma garantia de
integridade dos dados. Uma funcao hash € utilizada para construir uma
pequena “impressao digital” de alguns dos dados; se os dados forem
alterados, a impresséo digital ndo ser4 mais valida. Mesmo que os
dados sejam armazenados em um lugar inseguro, a sua integridade
pode ser verificada ao longo do tempo por uma nova computagéo da
impressao digital e verificar se a impressao digital ndo mudou.

Diante disso, a funcdo hash possui caracteristicas nas quais € possivel
determinar quais dados foram ou n&o modificados, essa funcdo validadora de
integridade no sistema Blockchain, uma de suas principais utilizagdes é a construcao

da Arvore Merkle.

3.2.4. ASSINATURA DIGITAL

A assinatura digital permite comprovar a autenticidade e a integridade de uma
informacéo, ou seja, que ela foi realmente gerada por quem diz ter feito isto e que ela
nao foi alterada. A assinatura digital baseia-se no fato de que apenas o dono conhece
a chave privada e que, se ela foi usada para codificar uma informacé&o, entao apenas
seu dono poderia ter feito isto. A verificagdo da assinatura é feita com o uso da chave
publica, pois se o texto foi codificado com a chave privada, somente a chave publica
correspondente pode decodifica-lo. (CERT.BR, 2012)

hash do documento
Texto original Fungao hash
) assinatura digital
Chave privada Algoritmo
do Jodo criptogrdfico
assimetrico MIIXVQYJKoZIhveNAQcColIXR|C

CFOICAQEXCTAHBgUrDgMCG;...
END PKCS7:

7~

Figura 3: Assinatura Digital (Fonte: Adaptado E-val. https://www.evaltec.com.br/criptografia-de-
dados-e-gerenciamento-de-chaves/)
Para contornar a baixa eficiéncia caracteristica da criptografia de chaves

assimétricas, a codificacdo é feita sobre o hash e néo sobre o conteddo em si, pois é
mais rapido codificar o hash (que possui tamanho fixo e reduzido) do que a informacéao
toda. (CERT.BR, 2012)



3.2.5. ARVORE MERKLE

Uma arvore de Merkle é uma estrutura de dados usada para resumir
eficientemente e verificar a integridade de grandes conjuntos de dados. E usada para
resumir todas as transacdes em um bloco, produzindo uma impressao digital
eletrénica geral de todo o conjunto de transacdes, fornecendo um processo muito
eficiente para verificar se uma transagdo foi incluida em um bloco.
(ANTONOPOULOS, 2014).

nz 7

O termo "arvore" é usado na ciéncia da computacdo para descrever uma
estrutura de dados ramificada, mas essas arvores geralmente sao exibidas de cabeca
para baixo com a "raiz" no topo e com as "“folhas" na por¢ao inferior de um diagrama.
Ou seja, a arvore de merkle é construida de baixo para cima, de modo que, através
do hashing recursivo de pares de nodos até que haja apenas um hash, conhecido

como a raiz ou raiz de merkle. (ANTONOPOULQOS, 2014).

Merkle Root

HABcD
HaSh(HAB+ H CD)

/\

Hag Hep
Hash(Hz+H g) Hash(H c+Hp)
Ha Hg He Hp
Hash(Tx A) Hash(Tx B) Hash(Tx () Hash(Tx D)

Figura 4: Arvore Merkle (Fonte: Antonopoulos. 2014. p. 186. https://bitcoinbook.info/wp-
content/translations/pt_BR/book.pdf)

Iniciamos com quatro transacgdes, A, B, C e D, que formam as folhas da arvore
de Merkle. As transacfes nao sdao armazenadas na arvore de merkle; ao invés disso,
seus dados sao resumidos ou "hashed" e o hash resultante € armazenado em cada
nodo folha como HA, HB, HC e HD. (ANTONOPOULOS, 2014). E importante lembrar

gue na tecnologia Blockchain, qualquer tentativa de alteracdo da hash da raiz, todos



0S ramos sdo conjuntamente alterados resultando em um erro no proprio bloco e no
bloco posterior, que como vimos anteriormente, possui o cédigo do hash do bloco

anterior.

3.3. ABORDAGEM GERAL

Blockchain surgiu justamente para permitir que o Bitcoin fosse criado, na
definicdo de Satoshi Nakamoto, € um sistema para transacgdes eletrbnicas sem
depender da confianga de terceiros. No entanto, sua aplicagédo se expandiu, com a
criacao de novas criptomoedas e novos algoritmos de consenso capazes de viabilizar
novas aplicacoes.

O blockchain foi a primeira solugdo descentralizada confidvel. E agora, a
atencao esta rapidamente comecando a mudar em direcdo a esta segunda parte da
tecnologia Bitcoin, e como o conceito de blockchain pode ser usado para mais do que
apenas dinheiro. As aplica¢ces incluem o uso de ativos digitais em blockchain para
representar moedas personalizadas e instrumentos financeiros, smart property,
namecoin, bem como aplicativos mais avancados, com troca descentralizada,
derivativos financeiros, peer-to-peer. Outra area importante de investigacdo sédo o0s
"contratos inteligentes”. (BUTERIN, 2015)

Atualmente, a forma mais difundida da Blockchain relaciona-se a fins
financeiros, no entanto, a Blockchain também pode ser aplicada para outras
funcionalidades, incluindo registros de propriedades, comprovagbes de autoria e
propriedade intelectual, contratos automatizados, remessas internacionais de valores,
emissao de titulos privados, organizacbes descentralizadas autbnomas,
armazenamento remoto e distribuido de dados na nuvem, além de produtos
financeiros diversos. A ldgica por trds dessas novas tecnologias baseadas
na blockchain, além de ser a responsavel por torna-las operacionais em grande parte
dos casos, esta baseada na existéncia de contratos inteligentes. (ALEIXO, 2017).

Para Wright e De Filippi (2015) a medida que a tecnologia blockchain se torna
amplamente adotada, autoridades centralizadas, como agéncias governamentais e
grandes corporacdes multinacionais, podem perder a capacidade de controlar e
moldar as atividades de diferentes pessoas através dos meios existentes, com isso,
havera uma necessidade crescente de se concentrar em como regular a tecnologia

de blockchain e como moldar a criacdo e implantacdo dessas organizacfes



descentralizadas emergentes de maneira que ainda precisem ser exploradas na teoria
juridica atual.

Sendo assim, essa tecnologia descentralizada emergente e sua implantacao
generalizada levardo a expansdao de um novo subconjunto de leis, que fora
denominada de Lex Cryptographia, sendo um conjunto de regras administradas por
meio de contratos inteligentes autoexecutaveis e descentralizadas.

Diante dessa abordagem geral, a teoria juridica deveria incumbir-se do papel
de explorar as formas da utilizacdo da tecnologia que estdo surgindo, de modo a
avaliar seu futuro impacto na sociedade e 0s varios riscos para 0s negdécios juridicos
vigentes e para a atuacdo governamental. A utilizacdo da Blockchain diminui as
possibilidades de falha humana, além de tornar menos custosos 0s mecanismos de
controle de cumprimento e execucao dos contratos. (PORTO; LIMA JUNIOR; SILVA,
2019)

4. TEORIA DOS NEGOCIOS JURIDICOS

No presente capitulo, seré abordada a teoria dos negécios juridicos, sob a 6tica
do plano da existéncia, validade e eficacia, considerando sempre sua aplicabilidade
ao Blockchain. Por fim, tracaremos um paralelo das diferencas entre os contratos
inteligentes e os contratos juridicos tradicionais.

Diante disso, aproveitando o conceito classico de contrato de Orlando Gomes
(2017. p. 3)

[...] o contrato € uma espécie de negdcio juridico que se distingue, na
formacdo, por exigir a presenca de pelo menos de duas partes.
Contrato é, portanto, negdcio juridico bilateral, ou plurilateral.

Podemos observar que o0 nego6cio juridico ndo se exprime apenas nha
manifestacdo da vontade, para Pablo Stolze (et al.), 0 negdcio juridico é a declaracéo
de vontade, emitida em obediéncia aos seus pressupostos de existéncia, validade e
eficdcia, com o propésito de produzir efeitos admitidos pelo ordenamento juridico
pretendidos pelo agente.

Para que o negocio produza efeitos legais, € necessario que o ordenamento
juridico forneca o reconhecimento pleno, como prevé o art. 104 do Cdédigo Civil, no
gual dispde que para o0 negocio juridico ser valido requer agente capaz, objeto licito,

possivel, determinado e forma prescrita ou ndo defesa em lei.



4.1. PLANO DA EXISTENCIA

O plano da existéncia sdo os elementos que fazem com que 0s negdcios

existam, isto é, sdo 0s pressupostos de existéncia. Sem esses elementos, ndo ha o

avanco nos proximos planos.

Stolze e Pamplona (2017. p. 156) ensinam que

[...] um negdcio juridico ndo surge do nada, exigindo-se, para que seja
considerado como tal, o atendimento a certos requisitos minimos,
sendo eles: a) manifestacdo de vontade; b) forma; c) agente emissor
de vontade; d) objeto.

Nesse sentido, Tartuce conclui (2015. p. 171).

No plano da existéncia estdo 0s pressupostos para um negécio
juridico, ou seja, 0s seus elementos minimos, enquadrados por alguns
autores dentro dos elementos essenciais do negdcio juridico.
Constituem, portanto, o suporte fatico do negdcio juridico
(pressupostos de existéncia).

Mello complementa (2003. p. 96).

[...] neste plano, que é o plano do ser, entram todos os fatos juridicos,
licitos ou ilicitos. No plano da existéncia ndo se cogita de invalidade ou
eficacia do fato juridico, importa, apenas, a realidade da existéncia.

Fazendo a correlacéo do plano da existéncia e do Blockchain. As partes quando

utiizam o Blockchain, como manifestacdo de vontade das préprias partes na

concretizacdo do negdcio juridico, ndo nota-se qualquer falta dos pressupostos de

existéncia do negdcio e ato juridico, devido ao fato que tendo o negécio: agentes,

objeto, forma e a manifestacédo da vontade por meio da blockchain, este existira.

p. 1).

De acordo com Waldrich (2018), conforme citado por Rosa e Prospero (2019

Em sendo a rede blockchain dotada de alto grau de integridade,
criptografia avangada, auditabilidade e transparéncia, sendo que os
dados ali inseridos tornam-se imutéveis e a luz da legislagao vigente,
convergindo com os principios constitucionais expostos e a legislagao
infraconstitucional explicitada, ndo resta dlvida de que as provas
documentais geradas no sistema possuem validade juridica, cabendo
sua desqualificacdo apenas com robusta prova em contrério, da
mesma forma como o documento certificado por tabelido ou similar. E
essa ldgica modifica substancialmente o que se entende por



documentos, os meios de prova, enfim, a Iégica analdgica do Direito e
do processo penal, por exemplo.

4.2. PLANO DA VALIDADE

No tépico anterior constata a existéncia do negdcio, ja o segundo plano analisa
a qualidade dos elementos agente, vontade, objeto e forma, a fim de considerar se

este é valido ou ndo. Assim sendo, nas palavras de Stolze e Pamplona (2018. p. 157).

[...] o fato de um negdcio juridico ser considerado existente ndo quer
dizer que ele seja considerado perfeito, ou seja, com aptidao legal para
produzir efeitos. Trata-se de um plano em que se adjetivam os
elementos de existéncia.

Dito isso, os pressupostos de validade estdo previstos no art. 104 do Codigo
Civil Brasileiro, a saber: a) agente capaz; b) objeto licito, possivel, determinado ou
determinavel; ¢) forma prescrita ou ndo defesa em lei.

Como todo negdcio juridico traz como contetdo uma declaragédo de vontade —
0 elemento volitivo que caracteriza o ato jurigeno —, a capacidade das partes é
indispenséavel para a sua validade. Quanto a pessoa fisica ou natural, aqui figura a
grande importancia dos arts. 3.°e 4.°do CC, que apresentam as relacOes das pessoas
absoluta ou relativamente incapazes, respectivamente. (TARTUCE, 2015)

O agente emissor da vontade deve ser capaz e legitimado para o negocio. Na
auséncia de capacidade plena para conferir validade ao negdcio celebrado, devera o
agente ser devidamente representado ou assistido. Nao obstante goze de plena
capacidade, € necessario que a parte ndo esteja circunstancialmente impedida de
celebrar o ato, é preciso ter também legitimidade. (DEGANI, 2014)

No que concerne ao objeto, esse ndo pode ser contrario ao direito e a moral,

no entendimento de Orlando Gomes (in Stolze e Pamplona, pag. 380)

[...] o objeto do negdcio juridico deve seridoneo. Nao vale se o contrato
a uma disposicao de lei, a moral, ou aos bons costumes, numa palavra,
aos preceitos fundamentais que, em determinada época e lugar,
governam a vida social.

Por fim, o Ultimo pressuposto de validade, temos o Cédigo Civil, em seu artigo
107, o qual prevé que “[...] a validade da declaracdo de vontade ndo dependera de
forma especial, sendo quando a lei expressamente a exigir’. No qual, de grosso modo,
nos diz que desde que ndo vedada em lei a pratica de determinado negdcio juridico,

é plenamente cabivel, isso se 0os demais elementos estiverem presentes.



Em decorréncia do estudado, entende-se que o Blockchain é aprovado no

segundo plano.

4.3. PLANO DA EFICACIA

No plano da eficacia o que se observa é a eficécia juridica do proprio negocio

juridico, isto é, os efeitos que ele possuira.

Ainda que um negécio juridico existente seja considerado vélido, ou
seja, perfeito para o sistema que o concebeu, isto ndo importa em
producédo imediata de efeitos, pois estes podem estar limitados por
elementos acidentais da declaracdo. A premissa é que, existente e
valido um negécio juridico, deve ele produzir efeitos imediatamente.
(STOLZE; PAMPLONA. 2018. p. 158)

Tartuce acrescenta que nesse plano “estdo os efeitos gerados pelo negécio em
relacédo as partes e em relagéo a terceiros”. (2015, p. 181).

Conclui-se, em vista disso, que a utilizacdo do Blockchain nos atos e negocios
juridicos ndo encontra impedimento nos elementos dos trés planos supracitados, mas,
muito pelo contrario, enquadra-se perfeitamente, tornando a execucao das clausulas

mais eficaz.

5. CIENCIA, TECNOLOGIA E INFORMACAO

Em face do exposto anteriormente, o Blockchain surgiu em 2008, juntamente
com o Bitcoin, e foi oficialmente langcada para o publico em 2009. Essa tecnologia ficou
conhecida principalmente pelo seu uso para transferéncia de Bitcoins, no entanto,
apesar de terem sido pensadas em conjunto, o Blockchain ndo esta condicionado a
existéncia do Bitcoin e vai muito além dele.

A tecnologia inovadora permite a que transacdo integrada seja segura e
transparente de ponta a ponta, com visibilidade em tempo real da documentacao para
todos os participantes. Tem sua aplicabilidade de forma variada, tal como, os smart
contracts, a criacdo e autenticacdo de contratos e documentos com data e horério,
registro da realizacdo de transacoes, digitalizacdo de incorporacdes de empresas,
transferéncia de capital ou de propriedade, protecdo a direitos autorais e a
propriedade intelectual.



5.1. E-VOTING

Em paises com préaticas ilicitas em meios de votacéo, especialmente devido a
governos corruptos, Blockchain realmente sera atil. Nas palavras de Kevin Curran

sobre o E-Voting no Blockchain.

O Blockchain distribui informacdes de votacéo individuais em milhares
de computadores em todo 0 mundo, tornando impossivel alterar ou
excluir votos depois de lancados. Essa abordagem promove maior
confiangca entre eleitores e governos, protegendo seus dados e
privacidade. A confianca € inerentemente criada tendo o usuério no
controle de seus dados. Plataformas como essa permitem que 0s
cidaddos votem em aplicativos de smartphones, em vez de fazer fila
nas secdes eleitorais. A implementacdo de um blockchain ndo exige
gue 0s governos reconstruam completamente seus sistemas, mas sim
remodelar suas plataformas existentes. (CURRAN. 2018 p. 2)

Essa arquitetura aborda a integridade eleitoral, em época de governos
corruptos e eleicbes fraudulentas, a utilizacdo da criptografia e a rede de dados
distribuida permitem que todos os envolvidos tenham acesso a trilha digital de uma
elei¢ao, distribuindo informacdes de votagéo individuais em milhares de computadores
em todo o mundo, tornando impossivel alterar ou excluir votos uma vez que tenham

sido lancados.

Verificabilidade publica: Todos os envolvidos podem ver o processo de
votacao (registrado no blockchain) e verificar o resultado da eleicéo.
Verificabilidade individual: Todos os eleitores podem verificar se sua
cédula foi registrada na contagem final.

Confiabilidade e consisténcia: o blockchain ndo deve ser atacével e
aceitar o mesmo resultado da elei¢éo.

Auditabilidade: O processo de votacao no blockchain é auditavel apds
a eleicao pelo publico ou terceiros

Anonimato: todas as cédulas ndo tém conexdo com seus eleitores
(mas cada eleitor pode verificar seu voto expresso)

Transparéncia: A transparéncia do blockchains garante que o

procedimento esteja aberto ao escrutinio publico (CURRAN. 2018 p. 2)

5.2. SOLUCAO ONLINE DE LICITACAO - SOL

No ambito brasileiro, o Blockchain, foi escolhido pelo Tribunal de Contas da

Unido (TCU) em mais uma etapa de um ciclo previsto de levantamentos



sobre tecnologias com potencial para aperfeicoar o funcionamento da administracéo
publica federal. O Tribunal de Contas da Unido fez um estudo para identificar areas
de aplicacdo das tecnologias blockchain no setor publico brasileiro.

Entre as ferramentas analisadas, a Solucdo Online de Licitagdo (SOL), sendo
um aplicativo de compras, desenvolvido e disponibilizado pelos estados da Bahia e
Rio Grande do Norte com o objetivo de que as organizacdes beneficiarias dos Projetos
Bahia Produtiva (BA) e Governo Cidadado (RN) possam realizar licitagcbes para a
compra e/ou contratacdo de bens, servi¢cos e obras utilizando o aplicativo, além de
conseguir alcancar um numero maior de fornecedores, esse aplicativo também
permite que fornecedores de todo o pais enviem suas propostas e acompanhem o
resultado das licitacdes.

A plataforma SOL utiliza software livre, modelo de codigo aberto e a tecnologia
blockchain para garantir plena integridade, transparéncia e auditabilidade ao processo
licitatério. De modo que, todas as ordens de compra das associacdes e cooperativas
passam a acontecer pelo aplicativo, que armazena digitalmente os dados do processo
e essas informacdes sao protegidas e imutaveis gracas a criptografia de ponta a ponta
da tecnologia Blockchain, qualquer que seja a tentativa de corromper os dados pode
ser facilmente notada e reportada, tornando a auditoria das compras ainda mais

transparente, segura e eficiente.

5.3. bCONNECT

Entre as aplicabilidades analisadas pelo Tribunal de Contas da Uni&do com a
tecnologia Blockchain, temos o bCONNECT.

O bCONNECT, comecou a ser utilizado em outubro foi desenvolvido pelo
Serpro para a Receita Federal do Brasil, a ferramenta permite o compartilhamento em
rede de informacgdes cadastrais das empresas certificadas pela Receita Federal como
Operador Econémico Autorizado (OEA), utilizando tecnologia blockchain para garantir
a autenticidade das informagbes compartilhadas e facilitando os procedimentos

aduaneiros.


about:blank
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O aplicativo auxilia na desburocratizacdo do comércio exterior do pais. Sua
comunicacao é criptografada, ou seja, so € inteligivel entre o par de paises envolvidos,
gracas a criptografia assimétrica da tecnologia. De modo que, mesmo quem nao
possua a chave necesséria para acessar o conteudo do acordo, pode atuar como
garantidores da integridade e imutabilidade dos acordos distribuidos pela rede.

Sendo o Blockchain uma tecnologia com base descentralizada, na
manifestacdo de vontade todas as partes interessadas possuem um poder de decisao
igualitario, assim nenhum pais se submete a outro. As vantagens desse sistema
incluem simplificagéo da atualizacdo de cadastro de operador econdmico autorizado,
celeridade, auditabilidade e a imutabilidade.

Foi utilizada a plataforma de tecnologia de livro-razéo distribuido - Hyperledger.
No qual, as informacdes da base de cadastro de operadores econémicos autorizados
sdo armazenadas fora da rede Blockchain, nas denominadas “off-chain” que sao
utilizadas quando um usuério envia uma transacdo com contedudo muito grande, o
impacto € sentido na rede, fazendo com que 0s outros usuarios tenham de aguardar
mais tempo para um novo bloco receber suas transagoes.

No entendimento de Creimer (2018. p. 1)

Esse tipo de aplicacdo que garante a autenticidade e propriedade
intelectual de documentos eletrénicos costuma fazer uso da tecnologia
de sidechain. Em uma breve descricéo, certas tarefas séo feitas fora
do blockchain (“off-chain”), mas em um blockchain secundério
(“sidechain”). Os sidechain rodam em paralelo com o blockchain
principal, podendo estender suas funcionalidades, segurancga,
performance, escalabilidade e diminuir custos. [...] A aplicagdo gera
um hash do documento eletrénico, que é armazenado no blockchain
principal. Esse hash funciona como uma assinatura digital exclusiva do
seu documento.

6. BLOCKCHAIN E A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

No decorrer dessa pesquisa, diante dos exemplos e por se tratar de uma
ramificacdo do Direito Digital fez-se necessario delimitar se o Blockchain € compativel
com a Lei Geral de Protecédo de Dados do Brasil.

A Lei Geral de Protecdo de Dados do Brasil, sancionada em agosto de 2018,
estabelece regras sobre coleta, armazenamento, tratamento e compartilhamento de
dados pessoais, impondo mais protecdo e penalidades para 0 ndo cumprimento,

devera ser aplicada por qualquer empresa, instituicdo ou 6rgdo publico.



Enquanto o Blockchain é alicercado em criptografia como meio de assegurar a
intangibilidade das informacdes, de modo que, inserido determinado dado em um
bloco, ndo s6 o dado é imutavel como ele sera criptografado.

Essa tecnologia nos apresenta um ambiente seguro para o armazenamento de
informacdes pessoais e, permite 0 gerenciamento do dado por meio de seu titular,
caso sua arquitetura nao tiver sido desenvolvida e orientada corretamente nao
atendera a Lei Geral de Protecao de Dados do Brasil, pelo fato de retirar o poder de
solicitar a excluséo de algo ja registrado.

No entanto a questdo da incompatibilidade do Blockchain em relagdo a Lei
Geral de Protecdo de Dados do Brasil se agrava especialmente quando se avalia o
Blockchain publico sem permissédo. Em razao de sua arquitetura, ele é aberto e nédo
exige permisséao.

A propria tecnologia nos traz algumas solugdes possiveis, tais como, a
utilizacdo das off-chain que séo basicamente informacdes ou transacdes alocadas
fora da rede blockchain, onde as transacdes ocorrem entre partes que confiam entre
si devido a uma relacdo contratual ou outra relacdo, e geralmente exigem
intermediérios para serem validadores de confianca. Essa solugcao garante maior
privacidade.

Outro caminho seria 0 uso das side chains € um blockchain paralelo, que fica
ao lado do Blockchain principal, atendendo a varios usuarios. O grau de
confidencialidade e privacidade nas transacdes que ocorrem em side chains depende
de qual tecnologia ele utiliza. Essas redes laterais sdo independentes, de modo que,
se elas falharem ou forem hackeadas, ndo ha prejuizos para a integralidade do
original.

Por fim, outra possibilidade é a configuracdo nas regras da rede blockchain que
os dados pessoais inseridos sejam criptografados com chave privada, gracas a
criptografia assimétrica, de grosso modo, a escolha entre um ou outro tipo de
Blockchain tem influéncia direta sobre quem € o responsavel por cumprir com 0s
requisitos, podendo ser revogavel a pedido do titular, ou com validade temporal
determinada.

Vale ressaltar que o direito ao esquecimento nao confere um direito absoluto
ao esquecimento. Os individuos tém direito de apagar dados pessoais ou sensiveis e
impedir seu processamento em circunstancias especificas, dada a caracteristica da

imutabilidade do Blockchain é tecnicamente impossivel, porque o sistema é projetado



para impedi-lo. No entanto, como exposto acima, existem mecanismos que regulem
os direitos de acesso. De todo modo, o que podemos inferir € que nao ha
incompatibilidade necessaria entre a nova lei de protecao de dados e a utilizacdo do

Blockchain.

7. CONCLUSAO

O Blockchain é um sistema de codificagdo computacional para o
desenvolvimento de base de armazenamento e registro de dados digitais, os quais
sdo organizados em blocos e anexados a registros em cadeia cronoldgica, é um livro
razdo estruturado de maneira descentralizada, de forma que ndo precisa de
intermediarios, no qual os préprios participantes que adicionam as informacfes a
plataforma determinam seu funcionamento e controlam a execugao e cumprimento de
uma obrigacao.

Devido ao fato dessa ferramenta tornar desnecessario um intermediario para a
concretizacdo de determinada operacéo, € considerada uma tecnologia disruptiva,
pois viabiliza e facilita operag6es financeiras, negécios juridicos, armazenamento de
dados e até mesmo a estruturacdo de uma organizagao inteira.

Por se tratar de uma matéria recente, seu uso ainda causa receios e
preocupacdes aos operadores do Direito, existe muito pouco consenso sobre os
contornos juridicos desta nova ferramenta, no decorrer desse paper verificou-se que
inexistem obstaculos na sua utilizagao, inexistente legislacéo que regule a blockchain
no ordenamento juridico brasileiro.

ApoOs a analise desta nova tecnologia com os planos da existéncia, validade e
eficacia, que dizem respeito a constituicdo dos atos e negdcios juridicos, ndo existem
impedimentos para que se utilize a ferramenta blockchain, desde que presente todos
0S pressupostos sao considerados existentes, validos e eficazes.

A utilizacdo do Blockchain, em tecnologias inovadoras como o E-Voting, a
Solucdo Online de Licitacdo e o bCONNECT expostas anteriormente verifica o
Blockchain auxilia e beneficia os atos e negécios juridicos, ao levar seguranca e
confiabilidade as relacoes.

Como exemplo dessa nova modalidade de negécios, um marco importante

rumo a digitalizac&o do processo de vendas brasileiro ocorreu em 2020 quando a Vale



realizou com Nanjing Iron & Steel sua primeira transagdo de minério de ferro via
Blockchain.

Por fim, o presente trabalho ndo tem o objetivo de exaurir a matéria, tendo em
vista que esta € extensa e necessita de um estudo aprofundado de todas as
repercussdes desta inovagdo quanto ao enquadramento junto aos fatos juridicos, no
entanto diante do exposto, conclui-se que os atos e negocios juridicos com a
blockchain cumpriram todos os pressupostos para serem considerados existentes,

vélidos e eficazes no mundo juridico.
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