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RESUMO

O profissional responsdvel por gerenciar bancos de dados possui mdaltiplas
responsabilidades, entre elas garantir a estabilidade dos sistemas que dependem dessas
tecnologias. Monitorar estes ambientes acaba sendo uma parte critica de suas tarefas,
demandando conhecimentos técnicos especificos e tempo excessivo. Por isso €
importante ao DBA utilizar ferramentas de software que automatizem e facilitem o
monitoramento. Este trabalho tem como objetivo apresentar uma solu¢do para o
monitoramento em tempo real de desempenho de bancos de dados MySQL e MariaDB.
Para isso, foram realizadas pesquisas sobre as principais ferramentas e técnicas utilizadas
para 0 monitoramento de bancos de dados e sobre as métricas mais relevantes para
avaliar o desempenho de um banco de dados MySQL. Com base nesse levantamento, foi
desenvolvido um dashboard utilizando as tecnologias Node.js, Vue e Vuetify, capaz de
exibir de forma clara e objetiva as informacgdes de desempenho do banco de dados em
tempo real. O resultado obtido demonstrou a efetividade da solugdo proposta, permitindo
ao DBA identificar problemas de desempenho e atuar de forma preventiva para evitar

possiveis falhas.

Palavras-chaves: Monitoramento em tempo real, Desempenho de bancos de dados,
MySQL, Dashboard.



ABSTRACT

The professional responsible for managing databases has multiple responsibilities,
including ensuring the stability of systems that depend on these technologies. Monitoring
these environments ends up being a critical part of their tasks, requiring specific technical
knowledge and excessive time. Therefore, it is important for the DBA to use software
tools that automate and facilitate monitoring. This paper aims to present a solution for
real-time monitoring of performance of MySQL databases. To achieve this goal, research
was conducted on the main tools and techniques used for database monitoring and on the
most relevant metrics for evaluating MySQL and MariaDB database performance. Based
on this survey, a dashboard was developed using Node.js, Vue, and Vuetify technologies,
capable of displaying database performance information in real-time in a clear and
objective way. The results obtained demonstrated the effectiveness of the proposed
solution, allowing the DBA to identify performance issues and take preventive action to

avoid possible failures.

Keywords: Real-time monitoring, Database performance, MySQL, Dashboard.
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1 INTRODUCAO

Atualmente, o uso de bancos de dados em ambientes corporativos tem se tornado
cada vez mais frequente, visto que esses sistemas Sd0 responsaveis por armazenar
informacdes criticas para as empresas. Nesse contexto, é fundamental garantir que os
bancos de dados apresentem um bom desempenho, a fim de evitar falhas e garantir a
estabilidade dos sistemas que dependem dessas tecnologias.

Um DBA (Administrador de Banco de Dados) é o profissional responsavel por
gerenciar, configurar e otimizar bancos de dados, e 0 monitoramento é uma parte critica
de suas responsabilidades (DevMedia, s.d.).

No entanto, 0 monitoramento de desempenho de bancos de dados pode ser uma
tarefa complexa, que demanda conhecimentos técnicos especificos. Além disso, muitas
vezes, as informagbes de monitoramento sdo apresentadas de forma confusa e pouco
intuitiva, dificultando a interpretacdo e tomada de decisoes.

E importante investir em solugdes efetivas para 0 monitoramento de desempenho
de bancos de dados, a fim de garantir a estabilidade e a eficiéncia dos sistemas que
dependem dessas tecnologias.

Portanto, este trabalho tem objetivo apresentar uma solucéo para o monitoramento

em tempo real de desempenho de bancos de dados MySQL e MariaDB.

1.1  Problematizacéo

Atualmente, quase todas as atividades desempenhadas nas empresas dependem de
uma aplicacdo da TI. Por isso, quando o banco de dados néo funciona como esperado,
isso afeta diretamente o desempenho de quase todas as areas (FWC, 2020).

No entanto, nem sempre o0 DBA dispbe de tempo suficiente para realizar um
monitoramento eficaz do desempenho do banco de dados, pois precisa lidar com outras

demandas urgentes ou rotineiras. Além disso, 0 monitoramento manual pode ser sujeito a
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erros ou imprecisdes. Por isso, é recomendavel que o DBA utilize ferramentas de
software que automatizem e facilitem o monitoramento de desempenho do banco de
dados, fornecendo insights valiosos sobre status, performance e prevencdo (QUEST,
s.d.).

Essas atividades demandam tempo e atencdo do DBA, que precisa estar sempre
atento aos problemas que podem afetar o funcionamento dos bancos de dados. O
monitoramento de desempenho é uma das atividades mais importantes e desafiadoras do
DBA, pois envolve a avaliagdo do uso de recursos do banco de dados e a detecgdo de
tendéncias e padrdes ao longo do tempo. Essas informacGes podem ajudar o DBA a
planejar e implementar estratégias de escalabilidade e capacidade, antecipando a
necessidade de ajustes e melhorias no sistema (MICROSOFT LEARN, 2023).

Em se tratando dos bancos de dados Open Source, destaca-se neste trabalho a
necessidade de empresas com menores recursos de trabalhar com os SGDB’s MySQL ¢
MariaDB. Estes possuem grande popularidade e aceitagdo no mercado, porém
apresentam limitacGes e desafios, especialmente no que se refere a sua documentacao.
Muitas vezes vista como insuficiente e confusa por muitos usuérios e desenvolvedores, a
documentacdo sobre estes mecanismos de bancos de dados é controlada pela Oracle (no
caso do MySQL), tem uma base de conhecimento ainda em crescimento (no caso do
MariaDB) e ou possuem fontes de informacéo geradas pelas comunidades que podem ser
dispersas, desorganizadas, desatualizadas ou contraditorias, dificultando a busca e a
validacdo das informacdes.

Além da dificuldade da documentacdo, ou seja, de como extrair dados sobre o
funcionamento do servico de banco de dados, MySQL ou MariaDB ndo possuem
ferramenta nativa para monitoramento de performance, salvo pelo MySQL Enterprise
Monitor, que faz parte do pacote pago MySQL Enterprise Edition (MYSQL, s.d.).

1.2 Hipdteses
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O monitoramento de desempenho de bancos de dados ¢ uma atividade continua e
proativa, que requer o uso de ferramentas especificas e a interpretacdo de métricas e
indicadores para identificar problemas e tomar agdes corretivas de forma eficaz. Portanto,
é fundamental que um DBA tenha habilidades solidas de monitoramento de desempenho
como parte integrante de suas responsabilidades profissionais (FWC, 2020).

Nesse sentido, o desenvolvimento de uma solucdo efetiva para visualizacdo de
desempenho de bancos de dados pode trazer beneficios significativos para as empresas
que dependem desses sistemas. O monitoramento em tempo real de maquinas virtuais,
bancos de dados e aplicativos oferece uma maneira eficiente de obter essa visibilidade,
além de proporcionar insights acionaveis para a empresa para que ela possa melhorar a
disponibilidade e a experiéncia do usuério (IBM, s.d.).

Diante desses desafios, surge a necessidade de desenvolvimento de uma nova
ferramenta que atenda as demandas dos DBAs no dia a dia, oferecendo uma solucédo
completa, integrada, segura e acessivel para o monitoramento e a otimizacdo de
performance dos servidores MySQL/MariaDB através de dashboards, graficos e listagens
simples de facil utilizacéo pelos responsaveis em Banco de Dados.

1.3 Objetivos

1.3.1 Objetivo Geral

Disponibilizar para a comunidade de Administradores de Bancos de Dados que
trabalhem com Bancos de Dados MySQL/MariaDB uma ferramenta gratuita que mostra a
saude do ambiente em tempo real, ajudando assim os DBAs a garantir a estabilidade e a

eficiéncia dos sistemas e a se concentrar em tarefas mais estratégicas.

1.3.2 Objetivo Especifico
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e A criacdo de uma aplicacdo web que possa ser implantada em qualquer ambiente
de Bancos de Dados ja existente.

e Implantar funcdes que coletem os dados de performance, configuraces e
seguranca dos bancos de dados monitorados.

e Apresentar as informaces coletadas pela aplicagdo em um painel de visualizacao
intuitivo e facil de usar com KPIs (Indicadores-Chave de Desempenho).

e Fornecer avaliacdes sobre status, performance e prevencao, para o gerenciamento
diério do DBA

e Desenvolver algum nivel de seguranca para acessar estas informacgdes, como
login com usuério e senha, perfis de acesso e timeout para desconexao.

e Disponibilizar de forma gratuita para toda a comunidade de Administradores de
Bancos de Dados que trabalhem com Bancos de Dados MySQL/MariaDB.

1.4 Justificativa

A necessidade de monitorar e gerenciar os bancos de dados tem se tornado cada
vez mais importante devido ao aumento da complexidade dos sistemas. Além disso, a
falta de monitoramento pode levar a problemas como baixa performance,
indisponibilidade de servigos e perda de dados.

O monitoramento permite identificar e solucionar problemas de desempenho em
tempo real, como altas cargas de CPU, uso excessivo de memoria, tempos de resposta
lentos e outros indicadores de desempenho inadequado. O DBA deve certificar-se que o
banco de dados € rapido e que a performance do servidor ndo afetara negativamente sua
disponibilidade e usabilidade (DevMedia, s.d.).

Além disso, o monitoramento de desempenho também permite avaliar o uso de
recursos do banco de dados e detectar tendéncias e padrbes ao longo do tempo. Essas

informacdes podem ajudar o DBA a planejar e implementar estratégias de escalabilidade
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e capacidade, antecipando a necessidade de ajustes e melhorias no sistema
(MICROSOFT LEARN, 2023).

Outra razdo importante para 0 monitoramento de desempenho é a identificacéo de
eventos e atividades que podem representar riscos para a seguranca e integridade dos
dados do banco de dados, ajudando a identificar tentativas de acesso nao autorizado,
como ataques de hackers ou violacbes de seguranca, protegendo assim dados
confidenciais. (Coradin, 2023).

Dessa forma, a motivacao para a realizacdo deste trabalho esta na possibilidade de
contribuir para o desenvolvimento de uma solucdo efetiva e acessivel para o
monitoramento em tempo real de desempenho de bancos de dados MySQL e MariaDB,
possibilitando uma melhor gestdo e tomada de decisdes mais assertivas, com dashboards
que permitam a visualizagdo de informac0es relevantes de maneira clara e objetiva.

As ferramentas descritas de monitoramento de performance de bancos de dados
MySQL/MariaDB apresentam pontos fracos que podem comprometer a qualidade e a
eficacia do trabalho dos DBAs. Algumas dessas limitacdes sdo: a falta de detalhamento e
de visualizagdo das consultas e dos planos de execucdo, a dependéncia de acesso ao
banco de dados, a incompatibilidade com versGes mais recentes ou com diferentes
mecanismos de armazenamento, a auséncia de recursos graficos ou interativos e o alto

custo de aquisicdo ou manutencao (licenciamentos).
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2 REFERENCIAL TEORICO

Um banco de dados é uma colecdo organizada de informacdes que pode ser
facilmente acessada, gerenciada e atualizada. Eles permitem que vocé mantenha o
controle das informacgdes e acesse-as de maneira rapida e facil (BASIT, 2021). Os
sistemas de banco de dados sdo essenciais para as empresas, pois eles comunicam
informacdes relacionadas as transacbes de vendas, inventario de produtos, perfis de
clientes, atividades de marketing etc.

MySQL é um sistema de gerenciamento de banco de dados relacional de cédigo
aberto que é amplamente utilizado em todo o mundo. E conhecido por sua confiabilidade,
escalabilidade e desempenho (AWS, s.d.).

MariaDB ¢é um sistema de gerenciamento de banco de dados de codigo aberto que
tem ganhado crescente popularidade nos ultimos anos. Ele surgiu como um projeto fork
do MySQL, outro conhecido sistema de banco de dados, e tem se destacado como uma
opcao robusta e confidvel para aplicagdes de banco de dados. MariaDB foi desenvolvido
pela comunidade de software livre e € mantido por uma fundacdo sem fins lucrativos, a
MariaDB Foundation (MariaDB Foundation, s.d.). Desde a sua cria¢do, o MariaDB tem
evoluido rapidamente, ganhando novos recursos, aprimorando a performance e obtendo
uma crescente base de usuarios e desenvolvedores em todo o mundo gracas a sua
evolucdo ao longo dos anos e o0s recursos que o tornam uma alternativa viavel aos
sistemas de gerenciamento de banco de dados existentes.

Embora MariaDB tenha sido inicialmente criado como uma atualizagdo
aperfeicoada do MySQL, com o tempo, os dois sistemas de gerenciamento de banco de
dados se tornaram bastante diferentes. Por exemplo, MariaDB é totalmente licenciado
com GPL, enquanto o MySQL tem uma abordagem de dupla licengca. Além disso, cada
um lida com pools de thread de maneira diferente e MariaDB suporta muitos

mecanismos de armazenamento diferentes (Jankov, 2022).
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MySQL e MariaDB sdo dois dos mais populares sistemas de gerenciamento de
banco de dados de codigo aberto, ambas opcdes oferecendo uma ampla variedade de

recursos e ferramentas para ajudar 0s Usuérios a gerenciar seus dados.

2.1 Ferramentas existentes

Um administrador de banco de dados (DBA) é o profissional responsavel pela
instalacdo, administracdo e suporte dos SGBDs, sempre assegurando seguranca,
disponibilidade e eficiéncia a base de dados (DevMedia, s.d.). Para prevenir problemas e
garantir a eficiéncia do sistema, um DBA pode adotar varias metodologias.

A seguir, serdo apresentadas algumas dessas ferramentas, destacando seus pontos
fracos e a necessidade de desenvolvimento de uma nova ferramenta que atenda as
demandas dos DBAs no dia a dia.

- MySQL Enterprise Monitor: O MySQL Enterprise Monitor é uma ferramenta
paga, que requer a aquisicdo do MySQL Enterprise Edition, que tem um custo elevado
em compara¢do com outras solugdes de codigo aberto ou mais acessiveis (MYSQL, s.d.).

E uma ferramenta complexa, que requer uma instalacido e configuracio
cuidadosas, além de um conhecimento prévio dos conceitos e recursos do MySQL. So6
oferece capacidade para monitorar servidores MySQL e ndo oferece suporte a outros
tipos de bancos de dados ou sistemas (MYSQL, s.d.).

- MySQLWorkbench: é uma ferramenta visual para arquitetos de banco de dados,
desenvolvedores e DBAs. Fornece modelagem de dados, desenvolvimento de SQL e
ferramentas de administracdo abrangentes para configuracdo de servidor, administracéo
de usuérios e backup (MySQL, s.d.).

Possui painel de desempenho e relatorios que permitem visualizar o desempenho
geral do servidor. Para desenvolvedores, o MySQL Workbench fornece visualizagdes

para otimizar consultas e acesso a dados (MySQL, s.d.).



Entretanto, possui varios problemas ao trabalhar com MariaDB: Nao é féacil
conectar o MariaDB ao MySQL Workbench, a ferramenta fornecida pelo PhpMyAdmin
para extrair o diagrama Entidade-Relacionamento do esquema SQL é muito baésica,
configurar o SSL no MariaDB para se conectar ao MySQL Workbench requer um
procedimento complexo e ainda assim mostra um ‘warning’ ao tentar se conectar com
SSL, e ¢é necessario clicar em ‘Continue Anyway’ para prosseguir. Claramente o MySQL

Workbench precisa ser atualizado para funcionar corretamente (Lo Duca, 2021).

Figura 1 — Tela de Server Status do MySQL Workbench. Solucéo que esta ferramenta e design de

banco de dados visual oferece para monitoramento.

Connection Name
MDB-01
Y Host: ip-10-1-0-57 Server Status CPU/Load Connections
Socket: [tmp/mysqlsock Running - 12
MysaL < Port: 3306
Server Wersion: 10.6.10-MariaDB-log (managed by https://aws.amazon.com/rds/}

Compiled For: Linux (x86_64)

Configuration File: unknown

Running Since: Sun Oct 30 03:36:12 2022 (157 days 14:02) Traffic Key Efficiency

aehech 0.0 B/s 0.0%
Available Server Features - _
Performance Schema: off Selects per Second InnoDB Buffer Usage
-\ 0,
Thread Pool: nfa 0 5.6%
Memcached Plugin: nfa
Semisync Replication Plugin: ' OFF
S5L Availability: @ on
InnoDB Reads per Second InnoDB Writes per Second

Server Directories 0 0
Base Directory: Jrdsdbbin/mysql/

Fonte: print screen da aplicagdo do MySQL Workbench

- Mytop: é uma ferramenta que roda no console, inspirada no comando top do
Linux, que exibe as estatisticas do servidor MySQL em formato tabular, como o total de
consultas, requisicdes lentas, uptime, carga etc. E escrita em Perl e requer acesso ao
banco de dados para funcionar. Um ponto fraco dessa ferramenta é que ela ndo oferece
uma visdo detalhada das consultas executadas nem dos planos de execugdo (Praciano,
2014).

- Mtop: é uma ferramenta similar ao Mytop, mas com algumas funcionalidades

adicionais, como a possibilidade de pausar o monitoramento, filtrar as consultas por
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usuario ou banco de dados e executar comandos SQL diretamente no console. Também €
escrita em Perl e requer acesso ao banco de dados. Um ponto fraco dessa ferramenta é
que ela ndo é mais mantida desde 2006 e pode apresentar problemas de compatibilidade
com versdes mais recentes do MySQL/MariaDB (Praciano, 2014).

- Innotop: é uma ferramenta que roda no console e é especializada em monitorar
servidores MySQL/MariaDB que utilizam o mecanismo de armazenamento InnoDB. Ela
exibe informacdes sobre as transacdes, os bloqueios, os buffers, os logs e outros aspectos
do InnoDB. Também permite filtrar e ordenar os dados por diversos critérios e executar
comandos SQL no console. E escrita em Perl e requer acesso ao banco de dados.

Um ponto fraco dessa ferramenta é que ela ndo monitora outros mecanismos de
armazenamento além do InnoDB e pode ndo ser adequada para ambientes heterogéneos
(Praciano, 2014).

- Mysqgladmin: é uma ferramenta que faz parte do pacote oficial do
MySQL/MariaDB e permite executar diversas operacGes administrativas no servidor,
como criar ou remover bancos de dados, usuérios e tabelas, alterar senhas, verificar o
status do servidor, entre outras. Também pode ser usada para monitorar algumas métricas
basicas do servidor, como o numero de conexdes ativas, o nimero de consultas por
segundo e 0 uso da CPU e da memoéria. E escrita em C e requer acesso ao banco de
dados.

Um ponto fraco dessa ferramenta é que ela ndo oferece uma visdo detalhada das
consultas executadas nem dos planos de execucdo e nao possui recursos graficos ou
interativos (Praciano, 2014).

- SolarWinds Database Performance Monitor (DPM): é uma ferramenta baseada
em software como servigo (SaaS) que permite monitorar e otimizar o desempenho dos
servidores MySQL/MariaDB em tempo real. Ela mede diversas métricas sobre cada
consulta executada, como laténcia, taxa de transferéncia, erros, avisos, uso de indice,

planos de execucéo etc., em resolucdo de microssegundos (Solarwinds, s.d.).
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Sendo uma solucdo baseada em SaaS, ndo é adequada para ser implantada on-
premise (servidor local), limitando o controle e a personalizagdo do usuario sobre o
monitoramento e a analise de desempenho.

- Saveincloud: é uma plataforma que oferece solugbes de hospedagem e
gerenciamento de banco de dados para empresas e desenvolvedores que desejam
melhorar a performance e a escalabilidade de seus sistemas.

Seu foco principal € no MySQL e no MariaDB, dois dos sistemas de
gerenciamento de banco de dados mais populares do mundo. Através de técnicas de
"tuning” e otimizacdo de desempenho, a Saveincloud pode ajudar a aumentar a
velocidade e a eficiéncia do banco de dados, reduzindo o tempo de resposta e garantindo
uma melhor experiéncia para o usuério final. A plataforma também oferece servicos de
backup, replicacdo e monitoramento para garantir a seguranca e a disponibilidade dos
dados (Saveincloud, 2021).

E uma solucéo focada em cloud escalavel, que pode ndo atender as necessidades
de empresas que preferem solucfes on-premises ou hibridas para seus bancos de dados.

- Devtrends: A ferramenta DevTrends é uma solucdo de monitoramento e
performance para bancos de dados SQL Server. Ela permite coletar métricas importantes
do banco de dados, como uso de CPU, memoria, E/S de disco, entre outras, e exibe essas
informac6es em um painel de controle facil de usar.

Com o DevTrends, os administradores de banco de dados podem identificar e
solucionar problemas de performance rapidamente, garantindo a disponibilidade e
eficiéncia do banco de dados. Além disso, a ferramenta oferece alertas proativos que
avisam quando uma métrica critica esta fora dos limites estabelecidos, permitindo que os
usuarios tomem acOes antes que ocorram problemas mais sérios (DevTrends, s.d.).

O Devtrends ndo possui uma plataforma propria de cloud escalavel, mas utiliza a
tecnologia da Virtuozzo, que pode limitar o controle e a personaliza¢do do usuario sobre

0 monitoramento e a analise de desempenho (DEVTRENDS, s.d.).
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2.2 Prevencéo

Por exemplo, boas préticas de seguranca de dados incluem técnicas de protecédo
de dados, como criptografia de dados, gerenciamento de chaves, edicdo de dados,
subconjunto de dados e mascaramento de dados, bem como controles de acesso de
usuario privilegiado, auditoria e monitoramento (Oracle, s.d.).

Além disso, 0 DBA deve monitorar a performance da base de dados e determinar
os procedimentos de recuperacdo de dados. Isso permite identificar e solucionar
problemas em tempo real e planejar estratégias para garantir a escalabilidade e
capacidade do sistema (ESR, 2020).

2.3 Monitoramento

O objetivo do monitoramento de bancos de dados € avaliar o desempenho do
servidor. Um monitoramento eficaz envolve a criagdo de instantaneos periédicos do
desempenho atual para isolar processos que estdo ocasionando problemas e a coleta
continua de dados para o controle das tendéncias de desempenho. (MICROSOFT
LEARN, 2023).

Uma abordagem de monitoramento comum €é o uso de ferramentas de
monitoramento especializadas que permitem a coleta de métricas e indicadores do banco
de dados em tempo real. Essas ferramentas podem fornecer informac6es detalhadas sobre
a utilizacdo de recursos do banco de dados, como CPU, memoria, disco e rede, além de
identificar consultas lentas, bloqueios, erros de configuragdo e outras anomalias de
desempenho (QUEST, s.d.).

Outra forma importante de monitoramento é o desenvolvimento de painéis de
controle com dados de monitoramento, que permitem ao DBA visualizar e interpretar as
métricas de desempenho em formato grafico e intuitivo. Esses painéis podem ser criados

utilizando-se ferramentas de visualizacdo de dados, como o Grafana, que possibilita a
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criacdo de dashboards customizados com gréaficos, tabelas e outros elementos visuais
para monitorar o desempenho dos bancos de dados (Grafana Labs, s.d.).

Além das ferramentas de monitoramento e dos painéis de controle, o DBA
também pode utilizar scripts e comandos SQL para coletar e analisar dados de
desempenho do banco de dados. Por exemplo, é possivel criar consultas SQL para
identificar consultas lentas, analisar o plano de execucéo de consultas, verificar o uso de
indices, entre outros aspectos que impactam o desempenho do banco de dados
(MICROSOFT LEARN, 2022).

E importante ressaltar que o monitoramento de desempenho de bancos de dados é
uma atividade continua e proativa, que requer a interpretacdo correta dos dados coletados
e acdes corretivas eficazes. Portanto, é fundamental que um DBA tenha conhecimentos
técnicos sélidos e habilidades de interpretacdo de dados para realizar um monitoramento

efetivo do desempenho de bancos de dados (Jankov, 2022).

2.4 Performance

Existem varias metodologias para monitorar o desempenho de bancos de dados.
Por exemplo, a Oracle oferece uma ferramenta para monitorar e avaliar o desempenho de
bancos de dados Oracle em um compartimento ou grupo de bancos de dados. Os dados de
desempenho podem ser exibidos em um mapa de arvore avancado de desempenho, onde
é possivel identificar facilmente o banco de dados que requer atencdo em Varias
dimensdes, como tempo do BD, CPU e E/S (Oracle, s.d.).

Outra ferramenta é o SolarWinds Database Performance Monitor (DPM), que
oferece otimizacdo e monitoramento de desempenho para bancos de dados tradicionais,
de codigo aberto e nativos da nuvem. Ele fornece dados historicos e em tempo real para
identificar problemas de desempenho (SolarWinds, s.d.).

A meta do monitoramento de bancos de dados é avaliar o desempenho do

servidor. Um monitoramento eficaz envolve a criagdo de instantaneos periddicos do
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desempenho atual para isolar processos que estdo ocasionando problemas e a coleta

continua de dados para o controle das tendéncias de desempenho (Solarwinds, s.d.).
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3 MATERIAIS E METODOS

3.1 Materiais

3.1.1 MySQL/MariaDB

Ao monitorar um sistema ou servidor, ndo basta apenas mostrar dados em tempo
real (uso de memoria atual, por exemplo). E preciso também manter um histérico do
monitoramento de performance, ou seja, armazenar e consultar os dados coletados ao
longo do tempo. Isso permite identificar tendéncias de comportamento, realizar
comparac0es de periodos de uso e detectar problemas ou quedas no servico.

Neste trabalho, independente do objetivo de monitorar bancos de Dados MySQL
e MariaDB, podemos utilizar a prdpria instancia de banco para armazenar os dados de
monitoramento, facilitando a implantacdo e gerenciamento pelos DBA’s.

3.1.2 Github

Toda a aplicacdo sera disponibilizada de maneira publica por um repositério do
GitHub, de forma que possa continuar sendo desenvolvida pela comunidade.

GitHub é um servico de hospedagem de cddigo-fonte com controle de versdo
usando o Git. Ele foi fundado em 2008 como Logical Awesome e langou seu site em abril
do mesmo ano. Desde entdo, o GitHub tem crescido continuamente e langado varios
produtos, incluindo o GitHub Enterprise, Redcarpet e Hubot (Timeline of GitHub, s.d.).

Hoje em dia, o GitHub é amplamente utilizado por desenvolvedores de todo o
mundo para hospedar e compartilhar cddigo-fonte. Ele também oferece recursos como
controle de acesso, rastreamento de bugs, solicitacbes de recursos de software,

gerenciamento de tarefas, integracdo continua e wikis para cada projeto (KINSTA, 2022).
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O sistema de monitoramento desenvolvido sera armazenado e disponibilizado
atraves do GitHub, permitindo que outros desenvolvedores tenham acesso ao codigo-

fonte e possam utilizar e contribuir para o projeto.

3.1.3 NodelS

O back-end da aplicacdo sera desenvolvida com o servigo web do Node.js e com o
framework Express.js para fornecer os recursos de rotas e requisi¢es (NPM, s.d.).

O Node.js € uma plataforma de codigo aberto baseada em JavaScript que permite
a execucao de cddigo JavaScript no lado do servidor. Ele foi criado em 2009 por Ryan
Dahl e é mantido pela Node.js Foundation. O Node.js foi construido sobre o motor de
JavaScript V8 do Google Chrome, o que o torna altamente eficiente e escalavel para
aplicacOes de rede e servidor (Melo, 2021).

A histéria do Node.js remonta a uma apresentacédo feita por Ryan Dahl no JSConf
EU em 2009, intitulada "Construindo servidores HTTP escalaveis com Node.js" (Dahl,
2009). A partir dessa apresentacdo, o Node.js comegou a ganhar popularidade
rapidamente, principalmente entre os desenvolvedores de JavaScript que buscavam uma
forma eficiente de criar aplicacdes de servidor em tempo real e escalaveis. Desde entdo, o
Node.js tem evoluido constantemente, com o apoio de uma grande comunidade de
desenvolvedores e empresas que contribuem para seu desenvolvimento.

Uma das principais caracteristicas do Node.js é seu modelo de E/S (entrada/saida)
ndo bloqueante e orientado a eventos, que permite a construcdo de aplicacdes de alto
desempenho e escalaveis (Node.js Foundation, s.d.). Além disso, o Node.js é conhecido
por seu ecossistema de pacotes gerenciados pelo npm (Node Package Manager), que
oferece uma vasta gama de mddulos e bibliotecas para auxiliar no desenvolvimento de
aplicacoes.

O Node.js tem sido amplamente adotado por empresas e desenvolvedores em todo
0 mundo para a construcdo de aplicacbes web, APIs, aplicagdes em tempo real,
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microservigos e muitos outros tipos de projetos. Sua popularidade e adogédo crescente tém
contribuido para a evolugcdo constante da plataforma, com atualizagdes regulares e

suporte ativo da comunidade de desenvolvedores.

3.1.4 VuelS

O visual da aplicacdo, o front-end, seré desenvolvido com o Vue.js, devido ser um
framework amigavel que possibilita desenvolver interfaces de usuario interativas, ainda
mais ao utilizar os componentes disponiveis do Vuetify,js, e pode ser integrado com
outros frameworks e bibliotecas.

Vue.js € um framework JavaScript de codigo aberto para a construcdo de
interfaces de usuario interativas e reativas. Ele foi criado em 2014 por Evan You e é
mantido por uma comunidade ativa de desenvolvedores e empresas (Ninja do Linux,
2020). O Vue.js foi projetado para ser facil de adotar e integrar em projetos existentes,
permitindo que os desenvolvedores construam interfaces de usuério eficientes e reativas
com facilidade.

A histéria do Vue.js comecou com a visdo de Evan You de criar um framework
JavaScript que combinasse o melhor de outros frameworks populares, como Angular e
React, mas com uma abordagem mais simples e flexivel (Vue.js, s.d.). Ele langou o
Vue.js inicialmente como um projeto de cddigo aberto em 2014 e, desde entdo, tem sido
constantemente aprimorado e atualizado pela comunidade de desenvolvedores.

Uma das principais caracteristicas do Vue.js é sua abordagem de componentes
reativos, que permite a criacdo de interfaces de usuério altamente responsivas e
dindmicas. O Vue.js também oferece uma ampla gama de recursos, como suporte a
templates, diretivas, reatividade, gerenciamento de estado e manipulagdéo do DOM,
tornando-o uma opcdo popular para o desenvolvimento de aplicagdes web modernas
(Vue.js, s.d.)
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O Vue.js tem sido amplamente adotado por empresas e desenvolvedores em todo
0 mundo para a construcdo de aplicacdes web, single-page applications (SPAS),
aplicacdes de pagina maltipla e muitos outros tipos de projetos. Sua popularidade tem
crescido rapidamente nos ultimos anos devido a sua flexibilidade, desempenho e curva de

aprendizado suave para os desenvolvedores.

3.1.5 Vuetify

Vuetify € um framework de design de cddigo aberto para a construcdo de
interfaces de usuario responsivas em aplicacbes web utilizando o Vue.js. Ele foi criado
por John Leider e langado em 2016 como uma biblioteca de componentes Vue.js com
foco em design e usabilidade (Vuetify, s.d.). O Vuetify é mantido por uma comunidade
ativa de desenvolvedores e designers, e é amplamente utilizado em projetos Vue.js em
todo 0 mundo.

A histéria do Vuetify comecou com a ideia de John Leider de criar uma biblioteca
de componentes Vue.js que seguisse 0s principios do ‘Material Design’, o guia de design
do Google, para a criacdo de interfaces de usuario modernas e atraentes (Vuetify, s.d).
Ele lancou o Vuetify inicialmente como um projeto de cddigo aberto e, desde entdo, tem
sido constantemente aprimorado e atualizado pela comunidade.

Uma das principais caracteristicas do Vuetify é sua ampla gama de componentes
prontos para uso, como botdes, formularios, grids, cards, entre outros, que seguem as
diretrizes do ‘Material Design’. Além disso, o0 Vuetify também oferece suporte a temas e
estilos personalizaveis, permitindo que os desenvolvedores criem interfaces de usuario
consistentes e estilizadas de forma facil e rapida (Vuetify, s.d.).

O Vuetify tem sido amplamente adotado por desenvolvedores Vue.js para a
construgdo de interfaces de usudrio modernas e atraentes em aplicagdes web. Sua
popularidade tem crescido rapidamente nos ultimos anos devido ao seu design

responsivo, usabilidade e facilidade de uso.
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3.1.6 Visual Studio Code

O Visual Studio Code é um editor de cddigo-fonte desenvolvido pela Microsoft
para Windows, Linux e macOS. Ele inclui suporte para depuracdo, controle de
versionamento Git incorporado, realce de sintaxe, complementacdo inteligente de codigo,
snippets e refatoracio de cddigo. E criado com Electron, uma ferramenta criada pelo
GitHub que permite a criacdo de softwares Desktop com HTML, CSS e JavaScript
(MICROSOFT, s.d.).

O Visual Studio Code é altamente personalizavel e possui uma grande loja de
extensdes que permite adicionar funcionalidades adicionais ao editor (HANASHIRO,
2021).

3.2 Métodos

No desenvolvimento desta aplicagdo, o papel de ‘cliente’ foi desempenhado pelo
préprio desenvolvedor, que mesmo enquanto atuava como DBA, desenvolveu uma
ferramenta para solucionar os problemas que enfrentava no dia a dia. Isso permitiu que o
desenvolvedor tivesse uma compreensdo profunda das necessidades e desafios
enfrentados por outros DBAS e pudesse criar uma solucdo eficaz para atender a essas
necessidades.

Em termos de metodologia, a que mais se aplicou do desenvolvimento foi a XP
(Extreme Programming). Essa metodologia enfatiza a colaboracdo entre os membros da
equipe e a entrega continua de pequenas melhorias no software. Isso permitiu que o
desenvolvimento fosse agil e flexivel, permitindo que a ferramenta evoluisse de acordo
com as necessidades do usuario (ROMBAOA, 2021).
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Dessa forma, os requisitos foram sendo criados e ajustados ao longo do processo
de desenvolvimento, sem a necessidade de um levantamento prévio de documentagéo e
funcionalidades, permitindo que o desenvolvimento mais rapido e simplificado.

A posterior, podemos estabelecer quais foram 0s requisitos para 0
desenvolvimento da aplicacdo. Segundo ROSSETTI (2021), um software possui um
conjunto de requisitos divididos entre funcionais: que dizem respeito as funcgdes e
informacdes que o software deve possuir, ou seja, a0 seu comportamento; e nao
funcionais, que se referem aos critérios que qualificam os requisitos funcionais: estdo
relacionados a qualidades especificas e restricbes que o software deve atender, ou seja,
ndo se referem a funcionalidades em si, mas fazem parte do escopo do produto.

Como requisitos funcionais, se destacam:

e Possuir autenticagdo com Login e senha;

e Cada usuério deve ter um perfil de acesso, controlado pelo administrador;

e A aplicagdo deve fornecer um dashboard com dados do monitoramento;

e A aplicacdo deve fornecer listagens de usuarios, eventos e variaveis da instancia
de Banco de Dados;

E como requisitos ndo-funcionais, se destacam:

e A aplicacdo deve ser executada via navegador (web);

e A aplicacdo pode ser implantada em qualquer ambiente de Bancos de Dados ja
existente;

e Deve ser executada em segundo plano, ndo dependendo de comandos do DBA,;

e Apresentar as informacgoes coletadas pela aplicacdo em um painel de visualizacéo
do estado de funcionamento dos Bancos de Dados gerenciados;

e Fornecer avaliagOes sobre status, performance e prevencdo dos Bancos de Dados.

e O codigo da aplicagdo deve ser disponibilizado em repositério publico;
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Para definir a interacdo com a aplicacdo, definem-se 3 atores, que de acordo com

CREATELY (2021) sdo quaisquer entidades que desempenham um papel em um

determinado sistema, podendo ser uma pessoa, organiza¢do ou um sistema externo.

DBA

Estes sao:

DBA: é o administrador responsavel por controlar a aplicacdo. Possui acesso
total e pode criar usuario e definir perfis de acesso dentro da aplicacao.
Suporte em Infraestrutura: responsavel pelo funcionamento dos hardwares de
servidores de bancos e aplicacdes dentro da organizacdo. Deve possuir acesso
para monitorar os bancos de dados no evento de queda dos servigos,
reinicializagdo ndo programada, entre outras falhas técnicas.

Monitor: no modelo proposto, 0 monitor é definido como uma tela que exibe
constantemente o dashboard de monitoramento dos bancos de dados. Este
pode ser um segundo monitor na estacdo de trabalho do DBA ou uma TV
posicionada de forma a ser facilmente vista pelo DBA e outros colaboradores.
Dessa forma, mesmo que o foco esteja em outra tarefa, qualquer mudanca nos
contadores do dashboard chamara a atencdo e permitira que problemas sejam
identificados e resolvidos rapidamente.

Figura 2 — Diagrama de Caso de Uso

Efetuar Login

Visualizar Dashboard

Suporte de Infraestrutura

Visualizar Listagens
Acessar configuragdes

Monitor

Fonte: elaborado pelo autor.
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4 DESENVOLVIMENTO

A criacdo de um Dashboard de Monitoramento de Performance de um Banco de
Dados MariaDB pode ser dividida em varias etapas. Primeiramente, € necessario realizar
a configuracdo e o setup do ambiente de desenvolvimento utilizando o Node.js, um
ambiente de execucdo de JavaScript amplamente utilizado no desenvolvimento de
aplicacGes web (Melo, 2021). Para isso, é possivel consultar a documentacdo oficial do
Node.js para obter informacdes detalhadas sobre como instalar e configurar o ambiente
de desenvolvimento (Node.js Foundation, s.d.).

Em seguida, € preciso utilizar o Vue.js, um framework JavaScript popular para a
construcdo de interfaces de usuario reativas, para desenvolver a parte front-end do
dashboard. O Vue.js permite a criacdo de componentes reutilizaveis e interativos, o que
facilita a construcdo de interfaces de usuario dindmicas e responsivas. Para isso, pode-se
consultar a documentacao oficial do Vue.js para aprender sobre 0s conceitos basicos e
avancados do framework e como utiliza-lo para construir interfaces de usuario (Vue.js,
s.d.).

Além disso, é possivel utilizar o Vuetify, um framework de componentes de
interface de usuario para Vue.js, para acelerar o desenvolvimento do dashboard. O
Vuetify fornece uma ampla variedade de componentes pré-projetados, como botdes,
tabelas, graficos e outros elementos de interface de usuario, que podem ser facilmente
integrados ao projeto Vue.js (Vuetify, s.d.). E possivel consultar a documentagéo oficial
do Vuetify para aprender como utilizar seus componentes e personalizar o estilo do
dashboard.

No desenvolvimento do dashboard, € importante também integrar a aplicacdo
com o MariaDB, um sistema de gerenciamento de banco de dados relacional, para coletar
e exibir as metricas de desempenho do banco de dados. Para isso, é possivel utilizar
bibliotecas e drivers JavaScript especificos para a conexdo com o MariaDB, como o

MariaDB Connector/Node.js, que permite a interacdo com o banco de dados utilizando
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JavaScript (MariaDB, s.d.). E possivel consultar a documentacéo oficial do MariaDB
Connector/Node.js para aprender como realizar a conexao e a interacdo com o banco de
dados MariaDB.

Por fim, é importante garantir a seguranca da aplica¢do, implementando préticas
de seguranca recomendadas, como protecdo contra ataques de injecdo de SQL,
autenticacdo e autorizacdo adequadas, entre outras medidas de seguranca relevantes para
a aplicacdo web. E possivel consultar boas praticas de seguranca para desenvolvimento
web em fontes confidveis, como a OWASP (Open Web Application Security Project)
(OWASP Foundation, s.d.).

Para auxiliar no desenvolvimento, foi elaborado um diagrama de atividade para

ajudar a unir todas as areas e entender o processo:
Figura 3 — Diagrama de Atividades para o desenvolvimento do projeto.
Buscar ferramentas
de monitoramento

Possivel
utilizar?

Resolver problemmas)
de Bancos de Dados

Buscar
documentacéo
MySQLU/MariaDB

N

Estabelecer Implantar em Documentar
Requsitos producdo resultados

Desenvolvimento
Front-end

Estudar
desenvolvimento

WEB
h 4 T
Definir modelo de .| Desenvolvimento

desenvolvimento K Back-end

Fonte: elaborado pelo autor.
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Para criar uma aplicacio CRUD com Vue.js, Node.js, Express e MySQL,
seguiremos 0s seguintes passos:
1. Crie um servidor back-end usando Node.js e Express para exportar APIs REST.
2. Configure o banco de dados MySQL e use um ORM como o Sequelize ou Knex
para interagir com ele.
3. Crie um cliente front-end usando Vue.js com Vue Router e axios para enviar
solicitacbes HTTP e recuperar respostas HTTP.
4. Use os componentes Vue e Vuetify para consumir os dados e exibi-los na
interface do usuario.

Podem ser encontrados tutoriais mais detalhados sobre como criar uma aplicacao
CRUD com essas tecnologias em sites como BezKoder (BEZKODER, 2022) e LuizTools
(DUARTE, 2020).

4.1 Back-End

4.1.1 Instalacdo de Recursos

E necessério acessar o site nodejs.org para realizar o download do arquivo de
instalacdo apropriado para o sistema operacional. Apos, instalar seguindo as instrucdes, e
verificar se o Node foi instalado corretamente através do comando “node -v”’ no terminal
ou prompt de comando (Node.js Foundation, sd.).

Para instalar o Yarn, é recomendavel instala-lo através do gerenciador de pacotes
npm, que vem incluido com o Node.js quando vocé o instala em seu sistema. Depois de
ter o npm instalado, vocé pode executar 0 seguinte comando para instalar e atualizar o
Yarn: ‘'npm install --global yarn™ (Yarn, s.d.).

Yarn € um gerenciador de pacotes para Node.js que se concentra em velocidade,
seguranga e consisténcia. Ele foi criado originalmente para resolver alguns problemas

com o popular gerenciador de pacotes npm. Embora os dois gerenciadores de pacotes
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tenham convergido em termos de desempenho e recursos, 0 Yarn continua popular,
especialmente no mundo do desenvolvimento React (BOUCHERON, 2021).
Por fim, criar um diretdrio e inicializar o Node.js App com o comando: “npm

init”. Apds isso serd gerado o arquivo package.json no diretério (BEZKODER, 2022).

Figura 4 — Inicializac¢iio do projeto, nomeado de ‘backend-monitor’, com o comando ‘npm init’.

Press ~C at any time to quit.
package name: (backend-monitor)
version: (1.0.0)

description:

entry point: (index.js)

test command:

git repository:

keywords:

author:

license: (ISC)

About to write to G:\GIT\backend-monitor\package.json:

{
"name”: "backend-monitor”,
"version”: "1.0.0",
"description™: "",
"main": "index.js",
"scripts”: {

"test": "echo \"Error: no test specified\" && exit 1"

b
"author”: "",
"license": "ISC"

¥

Fonte: elaborado pelo autor.

4.1.2 Instalacdo de Pacotes

Os pacotes necessarios neste ponto serdo ‘body-parser’, ‘consign’, ‘cors’,
‘dotenv’, ‘express’, ‘jsonwebtoken’, ‘knex’, ‘mysql’, ‘nodemon’ e ‘validate.js’. Podemos
executar o seguinte comando: “npm install express knex mysgl body-parser cors consign
dotenv jsonwebtoken nodemon validate.js --save” (BEZKODER, 2022)

o body-parser: € um middleware de andlise de corpo de requisicdo para
Node.js. Ele analisa os corpos das requisicdes recebidas em um middleware antes de seus

manipuladores, disponivel sob a propriedade req.body. Como a forma do reg.body é
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baseada na entrada controlada pelo usuario, todas as propriedades e valores neste objeto
séo ndo confiaveis e devem ser validados antes de confiar (NPM, s.d.).

o consign: é um modulo que permite o carregamento automatico de scripts.
Ele foi criado para tornar os aplicativos mais faceis de desenvolver com separacao légica
de arquivos e carregamento automatico de scripts. O consign pode ser usado para
carregar automaticamente modelos, rotas, esquemas, configuracdes, controladores, mapas
de objetos etc. (NPM, s.d.).

o cors: € um pacote Node.js que fornece um middleware Connect/Express
que pode ser usado para habilitar 0 CORS com varias opcdes. CORS (Cross-Origin
Resource Sharing) é um mecanismo que permite que muitos recursos em uma pagina da
web sejam solicitados de outro dominio fora do dominio de origem (NPM, s.d.).

o dotenv: é um modulo sem dependéncias que carrega variaveis de
ambiente de um arquivo ‘.env’ para ‘process.env’. Armazenar a configuracdo no
ambiente separado do cddigo € baseado na metodologia ‘The Twelve-Factor App’ (NPM,
s.d.).

o express: € um framework web rapido, ndo opinativo e minimalista para
Node.js. Ele fornece um conjunto robusto de recursos para aplicativos web e moveis,
incluindo roteamento robusto, suporte a middleware e uma APl HTTP simples (NPM,
s.d.).

o jsonwebtoken: é uma implementacdo de JSON Web Tokens. Ele fornece
uma maneira de criar e verificar tokens que podem ser usados para autenticar usuarios ou
transmitir informac@es de forma segura entre partes (NPM, s.d.).

o knex: é um construtor de consultas SQL para PostgreSQL, CockroachDB,
MSSQL, MySQL, MariaDB, SQL.ite3, Better-SQL.ite3, Oracle e Amazon Redshift. Ele
foi projetado para ser flexivel, portatil e divertido de usar. Ele possui uma interface de
promessa para um controle de fluxo assincrono mais limpo, uma interface de fluxo,

construtores de consulta e esquema completos, suporte a transagdes (com pontos de
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salvamento) e respostas padronizadas entre diferentes clientes e dialetos de consulta
(NPM, s.d.).

o mysql: € um modulo Node.js que permite a interagdo com bancos de
dados MySQL. Ele fornece uma interface simples para executar consultas e gerenciar
conexdes com o banco de dados (NPM, s.d.).

o nodemon: é uma ferramenta que ajuda a desenvolver aplicativos baseados
em Node.js reiniciando automaticamente o aplicativo node.js quando séo detectadas
alteracdes de arquivo no diretério (NPM, s.d.).

o validate.js: € uma biblioteca de validacdo de formularios leve em
JavaScript inspirada pelo Codelgniter. Ele fornece uma maneira simples de validar
formularios em navegadores e pode ser usado com browserify (NPM, s.d.).

Apos a instalagdo das bibliotecas, é necessario criar o arquivo ‘index.js’ para
configurar o servidor web Express (BEZKODER, 2022).
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Figura 5 — Arquivo index.js para configuracéo do servidor web.

server > J5 index,|
require( ‘dotenv’).config()

express = require(
cors = require(’
bodyParser = require(’
consign = require(
knex = require(’
config = require(’

app = express()

app.use(cors())
app.use(bodyParser.json())

database = knex(config)
app.db = database

consign()

.include(’
.include(’
.include(’
.into(app)

app.listen(process.env.APP_PORT, () (
console.log( Rodando na porta ${process.env.APP_PORT}"

1

Fonte: elaborado pelo autor.

Neste arquivo fazemos a importacdo das bibliotecas (express, cors, etc), criamos
uma constante app do Express e entdo adicionamos o ‘bodyParser’ ¢ ‘cors’ pelo método
‘app.user()’. Criamos uma instadncia do Knex com a configuracdo especificada e a
adicionamos a propriedade ‘db’ do app Express. Por fim, usamos o ‘consign’ para
carregar rotas, controles e modelos na aplicacdo, e definimos em qual porta a aplicacéo
vai receber requisicoes.

Uma vez instalada a biblioteca ‘dotenv’, vamos criar o arquivo ‘.env’ com as

variaveis de ambiente:
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Figura 6 — Arquivo de variaveis de ambiente.

=MySQLMonitor
=//localhost
=5801
=sTC2zFzcnYrRDalax8bNrcHzbbQasTki

=mysql
=localhost
=3306
=monitor
=monitori23
=m0nitoﬂ

Fonte: elaborado pelo autor.

Um arquivo .env € um arquivo de texto simples que contém pares de chave e
valor que representam as variaveis de ambiente. Cada linha do arquivo .env tem o
formato VAR=VAL, onde VAR é o nome da varidvel e VAL é o seu valor
(MOTDOTLA, s.d.). Utilizamos para armazenar os dados de host e porta do servigo web,
de conex&o com o banco de dados, entre outros.

Proximo passo € criar os diretorios onde ficardo os arquivos de autenticacao,

configuracdo do banco de dados, rotas e controles:

Figura 7 — Diretorios da aplicacao.
' SIC

> auth

> config

> controller

7 router

Fonte: elaborado pelo autor.

ApoOs isto, deve ser criada a configuracdo de Banco de Dados para uso da

instancia Knex. Criamos dentro do diretorio ‘src’ o diretdrio ‘config’ e o arquivo ‘db.js’:
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Figura 8 — Configuracao do arquivo db.js.

server 2 src ? config » JS dt
module.exports = {
client: process.env.DB_CLIENT,
connection: {
host: process.env.DB_HOST,
port: process.env.DB_PORT,
user: process.env.DB_USER,
password: process.env.DB_PASSWORD,
database: process.env.DB _DATABASE,
timezone: 'UTC'

y
I
pool: { min: 2, max: 10 },
migrations: {

tableName: ‘migr

Fonte: elaborado pelo autor.

Neste arquivo exportamos um objeto que contém a configuracdo para uma
instancia Knex, com a propriedades: ‘client’ ¢ o SGBD que serd utilizado, ‘connection’
possui 0s objetos necessarios para realizar a conexao com o banco (porta, host, usuario,
senha, etc), ‘pool’ ¢ utilizado para especificar o nimero de conexdes e ‘migrations’ 0
objeto que especifica uma tabela para armazenar a estrutura do banco no caso de uma
migracdo de servidor. Veja que as propriedades estdo sendo carregadas com os dados
incluidos no arquivo .env, possibilitando facil alteracao.

Como mostrado na Figura 5, também dentro da pasta ‘src’ criamos 0s diretorios
‘auth’, para funcdes de login, ‘controller’ para todas as fungdes da aplicagdo e ‘router’
para configuracao das rotas.

Dentro do diretorio ‘auth’, criamos o arquivo ‘login.js’, onde exportamos a funcao
para validar se o usuario existe registrado no sistema e gerar um token via
‘jsonwebtoken’ de autenticacdo para realizar as requisi¢des do front-end com o back-end.
Também sdo criadas as funcGes iniciais como carregar 0s menus cadastrados para o

usuario logado.
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No mesmo diretdrio criamos o arquivo ‘verifyToken.js’, exportando apenas uma
funcdo ‘verify’, para utilizarmos a biblioteca ‘jsonwebtoken’ com 0 modo de
autenticacdo ‘bearer’ para validar as requisi¢des ao back-end (JWT.IO, s.d.). E usada
uma chave especifica da aplicagdo, armazenada no arquivo ‘.env’ para validar o token
(MOTDOTLA, s.d.).

Figura 9 — Configuracéao do arquivo verifyToken.js.

r > src > auth > J§ > @ <unkn > [@] verify
jwt = require(

module.exports = app {
verify = (req, res, next)
token = String(req[ "headers'].authorization).replace( Bearer ", "")

jwt.verify(token, process.env.APP_KEY);

next();
error
res.status(4e1).send(error)

Fonte: elaborado pelo autor.

No diretorio ‘router’, dever ser criado o arquivo ‘index.js” onde ficardo definidas
todas as requisi¢des, usando métodos do objeto app do Express.js que correspondem aos
métodos HTTP, como app.get(), app.post(), app.put(), etc (EXPRESS.JS, s.d.).

E no diretorio ‘controller’, podemos dividir em mais dois diretorios as funcGes de
configuracdo do sistema (usuario, menu, perfil etc.) e as funcbes que serdo utilizadas para

carregar os dados de monitoramento de bancos de dados.
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Figura 10 — Arquivos do diretério ‘controller’.

~ controller

~ monitor
J5 dashboard.js
J5 events.js
J5 schemas.js
J5 users.js
J5 variables.js

v settings

J5 menu.js

J5 profile.js

J5 server.js

J5 userjs

Fonte: elaborado pelo autor

Com isto, podemos iniciar o servico da aplicacdo web back-end executando o
arquivo principal ‘index.js’com o comando “yarn start”. Este comando do gerenciador de
pacotes Yarn € um atalho para executar o script definido no arquivo ‘package.json’
(gerado pelo comando “npm init”) (YARN, s.d.).

Como configurado no arquivo index.js do servidor web, ao gerar a instancia do

app, veremos a mensagem no console “Rodando na porta 5001”.

4.2 Banco de Dados

Seré necessario a criacao de 2 bancos de dados:
o Monitor: controla a autenticacdo de usuérios no servigo de monitoramento,
menus, perfis e cadastro de servidores monitorados. Pode estar em um servidor diferente

do alvo do monitoramento.



Figura 11 — Diagrama de entidade-relacionamento do Banco ‘monitor’
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id int(11) B‘T—'\ profile_id int{11) ;—.‘
™ d 11
- ] i int(11) d file_id int(11) n DY)
name varchar{45 menu_id int(11) L int(11)
3 . 1 f name 4
description server_id int(11) ==
- description char
“ |
- ip
icon varcha id int{11) 7
port
n_colol description
J B .
parent_id t created_by i ing11)
login
created_at 1atetime updated_by ame
updated_by updated_st email
updated_st etime deleted_by Status
Jeleted_by ieleted profile_id
deleted pas ]
*
user_id int{11) »— 1_ph: aph
:
= request_screen_id 1) telephone
created_by ]
hem
created_b:
created_at
updated_b:
updated_a
deleted_by
id int(11) _14_.)
deleted_at
description
wi  varchan
naote
screen_id nt )x—"
Fonte: elaborado pelo autor
o Audit: possui as tabelas que armazenam os dados captados pelo

monitoramento e fungdes e procedures para gravacdo destes dados. Deve ser criado nos

servidores alvos do monitoramento.



43

Figura 12 — Diagrama de entidade-relacionamento do Banco ‘audit’

admin_roles

id int(11)

description

global_privileges

id int(11)

description

counter_data

id bigint(20)
counter_id

timestamp

value

global_status

id int(11)
variable
value

timestamp

counter_data_history
id bigint(20)
counter_id

timestamp

value

role_privileges
id int(11)
admin_roles_id

global_privileges_id

Fonte: elaborado pelo autor

counter_details

id bigint(20)
object

name

type

Também € necessario a criagcdo de um usuério do banco, neste caso criaremos 0

usuario ‘monitor’, com direitos somente de acesso aos Schemas ‘monitor’ e ‘audit’.

Figura 13 — Comando de cria¢do de um usuério do Banco de Dados para a aplicagéo.

CREATE USER "monitor'@'%" IDENTIFIED BY ‘wertmonitor23’;

GRANT ALL PRIVILEGES ON audit.® to ‘"monitor’@'%" identified by "password” WITH GRANT OPTION;
GRANT ALL PRIVILEGES ON monitor.* to "monitor’'@'#%" identified by "password™ WITH GRANT OPTION;

FLUSH PRIVILEGES;

Fonte: elaborado pelo autor

Também é necessario criar procedures e funcBes para consultar e armazenar 0s

dados do banco monitorado. Para isso devem ser consultas as documentacdes oficiais do

MySQL, pode ser encontrada no site da Oracle em https://dev.mysgl.com/doc/, e do

MariaDB pode ser encontrada em https://mariadb.com/kb/en/. Nestas documentacdes

existem referéncias para comandos SQL e funcdes.

Existem 3 listagens que serdo carregadas na aplicagdo para consulta dos DBAs

responsaveis: usuarios, eventos e variaveis.
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421 Usuarios

A tabela ‘mysql.user’ contém informacdes sobre usudrios que tém permissao para
acessar o servidor MySQL ou MariaDB e seus privilégios globais. No entanto, a partir do
MariaDB 10.4, a tabela ‘mysql.global priv’ substituiu a tabela ‘mysql.user’, e a tabela
‘mysql.user’ deve ser considerada obsoleta. Ela agora ¢ uma visdo da tabela
‘mysql.global priv’ criada para compatibilidade com aplicativos e scripts de
monitoramento mais antigos. Novas ferramentas devem wusar as tabelas do
‘information_schema’ (MARIADB, s.d.).

Foi criado a procedure ‘sp_monitor_report_users’, que faz query na tabela
‘mysql.user’ para apresentar as colunas ‘user’, ‘host’ e ‘expired’ para identificar usuarios
com senha vencida. As informacgfes de ‘roles’ do usuario (perfis de permissdes) séo
consultadas através da fungdo ‘fn_monitor admin_roles’, que recebe pardmetros ‘user’ e
‘host’ para retornar dados da tabela ‘information_schema.USER PRIVILEGES’.

Figura 14 — Output da procedure sp_monitor_report_users.

42 ®  (CALL audit.sp_monitor_report_users;

Result Grid | Z5 Filter Rows: Export: S | Wrap Cell Content: A

Host User admin_roles max_questions  max_updates
b |localhost mariadb.sys HuL 0 0

localhost  rdsadmin MaintenanceAdmin, ProcessAdmin, UserAdmin, MonitorAdmin, DBDesigner, BackupAdmin 0 0

%a admin User Admin, MonitorAdmin, DBDesigner, BackupAdmin 0 0

% monitor L 0 0

Fonte: print screen do MySQL Workbench apos executar a procedure sp_monitor_report_users

4.2.2 Eventos

I3

O banco de sistema ‘information_schema’ ¢ um banco de dados virtual que

contém informagdes sobre todos os bancos de dados em um servidor MySQL ou
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MariaDB. Ele fornece acesso a metadados sobre os objetos do banco de dados, como
tabelas, colunas e indices (MARIADB, s.d.).

A tabela EVENTS do ‘information_schema’ armazena informagdes sobre eventos
no servidor. Vocé pode obter uma lista de eventos atuais com o comando SHOW
EVENTS. Isso mostra apenas o nome e o intervalo do evento — os detalhes completos do
evento, incluindo o SQL, podem ser vistos consultando a tabela EVENTS do
‘information_schema’ ou com o comando SHOW CREATE EVENT (MARIADB, s.d.).

Foi criado a procedure ‘sp_monitor_events’, que faz query na tabela
‘information_schema.events’ para apresentar as informacdes sobre o0s eventos
cadastrados no Banco, tais como nome, tipo, intervalo, proxima execuc¢do, Ultima

execucao e status.

4.2.3 Variaveis

A tabela SYSTEM_VARIABLES do banco ‘information schema’ mostra os
valores atuais e varios metadados de todas as variaveis do sistema (MARIADB, s.d.).

Uma forma mais simples de listar as variaveis ¢ através do comando ‘SHOW
VARIABLES’, podendo ser filtrado (ex.: “SHOW VARIABLES LIKE '%maria%") ou
utilizar os modificadores ‘GLOBAL’ — para apresentar os valores utilizado para novas
conexdes, ou ‘SESSION’ — para os valores em efeito para a conexao atual.

As variaveis globais afetam o comportamento do servidor como um todo e séo
aplicadas a todas as conexdes. Elas sdo inicializadas a partir das opc¢des de configuracédo
especificadas no arquivo de configuracdo do servidor ou na linha de comando ao iniciar o
servidor. Ja as varidveis de sessdo afetam apenas a conexdo atual e sdo inicializadas a
partir dos valores das variaveis globais correspondentes quando a conexdo for
estabelecida (MARIADB, s.d.).
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Figura 15 — Output do comando show variables.

11 © SHOW VARIABLES;

Result Grid { Filter Rows: Export: H

Variable_name Value

p |alter_algorithm DEFALULT
analyze_sample_percentage 100.000000
aria_block_size 8192
aria_checkpoint_interval 30
aria_checkpoint_log_activity 1048576
aria_encrypt_tables OFF
aria_force_start_after_recovery_failures 0
aria_group_commit none
aria_group_commit_interval 0
aria_log_file_size 1073741824

Fonte: print screen do MySQL Workbench ap6s executar 0 comando show variables

4.2.4 Funcges do Dashboard

Para exibir dados no dashboard principal da aplicacdo, foram necessarias a

criacdo de 9 procedures, que serdo resumidas a seguir:
e sp_monitor_innodb_buffer_pool

Este procedure vai consultar as tabelas ‘information_schema.global status’ para
buscar os dados de ‘Innodb_buffer pool’ e calcular o percentual de utilizagdo de paginas
de memdria em tempo real.

O buffer pool do InnoDB é um componente chave para otimizar o MariaDB. Ele
armazena dados e indices e, geralmente, vocé deseja que ele seja 0 maior possivel para
manter o0 maximo de dados e indices na memoria, reduzindo a E/S de disco (MARIADB,
s.d.).

e sp_monitor_host_info e sp_monitor_instance_info
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Consultam a tabela ‘information schema.global variables’ para retornar dados do
nome do host, versdo do sistema operacional e da engine do Banco e tempo de execuc¢éo
do servico.

e sp_monitor_connected_users_list

Consulta a tabela ‘information schema.processlist’ para retornar a lista de

usuarios conectados no momento e o nimero de conexdes abertas por cada um.
e Sp_monitor_database_size

Calcula através da tabela ‘information schema.tables’ 0 espaco em disco dos

dados, indices e espaco livre de todos os bancos de dados no servidor.
e sp_monitor_process_list

Consulta a tabela ‘information_schema.processlist’ para retornar a lista de
consultas sendo executadas na instancia, retornando o tempo total de execucédo, usuério e
comando sendo executado.

e Sp_monitor_connections, sp_monitor_bytes e sp_monitor_statements

Apenas consultam as tabelas ‘audit.counter data’ e ‘audit.counter details’ para
retornar as informacGes armazenadas de numero de conex@es, quantidade de bytes
enviados e recebidos e nimero de consultas executadas.

As procedures ‘sp_counter_bytes’, ‘sp_counter_connections’ e
‘sp_counter_statements’ sdo executadas por eventos a cada determinado periodo para
armazenar o historico dos dados de bytes enviados/recebidos, conexdes ativas e consultas

realizadas.

4.3 Front-End

Para desenvolver uma aplicacdo web front-end com Vue.js, existem o0s seguintes
passos:

1. Instalar o Vue.js e criar um projeto usando o Vue CLI.
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2. Adicionar a biblioteca Vue-router para gerenciar a navegacao entre as telas da
aplicacdo.

3. Adicionar a biblioteca AXIOS ao projeto para fazer requisi¢cdes HTTP para
APIs e servigos web.

4. Adicionar o Vuetify.js para utilizar componentes de interface do usuario pré-

construidas.

A instalacdo do Vue.js pode ser realizada pelo terminal ou prompt com o
comando “npm install vue”. Para mais informacdes sobre a instalacdo, pode-se acessar 0
guia oficial em: https://br.vuejs.org/v2/guide/installation.html. Apds isto, é necessario
instalar o pacote Vue CLlI, através do comando “npm install -g @vue/cli” para permitir
executar comandos do Vue.js via terminal (VUE CLI, s.d.).

No diretorio raiz do projeto, podemos executar 0 comando “vue create frontend-
monitor” para gerar a estrutura da aplicacdo front-end.

E necessario instalar os demais pacotes que vamos utilizar, como Vue-router. E
uma biblioteca que facilita a construcdo de aplicagdes de pagina Unica (Single Page
Applications) com Vue.js. Algumas das caracteristicas incluem mapeamento de
rotas/visualizagbes aninhadas, configuracdo de roteador baseada em componentes e
controle de navegacdo preciso (VUE ROUTER, s.d.). Executamos o comando no
terminal: “npm install vue-router”.

Dentro do diretorio ‘src’, vamos criar outro chamado ‘router’ e um arquivo
‘index.js’. Este serd o router principal. Podemos ainda criar mais arquivos para separar as
rotas das paginas de configuragdes e paginas do monitoramento de banco de dados.

No arquivo ‘index.js’, & importado e instalado o plugin do Vue-router, e dentro da
nova instancia séo definidas as configuragdes das rotas principais de ‘login’, ‘inicio’ (tela
inicial apds o login) e erros 403 e 404 (acesso proibido e pagina ndo encontrada).
Também na mesma instancia VueRouter criada ¢ adicionado um “gancho” global

‘beforeEach’ que ¢ executado antes de cada navegacdo de rota para verificar se a rota é
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permitida para a sessdo atual e se existe um token armazenado valido gerado no login do

usuario.

Figura 16 — Configuraciio do arquivo index.js do diretorio ‘router’.

Vue
VueRouter
monitor
settings
store

Vue.use(VueRouter)
VueRouter({

v.BASE_URL,

children: [

beforeEnter: (to, from, localStorage.getItem(

path: '
component:
children: [

beforeEnter: (to, om, localStorage.getItem( "mc

Fonte: elaborado pelo autor

Ainda é necessario importar o diretorio ‘router’ no arquivo ‘src/main.js’ para que
a instancia do roteador possa ser usada na aplicacdo, tornando toda a aplicacdo ciente do
roteador e permitindo que ele controle a navegagéo entre as rotas da aplicacdo (VUE
ROUTER, s.d.).

A proxima instalacdo é do Axios, uma biblioteca cliente HTTP baseada em
Promises que pode ser usada tanto em aplicacGes front-end quando em servidores
Node.js. E uma maneira popular de fazer requisicdes HTTP para APIs e servicos web em
aplicacdes Vue.js (VUEJS, s.d.). No terminal podemos executar o comando “npm install

axios”.
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Criaremos o diretério ‘src/plugins’, e o0 arquivo ‘axios.js’ para configurar a
instancia do Axios na aplicacdo. Definimos a URL base para todas as requisi¢cfes que
serdo feitas, ou seja, 0 caminho para o servico back-end. O token sera sempre enviado nas
requisicdes, dentro do cabecalho de ‘Authorization’ do tipo ‘Bearer’. E importante
implementar um interceptador de resposta para podermos tratar respostas e erros de

requisicoes.

Figura 17 — Configuracio do arquivo axios.js do diretério ‘plugins’.

plugins > Js
Vue
axios
router

Axios = axios.create|({
baseURL: ~${process.env.VUE_APP_HOST}:$%{process.env.VUE_APP_PORT}"
headers:
'+ localStorage.getItem( monitor-my

Axios.interceptors.response.use((response)
response.data
( response.data.mensagem === " ing') Vue.prototype.$notificacao(response.data.mensagem)
{ response.data.erro {

(response.data.tipo === "E Vue.prototype.$notificacao(response.data.erro, “erro’)
Vue.prototype.$notificacao(response.data.erro, 'erro’, )
( response.data.atencao ) Vue.prototype.$notificacao(response.data.atenc
{ response.data.informacao == ring") Vue.prototype.$notificacao(response.data.info

response
. (error) {
lerror.response
Vue.prototype.$notificacao( "Err
error.response.status
localStorage.removeItem( 'moni

router.push{’/login’)
Vue.prototype.$notificacao( "Por

Fonte: elaborado pelo autor

Também vamos adicionar ao arquivo ‘src/main.js’ a importacdo do arquivo
axios.js da seguinte forma: “import '@/plugins/axios™. Assim, cada modulo da aplicacéo
que precisar realizar requisi¢es para o back-end podera importar a configuracdo Axios

que criamos utilizando: “import axios from '@/plugins/axios".
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E necessario instalar a biblioteca Vuex.js para trabalharmos com um
desenvolvimento modular, em que cada pagina da aplicacéo é tratada como um maédulo
independente, com seu préprio arquivo index.js e diretorio store contendo os arquivos
actions.js, mutations.js e state.js. Essa abordagem permite que cada pagina da aplicacéo
gerencie seu proprio estado e logica de forma independente, tornando o codigo mais
organizado e facil de manter (VUEX, s.d.).

Podemos usar o comando “npm install vuex@next —save” ou verificar a
documentagao oficial em https://vuex.vuejs.org/installation.html.

Criaremos a estrutura de pasta para os modulos da aplicacdo da seguinte forma:

e um diretério chamado ‘src/views’ para todas as paginas, tudo que é
‘visual’;

e dentro de views, separamos em ‘autenticagdo’ — paginas do login,
‘monitor’ — paginas para 0 monitoramento dos bancos de dados e
‘settings’ — péginas de configuracdo do sistema (usuérios, acessos etc.);

e dentro de ‘monitor’ e ‘settings’, criamos um diretorio para — agora sim —
cada modulo do sistema, ex.: ‘src/views/monitor/dashboard” para a pagina
do dashboard principal do monitoramento, ou ‘src/views/settings/user’
para o cadastro de usuarios da aplicacéo;

e dentro de cada modulo, teremos um arquivo ‘index.js’ para a pagina e um
diretorio ‘store’ para os arquivos ‘actions.js’, ‘mutations.js’ e ‘state,js’.

O desenvolvimento modular com o Vuex permite gerenciar o estado da aplicacdo
de forma centralizada, separando as responsabilidades e permitindo que o codigo seja
mais organizado e fécil de entender, j& que cada arquivo tem um proposito especifico. O
arquivo ‘State’ contém todas as informacGes que precisam ser compartilhadas entre os
componentes do modulo. ‘Mutations’ define as fungdes sincronas que recebem o estado
atual como primeiro argumento e qualquer payload adicional como segundo argumento,
possibilitando alterar diretamente o estado do mddulo. O arquivo ‘Actions’ define as

acOes que podem ser usadas para alterar o estado do modulo de forma assincrona, como
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por exemplo requisicBes ao back-end da aplicacdo, que chamam as mutacgdes para alterar
0 estado do modulo. E o arquivo ‘index.js” combina o estado, as mutagdes e as acdes em

um Unico médulo Vuex e exporta-o para ser usado na aplicagdo (VUEX, s.d.).
Figura 18 — Estrutura de diretorios do médulo ‘Dashboard’.

> assets
? components
layout
plugins
router
store
views
> autenticacao
? error
~ monitor
~ dashboard
v store
J5 actions.js

J5 index s

J5 mutations.s

J5 state.js

WV index.vue

Fonte: elaborado pelo autor

Para configurar o0 modulo da pagina ‘dashboard’, é necessario configurar cada
arquivo do diretorio ‘store’. Comecando pelo arquivo ‘actions.js’, configura-se as

requisicdes do Axios a cada rota criada no back-end para trazer as informagdes para 0s
componentes do dashboard.
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Figura 19 — Arquivo actions.js do médulo dashboard, utilizando a instancia Axios para fazer a

requisicio da rota ‘monitor/dashboard/hostInfo’

client

listarHostInfo = ({ commit }, filtro) {

res = axios.get( 'monitor/dashboard/hostInfo’, {
params: {
...Tfiltro,
server_id: JSON.parse(window.atob(localStorage.getItem( ‘'monitor

Ires.data.erro
commit( "hostInfo', res.data)

res.data
(error) {
error

Fonte: elaborado pelo autor

No arquivo ‘index.js’, combina-se ‘state’, ‘mutations’ e ‘actions’, importando
cada arquivo e exportando como um dnico modulo Vuex.

No arquivo ‘mutations.js’, define as ‘muta¢des’ de cada estado que recebe o
resultado da requisi¢ao feita no arquivo ‘actions.js’. Podem ser realizadas formatagdes

como por exemplo formatar uma data para outro padrao.
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Figura 20 — Arquivo mutations.js do médulo dashboard

client > src > board . e > J5 mutations.js > [2] default

{
hostInfo (state, param) {
state.hostInfo = param

I ]

instanceInfo (state, param) {
param.forEach(element {
element.up since = day(element.up since).format( DD, YY HH:mm" )

1
J

state.instanceInfo = param

Fonte: elaborado pelo autor

Por ultimo, o arquivo ‘state.js’ define as variaveis que conterdo os dados das
requisicdes com o back-end e que precisardo ser utilizadas entre 0os componentes do
modulo e na pagina ‘dashboard’.

No arquivo ‘index.vue’, que € a pagina do mddulo, € preciso importar as fungdes
auxiliares ‘mapActions’, ‘mapState’ ¢ o modulo ‘store’. Essas importagdes permitem que
0 componente acesse 0 estado e as a¢fes do modulo Vuex “store” usando as fungdes
auxiliares “mapState” e “mapActions” (VUEX, s.d.).

‘MapState’ sera usada nas propriedades computadas para mapear as propriedades
do estado do modulo Vuex para propriedades computadas do componente. E nos métodos
do componente usa-se a funcdo auxiliar ‘mapActions’ para mapear as a¢des do médulo
Vuex para métodos do componente (VUEX, s.d.).

A estrutura do arquivo ‘index.vue’ que sera usada sera resumidamente (Vue.js,
s.d.):

e Template: codigo HTML, onde serdo construidos os componentes;
e Script: cddigo JavaScript, dividido em:

o Import: importa mddulos ou valores para serem usados no componente.
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o Export default: exporta um objeto como o componente Vue.js padrdo,
definindo 0 nome do componente.

o Data: define a funcdo de dados do componente para retornar um objeto
com as propriedades de dados iniciais.

o Computed: define as propriedades computadas do componente.

o Created: define um ‘gancho’ de ciclo de vida “created” que ¢ executado
quando o componente é criado.

o Methods: define os métodos do componente.

Repetindo 0 mesmo processo de criacdo de mddulos, a aplicacdo terd modulos

para controlar eventos, usuarios e variaveis do Banco monitorado.

44  Componentes

Em uma aplicacdo web Vue.js, os componentes personalizados séo blocos de
construcao reutilizaveis que podem ser criados para atender as necessidades especificas
de um projeto. Eles podem ser registrados globalmente ou localmente e usados em
qualquer lugar do aplicativo (VUEJS, s.d.).

Ao utilizar um componente personalizado, podem ser configurados nele séo
atributos personalizaveis como titulo de um cabecalho ou conteltdo de uma tabela,
conhecidos como ‘props’. Quando um valor é passado para um atributo ‘prop’, ele torna-
se uma propriedade daquela instancia de componente (VUEJS, s.d.).

Outra forma de utilizar componentes é através de ‘slots’, que sdo uma maneira de
distribuir conteddo para componentes personalizados. Eles permitem que vocé crie um
componente com espagos reservados para conteddo personalizado, que pode ser
preenchido pelo componente pai. 1sso permite que vocé crie componentes mais flexiveis
e reutilizaveis (VUEJS, s.d.).

Por exemplo, o componente ‘pagina.vue’ foi criado para ser usado em todos os

formulérios, criado o layout padrdo de cabecalho e rodapé. Este componente usa slots



56

para permitir que o componente pai forneca o contetdo central da pagina web, que
podem ser tabelas com dados para listagem, graficos ou outros componentes

personalizados.

Figura 21 — Configurac¢io do componente personalizado ‘pagina.vue’

client > src > components > ¥ pagina.vue > {} template > div > &2 v-row >

:loading="1oading

="titulo && subtitulo™
class="pa-2 pb-2 elevation-2"
fluid
grid-list-md
style="background: g

class="subtitle-1 font-weight-regular"”

dense
icols="¢vuetify.breakpoint.width < 138e ? 12 : cols”

="lformulario”

grid-list-xs

name="1istagem"

Fonte: elaborado pelo autor
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Componentes personalizados podem ser importados localmente ou globalmente
pelo arquivo ‘main.js’ com o seguinte codigo: “Vue.component('pagina’, () =>
import('./components/pagina’))”. E para utilizar o componente, apenas utilize a tag htmi
com o nome definido na importacdo e preencha com os ‘props’ e os ‘template slot’

definidos no componente.

Figura 22 — Utilizacdo do componente ‘pagina’ no modulo de ‘usuarios’

> monitor > usuarios > ¥ index.vue > {} template >

:loading="1oading"
:formulario.sync="modal"
:editar-formulario="!exibicao && !inserir”
:salvar="(lexibicao) && (inserir || edicao)”
:mals-opcoes="edicao"”
titulo-toolbar="Monitoramento"
titulo="Monitora

subtitulo="Usuarios”

fechar

@cancelar="resetFormulario()"”
@editar="exibicao = , edicao =
@fechar="resetFormulario()"
@salvar="salvar()"

flat
style="background-color: HZEey"

Fonte: elaborado pelo autor
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No modulo ‘dashboard’, além do componente pagina englobando o formulério,
utiliza-se diversos componentes ‘v-card” do Vuetify. Este ¢ um componente versatil que
pode ser usado para qualquer coisa, desde um painel até uma imagem estatica. O
componente card possui inlmeros componentes auxiliares para tornar a marcacgao tdo
facil quanto possivel. Um ‘v-card’ também pode conter varios componentes auxiliares,
como ‘v-card-title’, ‘v-card-text’ e ‘v-card-actions’. Esses componentes ajudam a criar a
estrutura do cartdo e a organizar o conteudo de maneira clara e legivel (VUETIFYJS,
s.d.).

Outro componente personalizado importante é o ‘tabela.vue’. E uma
personalizagdo do componente ‘v-data-table’ do Vuetify, que tem como fungdo exibir
dados tabulares (VUETIFYJS, s.d.). Ao personalizar, podem ser mudadas a aparéncia da
tabela para se adequar ao estilo do aplicativo, novas funcionalidades podem ser
adicionadas — como botdes e caixas de selecdo — e principalmente diminuir a quantidade
de cddigo que precisa ser reescrita para cada tabela na aplicacéo.

Para apresentacao de graficos, pode ser utilizado o ‘line-chart’ do Chart.js. E uma
maneira de plotar pontos de dados em uma linha. E frequentemente usado para mostrar
dados de tendéncia ou a comparacao de dois conjuntos de dados (CHART.JS, s.d.). Foi
utilizado nesta aplicacdo por ser altamente personalizavel e oferecer véarias opc¢des para

personalizar a aparéncia e o comportamento do gréfico.
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Figura 23 — Utilizaco do componente personalizado ‘chartkick’ no médulo de ‘dashboard’

cols="g
1g="a"
md="5"

X5=06

id="StatementsCount™
:dados="statementsCount™
:colors="colorsChart”
legend="tc

titulo

altura="

class="ps

Fonte: elaborado pelo autor

45  Implantacdo

Para implantar a aplicacdo de monitoramento de Banco de Dados em um
ambiente, é necessario um host de sistema Linux. Pode ter acesso a internet para acessar
0 repositorio do GitHub, ou os arquivos serem movido manualmente. Vocé pode seguir
0S seguintes passos:
1. Assim como no desenvolvimento do back-end, efetue a instalacdo do Node.js.
2. E necessario clonar o repositorio do GitHub em seu sistema Linux, entdo vocé
precisard ter o Git instalado. Vocé pode instalar o Git com o comando ‘sudo
apt-get install -y git’. Depois de instalar o Git, vocé pode clonar o repositorio
do GitHub em seu sistema Linux com o comando ‘git clone
<URL_DO_REPOSITORIO>’ (GIT, s.d.).

3. Instale o ‘pm?2’, gerenciador de processos para aplicacdes Node.js com um

balanceador de carga integrado. Ele permite que vocé mantenha as aplicagdes
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ativas para sempre, recarregue-as sem tempo de inatividade e facilite tarefas
comuns de administracdo do sistema (NPM, s.d.).

a. Para instalar o PM2, vocé pode usar o npm (gerenciador de pacotes do
Node.js) com o seguinte comando: ‘npm install pm2 -g’. Isso instalara
0 PM2 globalmente em seu sistema (NPM, s.d.).

b. Depois de instalado, vocé pode iniciar uma aplicacdo Node.js com o
PM2 usando o comando ‘pm2 start app.js’, onde ‘app.js’ é 0 arquivo
principal da sua aplicagdo. O PM2 cuidard de manter a aplicacédo ativa
e reinicia-la automaticamente em caso de falha (NPM, s.d.).

4. Configurar no arquivo ‘.env’ do diretorio ‘server’ os dados corretos de host da
aplicacdo, host, usuério e senha do Banco onde ser4 armazenados os dados da
aplicacdo (ndo confundir com o Banco de Dados que serdo monitorados).

5. Utilizar os arquivos de dump disponibilizados no diretério do Github:

a. ‘Audit — Dump.sql’ sera executado nos servidores de Banco que serao
monitorados

b. ‘Monitor — Dump.sql’ sera executado no servidor de Banco que vai
controlar a aplicacdo de monitoramento.

A seguir pode ser visto em um diagrama de atividades o fluxo para implantacdo

do sistema:



Figura 24 — Diagrama de atividades para implantagdo do sistema em um ambiente

Implslntat;éll

da Aplicacdo

Inicio

Disponibilizar servidor|
Linux

H

Clonar Git ou mover
arquivos

:

Instalar Node JS e
PM2

4

Configurar arquivo
env

—b{ Iniciar servico WEB H

Executar Dumps no
Banco 'Host' e Banco
monitorado

Fonte: elaborado pelo autor

Criar usuarios e
perfils na Aplicagdo
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5 RESULTADOS

A aplicacdo exige login para visualizacdo dos dados de monitoramento do Banco,
fornecendo um nivel de seguranca e permitindo que seja delegado a mais colaboradores o
acesso aos dados de monitoramento dos Bancos (gerentes, responsaveis por suporte ou

infraestrutura ou DBAs janior).

Figura 25 — Tela de Login ao acessar o endereco IP do servico da aplicagéo

Monitor Mysql

Usuario *

7 RAFAEL -

MariaDB Senha * o

2] EFETUAR LOGIN

Fonte: elaborado pelo autor

A tela inicial possui atalhos para as funcionalidades da aplicacdo. Foi escolhido
desta forma, invés de abrir diretamente o dashboard principal para evitar carregamento
desnecessério de dados do servidor.
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Figura 26 — Tela inicial ap6s login no Portal de Monitoramento. Possui 0s menus disponiveis para o

usuario.

e MySQL Monitor [1]MDB-01 - MDB-01

%y Settings
Monitor MYSQL

[%i Dashboards

E Dashboards . Usuarios Variables - Events
S Users Dast i i X Variak = ts
- £ -

MONITOR MONITOR MONITOR MONITOR

(x) Variables

i© Events

Fonte: elaborado pelo autor

5.1  Telas de Auxilio para o DBA

Foram criadas 3 listagens de auxilio para visualizacdo de dados do Banco:
Usuarios, Variaveis e Eventos. Estas ndo fazem parte de monitoramento de performance,
mas permitem a visualizacdo de dados sem a necessidade de utilizar uma ferramenta de
consulta de banco de dados e ou scripts complexos salvos pelo DBA.

A listagem de usuarios permite visualizar os usuérios cadastrados na instancia de
banco de dados, quais s@o as ‘roles’ atribuidas para este usuario e se o login nio esta
expirado. Com esta informacdo facil é possivel notar problemas de seguranca, como
usuarios que foram cadastrados sem permissdo, Ou possuem acessos superiores ao
necessario, ou até mesmo identificar o motivo de alguma aplicagdo estar com problemas

de acesso.
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Figura 27 — Tela de listagem de Usuérios cadastrados no Banco de Dados

=} MySQL Monitor [1] MDB-01 - MDB-01

4 Settings ,  Monitoramento | Usuarios

Dashboards Role - Nome do Usuario

Q PESQUISAR
2 \Users

Usudrios

(x) Variables
Username Hostname Roles Expired

adb sys localhost
(O Events e o

rdsadmin localhost MaintenanceAdmin, ProcessAdmin, UserAdmiin, MonitorAdmi

SN NN

Fonte: elaborado pelo autor

A listagem de varidveis do banco de dados, da mesma forma evita scripts e
consultas manuais, e permite visualizar as configurages globais ou por sessdo da
instancia. Estas variaveis sdo usadas para controlar o comportamento do servidor e o
ajuste e ativacdo/desativacdo de variaveis fazem parte da configuracdo do servico de

banco de dados, seja na implementacéo inicial ou melhorias de performance.

Figura 28 — Tela de listagem de Variaveis da Instancia de Banco de Dados

= e MySQL Monitor [1] MDB-01 - MDB-01

“4 Settings y  Monitoramento | System Variables
Dashboards Escope Nome Comentario
Q, PESQUISAR
®
2 Users
(x) Variables _
variable_name value
: ra alter_algorithm DEFAULT
{© Events
ra analyze_sample_percentage 100.000000
rd aria_block_size 8192
rd aria_checkpoint_interval 30

Fonte: elaborado pelo autor

Por fim, a listagem de eventos permite ao DBA visualizar as tarefas agendadas

que sdo executadas em um horario especifico ou em intervalos regulares. Elas s&o
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semelhantes aos trabalhos do ‘cron’ no Unix ou as tarefas agendadas no Windows e
podem ser usados para executar comandos SQL ou procedimentos armazenados em um
horario especifico. No caso de estarem desabilitadas, ou com horarios conflitantes, o
responsavel pelo servidor pode identificar de maneira rapida e corrigir ou reestabelecer o

gvento.

Figura 29 — Tela de listagem de Eventos cadastrados na Instancia de Banco de Dados

= & MySQL Monitor [1] MDB-01 - MDB-01 -
=
OO Settings » Monitoramento | Eventos
Dashboards Schema v Nome
Q, PESQUISAR
2 Users
(x) Vvariables N )
Schema Name Definition Type Execute At Interval Unit Interval Value Starts
~ Vs mysql ev_rds_gsh_collector CALL rds_collect_global_status_history() ~RECURRING MINUTE 5 13/03/2023 16:10:25
I© Events
rd mysql ev_rds_gsh_table_rotation ~ CALL rds_rotate_global_status_history() ~ RECURRING DAY 7 20/03/2023 16:10:25
Linhas por pagina 20 - 12de 2

Fonte: elaborado pelo autor

5.2 Dashboard

Para o dashboard principal, foi adicionado varios quadros com informacdes sobre

diversos aspectos do Banco de Dados monitorado.
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Figura 30 — Tela principal de Monitoramento do banco de dados, com todos os KPIs desenvolvidos.

MYSQL Monitor [1] MDB-01 - MDB-01

Monitoramento | Dashboards

10.6.10- Bancos de Dados Usuérios Conectados
1P-10-1-0-57  MARIADE-LOG  schema Data (ME index (MB; Total (MB use Host status N. Conexdes
Uptime 157 Day(s)
ono/zz033 M

BUFFER POOL

Usage

Disk Read/s -
| + - [ |

Fonte: elaborado pelo autor

Para diferenciacdo entre possiveis multiplos ambientes monitorados, o hostname
do servidor estd no primeiro quadro. Abaixo, existem as informacdes de Versdo do Banco
de Dados e uptime, destacando a data e hora em que o servigo do banco foi iniciado pela

ultima vez.

Figura 31 — Cartdes de ‘hostname’, versio e ‘uptime’ da Instincia

IP-10-1-0-107

10.6.11-MARIADB-LOG

Uptime 77 Day(s)
01/04/23 12:39

Fonte: elaborado pelo autor

O préximo quadro exibe uma visdo geral do Buffer Pool do InnoDB e da

atividade de disco gerada pelo mecanismo de armazenamento InnoDB. Possui 0 nimero
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de solicitacOes de leitura e escrita l6gica (por segundo) e o numero de leituras l6gicas que
o InnoDB néo pdde satisfazer a partir do buffer pool e teve que ser lido do disco.

Essas informagbes podem ajudar o DBA a entender como 0 mecanismo de
armazenamento InnoDB esta usando o buffer pool e interagindo com o disco, e podem

fornecer insights sobre possiveis gargalos ou problemas de desempenho.

Figura 32 — Cartéo de Uso do Buffer Pool da Instancia

BUFFER POOL

Read Rqu'"S Usage
343 '
Write Reqgs/s
0 3%
Disk Read/s
0

Fonte: elaborado pelo autor

O préximo cartdo de informagbes é uma tabela com a listagem de bancos de
dados da instancia e o tamanho em disco do arquivo de dados, arquivo de indice e total,
permitindo visualizar rapidamente o crescimento indevido de um ou mais bancos de

dados.



Figura 33 — Cart&o de espa¢o em disco dos Bancos de Dados da Instancia

Bancos de Dados

Schema Data (MB) Index (MB) Total (MB)

audit 0.11 0 0.11

dev-01 1.47 0.05 1.52

dev-authentication 0.14 0.03 017

monitor 0.13 0.08 0.2

sys 0.02 0.02 0.03
Linhas por pagina: 5 1-5de 5

Fonte: elaborado pelo autor
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A proxima tabela mostra a listagem de usuarios conectados no momento e o

nmero de conexdes abertas por cada um. Isto pode ajudar a entender alguma aplicacdo

com multiplicas conexdes precisando ser otimizada.

Figura 34 — Cartdo de usuarios conectados na Instancia

Usuarios Conectados

User Host Status N. Conexdes

admin % Filling schema table

rdsadmin localhost 1

monitor 191.37.218.8 3
Linhas por pégina: 5 - 1-3de3

Fonte: elaborado pelo autor

Em seguida, foram adicionados trés graficos. No primeiro, € apresentado uma

timeline do ndmero de conexdes de cliente atualmente abertas com o servidor. Esse valor

pode ser Util para monitorar a carga do servidor e ajudar a identificar possiveis problemas

de desempenho relacionados ao nimero de conexdes.



69

Figura 35 — Cartdo de nimero de conexdes na Instancia
Conexbes

B Connections Count

{hﬁghéb '@ﬁ“ﬁm QJ,d,J'Cj_'Ch {hﬁghé*} ) '«hﬁ'«?ﬁj %fﬁﬁh‘jﬁh Qﬁg‘::(’g} Qﬁ%ﬁ%

PEHFFELELY c‘} A PFIEFHHHO S

Fonte: elaborado pelo autor

No segundo grafico, é indicado também em linha do tempo a quantidade total de
dados recebidos e enviados pelo servidor em bytes, respectivamente. Esses valores
podem ser Gteis para monitorar o trafego de rede do servidor e ajudar a identificar

possiveis problemas de desempenho relacionados ao uso da rede.

Figura 36 — Cartiao de trafego de rede, separado em ‘bytes received’ e ‘bytes sent’

Trafego de Rede

I Bytes Received [l Bytes Sent

1000
500
[ T —~ o — ,
20,0 0.0,00.0,0.0.0.0.0.0.0.0.000.0.0.0.0.0
SPREPRETRSPRIEPREP RSP RSP ¥
FEPTTFTPFIPFFIFFI I PIPIFPIP D

Fonte: elaborado pelo autor
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O ultimo grafico apresenta o namero total de comandos SELECT, INSERT,
UPDATE e DELETE executados pelo servidor. Esses valores podem ser Uteis para
monitorar a atividade do servidor e ajudar a identificar execucdes inesperadas de

comandos em lote ou execucGes indevidas de multiplas alteragdes/exclusBes de registros.

Figura 37 — Cartdo de nimero de requisi¢des ao banco, separado por consultas, insercoes, alteragdes

e exclusdes
Statements
Select [ nsert Jpdate [ Delete
200
100
0
0 el ‘ .y s : Ks, b -0 A ) Bx
hed G s iy = AR M ) L L= J - I
Q.% o - Q‘C- - ;;.*f ;:.C_‘ by \E .:.‘-I AR '\:_' :‘E B QQ - {}"}-"

Fonte: elaborado pelo autor

A Ultima informacdo do dashboard é a listagem de processos atualmente em
execucdo no servidor MySQL ou MariaDB. Cada linha da tabela representa um processo,
com informac6es como o ID do processo, 0 Usuario que iniciou o processo, o tempo de
execuc¢do do processo e 0 comando atualmente em execucao pelo processo.

Apresentar essa informagdo pode ser Util para monitorar a atividade do servidor e
ajudar a identificar possiveis problemas de desempenho de consultas ou blogueios de

comandos em execuc¢éo no servidor.
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Figura 38 — Carté&o de listagem de processos executados na instancia

Processos

ID USER HOST DB COMMAND TIME_MS STATE INFO PROGRESS STAGE MAX_STAGE MEMORY_USED
328808  event_scheduler localhost Daemon 43165.204 Waiting for next activation 0 0 0 44302
332413 admin 191.37.218.8:17044  audit Sleep 221.507 0 0 0 80528
331551  admin 191.37.218.8:17039  audit Sleep 221.303 o 0 o 80528
320165  rdsadmin localhost mysql Sleep 12.608 1] 0 1] 81600
331553  monitor 191.37.218.8:16445  monitor ~ Sleep 0.773 0 0 0 80288

Fonte: elaborado pelo autor
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6 CONCLUSAO

Neste trabalho, foi apresentada uma solucdo efetiva para 0 monitoramento em
tempo real de desempenho de bancos de dados MySQL, com o desenvolvimento de um
dashboard que permite a visualizacdo de informacdes relevantes de maneira clara e
objetiva. Atraveés das pesquisas realizadas, foi possivel identificar as principais
ferramentas e técnicas utilizadas para o monitoramento de bancos de dados e as métricas
mais relevantes para avaliar o desempenho de um banco de dados MySQL.

A solucdo proposta possibilita ao DBA agir de forma preventiva, evitando
possiveis falhas e garantindo a estabilidade do banco de dados. Além disso, 0 uso de
tecnologias modernas como Node.js, Vue e Vuetify tornou possivel o desenvolvimento
de um dashboard interativo e responsivo, que pode ser facilmente personalizado e
adaptado as necessidades especificas de cada empresa.

Em resumo, a solucdo apresentada neste trabalho demonstrou ser eficiente e capaz
de atender as necessidades de monitoramento em tempo real de desempenho de bancos
de dados MySQL, contribuindo para a melhoria da qualidade e estabilidade dos sistemas
que dependem desses bancos de dados.

Trabalhos futuros poderiam incluir a expansao da solu¢do para suportar outros
sistemas de gerenciamento de banco de dados além do MySQL/MariaDB, como MSSQL
e PostgreSQL. Outra possibilidade seria a implementacéo de recursos adicionais, como
alertas e notificacbes em tempo real, para auxiliar o DBA na identificacdo e resolucédo
rapida de problemas.

Além disso, como a aplicacdo vai ficar disponivel em repositorio publico, mais
desenvolvedores poderdo alterar funcionalidades, corrigir falhas ou criar modulos de
monitoramento, de acordo com suas necessidades. Essas melhorias e expansfes tém o
potencial de tornar a solucdo ainda mais eficiente e Gtil para 0 monitoramento em tempo

real de desempenho de bancos de dados.
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