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RESUMO

O backup de dados é uma pratica imprescindivel para garantir a disponibilidade e a
integridade de informacgdes, protegendo-as contra perdas acidentais ou intencionais.
Este trabalho, tem como intuito apresentar um estudo de caso sobre a implementacgéo
de uma infraestrutura de backup em uma empresa X localizada no municipio de Ji-
Parand, no estado de Ronddnia. Apresentando os conceitos base de backup, os tipos
mais comuns, melhores praticas para a utilizacdo, e a implementacdo de uma
infraestrutura de backup utilizando a ferramenta Veeam Backup and Replication, a
partir de um servidor VMware, com envio para um storage local e para a nuvem publica
Google Cloud, assim como as etapas necessarias para sua execucdo. Ademais, serao
abordadas questdes relacionadas a seguranca, recuperacao de desastres e testes de
recuperagcdo. Com base nos resultados positivos das métricas de backup
empregadas, espera-se que este trabalho seja util para outras empresas da regido

possam implementar uma infraestrutura de backup confiavel e eficiente.

Palavras-chaves: Backup. Veeam Backup. VMware. Google Cloud



ABSTRACT

Data backup is an essential practice to ensure the availability and integrity of
information, protecting it against accidental or intentional loss. This work aims to
present a case study on the implementation of a backup infrastructure in a company X
located in the municipality of Ji-Parand, in the state of Rondénia. Introducing the basic
concepts of backup, the most common types, best practices for use, and the
implementation of a backup infrastructure using the Veeam Backup and Replication
tool, from a server textitVMware, with sending to a local storage and to the public cloud
Google Cloud, as well as the necessary steps for its execution. In addition, issues
related to security, disaster recovery and recovery tests will be addressed. Based on
the positive results of the employed backup metrics, it is expected that this work will
be useful for other companies in the region to implement a reliable and efficient backup

infrastructure.

Keywords: Backup. Veeam Backup. VMware. Google Cloud
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1. INTRODUCAO

Com o avanco tecnoldgico e a exponencial dependéncia dos sistemas de
informacéo, os dados tornam-se um ativo valioso para empresas, organizacfes e a
sociedade de modo geral. Em face disso, (POSTHUMUS S.; VON SOLMS, 2004) faz
alusdo as falhas de seguranca, invasfes ou a corrupg¢ao de arquivos comprometem
as informacdes e ocasiona em exemplos de desastres na que causar prejuizos
financeiros perante corporacdes. Nesse contexto, a implementacdo de uma politica

de backup é crucial para a protecéo de dados e a disponibilidade e de informacdes.

No campo da informatica, o termo backup deriva do vocabulério inglés e
possui sua etimologia traduzida como "ajuda” ou "apoio”. De acordo com o (DICIO,
2023) esta diretamente relacionado as copias de seguranca que se faz regularmente
para assegurar que um arquivo ou o conjunto de dados de um computador, ou celular,

nao se perca, sendo usado quando héa prejuizo ou dano no arquivo original.

(GOMES, 2015) salienta a relevancia da implantacdo de um eficiente
sistema de backups em uma organizacdo, sendo uma estratégia imprescindivel e
abrangente no gerenciamento de informacdes. Neste estudo é apresentada uma
solucdo que visa mitigar o impacto destes incidentes, descrevendo o estabelecimento
de uma infraestrutura de backup eficiente e confiavel utilizando a ferramenta Veeam
Backup and Replication que executard o processo de backup a partir de uma

infraestrutura VMware! contendo duas maquinas virtuais (VMSs).

Para implantacdo desta solugdo, diversos artigos, sites e livros foram
consultados a respeito da seguranca da informacdo. Assim, o objetivo geral deste
estudo é apresentar uma infraestrutura de backup abordando a andlise de diferentes
metodologias de backup, armazenamento e recuperacdo de dados de maquinas
virtuais. Além disso, possui integracdo com Google Cloud? permitindo o uso de
servigcos adicionais, como coOpia de backups entre diferentes regibes geograficas, o

gue aumenta ainda mais a disponibilidade de dados.

Esse cenario justifica o presente trabalho, que visa orientar a

1 A VMware produz software e servigos para computacdo em nuvem e virtualizagcdo, o que permite criar
magquinas virtuais. Para mais informagdes: https://www.vmware.com/br.html

2 Disponivel em: https://cloud.google.com/?hl=pt-br. Acesso em: 15 de junho de 2023
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implementacéo dos processos para realizacdo de backup utilizando o Veeam Backup
and Replication com destino na huvem publica Google Cloud, de forma a guiar outras
empresas que buscam uma solugcédo de protecdo de dados abrangente, confiavel e
escalavel para sua organizacao.

Dessa forma, espera-se que esta pesquisa contribua para o meio a que se
insere, através de uma visdo ampla sobre o assunto, acrescendo com resultados

obtidos na consideracdo da implementacéo de infraestruturas de backup.

1.1. OBJETIVO GERAL
O objetivo geral deste trabalho é apresentar a implementacao de uma rotina de
backup utilizando o software Veeam Backup and Replication® associado a trés
magquinas virtuais (VMs), com cépia para storage* local e o servico de nuvem publica
Google Cloud. Vamos explorar os objetivos especificos de implementacdo dessa

infraestrutura em uma empresa X:

1.2. OBJETIVOS ESPECIFICOS

Realizar o levantamento de requisitos de uma infraestrutura backup;

¢ Realizar testes de recuperacao para verificar a eficacia do processo de backup;

e Avaliar o desempenho da infraestrutura de backup, considerando o tempo de
backup e eficiéncia no uso de espac¢o de armazenamento;

e Analisar a seguranca e confiabilidade da solucdo implementada;

e Apresentar recomendacdes e consideracdes finais sobre a utilizacdo do Veeam

Backup and Replication para backup de infraestruturas VMware.

3 Disponivel em: https://www.veeam.com/vm-backup-recovery-replication-software.html?ad=menu-products.
Acesso em: 15 de Junho de 2023
40 vocabulo deriva do inglés e refere-se a unidades storage, ou seja, espaco para armazenagem


http://www.veeam.com/vm-backup-recovery-replication-software.html?ad=menu-products

2. REFERENCIAL TEORICO

2.1 BACKUP: CONCEITO E IMPORTANCIA

Um backup é uma copia dos dados originais armazenados em um sistema
de computador, com o intuito de proteger e armazenar as informagdes em caso
de desastres, corrupcdo e/ou eliminacdo acidental dos dados. Segundo a
(GDSOLUTIONS, 2016), o principal objetivo de um backup é a cépia de dados
para restauracdo em caso de perda, alteracdo ndo autorizada ou danos a algum
tipo de arquivo ou sistema digital. Ele € essencial para garantir a disponibilidade

continua das informag6es criticas de uma organizagao ou individuo.

Sua notoriedade relaciona-se a necessidade de garantir a preservacao de
informacdes sensiveis ou ndo, a minimizacdo dos riscos de perda de dados e a
continuidade dos negécios. A perda de dados pode ser ocasionada por diversos
fatores, como falhas de hardware, erros humanos, ataques cibernéticos,

desastres naturais ou incéndios.

O estudo Global Data Protection Index (GDPI)® realizado no ano de 2022 pela
Dell Tecnologies demonstra que:
e 67% dos entrevistados estdo preocupados em lidar com malware e
ransomware;
e 70% consideram o risco de ameacas cibernéticas maior com funcionarios
remotos;

« 67% néo estdo confiantes que dados em nuvens publicas estdo seguros.

A tematica traz como reflexo os desafios do modelo home office durante a
pandemia, a preocupacdo com a seguranca digital, explosdo no nimero de dados

corporativos, solucdes atuais para protecdo de dados e ataque cibernético.

2.2. TIPOS DE BACKUP

Dentre os varios tipos de backup, cada um desempenha sua funcao de

acordo com suas finalidades especificas. Abaixo estdo descritos os tipos de

5 Disponivel em: https://www.dell.com/pt-br/dt/data-protection/gdpi/index.htmscroll=off Acesso em 8 de junho. 2023
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backup, consoante com (NETO et al., 2014):

1. Backup Completo: abrange a copia de todos os dados e arquivos em
um sistema. E util para a recuperagdo completa dos dados, mas pode ser

demorado e exigir mais espaco de armazenamento, como mostra a Figura 1.

Figura 1 — Backup Completo

Fonte: (CONTROLE. . . ,)

2. Backup Incremental: consiste em copiar apenas 0s arquivos que foram
alterados desde o ultimo backup. Isso reduz o tempo e 0 espagco necessarios
para o backup, mas sua recuperacao pode ser mais demorada, pois € necessario
restaurar o backup completo e aplicar os backups incrementais subsequentes,

como na Figura 2.

Figura 2 — Backup Incremental

Domingo Segunda Terca Quarta Quinta Sexta Sabado

Backup Full

1 i i 1 i | |
. Backup

. Backup incremental

Arquivos sem modificacdo

Fonte: (CONTROLE. . . ,)

3. Backup Diferencial: compreende a coOpia apenas dos arquivos que
foram modificados desde o Ultimo backup completo. E mais rapido do que o

backup incremental durante a restauragdo, pois requer apenas o ultimo backup
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completo e o backup diferencial mais recente, como indica a Figura 3.

Figura 3 — Backup Diferencial

Domingo Segunda Terca Quarta Quinta Sexta Sabado

Backup Full

1

gl
gl
gl
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I(O

. Backup

. Backup diferencial

Arquivos sem modificagdo

Fonte: (CONTROLE. . . ,)

4. Backup Continuo: realiza cépias dos dados em tempo real ou em
intervalos curtos e frequentes. E ideal para sistemas que exigem uma
recuperacdo rapida e que ndao podem perder muitos dados, que pode ser
demonstrado na Figura 4.

Figura 4 — Backup Continuo

Backup Incremental Continuo

Dom. Seg. Ter. Qua. Qui. Sex. Sab.

Fonte: (SPANIOL, )

2.3. MELHORES PRATICAS

Ao implementar uma infraestrutura de backup, é importante que sejam
estabelecidas as melhores métricas para que haja eficacia e a seguranca dos
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dados, através de um criterioso planejamento. A seguir, serdo detalhados alguns

desses parametros (NAIK, ):

1.Definir uma politica de backup: neste passo, sdo definidos quais 0s
dados e sistemas precisam ser copiados, com qual frequéncia e por quanto
tempo eles devem ser mantidos. Esse € o processo que determina a importancia
dos dados e as necessidades de recuperacdo dos mesmos.

2.Indicar a estratégia de backup adequada: aqui € considerado o tipo de
backup mais pertinente para cada conjunto de dados. E uma fusio de 3 (trés)
tipo de backups: o backup completo, incremental e diferencial que visam otimizar
a eficiéncia e o tempo de recuperacao dos dados.

3. Armazenar os backups em local adequado: manter as cépias de
backup em um local seguro, protegido contra acesso ndo autorizado, falhas de
hardware e até mesmo desastres naturais, € primordial. O armazenamento em
nuvem é uma boa pratica para garantir a disponibilidade e seguranca dos
backups.

4. Criptografar os backups: utilizar a criptografia para proteger os dados
sensiveis durante o armazenamento e a transmissao dele. Isso permite que o
acesso nado autorizado aos dados seja evitado, garantindo sua confidencialidade.

5.Testar regularmente os backups: a realizacdo de testes periddicos de
recuperacao para constatar a verificacédo e a integridade dos backups, junto com
a eficacia dos procedimentos de recuperacao, garante que os dados possam ser

restaurados com sucesso em caso de necessidade.

2.4. SEGURANCA DOS DADOS E CRIPTOGRAFIA

A seguranca dos dados € uma preocupacéo vital ao lidar com backups.
Além das préaticas mencionadas acima, a criptografia desempenha um papel
substancial na protecao dos dados durante o armazenamento e a transmissao
dos mesmos. Existem regulamentacdes e leis de protecdo de dados, como o
Regulamento Geral de Protecdo de Dados (GDPR)® na Unido Europeia e a Lei

Geral de Protecdo de Dados (LGPD)’ no Brasil, que estabelecem diretrizes

6 Disponivel em: https://commission.europa.eu/law/law-topic/data-protection-pt. Acesso em: 05 de junho de 2023

’ Disponivel em: https://www.planalto.gov.br/ccivil03/ato2015-2018/2018/lei/113709.htm. Acesso em: 05 de
junho de 2023
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especificas para a protecdo dos dados pessoais, incluindo a necessidade de

criptografia em determinados contextos.

De acordo com a (IBM, 2023), a criptografia envolve a conversdo dos
dados em um formato ilegivel, conhecido como texto cifrado, usando algoritmos
matematicos. Somente aqueles que possuem a chave correta aplicada durante
todo o processo de backup, desde sua captura, armazenamento e transmissao,
fazendo com que mitigue riscos. Ademais, €& importante gerenciar
adequadamente as chaves de criptografia, garantindo sua seguranca e
disponibilidade.

2.5. Recuperacédo de Desastres e Testes de Recuperacéo

Um ambiente digital pode ser demasiadamente comprometido ou até
mesmo tornar-se inoperante. (AL- OMARI R.; SOMANI, 2004), ressalta que um
fator em relacdo a gestdo dos backups é o agendamento, no qual possibilita a
recuperacao de recentes versdes de dados. Nesse caso, € essencial ter um plano
de recuperacdo de desastres bem definido, que inclua procedimentos para
restauracdo dos backups.

Uma delas € a criacdo de um site de para obtencéo de recuperacéo, que
também é conhecido como site de contingéncia ou site secundario. Nesse
modelo, ha uma réplica dos sistemas e dados criticos € mantida em um local
geograficamente distante do local principal, para que em casos emergenciais, 0S
dados sejam recuperados a partir do site secundario, permitindo a retomada das
operacdes de forma mais rapida e eficiente. Outra tatica € a implementacao de
backups em diferentes camadas, como backups locais e backups na nuvem. Os
backups locais sdo essenciais para uma recuperacao rapida e eficiente em casos
de falhas menores, enquanto os backups na nuvem oferecem uma camada
adicional de seguranca, permitindo que os dados sejam recuperados mesmo em

situacOes de desastres que afetam o ambiente local.

Além disso, em casos de falhas € indispensavel a realizacéo de testes
regulares de recuperacgéo. Eles consistem em uma simulacdo na qual os dados

sao restaurados em um ambiente controlado para verificar se o processo é bem-
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sucedido e se os dados recuperados estao corretos e operaveis ou nao. Sao
capazes de identificar eventuais falhas nos procedimentos de backup, como falha
na integridade dos dados, incompatibilidades entre os sistemas ou erros na
configuragdo. A periodicidade de realizagdo dos testes fornece eficacia e

confiabilidade no processo de recuperacdo de um backup.



3. MATERIAIS E METODOS

3.1. LEVANTAMENTO DE REQUISITOS NA EMPRESA X

Este estudo classifica-se em carater aplicado, pois tem o objetivo de gerar
conhecimentos para aplicagdo pratica, conduzidos a solu¢cdo de problemas
especificos (SILVA E. L., 2005). Nesta secdo, iremos abordar as necessidades da
empresa X em relag@o a infraestrutura de backup, considerando os seguintes
aspectos baseados em (ROTARU, 2012) € (SENGUPTA SHUBHASHIS E ANNERVAZ, 2014):

¢ O volume de dados: onde é estimado o tamanho total dos dados que
serdo incluidos no processo de backup;
e RPO (Recovery Point Objective): sendo o intervalo de tempo aceitavel

entre 0s pontos de recuperacao dos dados;

RTO (Recovery Time Objective): o tempo maximo toleravel para a recuperacao

de dados;

Retencado de dados: os requisitos de retencédo de dados;

Recursos de infraestrutura existentes: recursos de hardware adequados, como

CPU, RAM e armazenamento.

3.2. DEFINICAO DE REQUISITOS DO BACKUP

Neste tdpico, identificamos os requisitos especificos do backup, sendo:

e A frequéncia do backup: a cada 12hs;
e A janela de backup: a cada 12hs;
e A retencao do backup: 2 dias;

e A recuperacao de desastres (restore).

3.3. INFRAESTRUTURA DO BAKCUP

Nesta alinea, é descrita a infraestrutura de backup adequada aos requisitos
relatados na se¢do 3.1 e secdo 3.2. Sua execucdo € simulada em ambiente
controlado, semelhante a um cenario real, formado por 2 servidores fisicos, onde
a infraestrutura do Veeam Backup and Replication possui arquitetura integrada a
um esxi8 associado a um storage local, designado dentro do préprio servidor do

Veeam Backup and Replication e outro para a huvem publica Google Cloud.
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« Servidor 1: possui um ESXi® na versdo 8.0 instalado, composto por 2
maquinas virtualizadas: a primeira denominada como Firewall e outra como
File Server ;

* Servidor 2: contém o sistema operacional Windows (MICROSOFT, 2022) e o
Veeam Backup and Replication (SOFTWARE, 2023) na versdo 12,

devidamente instalado e configurado.
Abaixo, temos a representacéo de sua arquitetura:

3.4. IMPLEMENTACAO DO PLANO DE BACKUP

Nesta subsecdo, é apresentado o software Veeam Backup and
Replication e sua configuragdo, 0 processo para armazenamento na nuvem
publica Google Cloud, a configuracéo dos jobs® de backup, a copia e restauracao
das VM.

Figura 5 — Arquitetura da infraestrutura

Firewall File Server Storage Local Google Cloud

D

— va ﬁi[
(]
® o\

Servidor 1 VM Windows

|

b |
L
o

|

b |
=
)
[ ]|

Servidor 2

Fonte: Elaborado pelo autor

3.4.1. O Veeam Backup and Replication

O Veeam Backup and Replication’® é um produto de software

desenvolvido pela Veeam Software para fazer backup, restaurar e replicar dados

8 ESXi é uma plataforma de virtualizagéo na qual vocé pode criar e executar maquinas virtuais virtuais e dispositivos virtuais. Para mais informacdes:
https://docs.vmware.com/br/VMware-vSphere/8.0/vsphere-esxi-80-upgrade-guide.pdf
° Termo comumente utilizado para definir rotinas de backup, retengéo, schedule e filesets

10 para mais informagdes, acesse: https://www.veeam.com/br/vm-backup-recovery-replication-software.html
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em maquinas virtuais (VMs). Foi lancado em 2008 e faz parte do Veeam

Avalilability Suite (VEEAM. . . ,). Dentre suas funcdes, destacam-se:

» criar politicas de backup flexiveis;

« agendamento de backups automatizados;

* monitorar e relatar o status do backup;
 executar testes de recuperacgao;

* recursos de replicacéo de dados (redundancia);

* recuperacao rapida.

Para a implantacdo do plano de backup, operamos com o Veeam Backup

and Replication na versao 12 e licenca Enterprise Plus Edition.

3.4.1.1. Instalacdo do Veeam Backup & Replication

Primeiro, efetuamos o download no site oficial da Veeam Backup and
Replication!!. Para isso, é necessario ter uma conta dentro no site. Depois de

logado, basta efetuar o download da I1SO.

Em seguida, iniciamos a instalacdo no servidor ou maquina dedicada,
dando dois cliques no Setup do Veeam e exibira os componentes de instalacao,

como na Figura 6:

n Disponivel em: https://www.veeam.com/br/vm-backup-recovery-replication-software.html
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Figura 6 — Janela de instalacao

ﬁ'z Veeam Backup &t Replication

)I:|F| Install Veeam Backup & Replication

N Veeam Backup & Replication combines fast, flexible and reliable backup, recovery and
replication for all your workloads and data.

N@ Install Veeam Backup Enterprise Manager
=

Veeam Backup Enterprise Manager is an optional web-based management and reporting
console for Veeam Backup & Replication. It provides a single pane of glass for larger
environments with multiple backup servers.

Install Veeam Backup & Replication Console

Veeam Backup & Replication console is a Windows-based graphical user interface client
for managing backup servers.

@ View Documentation

Fonte: Elaborado pelo autor

Apés, temos a etapa de licenciamento e os termos de uso precisam serem

confirmados. Para utilizar a versao gratuita (Community Edition), basta avancar

no botao "Next ".

Figura 7 — Janela de licenciamento

[ G —
I i#2 Veeam Backup & Replication - ¥
License
Provide license file for Veeam Backup & Replication.
License file:
M Browse..

Update license automatically (enables usage reporting)

Download and install new license automatically when you renew or expand your contract. This requires
sending the license ID, the installation ID, and workload usage counters to Veeam servers periodically.
Successful usage reporting doubles the number of workloads you can exceed your installed license by.

If you don't have a license simply click Next to install the Community Edition.

@ Veeam EULA prohibits using Community Edition to provide any services to third parties. In particular,
you may not install, configure or manage such backup servers at your client’s environment as a

consultant or an MSP.

Back Next Cancel

Fonte: Elaborado pelo autor



A proxima etapa explana as dependéncias a nivel do sistema operacional.
Esses recursos devem ser instalados e sdo exibidos na tela de checagem de

configuracéo do sistema Figura 8. Caso contrario, ele indica o que deve ser feito.

Figura 8 — Janela de checagem

t-'g Weeam Backup & Replication - x

System Configuration Check

System is being verified for potential installation problems.

To finalize required components installation, system reboot is required.
Installation process will continue automatically.

Requirement Status

Microsoft .NET Framework 4.7.2 ! Reboot required
Microsoft Visual C++ 2015-2019 Redistributable ® Passed
Microsoft System CLR Types for SQL Server 2014 @& Passed
Micresoft Report Viewer Redistributable 2015 ® Passed
Microsoft PowerShell v5.1 @& Passed
Microsoft Universal C Runtime @& Passed
Microsoft .NET Runtime 6.0.12 & Passed
Microsoft ASP.NET Core Shared Framework 6.0.12 ® Passed

Back Cancel

Fonte: Elaborado pelo autor

ApGs concluida, é exibido o resumo da instalagdo. Caso necessario a troca
de algum dos parametros pode ser feita nesse momento, clicando em "Back",

como demonstra a Figura 9. Feito isso, € s6 aguardar sua conclusao.
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Figura 9 — Janela de resumo

oy Veeam Backup & Replication

Ready to Install

Installation folder:
vPower cache folder:
Guest catalog folder:
Service account:
Database engine:

SQL server:

Database name:

Catalog service port:
Service port:

Secure connections port:
REST API service port:
Check for product updates:

£ Customize Settings

N7 - XI

Installation will begin with the following settings.

C:\Program Files\Veeam\Backup and Replication
C:\ProgramData\Veeam\Backup\IRCache
C:\VBRCatalog

LOCAL SYSTEM

PostgreSQL

VEEAM:5432

VeeamBackup

9393

9392

9401

9419

Automatically

Back Install

Cancel

Fonte: Elaborado pelo autor

E criado um banco de dados PostgreSQL, para armazenar as tarefas de

configuracdo, backup e replicacdo. Apos concluida a instalacdo, executamos o

Veeam e seguimos para a etapa de configuracao.

3.4.1.2.

Configuracdo do Veeam Backup and Replication

Nesta subsecdo, € demonstrado como designar um ambiente VMware

para o Veeam Backup and Replication.

Na aba Servidor, temos as ferramentas de servidor, onde sao
apresentadas 3 opc¢des, sendo a adi¢cdo de um servidor, a criacdo de um trabalho

e restauracao, respectivamente:



Figura 10 — Janela de ferramentas

-2m Backup and Replication

B
Add  E
Server Server Servel

Manage Server

Inventory
s Add Server

Before using Veeam Backup & Replication, you must register your protected data sources in the
inventory. To start this process, click the Add Server button in the ribbon (or just click this text).
For VMware vSphere protection, add a vCenter Server. You can also add ESXi hosts individualy.

(B Virtual Infrastructure
4 (% Physical Infrastructure

(R ) Adding vCenter Server is preferred, because it makes Veeam Backup & Replication vMotion-aware.
fzll Unmanaged For Microsoft Hyper-V protection, add System Center Virtual Machine Manager (SCVMM) Servers,
[Ef] File Shares: Hyper-V clusters, or standalone Hyper-V hosts.
4[5 Last24 Hours For physical and cloud servers and workstations protection, create one or more Protection Groups
[ Success listing all computers you want to backup. For NAS protection, add an NDMP server. Note that
% Failed NDMP backups are only supported to tape or Virtual Tape Libraries (VTL).
@ Create Job
Veeeam Backup & Replication provides different options to balance recovery time with storage
requirements. Backup consumes less disk space but requires longer recovery time, making it ideal
for long term data retention. Replication provides faster recovery time at the increased storage
costs and shorter retention
To create a new backup or replication job, go to the Backup & Replication tree tab, and lick the
corresponding button in the ribbon.
* Restore
=1 To restore a machine from a backup or a replica, click the Restore button in the ribbon and select
5@ Inventory the required restore type.
= Alternatively, you can browse the Backups node of the Backup & Replication tab to locate the
(T3 Backup Infrastructure required machine by searching for its name.

& You can also start a restore by double-clicking the full backup (VBK) file in the Windows Explorer.
& History

Ovirtual machines

Fonte: Elaborado pelo autor

Para configuracao, foram seguidas as etapas:

1. Executamos o console do Veeam Backup and Replication;

2. Vamos ao menu Backup Infrastructure localizado no menu esquerdo, em
seguida, no submenu com o "Managed Servers";

3. Assim, iremos adicionar um servidor na opcao ("Add Server") para conexao

ao servidor do Veeam Backup and Replication, como abaixo:



Home

Add ove | Rescal
Server envel
Manag@grver Tools

Backup Infrastructure

[ Backup Proxies
Backup Repositories
Unavailable (1)

% External Repositories
5 Scale-out Repositories
£ WAN Accelerators,
Service Providers
4 (1L, sureBackup
1 Application Groups
b, Virtual Labs
Manzged Servers
Z= Microsoft Windows.

5@ Inventory
1753 Backup Infrastructure

[‘?@ History

Figura 11 — Adicionar um servidor

Veeam Backup and Replication

3 Add Server
Before using hypervisor file management functionality, you must register your virtual infrastructure.
To start this process, click the Add Server button in the ribbon (or just click this text)
For VMware vSphere, add one or more vCenter Servers, You can also add ESX hosts individually.
Adding vCenter Server is preferred, because it makes Veeam Backup & Replication vMotion-aware.
For Microsoft Hyper-V, add one or more System Center Virtual Machine Manager (SCUMM)
Servers, Hyper-V clusters, or standalone Hyper-V hosts,
Based on your needs, also consider adding Microsoft Windows and Linux servers to use for
hosting various backup infrastructure roles,

-

4. Agora é necessario adicionar um host VMware, escolhemos a opg¢éo "VMware

vSphere™:

< remaining

Fonte: Elaborado pelo autor

Figura 12 — Adicionar um host

Veeam Backup and Replication

Add Resc
Server e
Manage Server Tool

Backup Infrastructure

B 8ackup Proxies

= Backup Repositories
S Unavailable (1)

. External Repositories

53! Scale-out Repositories|
£» WAN Accelerators.
) Service Providers

4 (4] SureBackup
1 Application Groups
b Virtual Labs

4 (T Managed Servers

ﬁ. Microsoft Windows|

5@ Inventory

(3 Backup Infrastructure

[ Hisory

Add Server

Select the type of a server you want to add to your backup infrastructure. Al already registered servers can be
found underthe Managed Servers node on the Backup Infrastructure tab,

m VMware vSphere
Adds VhMware private cloud infrastructure servers to the inventory.
tructure,
Microsoft Hyper-V vidually.
Adds Microsoft private cloud infrastructure servers to the inventory. n-aware
]
Microsoft Windows -

Adds a Micrasoft Windows serverto the inventory.

Linux

Adds a Linux server to the inventory.,

Veeam Backup for GCP

Connects to an edsting appliance, or deploys a new Veeam Backup for GCP appliance.

Kasten K10 backup for Kubernetes
Connects to an existing Kasten K10 instance,

Cancel

5. Posteriormente, basta avancarmos clicando na opgéo "vSphere" para inserir o

host ESXi:

Enterprise Plus Edi

Fonte: Elaborado pelo autor




Figura 13 — Adicionar VMware vSphere

@ VMware vSphere x

Select the type of a VMware server you want to add to the inventory.

Eﬂlm vSphere

Adds vCenter Server (recommended), or standalone wSphere Hypervisor (ESXi) to the inventory.

Cloud Director
_E'E Adds YMware Cloud Director server to the inventory,

Cancel

Fonte: Elaborado pelo autor

Na tela seguinte, descrevemos as informagdes do servidor vCenter :

Figura 14 — Nome da VMWare

New Viware Server

Name
Em Specify DNS name or IP address of VMware server.

emE DNS name or IP address:
Credentials

Description:
Apply

Created by VEEAM\Administrator at 6/10/2023 11:44 AM.

Summary

Fonte: Elaborado pelo autor

No menu abaixo, adicionamos as credenciais do vCenter:



Figura 15 — Credenciais da VMWare

New VMware Server X

Credentials
_m Select server administrator’s credentials. If required, specify additional connection settings including web-service port number.
=]

Name Select an account with local administrator privileges on the server you are adding. Use DOMAIN\USER
format for domain accounts, or HOST\USER for local accounts.

Credentials:

Select existing credentials or add new '_'q Add...
1 Apply

Manage accounts

Summary

Default VMware web services port is 443, If connection cannot be established, check for possible port
customization in the vCenter Server or ESXi server settings.

< Previous Apply F Cancel

Fonte: Elaborado pelo autor

Feito isso, € solicitado o aceite da conexao com o certificado do vCenter :

Figura 16 — Certificado de conexao

| Credentials
_m Select server administrator's credentials. If required, specify additional connection settings including web-service port number.
=

Name Certificate Security Alert X |e adding. Use DOMAIN\USER

— | An untrusted certificate is installed on 192.168.122.129 and
1 § secure communication cannot be guaranteed.

Connect to this server anyway? v Add... D
1 Apply

Remote certificate name mismatch: hage accounts
01D.1.2,840.113549.1.9.2="1686262780, 564d7761726520496e632¢", r
CN=localhost.locald: in, E=ssl-certific com,
0OU=VMware ESX Server Default Certificate, O="VMware, Inc", L=Palo
Alto, S=California, C=US

Remote certificate chain errors:

PartialChain (A certificate chain could not be built to a trusted root
authority.)

RevocationStatusUnknown (The revocation function was unable to
check revocation for the certificate.)

OfflineRevocation (The revocation function was unable to check
revocation because the revocation server was offline.)

Summary

View... Continue Cancel

- hed, check for possible port
customization in the vCenter Server or ESXi server settings.

Portl443 2

< Previous Apply Finis Cancel

Fonte: Elaborado pelo autor

Por conseguinte, a janela abaixo indica algumas valida¢des feitas Figura 17 e
se forem bem-sucedidas, as configuracdes séao finalizadas e é sé clicar em "Next"
como na Figura 18.
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Figura 17 — Resumo das configuracdes

New Vivlware Server X
Apply

_m Please wait while required operations are being performed. This may take a few minutes...
Name Message Duration
Credentials Starting infrastructure item update process 0:00:03

Creating database records for server 0:00:01
Apply Collecting disks and volumes info 0:00:24

VMware server saved successfully
Summary

< Previous Finish
Fonte: Elaborado pelo autor
Figura 18 — Resumo das configuracdes
New VMware Server >

Summary
— You can copy the configuration information below for future reference,
=vm)
=]

Name Summary:
VMware ESXi server '192.168.122.129" was successfully saved.
| Credentials Host info: VMware ESXi 8.0.1 build-21813344
| Connection options:
1 Apply User: root
Port: 443
Summary

Fonte: Elaborado pelo autor

Com o fim do processo, podemos exibir os servidores adicionados no menu
"Backup Infrastructure” e submenu "Managed Servers":



Figura 19 — Servidores criados

Veeam Backup and Replication

Add R ©  Rescan
Server
Manage Server Tools
Backup Infrastructure Q Type in an object a
Backup Proxies A Namet Type Description
Backup Repositories H 192.168.122.129 VMware ESX server Created by VEEAM\Administrator at 6/10/2023 11:...
External Repositories §E veeam Microsoft Windows server Backup server
41 Scale-out Repositories
&5 WAN Accelerators

Service Providers

4 [ SureBackup
I Application Groups
b, Virtual Labs

4 (1 Managed Servers

4 & VMware vSphere
H Standalone Hosts
A Home
o
@'!J Inventory

\fag Backup Infrastructure

Storage Infrastructure
(&) Tope Infrastructure

Eﬁ Files

Connected to: localhost Build: dition License expire:

Fonte: Elaborado pelo autor

No menu "Inventory" e submenu "VMware vSphere" séo listadas as
maquinas virtuais criadas, denominadas como FileServer e Firewall:

Figura 20 — Maquinas virtuais

up and Replic;

EEX ¢ €

Add  Edit Remove Set Rescan
Server Server Sever  Location v
Manage Server Manage Storage|  Tools
Inventory Q 1
4 (@ Virtual Infrastructure Name Used Size Host Guest 0S
4 {8 WMware vSphere 5 FileServer 21168 localhostlocaldomain Other 4.x Linux (64-bit)
4 [H Standalone Hosts (5 firewall 2GB localhostlocaldomain

B 192168.122.129

4 (@ Physical Infrastructure

g5 Manually Added

Unmanaged

[l File Shares

4[5 Last 24 Hours

[3 Success

[ Failed

A vome
g
5|
@ Inventory

\fg'g Backup Infrastructure

Storage Infrastructure
\ Tape Infrastructure

@ Files

Fonte: Elaborado pelo autor



3.4.2. O processo de backup

O préximo topico € a configuragdo de uma tarefa, também conhecida como
"job". Para isso, sédo elencados os seguintes passos:

1. No menu "Home" escolhemos a opcdo "Backup Job" para criar um novo
trabalho, como abaixo:

Figura 21 — Criando job de backup

Veeam Backup and Replication

B Y M0 E L

cplication CDP  Backup Copy | Failover Import Best Practices
b~ Policy~ Copy Job- Plan- Backup Analyzer
imaANgDs Secondary Jobs | Restore Adtions

Q Type in an abject name to search for Alljobs

A Home
E® inventory
@ Inventory

\7"3‘3 Backup Infr

Connected to; localhost  Build: 120.0.1420  Enterprise Plus Edition  License expires: 4587 days remaining

Fonte: Elaborado pelo autor

Apos, escolhemos a opcéo "Virtual Machine™:

Figura 22 — Maquinas virtuais

Veeam Backuy

View

EEERE2

-
Backup Replication CDP Backup Copy Failover Import Best Practices
Job - Job~  Policy~  Copy Job~ Plan~ | Backup  Analyzer

é Virtual machine... i_ rcondary Jobs | Restore Actions

jis Windows computer... Q Tuoe in an obiect narme to search
,i,’—'\ Linux computer...

G4 Mac computer... Name T Type

@m Unix computer...
#5] Application 3
ﬁ File share...

Fonte: Elaborado pelo autor



2. Com isso, € exposta uma janela de configuracdo para a tarefa onde sera
definido o nome do job e sua descricdo. Neste trabalho, o0 nome especificado foi

"Backup_12H" e a descri¢do padrao. Logo apds, avangamos para a proxima etapa
clicando em "Next":

Figura 23 — Méaquinas virtuais

1 New Backup Job

X
I
Name
= m Type in 3 name and description for this backup jab.
Name Name:
BACKUP_12H|
Virtual Machines
Description:
Storage Created by VEEAM\Administrator at 6/10/2023 12:20 PM.
Guest Processing
Schedule
Summary
[C] High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Fonte: Elaborado pelo autor

3. Agora, adicionamos a maquina virtual clicando no botdo "Add" (Figura 24) e
selecionamos as VMs, como na Figura 25:

Figura 24 — Adicionando maquinas virtuais

New Backup Job

E ! f Virtual Machines

— Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically
V| changes as you add new VMs into the container.

Nage Virtual machines to backup: ) o
Name Type Size = ha.
Virtual Machines
Exclusions...
Sct >
mary 3
Total size:
0B

<Previows Conce

Fonte: Elaborado pelo autor
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Figura 25 — Selecionando maquinas virtuais

=) | =Gl 15| -
lew Backup Job Add Objects X -
Virtual Machines =
* Select objects: |ﬁ T E
- Select virtual mach _ 2 = L = ‘ 5 ion that automatically
m changes as you ad| 4 (’_E'I Hosts and Clusters
4 2 192168122129
Li¥ FileServer pst
ez O firewall
e —
Storage
Guest Pracessing EEiz e
Schedule 1
Summary +
Recalculate
Total size:
0B
‘-)Iév Type in an object name to search for Q|
Add Cancel el

Fonte: Elaborado pelo autor

Dessa maneira, € possivel ver a listagem das maquinas virtuais que seréo
processadas pelo job de backup:

Figura 26 — Lista de maquinas virtuais

Mew Backup Job

&

Virtual Machines

Storage
Guest Processing
Schedule

Summary

X
Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically
«changes as yeu add new VMs into the container.
Virtual machines to backup:
Name Type Size Add... |
Ei FileServer Virtual machine 20.0 GB Remave
D'_‘? firewall Virtual machine 979 MB
Exclusions...
+ Up
+ Down
Recalculate
Total size:
209 GB
< Previous Next > Cancel

Fonte: Elaborado pelo autor



Uma tarefa ou (job) pode conter varias VMs para executar um backup. Nesta

situacdo, temos 2 VMs, cada uma com um total de 20,9GB.

4. Partindo para a etapa subsequente, configuramos o armazenamento definindo
0 repositério e sua retencdo (pontos de restauracdo), como em Figura 27. A
estratégia adotada foi o repositorio local do Veeam que é configurado no ato da
instalacdo. Além disso, a "retention policy" foi setada para 2 dias, ou seja, serdo
gerados 2 arquivos de backup e quando houver um processo de restore, ha a

possibilidade de restaurar esses pontos.

Figura 27 — Configurag&o do armazenamento

Edit Backup Job BACKUP_12H X

Storage

E = Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
m this job and customize advanced job settings if required.

Name Backup proxy:

l Automatic selection Choose...

Virtual Machines
Backup repository:

Storage LDefault Backup Repository (Created by Veeam Backup) A
Secondary Target = 493 GB free of 994 GB Map backup
. Retention policy:‘ 3 %4 ‘ [ days v ©
Guest Processing / |
[v] Keep certain full backups longer for archival purposes Configure...
Schedule
1 weekly
Summary [v] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication, block
size, notification settings, automated post-job activity and other settings.

< Previous Finish Cancel

Advanced...

Fonte: Elaborado pelo autor

5. Na fase seguinte, existem as opc¢des "Enable application-aware processing" e
"Enable guest file system indexing". S&o configuragcdes avangadas unicamente para
processamento com reconhecimento de aplicativos e indice do sistema de arquivos
convidado, respectivamente. Para maquinas de Active Directory (AD) é importante

habilitar a opcéo "Enable application-aware processing":


bookmark://_bookmark62/

Figura 28 — Configuracdes avancadas

Edit Backup Job BACKUP_12H X

Guest Processing
= pommm  Choose guest OS processing options available for running VMs.

["] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
configures the OS to perform required application restore steps upon first boot.

Name

Virtual Machines
Customize application handling options for individual machines and applications

SER [_] Enable guest file system indexing
Creates catalog of guest files to enable browsing, searching and 1-click restores of individual files.
Secondary Target Indexing is optional, and is not required to perform instant file level recoveries.
RO S Customize advanced guest file system indexing options for individual machines
GuestProcessing - o
Schedule
Summary

< Previous Finish Cancel

Fonte: Elaborado pelo autor

6. Seguindo, configuramos o schedule ou programacdo da execucéao do backup.
Nesse quesito, podem ser especificados diversos tipos de agendamentos como:
diario, mensal, em dias ou horéarios especificos. Neste cenario, habilitamos a
execucado automatica da tarefa, com periodicidade a cada 12hs e com "automatic
retry" (configuragdo padréo) que significa que sao feitas 3 tentativas em um intervalo
de 10 minutos em caso de falha na execucédo do job de backup:

Figura 29 — Programacéo do backup

Edit Backup Job BACKUP_12H X

* Schedule
N

E-_m Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name [V] Run the job automatically
B
/
Z O Daily at this time:
Virtual Machines /

O Monthly at this time:

Storage 2o
® Periodically every: | 12 v || Hours v || schedule...

Secondary Target

Automatic retry

s = [v] Retry failed items processing: 3 C |times
il Wait before each retry attempt for: | 10 o ‘ minutes

Guest Processing

Summa
24 Backup window

|| Terminate the job outside of the allowed backup window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours.

< Previous Apply Finish Cancel

Fonte: Elaborado pelo autor



7. Ao clicar em "Apply" temos o resumo do job de backup configurado. Apds,
executamos o job clicando em "Finish™:

Figura 30 — Programacé&o do backup

1 Edit Backup Job BACKUP_12H X
Summary

- m You have successfully edited the backup job.
Name Summary:

Name: BACKUP_12H
Virtual Machines Target Path: C:\Backup

Type: VMware Backup
Storage Source items:

firewall (192.168.122.129)

Secondary Target FileServer (192.168.122.129)
Guest Processing PowerShell cmdlet for starting the job:

Get-VBRJob -Name "BACKUP_12H" | Start-VBRJob
Schedule

["] Run the job when | click Finish

< Previous ext Finish Cancel

Fonte: Elaborado pelo autor

8. Com isso, observamos o menu "Running" executando no console e sua
porcentagem de execucao:

Figura 31 — Execucéo do job de backup

[R, BACKUP_12H (Active Full) X
Il s 0% 00f2VMs ?

SUMMARY DATA STATUS.
Duration: 040038 Processed: 08 (0%) Success: []
Processing rate: OKB/s Read 08 Warmings: 0
Bottleneck: Detecting Transerred: 08 Ermors: ]
2t Run
THROUGHPUT (LAST 5 MIN) 2720,
Name Status Action Duration
1 firewall 0% Job started at 6/11/2023 6:27:12 PM
1 FileServer 0% Building list of machines to process 00:00 >
VM size: 40 GB (25.4 GB used) RVMs
Changed block tracking is enabled
Processing firewall 00:25
Brocessing FileServer 00:25 I
"
Hide Details oK £

Fonte: Elaborado pelo autor



3.4.2.1. Modo de copia de backup

ApOs seguir as etapas do assistente para configurar o job e programar sua
execucao, criaremos uma cépia do backup que tem finalidade de criar pontos de

restauracdo ou backups.

1.No console, vamos até a opc¢ao "Backup Copy":

Figura 32 — Copia do backup

Veeam Backup and Replication

Status Last Run Last Result Next Run

% Jobs Name T Type Objects
10hoursage  Success 6/12/202)

4[5 Last 24 Hours
5 Suceess
[ Waming
[5: Failed

A Home
B

%] fnventory
E,J Inventory
s sackup Infestructure

(5 storage Infrastructure

onnected to: lecalhost Build: 12.0.0.1420 Enterprise Plus Edition License expires: 4385 days

Fonte: Elaborado pelo autor

2.Na tela seguinte, é pedido as especificacbes para o trabalho de copia de
backup, como nome e descricdo. O modo de copia de seguranca é a "Immediate
copy" que copia novos pontos de restauracao a cada backup:



Figura 33 — Copia do backup

Edit Backup Copy Job Copy_BACKUP_12H

Job

Backup copy job efficiently creates local and remote copies of your backups, making it easy to maintain multiple copies of your
data. Type in a name and description for the job, and specify backup copy interval.

Name:

|
Copy_BACKUP_12H

Objects
Description:
Target Created by VEEAM\Administrator at 6/11/2023 3:36 AM.
Schedule
Summary

Copy mode:
@® Immediate copy (mirroring)

Copies every restore point as soon as it appears in the primary backup repository. This mode will
copy all backups created by selected backup jobs, including transaction log backups.

O Periodic copy (pruning)
Periodically copies the latest available restore point only. This mode also allows for selecting
which backups to process, enabling you to further reduce bandwidth usage.

Finish Cancel

Fonte: Elaborado pelo autor

3. A Figura 34 mostra o local do repositorio do backup e a politica de retencéo
configurada para 3 dias:

Figura 34 — Retencao do backup

4 Edit Backup Copy Job Copy_BACKUP_12H

X
! w Target
@ Specify the target backup repository, number of recent restore points to keep, and the retention policy for full backups. You
E can use map backup functionality to seed backup files.
Job Backup repository:
l Object storage repository 1 (Created by VEEAM\Administrator at 6/10/2023 9:48 PM.) NG
= NA Map backup

‘] Retention policy'.[LS C‘ days v

[] Keep certain full backups longer for archival purposes

Schedule

Summary

Advanced settings include health check and compact schedule, notifications settings,
< , Advanced...
and automated post-job activity options.

< Previous Finish Cancel

Fonte: Elaborado pelo autor

4. Para programacéo do job de copia, foi escolhido o modo continuo, como em

Figura 35. Apos, é exibido o resumo das configuracdes e finalizado o
procedimento, como representa Figura 36.
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Figura 35 — Programacéo do job para copia do backup

Edit Backup Copy Job Copy_BACKUP_12H X

Schedule

l—-——ll Specify the backup copy job schedule.

Job This job can transfer data:
® Any time (continuously)

Objecss (O During the following time periods only:
Target : -
I - 1(22 s e s o0 m o2 o4 e s 101(2
1 3 5 7 s | n 1 3 5 7 9 [ n

s Sunday

Monday

Tuesday

‘Wednesday

Thursday

Friday

Saturday

1 Enabled Disabled

| <previous [[ apply | Fmisn || Cancel |

Fonte: Elaborado pelo autor

Figura 36 — Resumo das configuracdes de copia do backup

| Edit Backup Copy Job Copy BACKUP_12H X

w Summary
L‘I You can copy the configuration information below for future reference,

Job Summary:
Name: Copy_BACKUP_12H
Objects Type: Backup Copy
Source items:
Target BACKUP_12H
Schedule

Enable the job when | click Finish

Fonte: Elaborado pelo autor

A seguir, sdo exibidos os jobs de backup configurados para as 2 VMs.
Sendo a Figura 37 demonstrando o job programado a cada 12hs e a Figura 38, a
copia do backup:


bookmark://_bookmark73/
bookmark://_bookmark74/

Figura 37 — Job de backup 12 hs

e
)

Veeam Backup and Replication = x

| Home ?

o
v 35 o ] 7
Backup Replication CDP  Backup Copy Restore Failover | Import Export Best Practices
Job~  Job~ Policy~ Copy Job~ *  Plan~ | Backup Backup  Analyzer

Primary Jobs Secandary Jobs Restore Actions
Home Q Type in an objiect name to search for
4 % lobs Job Name Creation Time Restore Peints Repository
4B Backup 4 BACKUP_12H 6/11/2023 6:27 PM Default Backup Repository
45 Backup oy {1 FileServer 6/11/2023 10:28 PM 1
4 B Backups (1 firewall 6/11/2023 10:28PM 1
¥ Disk  ~fp——

{8 Object Storage (Copy)
4 [ Last24 Hours

[$ Success

[%} Warning

(% Failed

A Home

5@ Inventory

@E'g Backup Infrastructure
@iﬁ Storage Infrastructure

@ Files
EE@E History

1 backup. Connected to: localhost  Build: 120.0.1420  Enterprise Plus Edition  License expires: 4585 days remaining

Fonte: Elaborado pelo autor

Figura 38 — Copia do backup

Edit Backup Copy Job Copy_BACKUP_12H *

Summary

l—-——ll You can copy the configuration information below for future reference.

Job Summary:
Name: Copy_BACKUP_12H
Objects Type: Backup Copy
Source items:
Target BACKUP_12H
Schedule

Enable the job when | click Finish

< Previous Next >

Fonte: Elaborado pelo autor

3.4.3. Configuracédo do Veeam no Google Cloud Storage

Na regido "Backup Infrastructure” e menu "Backup Repositores”,
adicionamos um repositorio de backup:



Figura 39 — Adicao de repositério de backup

Veeam Backup and Replication

Backup Repository

=
=
Add WK £ Rescan
Repository
Manage Repository Tools
Backup Infrastructure Q 7ype
ackup Proxies A Namet Type Host Path Capacity Free
ackup Repositories <= = Default Backup Repository ~ Windows VEEAM Ci\Backup 99.4GB  50.8GB

temal Repositories
=i Scale-out Repositories
WAN Accelerators
ervice Providers
4 (7 SureBackup

(1 Application Groups

2, Virtual Labs
4 (Z1 Managed Servers

4 & Mware vSphere
H standalone Hosts

A Home
i}i Inventory
\753 Backup Infrastructure <

(5 storage Infrastructure

\h Tape Infrastructure
[0 ites

Connected to: localhost  Build: 12.0.0.1420  Enterprise Plus Edition  License expires: 4587 days remaining

Fonte: Elaborado pelo autor

Selecionamos a alternativa "Object storage" como a Figura 40 e a escolha

da nuvem a ser utilizada, no caso abordado é a "Google Cloud Storage", como mostra
a Figura 41:

Figura 40 — Objeto de armazenamento

Add Backup Repository X

Select the type of backup repository you want to add.

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest performance.

Network attached storage

wado—  Network share on a file server or a NAS device. When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share,

Deduplicating storage appliance

Dell Data Domain, ExaGrid, Fujitsu ETERNUS C5800, HPE StoreOnce, Infinidat InfiniGuard or Quantum DXi. If you

are unable to meet the requirements of advanced integration via native appliance AP, use the network attached
storage option instead.

W  Object storage
£
N On-prem object storage system or a cloud object storage provider. <—

Cancel

Fonte: Elaborado pelo autor
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Figura 41 — Escolha do armazenamento em nuvem

Object Storage

Select the type of object storage you want to use as a backup repository,

53 Compatible

Adds an on-premises object storage system or a cloud object storage provider,

Amazon 53

Adds Amazon cloud object storage, Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supported.

Google Cloud Storage 1
Adds Google Cloud storage, Both Standard and Mearline storage classes are supported.
1BM Cloud Object Storage

Adds IBM Cloud object storage. 53 compatible versions of both on-premises and |IEM Cloud storage offerings are
supported.

Microsoft Azure Storage

Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported.

Wasabi Cloud Storage
Adds Wasabi cloud object storage.

Cancel

Fonte: Elaborado pelo autor

Inserimos um nome e descricdo nos campos abaixo:

Figura 42 — Nome e descri¢do do objeto de repositorio

Mew Object Storage Repository

Name
> Type in a name and description for this object storage repository.

MName
Account
Bucket
Mount Server
Review
Apply

Summary

Mame:

storage_cloud_repositoryi

Description:

Created by VEEAM\Administrator at 6/10/2023 921 PM.

[ Limit concurrent tasks to: |2 =

Use this setting to limit the maximum number of tasks that can be processed concurrently in cases
when your object storage is overloaded or cannot keep up with the number of AP requests issued by

multiple object storage offload tasks.

Cancel

Fonte: Elaborado pelo autor




Selecionamos as credencias para conex&do com o Google Bucket :

Figura 43 — Conexdo com o Google Bucket

MNew Object Storage Repository X
Account
> Specify a Google Cloud account to connect to the Google Cloud Storage bucket with.

Name Credentials:

i Add..
Account

Manage cloud accounts

Bucket
Mount Server
Review
Apply
Summary

Connection mode:

Direct Choose...

Specify whether object storage should be accessed directly or via selected gateway servers.

< Previous Mext > Cancel

Fonte: Elaborado pelo autor

Selecionamos a regido do datacenter, o bucket e a pasta a ser utilizada:

Figura 44 — Configuracéo do Google Bucket

Mew Object Storage Repository

x
Bucket
> Specify a Google Cloud storage bucket to use,
MName Data center region:
southamerica-east] (Sdo Paulo) ~

Account

Bucket:
Bucket |rEpus\tUnU_empresax | Browse...
Mount Server Folder:

[New Folder | [ Browse...
Review

[ Limit object storage consumptionte:  [10 = | TR
Apply This is a soft limit to help control your object storage spend. If the specified limit is exceeded,

already running backup offload tasks will be allowed to complete, but no new tasks will be started.

Summary

[[] Use nearline storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

< Previous Mext > Cancel

Fonte: Elaborado pelo autor



Apos, temos a etapa de montar o servidor, onde é especificado o servidor
usado como servidor de montagem cabivel em processo de restauracdo. Abaixo,
selecionamos uma pasta usada para gravar o cache das operac¢des. Por ultimo,
na caixa de selecdo, ativamos o repositorio de backup para ser acessivel pelo
servico Veeam vPower NFS:

Figura 45 — Montagem de servidor

Mew Object Storage Repositary x

Mount Server
Specify a server te mount backups to when performing advanced restores (file, application item and instant VM recoveries).
Instant recoveries require a write cach folder to store changed disk blocks in.

Name Mount server:

VEEAM (Backup server) || Add New.
Account

Instant recovery write cache folder:

Bucket [eAProgrambata\Veesm\Backup\RCachet Browse..

——— Ensure that the selected volume has sufficient free disk space to store changed disk blocks of instantly
recavered machines. We recommend placing the write cache folder on an SSD drive.

Review Enable vPower NFS service on the mount server (recommended) Ports...

. Unlocks instant recovery of any backup (physical, virtual or cloud) to a VMware vSphere VM.

Apply vPower NFS service is not used for instant recovery to a Microsoft Hyper-V VM.

Summary

4 Helper appliance has not been configured, health check operations may result in

Configure...
additicnal costs and run slower.

< Previous Next > Cancel

Fonte: Elaborado pelo autor

7z

Seguindo, a tela de "Review" € exibida com as configura¢des a serem
aplicadas:

Figura 46 — Revisdo de montagem de servidor

New Object Storage Repository X
Review
: > Please review the settings, and click Apply to continue.
Name The following components will be processed on server VEEAM:
Component name Status
Account .
Trenspart already edsts
Bucket wPower NFS already exists
Mount Server already edsts

Maount Server

Review
Apply

Summary

[] Search the repository for existing backups and import them automatically

< Previous Apply Cancel

Fonte: Elaborado pelo autor



E, posteriormente, o sucesso ou falha do que foi aplicado na secao
"Apply":

Figura 47 — Objetos aplicados

Mew Object Storage Repository X

Apply
Please wait while your settings are being saved to the configuration database, and required backup infrastructure objects are
3 created.

Name Message Duration
Starting infrastructure item update process 0:00:09
Account . B
[VEEAM] Discovering installed packages
Bucket [VEEAM] Registering client VEEAM for package Transport
[VEEAM] Registering client VEEAM for package vPower NFS
Mount Server [VEEAM] Registering client VEEAM for package Mount Server

[VEEAM] Discovering installed packages

e All required packages have been successfully installed

Detecting server configuration
Apply 4 9

Reconfiguring vPower NFS service 0:00:10
Summary Creating configuration database records for installed packages

Creating database records for object storage repository 0:00:33

Object storage repository has been saved successfully

< Previous Mext >

Fonte: Elaborado pelo autor

Na imagem a seguir, constatamos a integracao bem-sucedida do

objeto de repositério no Google Cloud Storage:

Figura 48 — Objetos aplicados

MNew Object Storage Repository X

Summary
> You can copy the configuration information below for future reference,

Name Summary:

Object storage repository was successfully created.
Account Name: Object storage repository 1

Description: Created by VEEAMAdministrator at 6/10/2023 9:48 PM.
Bucket Type: Google Cloud Storage

Gateway server: direct connection
Data center region: Sde Paule
Bucket: repositorio_empresax

Folder: New Folder

Concurrent tasks limit: unlimited
Storage consumptien limit: unlimited
Apply Nearline storage class: disabled
Mount server: VEEAM

Mount Server

Review

Summary

Fonte: Elaborado pelo autor



3.5. TESTES DE RESTORE E VALIDACAO DA INFRAESTRUTURA

Uma vez executado o processo de backup, excluiremos a VM "FileServer":

Figura 49 — Exclusado da VM FileServer

Fonte: Elaborado pelo autor

De volta ao console do Veeam, abrimos o menu "Home" e depois "Backups

> "Disk", escolhendo a opc¢ao "Entire VM" disposta na barra acima:

Figura 50 — Menu de recuperacdo da VM

Backup Tools Veeam Backup and Replication

Backup

B By 08 LEFME T o D SHE I X

Instant Instant Disk Entire Virtual Export VM Guest Application = Amazon Microsoft Google Move Copy Export Delete

Recovery Recovery VMM Disks Disks Files Files~ ftems - EC2 Azurelsass CE  Backup Backup Backup from Disk
Restore Restore to Cloud Actions
Home Q Type in an object name to search for
4 ¥ dobs Job Name T Creation Time Restore Points. Repository
e

42 Backup 4 BACKUP_12H 6/11/2023 6:27 PM Default Backup Repository

48 Backup Copy {5 FileServer 6/11/2023 10:28PM 1
4 EBackups 2 {5 firewall 6/11/2023 10:28 PM 1

=Y, Disk 3

§3¥ Object Storage [Copy)
4 [ Last 24 Hours

B Success

[ Waming

[% Failed

A Home 1
E@ Inventory

3 Bacup Inrestructure
(5 storege infrastructure
[ Fites

[ istory

< >

1 backup selected Connected to: localhost Build: 12.0.0.1420 Enterprise Plus Edition License expires: 4583 days remaining

Fonte: Elaborado pelo autor



O processo de restauracao da VM se inicia e apresenta a VM excluida
anteriormente ("FileServer"):

Figura 51 — VM FileServer

{ Entire VM Restare *
I_l Virtual Machines
Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list),
Virtual Machines Virtual machines to restore:
Restore Mode |Q S N —
Marme Size Restore point Add...
Reason -
i FileServer 20GB  lessthan a day ago (10:28 PM... Point
Summary
Remove
Mext > Cancel

Fonte: Elaborado pelo autor

iniciamos o modo de restauracdo para a localizacao de origem:

Figura 52 — Localizacéo da restauragéo

Entire VM Restore

Restore Mode

EW Specify whether selected VMs should be restored back to the original location, or to  new location or with different settings.

Virtual Machines

(® Restore to the original location

Quickly initiate the restore of selected VM to its original location, with the original name and
Restore Mode settings. This option minimizes the chance of user input error,
Reason O Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate
Summary all controls with the original VM settings as the defaults,

(O Staged restore

Run the selected VM directly from backup files in the isolated Datalab to make changes to the
guest OS or applications prior to placing the VM into production environment.

Pick proxy to use

[] Quick rollback (restore changed blacks anly)

Allows for quick VM recovery in case of guest OS software problem, or user error, Do not use this
option when recovering from disaster caused by hardware or storage issue, or power loss.

< Previous Mext >

Cancel

Fonte: Elaborado pelo autor



Na secdo razao da restauracao ou "Restore reason”, avangamos com o
botéo "Next":

Figura 53 — Raz&o da restauragao

Entire VM Restore X

Reason

E.* Type in the reason for performing this restore operation. This information will be logged in the restore sessions history for later
reference,

Virtual Machines Restore reason:

Restore Mode
Reason

Summary

[] Do not show me this page again

< Previous Mext >

Cancel

Fonte: Elaborado pelo autor

E obtemos ent&o, o resumo de restauracao:

Figura 54 — Resumo da restauragéo

i Entire VM Restore

Summary

ﬂ Review the restore settings and click Finish to start the restore process,

Virtual Machines Summary:
Original machine name: FileServer
Restore Mode Mew machine name: FileServer
Restore point: less than a day ago (10:28 PM Sunday 6/11/2023)
R Target host: 192.168.122.129
Target resource pool: Resources
5 Target VM folder: vm
umrmary

Target datastore: storagel
Metwork mapping:
LAM -> LAN

Secure Restore: Disabled
Proxy: Automatic selection

[1 Power on target VM after restoring

< Previous Finish Cancel

Fonte: Elaborado pelo autor



A seguir, temos o processo de restauracdo da VM "FileServer", estatisticas

e a aba de Logs, indicando mensagem de sucesso:

Figura 55 — Estatisticas da restauracéo

Restoring VM x

MName: FileServer Status: In progress (0%)
Restore type:  Full VM Restore Start time:  6/11/2023 &:56:13 PM
Initiated by:  VEEANMMNAdministrator Cancel restore task

Statistics  Reason Parameters Log

Restore started 15.2 KB / 20 GB
Objects remaining: Restored: 6. Estimating... Restore rate: 12 KB/'s
Time remaining: estimating

Close

Fonte: Elaborado pelo autor

Figura 56 — Logs da restauragéo

Restoring VM >
Mame: FileServer Status: In progress (0%)
Restore type:  Full VM Restore Start time:  6/11/2023 6:56:13 PM
Initiated by: ~ VEEAM‘\Administrator Cancel restore task

Statistics Reason Parameters Log

Message Duration

Starting restore job
Restering from Default Backup Repository

Close

Fonte: Elaborado pelo autor



Como validacao final, temos a VM restaurada no ambiente original:

Figura 57 — Validag&o da restauragéo

Fonte: Elaborado pelo autor



4.

RESULTADOS

ApOs exposicdo dos motivos para implementagdo de uma
infraestrutura de backup, é plausivel considerar sua extrema importancia,
pois visa garantir a disponibilidade, integridade e seguranca de dados. Em
detrimento disso, torna-se tacito destacar os aspectos pros e contras no que
tange as ferramentas, tipos de backup, uso de maquinas virtuais,
armazenamento em provedores de nuvem e técnicas de recuperacao de

desastres.

Com o grande crescimento dos dados, mecanismos de
armazenamento de informacdes estdo em voga. A nuvem publica tem
capacidade para armazenar grandes quantidades de informacoes,
eliminando a necessidade de uma grande infraestrutura local. Requer baixo
custo de instalacdo e manutencdo em comparacao a outros mecanismos
de armazenamento. No que concerne aos custos, os valores dependem da

regido, do tipo de armazenamento e quantidade de dados.

Diante disso, € véalido mencionar o software Veeam Backup and
Replication como uma das melhores e mais conhecidas solucfes para
backup e recuperacdo de dados. Disponibiliza uma interface intuitiva,
execucao dos variados tipos de backup visando atender as caracteristicas
especificas de cada ambiente, como backup de maquinas virtuais (VM) e
captura completa de sistemas operacionais, aplicativos e dados.
Ocasionando assim, na eficaz restauracdo de dados independente da
causa, reduzindo o tempo de inatividade e impacto, tal como integragcdo com
nuvens publicas disponiveis no mercado, sendo alternativa flexivel, segura
e escalavel para o armazenamento. Em contrapartida, os aspectos
negativos da solucdo baseiam-se nos custos associado ao licenciamento e
na manipulacdo da mesma, por exigir conhecimentos técnicos especificos

para configuracao adequada.

Na empresa X, foi empregada a infraestrutura de backup com o
software Veeam Backup and Replication, realizada sua configuracao,
periodicidade, retencdo e localizacdo. De acordo com os testes de

recuperacéo realizados, a VM FileServer teve recuperacdo bem-sucedida



em sua totalidade apds sua excluséo, o envio para nuvem permitiu rapidez
e seguranca das informacdes. As estimativas de custos do software
apresentam-se no valor de 33 mil reais com licenca de 5 anos na edigao
(Enterprise Plus Edition) e a hospedagem no provedor de nuvem Google
Cloud em ambiente simulado de 100GB foi de R$ 18,50 por més, sendo o
célculo avaliado de acordo com a quantidade de armazenamento

provisionada.



5. CONSIDERACOES FINAIS

A implementacdo adequada de um backup é essencial para garantir a
disponibilidade continua dos dados e a recuperacdo em casos de perda ou
desastres. Ao seguir as melhores praticas, como definir politicas de backup,
escolher a estratégia correta, armazenar os backups de forma segura,
criptografar os dados e realizar testes de restore, € possivel garantir a eficacia e

a seguranca dos backups.

A ferramenta Veeam Backup and Replication oferece recursos avancados
para facilitar essas rotinas e garantir a protecdo dos dados criticos. Neste
trabalho, foram definidos os agendamentos de backup para cada maquina virtual,
levando em consideracdo a frequéncia de alterac6es nos dados e a janela de
backup disponivel. Além da execucdo e configuracdo de backups incrementais
regulares das VMs e recuperacédo de perda.

Em suma, a implementacéo de estratégias adequadas de backups como
a utilizacdo de sites em diferentes regides, backups em diferentes camadas e
testes regulares sdo praticas indispensaveis para integridade de ambientes de

tecnologia da informacao.

Tendo em vista 0s aspectos mencionados, o cenario aplicado na empresa
X apresentada no estudo de caso, apresentou uma solucéo hibrida envolvendo
o backup local e um servico de armazenamento em nuvem, que corroborou ha
eficiéncia em escalar e proteger os dados, por conseguinte, fornecendo maior
confiabilidade nas tomadas de acdes corretivas em caso de falhas, sendo
fundamental para eficdcia do plano de backup e infraestrutura associada.
Futuramente pretende-se verificar a possibilidade de criar uma infraestrutura que
faca uso de ferramentas de backup gratuitas com intuito de reduzir custos

empresariais.



ANEXO A

Figura Al — Estimativa da carga de trabalho no Google Cloud Storage

Nome da carga de trabalho * s A
Storage_Empresa_X Resumo da estimativa

Estimativa mensal total RS 18,50

Armazenamento Aproximadamente RS 0,03 hourly.

Pague pelo custos iniciais e faturamento por
Tipo de local segundo. As m no refletir seu

Vaérias regides

Disponibilidade mais alta entre areas

Birregional

Alta disponi ade e baixa laté

Detalhamento das estimativas de cargas de trabalho

1a inica regiso Para ver etalhes no nivel do identificador SKU, use a API Cost

southamerica-east1 (Sdo Paulo) _
Storage_Empresa_X A
Classe de armazenamento *

Standard Produto Cloud Storage

Local hamerica-east1

Tamanho do armazenamento *

100 GB Classe de armazenamento standard
Tamanho do armazenamento 100 GB

Tamanho da recuperagdo de dados

0

Estimativa de carga de trabalho RS 18,50 /més
Operagoes

Operagdes de classe A
0

Operagdes de classe B
o

ATUALIZAR ESTIMATIVA ADICIONAR NOVA CARGA DE TRABALHO

Fonte: Elaborado pelo autor
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