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RESUMO

O presente trabalho busca analisar as vulnerabilidades de seguranga ocorridas em
redes Wireless, que, devido a expressiva adocao nas ultimas décadas, apresentam
diversas fragilidades, em grande parte por falta de cuidados dos préprios usuarios.
As redes de computadores, como a de dispositivos moéveis, tém sido recorrentes
alvos de ataques. O trabalho busca analisar de forma especifica a seguranca de
rede da Marinha do Brasil. Por mais que possuam diversos protocolos de seguranca,
os fraudadores estdo cada dia mais audaciosos e utilizando técnicas novas para
promover ataques. O estudo foi realizado por meio de revisdo bibliografica de artigos
ja publicados com diferentes abordagens. Ao final da pesquisa, concluiu-se que a
maior causa de problemas relacionados a redes sem fio € a falta de protocolos
confidveis, assim como a negligéncia dos proprios usuarios que, em diversos casos,
nao buscam utilizar protocolos mais seguros de acesso. No tocante a Marinha do
Brasil a saida encontrada foi a ado¢do de um sistema préprio e mais seguro devido
0 tipo servico que mesma presta, associado a defesa nacional.

Palavras-Chave: Rede sem fio. Seguranca. Vulnerabilidade. Marinha do Brasil.



ABSTRACT

The present study seeks as vulnerabilities of running in wireless networks, which,
due to the adoption of security in the decades, several researches, the last ones
largely due to the lack of care of the users themselves. As computer networks, such
as mobile devices, have been recurrent targets of attacks. The form analysis work
specifies the network security of the Brazilian Navy. As much as they have several
security protocols, fraudsters are increasingly audacious and using new techniques
to promote attacks. The study was carried out through a literature review of articles
already published with approaches. At the end of the research, it was concluded that
most of the problem protocols were done wirelessly due to the lack of protocols, as
well as a protocol related to the users themselves who, in cases, do not use safe
protocols of use. Regarding the Brazilian Navy, the solution found was the adoption
of its own system and more due to the type of service it provides, associated with
national defense.

Keywords: Wireless network. Safety. Vulnerability. Brazil's navy.
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1 INTRODUCAO

Diante da globalizacdo e da evolucdo tecnoldgica principalmente da internet,
a comunicacao propiciou maior interacdo entre varios dispositivos, 0 computador se
tornou uma peca fundamental. A evolucdo das redes de computadores nas ultimas
décadas proporcionou de forma macica a potencializacdo da comunicagcao atraves
de diversos dispositivos, abrangendo nao soO dispositivos fixos, mas também
dispositivos moveis (FIORILLO; CONTE, 2017).

O uso de cabos duplos ou fibras € considerado uma das maneiras mais
eficiente de enviar dados, entretanto, vale ressalta que isso tem um custo alto de
instalagdo consequentemente requer manutencgdo, além de outras variaveis como o
namero de hosts e a regido a ser atendida. Outro problema identificado é a falta de
viabilidade técnica e financeira de algumas regifes para sua instalacdo, dessa
forma, devido a varios problemas ocasionados, surge a necessidade de novas
formas que possibilite a conectividade. Nesse contexto as redes moveis conseguem
suprir de forma eficaz essa demanda, oportunizando e flexibilizando de forma
eficiente o alcance de uma rede (PINHEIRO, 2016).

O mundo atual utiliza a cada dia que se passa mais aparelhos moveis e
portateis que precisam de uma infraestrutura de rede. De acordo com o Centro de
Tecnologia de Informacdo Aplicada (FGVcia), centro esse que faz parte da
Fundacdo Getulio Vargas (FGV EAESP), no ano de 2020 foram identificados
aproximadamente 424 milhdes de dispositivos digitais em funcionamento em todo o
pais, abrangendo: computadores, notebook, tablet e smartphone (FGV, 2020).

Além de que, o que diferencia a rede movel da cabeada e a maneira de
transmissdo, propiciando uma instalacdo de forma simples ou até mesmo a
adequacao a rede que ja existe. Contudo, estes aspectos em alguns casos podem
gerar problemas, abrangendo o usuario, assim como os profissionais que exerce a
atividade no segmento (BATISTA, 2017).

A seguranca é considerada um fator preponderante e deve ser observado
principalmente quando se adota a rede sem fio, ou seja, as redes moveis, até
porque quando se trata de uma rede cabeada, o invasor precisa ter acesso a um
ponto da rede. Entretanto, em relacdo a redes moveis a seguranca do sistema

precisa ser bem implementada necessitando varios protocolos que proteja a rede de
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forma eficaz e segura, devido a transmiss&o de informagéo ser no ar, “livre” (SIMAO;
SUIADEN, 2012).

Dessa forma, facilitando para o invasor, por necessita apenas esta na area de
alcance do sinal transmitido por uma antena de acesso a comunicagdo da rede.
Neste contexto o objetivo de trabalho € realizar uma revisao bibliografica buscando
identificar as principais falhas cometidas por usuarios de redes moveis em relacdo a
seguranca, tendo como foco de analise a Marinha do Brasil.

A relevancia do estudo esti associada ao aumento do uso de redes moéveis
gue tem gerando um grande impacto para o mercado tecnoldgico, financeiro, como
também para a vida das pessoas, contudo, a seguranc¢a ainda tem sido questionada

por haver uma certa vulnerabilidade no que tange a dados de usuarios.

1.1 JUSTIFICATIVA

As redes moéveis tem alcancado grande adesao nas ultimas décadas, devido
a evolucdo da tecnologia da informagcédo. Entretanto, sua implementacao
desorganizada e sem uma legislacao especifica tem provocado diversos problemas
a seguranca de dados (SILVA, 2014).

Entre o grande fluxo de informa¢cBes que circulam na internet, existem
também diversos dados individuais das pessoas, sendo visto como a matéria-prima
para inUmeras organizacdes criminosas. Somente em julho de 2015 foram
identificados entorno de 175 mil tentativas de fraudes virtuais no Brasil, sendo uma a
cada 15 segundos. O segmento que mais concentra esses numeros € o da telefonia
moével (G1, 2015, p.1).

Diante desse contexto, as redes séo instaladas sem a minima preocupacao
em relacdo a sua seguranca, associado a falta de qualificagéo técnica, ha também o
proprio descuido das pessoas por ndo se preocupar com protocolos de segurancgas,
e tdo pouco na atualizacdo de seus dispositivos, com isso, métodos de seguranca
tém sido ainda considerado um desafio para redes moveis, contudo, com a evolucéo

tecnologia a tendéncia é que esse cenario seja alterado.
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1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL OU PRIMARIO

O objetivo geral deste trabalho € realizar uma revisdo bibliografica buscando
identificar as principais falhas cometidas por usuarios de redes moveis em relagéo a

seguranca. Tendo como foco de analisa a Marinha do Brasil.

1.2.2 OBJETIVOS ESPECIFICOS OU SECUNDARIOS

De modo especifico, esse trabalho busca:

o Contextualizar o nascimento das redes moveis

s Desenvolver, uma analise dos principais aspectos funcionais e procedimentos
gue abrangem a seguranca em redes moveis;

¢ Identificar e citar os problemas que atinge a seguranca das redes moveis;

¢ Identificar meio que traga seguranca para redes moveis.

18



2 METODOLOGIA

Segundo Gil (2008), o método cientifico pode ser entendido como o caminho
para se chegar a verdade em ciéncia ou como o conjunto de procedimentos que
ordenam o0 pensamento e esclarecem acerca dos meios adequados para se chegar
ao conhecimento. Nessa mesma linha Fachin (2010, p. 27), ressalta que o método

“é a escolha de procedimentos sistematicos para descrigao e explicacdo do estudo”.

2.1TIPO DE PESQUISA

Para a realizacdo deste estudo, em primeiro lugar foi definido o tipo de
pesquisa, visando identificar as principais falhas cometidas por usuarios de redes
moveis em relacdo a seguranca. Desse modo, sera utilizado a metodologia de
pesquisa bibliografica. Como ressalta Severino (2007, p. 122) “a pesquisa
bibliografica € aquela que se realiza a parti do registro disponivel, decorrente de
pesquisas anteriores, em documentos impressos, como livros, artigos, teses, etc’.
Neste contexto o procedimento bibliografico se enquadra na presente pesquisa por
utilizar livros, tese, dissertacdo e monografia de graduacéo.

Se caracteriza também como um estudo de caso, Marconi e Lakatos (2011),
postulam que o estudo de caso tem como foco obter informac¢des e conhecimentos
sobre a questdo pesquisada, onde se queira comprovar ou desvendar novos
fenbmenos ou relagdes, consiste na andlise de acontecimentos espontaneos em
decorréncia da coleta dos dados ou variaveis que apresentam relevancia.

O atual estudo teve uma abordagem qualitativa. Richardson (1999 apud
BEUREN e RAUPP, 2004, p.92) aponta que: “Os estudos que empregam
metodologia qualitativa podem descrever a complexidade de determinado problema,
analisar a interacdo de certas varidveis, compreender e classificar processos

dindmicos vividos por grupos sociais”.
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2.2INSTRUMENTO DE COLETA DE DADOS

No decorrer da pesquisa foram feitas buscas em diferentes portais eletronicos
por trabalhos recentes entre (2010 e 2021) em relacdo ao tema. Scielo, Google
Académico, o proprio Google foram usados como ferramentas, por meio deles foi
possivel ter acesso a inumeras publicacdes disponiveis em diferentes sites.
Buscando promover maior entendimento da pesquisa uso-se palavras chaves tais
como: Rede sem fio, Seguranca, Vulnerabilidade. Os artigos originais e de reviséo,

foram analisados pelo titulo e resumo, os que nao se encaixarem serdo excluidos.

2.3 TRATAMENTO E ANALISE DOS DADOS

Apés a selecdo do material para a realizacdo do trabalho, os dados foram
tabulados e as informacfes analisadas a luz das teorias relacionadas ao tema. A
analise também levard em consideracdo outras pesquisas na area. Dessa forma, foi
possivel promover um maior entendimento, por meio da analise e comparacao entre
inUmeros trabalhos encontrados, através da leitura. Vale ressalta que no mesmo
periodo de analise outros trabalhos mais antigos foram encontrados, e
referenciados, sendo utilizados bem como os trabalhos mais recentes de acordo

com sua relevancia.
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3 REDE SEM FIO

O inicio da rede sem fio se deu pela a necessidade e desejo de possibilitar
uma comunicagao mais acessivel a todos, que funcione em qualquer lugar 24 horas
por dia possuindo um acesso agil e permitindo a compartilhamento de arquivos.
Neste contexto ao contrario do padrao fisico, as redes sem fios ndo precisam de
inimeros equipamentos que as redes tradicionais necessitam, muito menos da
grande estrutura em que uma rede convencional precisa (LEMOS; PASTOR,;
OLIVEIRA, 2012).

Nas ultimas década devido sua funcionalidade a internet se tornou uma
ferramenta com varias funcionalidades, em primeiro lugar seu alcance € mundial,
onde possui como um de seus maiores recursos a conectividade com Varios
dispositivos, sendo que por eles ocorrem um grande fluxo de informacéo, em que
pesa sejam feitas através da utilizacdo de protocolos, equipamentos esses
chamados de hospedeiros ou programas finais. E diante do progresso e evolugao
que a internet alcangou, foram surgindo novos equipamentos e dispositivos tais
como: servidores, mecanismos de buscas na web, smartphone, notebooks, tablets e
TVs, todos esses dispositivos conectados a rede. Dessa forma, a internet se
constitui como um sistema e uma arquitetura que hospede e dispde de servicos e

operacdes que sdo executadas nesses sistemas apresentados (KUROSE, 2013).

Figura 1: Rede sem fio com dispositivos Wireless

Irtemeet

DSL/Cable I
Macdesn ]

Repetidor 5
sem fio 'y ‘
Roteador | L -

- D e ——
- g MNOote ook
L | -
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Fonte: Efetividade (2009) disponivel em: < https://efetividade.net/2009/06/wireless-maior-alcance-para-
sua-rede-sem-fio-com-um-repetidor-wi-fi.html>. Acessado em 21 de set de 2021.
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Segundo Tanenbaum (2003) desde 1901 o fisico Guglielmo Marconi j& iniciara
projetos que visaram o atual sistema de comunicacdo das redes sem fio, e 0
primeiro experimento foi feito por meio do telégrafo sem fio onde dava um suporte a
comunicacdo, que era realizado entre um navio e uma central que localizada no

litoral por meio de codigo Morse, e podemos afirmar que:

“O Cdédigo Morse pode ser visto como uma forma de cédigo digital, ja que é
binario: ou ha o pulso ou nao. Por exemplo, podemos usar uma lanterna
para nos comunicarmos em Morse apenas ligando ou desligando o facho de
luz nos tempos certos. Se tivermos apenas 0 som de um apito, podemos
nos comunicar em Morse fazendo diferentes variacdes do tempo do apito”
(CELI, 2019, p. 2).

De acordo com Engst e Fleishman (2005), jA na década de 90 as primeiras
redes sem fios ganham maior expressao, porém, naquela época tinha como meio de
transmissdo em ondas de radio, periodo esse marcado pela evolucdo dos
processadores que tiveram maior desempenho propiciando a aplicacdo do sistema.

Por haver uma falta de compatibilidade em padroniza¢des que havia em torno
das redes sem fios, onde existia inlUmeras empresas com Varias patentes diferentes
trabalho no segmento, esse fato trazia muito desconforto e impossibilidade de
progresso, diante dessa situacdo no final da década de 1990, mais precisamente
em 1999, algumas empresas que possuia um grande mercado resolveram se unir e
buscar um consenso para promover uma compatibilidade nos sistemas, assim
surgiu a unido de empresas como: 3Com, Nokia e Lucent Technologies, que
posteriormente seria denominada como WECA (Wireless Ethernet Compatibility
Alliance), e que no ano de 2003 foi intitulada Wi-fi Alliance, nomenclatura que
possibilitou o surgimento no nome Wi-fi (STEFANUTO, 2016).

Para Jasper (2010) as redes sem fio possuem uma ligacdo muito proxima
com computador mével, entretanto, a uma distancia que a ela e atribuida devido sua
utilizagdo. O autor ressalva que a computacdo movel consiste na possibilidade dos
consumidores poder estarem conectados por mais que esteja em movimento, em
contra partida as redes sem fio possuem como maior finalidade ser utilizada de
forma que nao necessite de cabo.

Com a disseminacao da tecnologia wireless, véarias tecnologias surgiram, para

Tanenbaum (2003, p. 25) relata como um exemplo o Parquimetros como sendo
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equipamento que permite que cartdo de crédito seja aceito, além de da identificacao
em tempo real pelo link sem haver nenhum cabo conectado. Essa tecnologia tem
capacidade de identificar se um veiculo estd em um determinado local e até mesmo
guando ir4 sair, sem a necessidade de haver um dispositivo fixo, tendo a praticidade
de gerar maior seguranca e fiscalizacdo em um patio de automoveis, e
conseguintemente promover um controle em relagédo a vagas.

Segundo Rufino (2019) ha uma grande confus@o em relacdo a chamando wi-fi
com o termo wireless, varias pessoas tendem a pensar que Sao a mesma coisa.
Porém a conexao wi-fi tem origem do padréo 802.11 definido pela IEEE (Institute of
Eletrical and Electronics Engineers) aprovado no fim dos anos noventa. Essa
conexao e realizada tendo ponto especifico cabeado onde entrega o sinal da rede
de internet pelo ar.

3.1 REDE MOVEL

A rede mébvel é considerada um tipo de rede de comunicacdo, pois engloba
todas as redes disponiveis para as operadoras de telefonia celular no Brasil e no
mundo, e é projetada principalmente para permitir a prestacdo de servicos de telefonia
moével, permitindo que os clientes tenham maior mobilidade com seus dispositivos

através do uso de comunicacao sem fio.

3.1.1 REDE 1G

A primeira rede movel surgiu em meados da década de 80. Funcionava por
meio de um sistema analégico sendo o AMPS (Asvanced Mobile Phone System)
como o modelo mais conhecido, possuindo uma velocidade que assemelhava a rede
discada (BERGHER, 2019. p. 1). E importante ressalta que naquela epoca n&o havia
celulares como os de hoje em dia, dessa forma, a rede 1G era utilizada em particular
para aparelhos eletronicos instalados em veiculos automotores, sendo que cada
aparelho possui cerca de um quilo, tendo um cumprimento de cerca de 30 cm. Ou
seja, sem a minima possibilidade de levado no bolso. Além do uso da rede para

comunicagao militar.

3.1.2 REDE 2G
23



A segunda geracdo chamada 2G surgiu em meados da década de 1990,
tendo como maior destaque a implementacdo do sinal digital, vale ressaltar que
devido sua eficiéncia essa rede esta em funcionamento até hoje até nos dias de
hoje. Essa rede usa em especial 0 GSM (Global System for Mobile Communications)
sendo considerado um dos recursos mais consolidados da comunicagdo, por
disponibilizar os recursos basicos para as operadoras. Entretanto, em relacdo a
internet movel, a 2G ja ndo consegue acompanha a demanda, ou seja, €
considerada obsoleta (SANTINO, 2013). Portanto:

“O 2G tomou forma la pelos anos 90 e permitiu, principalmente, a troca de
mensagens de texto e fotos via SMS. Mas o foco era a conexdo de voz,
falar e ser ouvido no telefone sem a necessidade de existir uma conexao
com a internet” (CRUZ, 2018.p. 1).

A tecnologia GSM foi desenvolvida buscando proporcionar solucfes para o
problema de incompatibilidade que era visto no 1G durante o periodo da década de
1980, paises europeus vendo essa dificuldade buscaram medidas que solucionasse
essa falha, porém, foi somente em 1991 que o projeto foi adiante e ocorreu a
primeira ligagao realizada na rede. “Foram criados padrdes para todos os fabricantes
se juntarem, para que falassem a mesma lingua e tivessem compatibilidade de
qualquer tipo de aparelho em redes pelo mundo inteiro. Foi uma grande revolugao”,
ressalta o especialista de computadores e professor, Luis Mateus (ROMER, 2013,
p.02).

3.1.3 REDE 3G

A terceira geracao (3G) ainda é uma das mais utilizadas atualmente, em todo
0 mundo, marcada por oferecer uma maneira mais eficaz de se navegar na internet,
incluindo redes sociais, além de ser usada para smartphones em atividades diarias
como a conversacao volp, sendo possivel comunicagéo por video, mensagens de e-
mail, assim como troca de mensagens instantaneas. Essa tecnologia inicialmente
comecou a ser usada em localidades do Japdo, em regibes Chinesas e no

Continente europeu por meio do sistema UMTS (Universal Mobile
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Telecommunications System, ou Sistema Movel de Telecomunicacdes Universal)
chegando a disponibilizar pela primeira vez velocidade que alcancava megabits a
cada segundo (ROMER, 2013).

Segundo Cruz (2018) por meio de uma visdo técnica a rede 3G funciona
buscando promover a transmissédo de dados de voz, como por exemplo, audio de
aplicativos de mensagens e atividades na internet com a navegacao de sites, ou
para downloads assim como para a utilizacao de aplicativo online. Resumindo é uma

conexao que possui maior velocidade do que a do 2G.

3.1.4 REDE 4G

A 4G por sua vez conhecida também com LTE (Long Term Evolution) se
configura com a quarta geracao, surgiu inicialmente em 2009 na Suécia, porém
devido sua eficacia hoje ja se encontra em cerca de mais de 205 paises no mundo,
possuindo uma abrangéncia de mais de 78% da populacdo mundial (BRAGA, 2018).

No Brasil cerca de 4.197 municipios, ou seja, cerca de (75%) ja utilizam a
rede. Tendo como maior destaque, além da velocidade, ela possibilita que um
namero maior de pessoas se conecte a ela sem deixar de entregar qualidade em
seu sinal (CRUZ, 2018).

Segundo especialista do segmento a rede 4G marca de forma preponderante

a era da comunicagéo:

“O usuario deixar de aceitar uma banda de transmissdo menor para se
ganhar a mobilidade, o que acontece até a geragao anterior, para passar a
exigir ambos em seus dispositivos: portabilidade e banda larga. “Hoje
alguém com um tablet ndo aceitard que a velocidade de acesso & internet
seja inferior aquela obtida em casa. A pessoa nao vai ligar a mobilidade a
nenhum tipo de 6nus” ressalta o professor e especialista em rede de
computadores Luiz Mateus’ (ROMER, 2013, p. 2).

Dessa forma, fica evidente que a rede 4G possui indmeros beneficios
comparada as redes anteriores, possibilitando uma melhora significativa na
interagdo entre pessoas, por possibilita que mais dispositivos possam ser

conectados.

3.1.5 REDE 5G
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Segundo Cruz (2018) a 5G é considerada a internet do futuro tendo como
objetivo torna a conexdo bem mais veloz possuindo uma qualidade jA mais vista,
sendo possivel conectar a diversos outros tipos de equipamentos, dispositivos e até

veiculos.

De maneira resumida a quinta geragdo conhecida com 5G tem como
propésito entregar maior velocidade superior a 4G, além de diminuir as interrupgdes,
disponibilizar maior estabilidade e permiti a interagcdo de mais dispositivos sendo
conectado em tempo real ao mesmo tempo (POZZEBOM, 2018).

Segundo a professora de estratégia mobie Samantha Carvalho a 5G

possibilitara:

“Pagamento de contas, pedidos de comida, transporte e mensagens. Tudo
acontece pelo smartphone. Esse comportamento esta forcando marcas e
empresas a qualificarem a experiéncias que oferecem aos seus clientes no
meio movel” (CRUZ, 2018, p. 2).

Portanto devido a essa evolucdo que possibilitou um aumento bem
significativo nas taxas de download diversas funcionalidade que até entdo dependia
de redes fixas, passaram ser usadas também em dispositivos que possui acesso a
redes moveis, que englobam a navegacao na internet, a troca de e-mail, a propria
rede sociais, e em especial operagcdes que precisam de uma grande taxa de
transmisséo, sendo possivel destaca a transmissdo de um video que possui alta
definicdo sendo transmitido de forma online. Contudo, aliado tudo isso, ha um
problema bastante recorrente nos Uultimos anos, a seguranca dos dados
transmitidos, que requer ainda desenvolvimento de programas que sejam mais

eficazes.

3.2 SEGURANCA DA INFORMACAO

Segundo a NBR ISO/IEC 17799 (2005) a Sl (Seguranca da Informacéo) e
conceituada como: sendo o sistema de protecdo presente sobre dados e
informacdes pertencente a uma especifica empresa de diversos ameacas para

assegura o prosseguimento das atividades empreséarias, diminuindo riscos,
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potencializa o retorno em relacdo a investimentos e as possibilidades de novos
negocios. Sendo ela protegida para a utilizac&o restrita ou aberta para o uso publico
para informagdes ou obtencao.

Dessa forma segunda as normas relatadas acima, € preciso determinar

padrdes para estabelecer um nivel se seguranca que se busca alcancar, por meio de

andlises constantes permitindo o progresso ou retrocesso no campo da SlI
(seguranca da Informacao) na instituicao.

Promover melhorias no sistema de seguranca da informacdo n&o constitui
somente em colocar um antivirus em um conjunto de computadores, ou utilizar
bloqueios de protecédo (firewalls) integradas em rede dos computadores em uma
empresa. Contudo para adquirir um sistema de segurancga de informag&o e preciso
compreender 0s aspetos de segurancga para que possa elabora medidas adequadas
para suprir as caréncias de cada tipo de instituicao.

Nesse contexto a seguranca de uma rede so6 € identificada apds sanar todas
as falhas, ou seja, verificar as vulnerabilidades que o sistema possui para que
terceiros ndo tenha acesso, ndo viole nem cometa adulteracbes apds a quebra de
senha (RUFINO, 2005).

Segunda Silva (2003), existem cinco pontos esséncias que sao considerados

fundamentais para implementacéo da seguranca da informacéo que séo:

Quadro 1: Pontos fundamentais de implementagéo da Sl

1. A relacdo custo e beneficio: assegura investimentos para praticas e
assisténcias oportunas, sendo o retorno que possibilita a conservacao e

protecdo do sistema de informacao;

2. O principio da concentracao: Permite a possibilidade para coordenar acoes
precisas de seguranca da informacgdo, buscando suprir as caréncias
promovendo melhoras de seguranca de distintas bases de dados vulneravel

a alteracoes;
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3. O principio da protecdo em profundidade: possibilita acdes protetivas de
seguranca sendo elas fisicas ou légicas, por meio de cameras de vigilancia,
na utilizacdo da biometria e através de reconhecimento de voz ou até mesmo

facil.

4. O principio da consisténcia: estabelece que acfes de protecdo a
seguranca da informacdo tenha um gral de vulnerabilidade permutavel para
que possa diminuir o risco de falhas dos programas de seguranca de

instituicoes.

5. O principio da redundancia: estabelece a necessidade que haja mais de
um sistema de protecdo da seguranca da informacdo. Assim quando ocorrer
um problema do sistema A o B e acionado, mantenha a funcionalidade do

sistema.

Fonte: Silva (2003)

Neste contexto apresentado acima devemos observar que se trata de 5 camadas
de protecdo em que implementadas acarretarar em um nivel de protecdo maior a

empresa e ao usuario, colaborar ou terceiros.

3.2.1 COMPONENTES DE UMA REDE SEM FIO

O funcionamento da rede sem fio é feita pela a comunicacdo por meio de
onda que se difundem no ar tendo um ponto de acesso de referéncia, deste modo
ao haver o processo de envio de dados ocorre a conversao para sinais de radio
onde séo transmitidos. Em relagcdo a recebimento de dados e informacdes o
roteador interpreta o sinal e promove a decodificacdo das informacgdes sendo elas
para sinal de radio e remete para o dispositivo (BRAIN; JOHNSON, 2001).

3.2.2 BENEFICIOS DA REDE SEM FIO

A forma de comunicacao que a rede sem fio propicia possibilita que seja bem
usavel devido sua praticidade no cenario atual, sendo principalmente devido a seu
baixo custo somado a um aumento significativo de sua eficiéncia.

A rede sem fio apresenta quatro beneficios esséncias aos consumidores

segundo Silva (2018), que séo:
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¢ Flexibilidade a seus usuarios — O consumidor possui a flexibilidade de acessa
a dados e informacdes, sem precisar fazer uso de cabos. Ainda é possivel
estar em movimento e possuir 0 acesso em tempo real, com alta velocidade
de acesso.

+ Agil Instalacdo — Devido ndo haver a necessidade de cabeamentos externos
a instalagdo se torna mais accessivel por ndo ter que passar cabeamentos

por paredes.

o Versatilidade — por n&do requere de cabos caso necessite fazer teste e
possivel sem muitos problemas por poder utilizar outros locais e areas. De

acordo com a necessidade.

s Escalabidade — Quando se fala em rede sem fios, e permite que ocorra
configuracbes onde podem serem utilizadas em pequenas redes por meio de
ponto a ponto, ou até mesmo utilizando grandes redes para efetuacdo de

testes, onde sofre com alterag¢des frequentes.

Devido a tanta praticidade a rede sem fio se tornou um mecanismo muito
flexivel em relacdo a redes cabeadas, dessa forma, organizacBes publicas como
privadas tem feito o uso desse sistema onde permite 0 acesso a internet por meio da

rede sem fio.
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4 SEGURANCA DE REDE

Quando surgiu a rede de computadores, a seguranca era utilizada
exclusivamente para partilhar recursos, a impressora era um exemplo onde
inUumeros computadores tinha acesso a ela, diante desse contexto a seguranga nao
solicitava cuidados mais relevantes, entretanto com o passar do tempo e com a
evolucdo tecnologia hoje sdo milhares de individuos que acessam dados de
inUmeras pessoas por meio da rede, principalmente para opera¢gdes bancarias,
aquisicoes de produtos, entre outras diversas funcionalidades possibilidades essas
gue sdo ofertadas pelas redes que funcione sem necessitar sair de casa
(TANENBAUM, 2003). A figura abaixo ilustra a seguranca de rede.

Figura 2: Segurancga de rede de computadores

Internet

Servdores

Rede de Firewal
Terceiros
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Estacdes de trabalho

Fonte: Escobar (2012) disponivel em: <https://slideplayer.com.br/slide/5617047/>.
Acessado em: 21 de set de 2021.

Alguns padrdes sdo considerados fundamentais para as redes sem fio entre
eles, Miranda (2013) destaca:

¢+ 802.11a
E capaz de atingir velocidade de 54 Mbps em relacéo aos padrdes da IEEE 2
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chega a 72 a 108 Mbps quando séo fabricas sem a padronizagcdo exigidas. Rede
esse que funciona na frequéncia de 5 GHz onde consegue atender até 64 usuarios
a cada Ponto de Acesso (PA). Tendo como maior vantagem a velocidade, além de
suafrequéncia ser gratuita e ndo haver interferéncia. Sua desvantagem se encontra
na incompatibilidade em relagéo a padrdes associado ao Access Points 802.11b e g,
ja no que diz respeito a consumidores, o padrao 802.11a oferece compatibilidade
para 802.11b e 802.11g em grande parte dos casos, onde vem se constituindo como
um padrao de fabrica dos equipamentos (MIRANDA, 2013).
¢+ 802.11b
Esse padrdo consegue atingi velocidade de 11 Mbps seguindo os padrbes da
IEEE chega a uma velocidade de 22 Mbps, ofertas por fabricantes que nao possui
uma padronizagdo. Funciona na frequéncia de 2.4 GHz. Atende até 32 usuarios em
cada ponto de acesso (PA). Sua desvantagem constitui na alta interferéncia que
abrangem a transmissao assim como a recepcéo do sinal, devido opera a 2,4 GHz
proporcional a telefones moveis, aparelhos de micro-ondas e dispositivos Bluetooth.
Ja os fatores positivos se encontram no custo baixo de seus dispositivos, a
dimensédo de banda gratis, assim como sua oferta que corresponde a gratuidade em
todo o mundo. Esse padrédo tem grande mercado por ser provedores de internet sem
fio (MIRANDA, 2013).
¢+ 802.119g
E baseado em sua compatibilidade em relacdo a 802.11b ofertando uma
velocidade de 54 Mbps. Opera com uma frequéncia de 2,4 GHz. Possui as mesmas
desvantagens em relacdo ao padrao 802.11b, ou seja, a falta de compatibilidade
com dispositivos de fabricantes distintos. Em relacdo a vantagens podem ser
apresentadas como as velocidades. Utiliza a autenticagéo por meio da WEP (Wired
Equivalent Privacy) estatica. Entretanto a uma grande dificuldade para realizar sua
configuracdo, como Home Gateway por sua frequéncia ser de radio além de outros
sinais (MIRANDA, 2013).
¢ 802.11n
Padrdo esse que por sua vez possui uma banda que chega até 300 Mbps e
atinge 70 metros. Funciona com uma frequéncia de 2,4 GHz e 5 GHz. Sendo
considerado um padrdo novo e que possui tecnologia diferenciada, MIMO (multiple

input, multiple output) sendo identificada pela utilizacdo de diversas Atenas para a
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transferéncia de dados de um lugar para outro. Tendo como ponto fonte a tecnologia
aplicada e o aumento consideravel que possibilitou maior expansdo da banda e o
alcance que possibilita (MIRANDA, 2013).

Figura: 3 Visao geral em relacdo aos padrdes da tecnologia sem fio

Padrdo RN maxlm_a Frequéncia Compatibilidades
transmissao
Nao

802.11a 54 Mbps 5 GHz

802.11b 11 Mbps 2.4 GHz Nao
B02.11g 54 Mbps 2.4 GHz 802.11b
802.11n 600 Mbps 2.4 GHz ou 5 GHz 802.11b/g
802.11ac 1.3°Gbps 2.4 GHz e 5.5 GHz 802.11b/g/n
802.11ad 7 Gbps 2.4 GHz, 5 GHz e 60 802.11b/g/nac

GHz

Fonte: Infortic (2018) disponivel em: <https://inforticsite.wordpress.com/tipos-de-
padroes-de-redes-wireless/>. Acessado em: 21 de set de 2021.

Na tabela podemos observar um comparativo entre os padroes 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac, 802.11ad em que se apresenta suas taxa de

transmissao, frequéncia e compatibilidade.

4.1 ATAQUES DE REDE SEM FIO

Devido a grande funcionalidade as redes de computadores possuem como
base as tecnologias wireless onde se tornaram uma realidade para inimeras
organizacdes, sendo reconhecida como um recurso muito eficiente. Contudo, as
redes sem fio possuem diversas fragilidades onde tem seu inicio no conceito de
métodos adotados.

Diferente das redes cabeadas, a chamada rede sem fio tem sua transmissao
baseada em um ponto cabeado que retransmitem o sinal onde quem esta no raio de
sinal pode ser favorecido pelo sinal independente quem seja, caso ndo tenha uma
chave de seguranca segura, neste sentido sendo vista como vulneravel devido nédo
ter controle a quem tem o acesso.

Grande parte dos ataques realizados em rede sem fio consiste na aquisicéo
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de dados e informagfes sem permissdo, acessos sem autorizacdo e ataques a
negacao referente a servicos. Vale ressalta que tais ataques podem diferenciar
dependendo de como foi configurada a rede, Tanenbaum e Wetherall (2011, p. 530)

salientam que:

“Quase toda semana, lemos nos jornais noticias sobre problemas de
seguranca de sites. A situacao € bastante séria [...] Primeiro, a home Page
de inimeras organizacBes é atacada e substituida por nova home Page
escolhida pelos crackers. [..] Na maioria dos casos, os crackers
simplesmente colocavam algum texto engracado, e o0s sites eram
arrumados dentro de algumas horas. [...] Diversos sites foram derrubados
por ataques de negacgédo de servi¢co, nos quais, o cracker inunda o site com
trafego, tornando-o incapaz de responder a consultas legitimas. Com
frequéncia, o ataque é montado a partir de um grande nimero de maquinas
gue o cracker ja invadiu. [...] Esses ataques sdo tdo comuns que ja nao
geram mais noticias, mas podem custar ao site atacado milhares de délares
em negécios perdidos.”

Segundo Gomes e Neto (2001), existe uma trajetéria bem elaborada antes
gue aconteca um ataque, devido existe alguns protocolos basicos de acesso, a um
caminho que o invasor planeja antes de invadir o sistema que pese na identificacao
dos pontos mais vulneraveis, ou seja, explorar as fraquezas que fazem parte do

ambiente de rede sendo possivel serem vista na:

¢ Suspensdo: A mensagem e interrompida ante de chegar ao destinatéario final,
s Alteracdo: As informacdes ou dados sdo modificados;

¢ Producdo: Sao geradas informacgdes sem veracidade, ou seja, falsas.

Portanto pode ser entendido que para que uma rede sem fio seja capaz de ter
o mesmo nivel de seguranca da rede cabeada, e preciso que contenha

procedimentos e protocolos para a autenticacédo de dispositivos e sigilo de dados.

4.1.1 TIPOS DE INVASORES

Existem diversos tipos e formas que oportunizam rede serem atacadas por
invasores segundo Melo; Rhoden e Westphall (2012), a maioria dos sistemas
computacionais podem obter algum tipo de invasédo originado por fragilidades e
erros de protocolos referente a configuracdo, sendo possivel a longo prazo ser

explorado para inumeros fins, chegando até a gerar riscos aos sistemas.
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Os ataques as redes sem fio sdo novos. Ao invés disso, eles sédo baseados
em ataques anteriormente descobertos em redes guiadas. Alguns destes
ataques ndo sofrem nem uma modificagdo, ja outros sofrem algumas
modificacdes para que possam ser disparados e obter melhores resultados.
Na realidade, o objetivo dos ataques ndo é comprometer a rede sem fio,
mas sim ganhar acesso ou comprometer a rede guiada (DUARTE, 2003, p.
38).

Na tabela 1 abaixa demonstra os tipos de invasores que mais séo frequentes

em redes de computadores segundo Tanenbaum; Wetherall, (2011, p. 479.).

Tabela 1: problemas de seguranca

Adversario Objetivo

Aluno Tem como maior objetivo apenas observar as mensagens

recebidas em relacdo a outras pessoas;

Cracker Sao motivados por realizar testes de seguran¢a ou até mesmo

a aquisicdo de dados indevidos;

Representante de vendas Motivados por representar varias regifes dentro de seu

mercado e ndo apenas uma regiao;

Executivo Motivados por tentar desvendar as estratégias que o0s

concorrentes utilizam em seu mercado;

Ex-funcionario Motivados por promover algum tipo de injustica e tenta afetar a

empresa que o despedido;

Contador Motivado por acdes ilicitas entre elas desviar recursos
financeiros;
Corretor de valores Contrapor uma proposta de um cliente através de uma

mensagem recebida via e-mail;

Vigarista Furtar nimeros de cartbes de créditos e vendé-los para fins

inapropriados;

Espido Descobrir informagfes militares e empresarias sigilosas de um
adversario.
Terrorista Surrupiar informag6es de equipamentos militares e bioldgicos.

Fonte: Tanenbaum; Wetherall (2011, p. 479.)
4.1.2 ASSOCIACAO ACIDENTAL

O acesso néo autorizado a redes sem fio e com fio da empresa pode vir de
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diversos numeros e com diferentes métodos e inten¢des. Buscando promover mover
flexibilidade aos usuarios, diversos dispositivos possuem configuracdes autbnomas,
dessa forma, a grande possibilidade que ocorra uma associacao acidental em outros
dispositivos, mesmo sem a permissao e liberacdo do usurario.

A varios locais que ocorrem essa associacdo entre elas pode ser citados
estabelecimentos que possui redes sem fios como restaurantes, e bares. Caso
ocorra uma rede corporativa que possua um sinal aberto sem protocolos de acesso,
de maneira geral o cliente tera acesso a essa rede, associando a mesma. Ha paises
gue consideram tais acessos como uma violacdo de espaco cibernético (cyber
tresspassing) o usurario que usa tais redes privadas, mesmo que nao saiba, é
considerado um “invasor” (NAPOLITANO, 2019).

4.2 ASSOCIACAO MALICIOSA

“‘Associacbes maliciosas” sdo quando dispositivos sem fio podem ser
ativamente feitos por crackers para se conectar a uma rede da empresa atraves de
seu laptop (computador portatil), nesta forma de ataque o invasor ajusta sua placa
de rede sem fio para operar se maneira que seja um ponto de acesso (PA).

Em geral buscam lugares que possui grande aglomeracédo de pessoas, entre
eles shoppings e aeroportos, e apds aguardo o usuario entrar na rede para realizar o
acesso, assim de forma invisivel tem seus dados e passos monitorados pelo infrator,

apos sua navegacao na internet (VACCA, 2016).

4.3 REDES AD-HOC

Os ataques realizados a redes ad hoc sem fio em sua grande maioria e
separado em dois aspectos que abrangem os passivos e os ativos: Os ataques
realizados de forma passiva ndo abalam o funcionamento da rede, onde apresenta
como maior caracteristica a espionagem de dados, porém sem afeta-los. Em relagéo
a ataques ativos o risco aumento devido haver a criacéo e alteracdo de dados, além
de rejeita ou impossibilita a utilizacado de dados em circulacéo.

Nesse contexto a quantidade de ataques ativos e bem maior, tendo a

capacidade de agir em diversas camadas do modelo OSI. Vale ressalta que tais
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ataques podem variar dependendo do acesso que O criminoso possuir a rede
(MURTHY; MANO, 2004).

Figura 4: Topologia de rede modelo Ad-Hoc

&

Fonte: Rufino (2005) disponivel em: <https://s3.novatec.com.br/
capitulos/capitulo-9788575222430.pdf>. acessado em: 21 de set de 2021.

4.5 REDES NAO TRADICIONAIS

Redes ndo tradicionais, como: dispositivo Bluetooth de rede pessoal, hdo sao
seguras de rachaduras e deve ser considerado como um risco de seguranca.
Mesmo leitores de cédigo de barras, PDAs portateis, computadores conectados para

soltar suas conexdes e se reconectar com o AP soft do cracker.

Figura 5: Redes convencionais

Fonte: Jorgel0infrc (2020) disponivel em: <https://sites.google.com/site/
jorgel0infrc/home/tipos-de-rede>. Acessado em 21 de set de 2021.
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Uma acdo chamada Man-in-the-middle e o nome desse ataque virtual que €
executado da maneira que o criminoso fica entre 0 usuario e a pessoa que esta se
conectando a ele, consequentemente entre a atividade que estdo sendo efetuadas
(TORRES, 2018). Nesse tipo ndo existe uma maneira infalivel que impeca a invaséo do
criminoso geralmente o invasor aproveita de um descuido do usuério onde consegue

entrar e cometer ilegalidade. A figura abaixo demonstra como ocorre o ataque.
Figura: 6 Ataque Man-in-the-middle

A
L .ﬁ._J

CONEXAD INTERCEPTADA

COMNEXAD ORIGIMAL

Fonte: Imepac (2019) disponivel em: <https://imepac.edu.br/navegar-e-preciso-se-
expor-nao-conheca-o-ataque-man-in-the-middle/>. Acessado em: 21 de set de 2021.

4.6NEGACAO DE SERVICO

Um atague de negacdo de servico (DoS) ocorre quando um invasor
bombardeia continuamente AP alvo (Access Point) ou rede com pedidos falsos,
sucesso prematuro mensagens de conexdo, mensagens de falha e / ou outros
comandos.

Isso causa problemas aos usuarios ndo podem entrar na rede e podem ate
mesmo causar falha na rede. Sendo que na maioria das vezes o foco dos ataques
se concentra na navegacgao de servigos por meio de servidores web (CANALTECH,
sd).

Figura 7: SOBRECARGA NO SISTEMA
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0 DDoS é um ataque de varios computadores contra um s6

Fonte: Arte G1 (2009) disponivel em: <https://g1.globo.com/noticias/tecnologia/
0,,mul951883-6174,00saiba+como-+funcionam+os+ataques+que+bloqueiam
+servicos+natinternet.html>. acesso em: 15 de set de 2021.

Como vista na ilustracdo acima, o atague de negacédo de servico, e realizado
por um invasor que assume o controle do computador buscando sobrecarregar o
sistema. Contudo, a caso que o acesso feito pelo préprio dono da rede ja e o

bastante para promover a queda do servico.

4.7INJECAO DE REDE

Em um ataque de injecdo de rede, um cracker pode fazer uso de pontos de
acesso que sdo expostos a trafego de rede ndo filtrado, transmitindo
especificamente trafego de rede como “Spanning Tree” (802.1D), OSPF, RIP e
HSRP.

O cracker injeta falsos comandos de reconfiguragcdo de rede que afetam
roteadores, switches e hubs. Uma rede inteira pode ser derrubada dessa maneira e
exigir reinicializacdo ou até reprogramacdo de todos os dispositivos de rede
inteligentes (REDES SEGURA, 2012).

4.8 ATAQUE CAFFE LATTE

O ataque Caffe Latte € outra maneira de derrotar o WEP. N&o é necessario
para o atacante estar na area da rede usando este exploit. Usando um processo que

tem como alvo a pilha sem fio do Windows, é possivel obter a chave WEP de um
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controle remoto cliente.

Ao enviar uma enxurrada de solicitagdes ARP criptografadas, o agressor
aproveita a autenticacdo de chave compartilhada e as falhas de modificacdo de
mensagem no 802.11 WEP. O invasor usa as respostas ARP para obter a chave
WEP em menos de 6 minutos (MORENO, 2016).

4.9 FALHAS QUE OCORREM EM PROTOCOLOS QUE SAO UTILIZADOS NO
PADRAO ATUAL DE REDES SEM FIO

Quando se fala em falhas em relacdo a seguranca da informacdo e usada
como uma ameaca, uma vulnerabilidade (bug), isto €, um defeito que pode ser
utilizado para um especifico software\hardware, ou um protocolo, um recurso,
algarismo, dispositivo ou sistema. Dessa forma, quando o ataque e feito com
sucesso isso pode gerar diversos problemas, a ambito individual, ou até mesmo

organizacional.

4.10 PROTOCOLOS DE REDE MAIS CONHECIDOS

A rede sem fio é considerada um avanco muito significativo para a
comunicacédo, tendo como maior recurso a facilidade de acesso. Contudo, essa
praticidade, advinda da tecnologia, tem falhas que deixa o sistema vulneravel, ndo
tendo um nivel se seguranca adequada.

Buscando assegura a protecdo dos usuarios de rede sem fio (Wi-fi), e
dificultar a entrada de usuarios sem autorizacdo, jA& ha um tempo protocolos de
segurancas foram criados (ATS, 2012).

Abaixo estdo uma lista de alguns protocolos mais utilizados segundo ATS
(2012, p. 2), que sao:

Tabela: 2 tipos de protocolos
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Wired Equivalent Privacy (Privacidade equivalente aos fios) e
conhecido como o primeiro protocolo sendo ele de criptografia
apresentado para redes sem fio. O WEP faz parte de um processo de
criptografia utilizado pelo modelo IEEE 802.11. Sua utilizagéo e feita
por meio de uma senha partilhada para criptografar as informacoes e
trabalhar de maneira fixa. Sendo aquele que possui somente um
comando de acesso garantindo assim sua privacidade em relacdo a
rede sem fio e suas transmissdes de dados.

Sendo vista como Wi-fi Protected Access (Wi-fi de acesso protegido)
possui um aprimoramento em relacdo ao WEP. Ela também ¢é
chamada de TKIP (Temporal Key Integrity Protocol). Foi criada no ano

de 2003 com o objetivo de melhorar a seguranca sobre o protocolo
WEP. Tendo como foco central alteragc6es no algarismo de criptografia.

WEP

WEP 2 ou
WPA

WPA 2 ou
802. 11i

Sendo tida como a versdo final da WPA, a WPA2 surgiu com
diferencial de ter um sistema mais apurado de criptografar dados e
informacdes. Nesse contexto a WPA usa TKIP por meio de algarismo
de criptografia, jA 0o WPA2 usa o algarismo AES (Advanced Encryption
Standard). Porém o algarismo AES possui um peso bem mais
significativo que o TKIP. Devido a isso placas antigas ndo conseguem
suporta 0 WPA2, por mais que atualizem o firmware.

Fonte: ATS (2012, p. 2)

411 FALHA NO PROTOCOLO WEP

A WEP utiliza como forma de servico chaves simétricas, isto é, a chave sera

sempre a mesma, sendo usada para encriptar, ou seja, s6 pode ser lida por aquele

individuo que possui a chave, em relacdo a informacfes que serdo apresentadas na

rede. Sendo essa a maior vulnerabilidade, devido isso um invasor que pretende ter

acesso a senha basta apenas utilizar uma escuta, e assim sendo possivel decifrar

os dados e informacdes que estao na rede. O outro ponto que atribui uma ameaca e

o fato de todos terem que possui a mesma chave, possibilitando a difuséo ilegal da
chave de seguranca (SISTEMA PERSONALIZADO, sd).

‘O WEP - Wired Equivalent Privacy — é uma configuracdo de seguranca
disponivel em roteadores de conexdes sem fio Wi-fi. Desde 2004, o WEP é
considerado “obsoleto” pela definicdo do padrao do Wi-fi, em grande parte
por conta de sua fraqueza: o WEP foi criado em uma época que as regras
de exportacdo dos Estados Unidos limitavam a utilizacdo de tecnologias de
seguranca com base em criptografia. Por isso, ndo demorou para o WEP
ser quebrado e substituido por tecnologias melhores” (DMOICANO, 2012, p.
2).

Para Corréa Junior (2008) ressalta que a WEP tende a sofrer acdes de
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invasores, que utilizam de instrumentos distribuidos pela propria internet de forma
gratis, entre elas estdo: Airsnort, WEPCrack, Aircrack entre outras, que sao
construidas para fazer a decodificacdo de quadros codificados. Tais instrumentos

sdo usados por hackesrs buscando cometer diversos atagues a rede.

Figura 8: Protocolo WEP Nao garante seguranca fim a fim, segurangca somente na

parte sem fio.

No Security or security is provided through other means 80211 ﬁnlﬁ
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Fonte: Hernandes (2014) disponivel em: <https://slideplayer.com.br/slide/1762604/>
Acessado em 21 de set de 2021.

412 FALHA NO PROTOCOLO WPA

Em relacdo a WPA ha um protocolo denominado TKIP, que tem como fungéo
gerir todas as chaves provisorias, onde tem a capacidade de mudar de chave a cada
pedido de um nov4o pacote, isso promove maior dificuldade em acesso ao fluxo de
dados narede (BRITO, 2013).

No WPA também ha& outro protocolo chamando de EAP, esse possui
responsabilidade de autorizar e a autenticacdo de usuarios. Sendo assim, o que
pode ser compreendido e que a seguranca fica mais eficiente com a ado¢ao da
autenticacao, entretanto, por utilizar novas ferramentas, entre elas o banco de dados

e servidores, potencializa a capacidade de haver ataques especifico a cada recurso
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individual (BRITO, 2013).

Segundo Corréa Junior (2008) salienta que a WPA nasceu de pesquisas
criteriosas feitas de um padrdo que se encontrava em estudo pelo IEEE. Protocolo
esse que ndo possui varias funcionalidades que sdo consideradas fundamentais
para que o sistema seja confiavel quando se fala em organiza¢bes de auto padréo,
dessa forma, se apresenta como um substituto do WEP devido e falhas que o
sistema demonstrava, e chegou com a missao de cobrir as vulnerabilidades do WEP,

ou seja, criado sem que tivesse que descartar todo o hardware ja vendido.

4.13 FALHA NO PROTOCOLO WPA 2

Ja a WPA2 tem como maior vulnerabilidade o fato de o AES exigir maior
poténcia do sistema para sua execuc¢do. Devido a isso sua utilizagéo € aconselhada
para quem precisa de um alto padrdo de seguranca. Contudo, maquinas de ultimas
geracbes tem capacidade de suporta-lo sem grandes dificuldades (CANALTECH,
sd).

“O Wi-fi com falhas de seguranca é um grande perigo. Mesmo quando a
conexdo estd corretamente é protegida ela ja é vulneravel a possiveis

ataques, [...] isso provoca uma falsa sensacédo de seguranga, se tornando
um grave erro. Pois basta algum pequeno descuido e ela podera ser
afetada. [...] Essa vulnerabilidade acontece sim e uma prova disso é que o

préprio protocolo WPA2 tem suas vulnerabilidades. Sendo assim problema
esta na tecnologia de rede e ndo nos aparelhos e dispositivos usados”
(MINHA CONEXAO, 2020, p. 2).

De acordo com Corréa Junior (2008) a grande desvantagem do WPA2 se
encontra na falta de interoperabilidade com os mecanismos legados IEEE 802.11b, o
gue gera atualizacéo de todo o hardware da rede sem fio que trabalha somente com
WEP onde seu hardware foi construido para opera com o RC4 e ndo com AE.

5 ATUAIS PROTOCOLOS DE SEGURANCAS PARA REDES SEM FIO

De acordo com Bof (2020) no decorrer das ultimas décadas, percebe-se um
aumento consideravel em relacdo ao niumero de redes sem fios, que em grande

parte vem sendo utilizadas por usuarios domésticos, entidades, universidades e ate
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empresas corporativas. Tendo grande adesédo e sendo bastante popular, neste
contexto o usurarios vem ganhado com a praticidade que o sistema oferta, aos seus
usuarios, contudo devido a praticidade e facil adesdo a uma grande preocupacao
com a seguranca de rede. Com isso, atualmente vem sendo criados protocolos bem
mais seguros nos ultimos anos, sendo desenvolvidos e atualizados de forma mais
constante, além de agregar maior velocidade cada dia mais.

No ano de 2017 ocorreram muitas reclamacfes em relacdo ao protocolo
WPAZ2, por ser encontrar diversas vulnerabilidades em especial em redes Wi-fi, isso
ganho uma repercusséo negativa, devido ser o protocolo mais utilizado até entéo.
Essa ameaca gerou debates em relagdo a um novo protocolo que pudesse trazer
mais seguranca e confiabilidade. Sendo assim, em 2018 a Wi-fi Alliance, empresa
responsavel pelos certificados de Wi-fi cria o WPA3, versado essa que nao busca
apagar os problemas de vulnerabilidade do WPA2, mas tem como objetivo

acrescentar novas ferramentas e promover melhor seguranca (PASTORINO, 2018).

6 REDES WIMAX

Essa nova tecnologia denominada WiMAX constitui em um mecanismo de
transmissao sem fio, sendo chamada de padrdo IEEE 802.16, e referida como uma
nova tecnologia que surgiu tendo como desenvolver o grupo WiMAX Foérum. Tendo
na época o apoio de organiza¢cdes como Intel e Nokia, o projeto visa a construcdo de
um padrdo aberto, sendo marcado por ser capaz de proporcionar maior
conectividade entre varios fabricantes. Segundo a empresa Intel em seu ponto de
vista o IEEE 802.16 “é uma variacado muito importante desde o advento da propria
internet”. Zucchi (2005).

Para Zucchi (2005), o WIMAX tera a capacidade aumentar o desempenho do
Wi-fi, ndo apenas em distancias, mais em maiores poténcias de transmissao, isto é

maior qualidade.
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Figura: 9 Rede WiMax que possui capacidade de atingi 50 km
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Fonte: Target Solutions (2017) disponivel em: <ttp://blog.targetso.com/2017/03/14/redes-
wireless-wimax-e-wifi-quais-as-diferencas/>. Acesso em: 15 de set de 2021.

Neste contexto a Figura 9 acima demonstra como funciona a rede WiMax e o

alcance que possuli.
7  CAMADA DE PROTECAO

Quando se fala em protecdo de informacdo, ndo pode ser mesurado
exclusivamente como um processo tecnoldgico, até porque envolve pessoas e
necessita haver um entendimento por parte de todos, principalmente em relacédo a
dados de usuario confidéncias, informacgfes de clientes, informacfes privilegiadas,
capacidade e competéncia de qguem a executa. Dentro do regimento institucional da
organizacdo. Sendo assim para dar maior protecdo a informagdes confidencias de
clientes, que trabalha na area de tecnologia precisa pensar de forma multidisciplinar,
que abrangem seguranca logica, o fluxo de dados, chegando a criptografia dos
bancos de dados, e por fim a seguranca do acesso a dados que sdo armazenados
em memorias durante o processamento de dados e informacdo (CASUSCELLI,
2016).

Segundo Fortes e Delabrida (2014) a seguranca de rede necessariamente
nao estd associada a componentes especificos do conjunto de protocolos, dessa

forma, cada tipo de camada emprega um modelo de segurancga, sendo apresentada
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da seguinte forma:

¢+ Camada Fisica: nesse tipo de camada “Grampos” tende a ser evitados
protegendo linhas de transmissfes em canais fechados onde contem gés
estatico dentro de uma alta presséo;

¢+ Camada de Enlace: esse tipo de camada permite que uma magquina seja
codificada e decodificada aparti da hora que outra maquina seja introduzida;

¢+ Camada de Rede: Tem como caracteristica a utilizagdo de firewalls em que
busca preserva ou rejeitar pacotes;

¢+ Camada de Transporte: nessa camada a possibilidade de criptografar
conexfes completas de um ponto a outro, isto é, de um sistema a outro
sistema.

¢+ Camada de Aplicacdo: Sendo compreendida como a camada que cuida de

procedimentos de autenticacdo e néo rejeicao.

7.1 CAMADA FISICA

Segundo Torres, Mazzoni e Alves (2002), o papel da camada fisica esta
associado a acdo de colher informacées em relacdo aos conjuntos de dados e
posteriormente a colheita transmitir em ondas eletromagnéticas através do radio.
Entretanto isso ocorre de acordo com o protocolo utilizado, sendo ele: IEEE 802.11b,
IEEE 802.119g, IEEE 802.11a e por fim o IEEE 802a. 11n, sendo que cada um tem
suas particularidades.

A camada fisica tem como finalidade também cuidar de problemas que em
grande parte sdo considerados comuns, em inimeras transmissoes da rede sem fio,

como por exemplo, a reflexdo do sinal.

7.2 CAMADA DE ENLACE

Segundo Politécnica (2015) a principal finalidade da camada e possibilita que
um canal de transmissdo que possua alta capacidade se transforme em uma linha
que se apresente com maior liberdade principalmente em relacdo a erros de

transmissao nao encontrados pela camada de rede.
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Nesse contexto segundo a Politécnica (2015, p.14) sdo ofertados

servigos através dessa camada que sao:

1. Servigo sem conexdo e sem confirmagao;
2. Servigo sem conex&o com confirmagao;

3. Servico orientado a conexdes com confirmacao.

7.3 CAMADA DE REDE

trés

A camada de rede tem como obrigacdo o roteamento de dados através dos

sensores. Dessa forma os protocolos referentes ao roteamento usado precisam

manter a comunicacao multihop, e necessita buscar o uso maximo da eficiéncia da

energia potencializado pelos sensores. Ou seja, a escolha da rota mais adequada

entre um sensor que pretenda transmitir uma informacéo se encontra no6 sink, sendo

possivel alencar varios fatores (TELECO, 2020).

Tendo como exemplo a Figura 10 abaixo, caso o sensor identifigue uma

acdoe queira enviar essa informacao para o no sink, esse sensor tem diversas

rotas asua escolha.

Figura 10: Selecao de rotas numa RSSF

Fonte: Teleco (2020) disponivel em: <https://www.teleco.com.br/tutoriais/
tutorialrssf/pagina_5.asp> acessado em: 21 de set de 2021.

7.4 CAMADA DE TRANSPORTE
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Essa camada e responsavel pelo fluxo de dados, de maneira eficiente e
segura, entre 0S processos que estejam em funcionamento em maquinas
conectadas a uma rede de computadores, seja la, qual rede seja, sendo uma ou
mais. Essa camada tem o fluxo de dados e assegura a confiabilidade, garantindo
gue os dados atingiam seus destinos sem erros e em ordem (PEREIRA, 2020).

De acordo com Pereira (2020, p. 2) as principais atribuicdes da camada de

transporte que sao:

e Transporte de unidades de dados;

e Segmentacéo e blocagem,;

e Deteccao e correcao de erros fim a fim;

e Sequenciaréo;

e Controle de fluxo de dados nas conexdes de transporte;

e Multiplexagdo (combinar varias conexdes de transporte em uma mesma de
rede para reduzir custos) ou splitting;

e Transporte de dados expresso (para sinalizacao).

Dessa forma a camada de transporte tem capacidade de oferta um servico
seguro no que pese a entrega de dados das aplicacdes. Na Figura 11 é
representadaessa segmentacao das funcdes da camada de transporte.

Figura: 11 Segmentacdo da camada de transporte para facilitar seu gerenciamento
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A camada de Transporte divide os dados em segmentos que s80 mais faceis de gerenciar e transportar

Fonte: Docente (2020) disponivel em: <https://docente.ifrn.edu.br/tadeuferreira/
disciplinas/2016.1/arg-tcp-ip/Aulal6.pdf> acessado em: 21 de set de 2021.
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7.5 CAMADA DE APLICACAO

Segundo Lopes (2011) a camada de aplicacdo pode ser representada por
meio de uma analogia do “win+e”, por exemplo, no momento que ocorre a abertura
do “explore do Windows”, é visto uma resposta em relagdo a uma acgao, ou seja, e
observado que um aplicativo foi executado, assim provoca que uma comunicagao
guando é feito outra acéo pelo usuario.

Nesse contexto os aspectos referentes a camada de aplicacdo direcionada
para esse padrao, ocorre quando € realizado uma atividade em rede, e quando
necessita ser enviada ou possui uma facil compreensao para o destinatario final ou
agente sendo de forma l6gica ou ndo, sendo assim € realizado o uso da camada de

aplicacéo.

8 PROTEGENDO A CONFIDENCIALIDADE DAS TRANSMISSOES WIRELESS

Existem dois tipos de contramedidas para reduzir o risco de espionagem
transmissdes sem fio. O primeiro envolve métodos para dificultar a localizagéo e
interceptar os sinais sem fio. O segundo envolve o uso de criptografia para preservar
confidencialidade, mesmo que o sinal sem fios seja interceptado (RODRIGUES,

2018). E séao identificados de seguinte maneira:

8.1 TECNICAS DE OCULTACAO DE SINAL PARA INTERCEPTAR TRANSMISSOES
SEM FIO

Os atacantes precisam identificar e localizar redes sem fio. Existem, no
entanto, alguns passos que organizacbes podem fazer para dificultar a localizacéo
de seus pontos de acesso sem fio. O mais facil e menos caro inclui o seguinte:
Desligar o identificador do conjunto de servi¢cos (SSID) radiodifusdo por pontos de
acesso sem fio, atribuir nomes enigmaticos para SSIDs, Sinal de reducao forca para
o nivel mais baixo que ainda fornece cobertura necessaria ou Localizagdo de acesso
sem fio, pontos no interior do edificio, longe de janelas e paredes exteriores. Mais
efetivo, mas também métodos mais caros para reduzir ou ocultar sinais incluem:

antenas para restringir as emanacgdes de sinal dentro das areas de cobertura
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desejadas ou técnicas de blindagem de emanacdes, por vezes referidas como
TEMPEST, 1 para bloguear a emanacao de sinais sem fio (RODRIGUES, 2018).

8.2 CRIPTOGRAFIA

O melhor método para proteger a confidencialidade das informacdes
transmitidas por redes sem fio é criptografar todo o trafego sem fio. Isso é
especialmente importante para organizagfes sujeitas a regulamentos (STALLINGS,
2003).

“De forma simples, a criptografia € um conjunto de técnicas pensadas para
proteger uma informac&o de modo que apenas emissor e receptor consigam
compreendé-la. O protocolo de criptografia pode ser mais ou menos
elaborado e técnicas como essas existem desde a antiguidade, com o
primeiro sistema de criptografia conhecido tendo surgindo no Egito, cerca de
1.900 anos antes de Cristo” (CIRIANO, 2015, p.2).

Segundo Melo (2012) a criptografia tem como uma de suas fungdes dificultar
a aquisicdo de informacdes restritas, ou o rompimento de comunicacdes sigilosas.
Por mais que um invasor consiga interceptar sua comunicacao o sistema inviabiliza
sua visualizacdo, sendo comunicacdo em fluxo ou armazenadas em servidores e

provedores que realizam o servico.

Figura: 12 Modelo de criptografia
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Fonte: Assinatura Digital (2017) disponivel em: <https://www.gta.ufrj.br/grad/ 07_1/ass-dig
[TiposdeCriptografia.html> acessado em: 21 de set de 2021.
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Na Figura 12 e apresentado um simples modelo de criptografia onde tanto o
emissor da mensagem quanto o recepto tem a mesma chave, isto é, a chave e

utilizada quanto para a codificagdo como para a decodificacao.

8.3 IMPEDINDO A ALTERACAO DE COMUNICACOES INTERCEPTADAS

Interceptacédo e alteracdo de transmissdes sem fio representam uma forma de
ataque "Man-in-the-middle". Dois tipos de contramedidas podem reduzir
significativamente o risco de tais ataques: criptografia forte e autenticacéo forte de
dispositivos e usuarios (BECK e TEWS, 2012).

8.4 CONTRAMEDIDAS PARA REDUZIR O RISCO DE ATAQUES DE NEGACAO DE
SERVICO

De acordo com Junior et al., (2004) a utilizagdo da rede sem fio possibilitou
maiores facilidade e mobilidades a seus consumidores, entretanto um aspecto
essencial ndo possui a atencdo que deveria ter, em relagdo a seguranca da
informacédo. A utilizacdo de mecanismos de seguranca e fundamental para promover
maior eficiéncia nos servigos realizados, devido haver a necessidade de reduzir os
riscos e acessos inapropriados & rede.

Sendo assim para que tenha o0 minimo de seguranca e necessario promover
controles externos aos dispositivos. Criado configuracbes confiaveis, pela
criptografia, autenticagdo eficiente e supervisionando os acessos da rede sem fio,
medidas essas esséncias para sua efetivacao (JUNIOR et al, 2004).

As comunicag¢des sem fio também séo vulneraveis a ataques de negacgéo de
servico (DoS). As organizacdes podem tomar varias medidas para reduzir o risco de
tais como o DoS né&o intencionais ataques.

Pesquisas de site cuidadosas podem identificar locais onde os sinais de
outros dispositivos existem; os resultados de tais pesquisas devem ser usados ao
decidir onde localizar pontos de acesso. Auditorias periddicas regulares de atividade
e desempenho de redes sem fio pode identificar areas problematicas; acdes

corretivas apropriadas podem incluir a remocao dos dispositivos ofensivos ou
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medidas para aumentar a for¢ca do sinal e a cobertura dentro da &rea de problema
(BR DEFENDER, 2016).
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9 ESTUDO DE CASO

9.1 MARINHA DO BRASIL: ORIGEM E ESTRUTURA

Componente das Forcas Armadas do Brasil, a Marinha faz parte da
integracdo enquanto um dos trés ramos das forcas armadas brasileiras, sendo que
as Forcas Armadas do Brasil e Forgas Aéreas do Brasil compdem os restantes. E
mais antiga instituicdo de defesa maritima do continente sul-americano, com
registro iniciados ainda no século XVIII, pelo rei portugués Dom Jodo V. Por serem
definidas como forcas nacionais, sua principal funcdo é a defesa dos interesses e
integridade dos territérios brasileiros (REIS; ZUCCO, 2020).

Atualmente, a relevancia da instituicao é representada pela atuacdo em outros
paises como o Libano, em ac&o conjunta com as forcas maritimas alemas, gregas e
turcas, como resultado da participacdo da Marinha brasileira na Forca Interina das
Nacbes Unidas (VILELA, 2020). Ainda segundo o autor, € a Marinha do Brasil que,
por meio das atividades do Comando de Operacfes Navais, realiza os treinamentos
e formacdes de seus subordinados para questdes de esquadra, trafego maritimo,
busca e salvamento.

A realizacdo das atividades da instituicdo exige uma capacidade estrutural
composta por departamento maritimo, com fragatas inglesas submarinos,
embarcacdes de apoio logistico e barcos veleiros para acompanharem missdes de
funcbes diplomaticas em eventos nacionais e internacionais (WALDMANN JUNIOR,
2013).

O trabalho de Conceicao (2012) ainda acrescenta que a estrutura da Marinha
do Brasil conta com For¢ca Aeronaval, formada por avides e helicOpteros navais
operacionalizadas por organizagdo militar para operacdes aéreas a partir das
embarcacoes. Sendo esquadrdes espalhados por todo o pais e que fornecem apoio

aéreo para as demais organizacfes militares das forgcas armadas.

9.2 CENTRO DE REPAROS E SUPRIMENTOS ESPECIAIS DO CORPO DE
FUZILEIROS NAVAIS
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De maneira paralela a estrutura, faz parte da pratica e organizacao
institucional da Marinha do Brasil (MB) a existéncia de departamentos que possam
atender de maneira simultanea ao suporte interno, clientes fora do escopo
hierdrquico das forcas armadas. Esse é o caso do Centro De Reparos e
Suprimentos Especiais do Corpo de Fuzileiros Navais (CRepSupEspFN), fruto da
expansao de atribuicbes do Depdsito de Material do Comando-Geral do Centro de
Fuzileiros Navais ainda na década de 1960 (CTECCFN, 2013).

Dessa forma, um dos principais meios de comprovacdo da eficiéncia dos
servicos prestados pelo CRepSupEspCFN sédo seus diversos clientes sejam
militares, governamentais ou empresas privadas, as quais oferecem diversas
autorizacdes de representacdo e manutencao ao Centro (SILVA, 2010).

Se inclui até marcas internacionais como Toyota, Land Rover e Harley-
Davidson que, acabam também prestando servico a Marinha por fornecerem
veiculos. Contudo, essa parceria também alcanca dimensdes tecnolédgicas entre as
instituigdes (SILVA, 2010).

Fato esse, observado como demanda pelo proprio processo evolutivo do

Centro que, ao se expandir, passou a

contribuir para o desenvolvimento tecnolégico da Marinha do Brasil [MB] por
meio de atividades de ciéncia, tecnologia e inovacdo; e para o pronto-
emprego e o abastecimento do material especifico do CFN, das armas leves
de toda a MB e, quando determinado, de equipamentos de outros simbolos
de jurisdicdo (CTECCFN, 2013, p. 1).

Contudo, passar a atender essas contribuicdes exigiu do Centro um
desenvolvimento significativo, rapido e seguro em termos administrativos. De modo
que, a principal demanda tecnoldgica foi relativa a um sistema de controle de seus
bancos de dados digitais e estoques fisicos. Especialmente ao considerar que pecas
sobressalentes ou demais complicagbes no armazenamento da instituicdo podem
comprometer o retorno econdmico, dado que sdo representacdes de aumento de
custos operacionais (SILVA, 2010).

De acordo com o trabalho de Silva (2010), a resposta a essa demanda foi
pensada a partir do desenvolvimento de uma rede WiFi (Figura 1) que permitisse o

acesso ao SINGRA (Sistema Integrado de Gerenciamento do Abastecimento) da
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instituicdo. Entretanto, ao permitir esse acesso se abriu a oportunidade do risco de

perda, manipulacéo ou qualquer outro dano a seguranca das informacdes do Centro.

Figura 13: Rede SINGRA do Centro De Reparos e Suprimentos Especiais do Corpo

de Fuzileiros Navais
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Fonte: Silva (2010) disponivel em: < https://pantheon.ufrj.br/bitstream/11422/3352/1/
CSilva.pdf> acessado em: 21 de set de 2021.

A Figura 13 apresentada acima demonstra o funcionamento da rede SINGRA,
0 passo a passo em relacdo a seu desenvolvimento enquanto uma rede WIFI, assim

COMO Seus possiveis riscos.
9.3 PRINCIPAL COMPLICAGCAO DA CONEXAO AO SINGRA

O controle de acesso das redes wireless da Marinha é realizado pelo padrao
WPA2 além de ter constante monitoramento realizado pelo sistema preventivo

Wireless Intrusion Prevention System (WIPS) que atua de maneira remota com 200

sensores nos locais de instalagéo das redes (SILVA, 2010).
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Mas, a execucao é centralizada na Diretoria de Comunicacgfes e Tecnologia
da Informacdo da Marinha (DCTIM). Além disso, a DCTIM definiu que os acess
points da rede sejam redundantes nos dispositivos de controle e que contém um
firewall proprio para dar acesso apenas aos funcionarios autorizados (SILVA, 2010).

E notavel que a utilizacdo do padrido WPA2 confere seguranca e eficiéncia as
redes, mas exige um nivel alto de capacidade de processamento. Caracteristica
oriunda do fato de que ao utilizar o AES em associacao com o TKIP, as chaves sao
256 bits, de maior poder criptografico e que exige hardware equivalente para
processamento dos calculos de criptografia (ARASAKI; DELLA FLORA, 2012).

Assim, dispositivos domésticos, antigos ou obsoletos que fazem parte da
estrutura da Marinha tém compatibilidade reduzida com o padrdao e exigem
obrigatdrias realizacdes de testes antes de implementados as redes. Essa exigéncia
faz com que exista custo pessoal, operacional e econdmico a instituicdo sem a
certeza de correta equivaléncia entre a rede, o controle de acesso, 0 monitoramento
e o dispositivo de interesse (SILVA, 2010).

9.4 ANALISE

Considerando que ap0s a expansdo, o principal objeto de trabalho do
CRepSupEspCFN sdo as informagfes digitais dos recursos materiais e de
inteligénciada Marinha, a seguranca destes € entendida como prioridade absoluta na
possibilidade de acesso e monitoramento por redes wireless.

Aléem disso, se deve levar em conta a existéncia do enforcamento
or¢camentério da instituicdo. Representados, conforme Brasil (2021) pelo valor de R$
491,2 milhdes. Situacdo essa que forca acdes institucionais de destacar cada vez
mais as prioridades ja postas, como a seguranca em detrimento de areas como a
tecnologia e o0s recursos pessoais, como ressaltado na reportagem.

Nesse sentido, em concordéancia, Silva (2010) aponta que, de fato, a Marinha
mais se atenta a seguranca de sua rede do que a performance de seus dispositivos,
ja no periodo inicial de desenvolvimento das redes. E que a decisdo pelo uso do
padrdao WPA2 é um claro sinal dessa realidade, mesmo ao considerar os dispositivos

ja instalados pela instituicéo.
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Outro ponto importante a se discutir é associacdo do padrdo WPA2 com o
sistema WIPS, como complementacdo. Mais um claro sinal de coeréncia com a
preocupacao da integridade e acesso restrito aos dados. Sobre isso, Silva (2010)

acrescenta que

“A forma pré-ativa como atua este sistema vem ao encontro dos anseios de
seguranca da instituicao, visto que a simples deteccéo poderia dar tempo ao
dispositivo atacante de realizar o seu intento. Como o WIPS atua de forma
preventiva, interferindo ativamente e automaticamente na conexdo do
dispositivo atacante, este ndo tem meios de completar o seu ataque”
(SILVA,2010, p. 45).

Ao analisar o estudo em questdo associado a marinha do Brasil nota-se que,
por ser um oOrgdo militar carece de um sistema eficiente e seguro por se tratar da
defesa nacional, os dados desse setor precisa de protocolos € uma equipe confiavel,

tendo em vista que ndo pode ser vazado muito menos hackeados.

Por ultimo, o que se ressalta € acdo da Marinha ndo s6 em proteger e
controlar o acesso as suas redes, mas também em monitora-las para garantir o
aspecto confidencial das atividades militares que desenvolve. Fato esse que
representa o desenvolvimento adequado da adesdo da instituicAo a tecnologia
wireless ou seja, realizado de maneira prudente e segura, mesmo em condi¢cdes

financeiras adversas.
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CONSIDERACOES FINAIS

Com o avanco tecnoldgica, muitos processos mudaram, as redes sem fio
promoveram diversas funcionalidades, no entanto, a falta de compatibilidade entre
0s elementos durante o processo de evolucgéo, limitou a sua expansao/difusédo. Esse
fato gerou muitos testes que oportunizaram o desenvolvimento de melhorias
significativas para que os sistemas suportassem a grande demanda. E com o passar
do tempo muitos processos foram atualizados, gerando maior conectividade.

Diante desse contexto, 0 consumo aumentou, porém contribuiu para que os
invasores encontrassem nas redes novas formas de cometer irregularidades. Com
isso, surgiram variados problemas que acarretaram exigéncias de melhores
protocolos de seguranca. Os protocolos trouxeram mais confiabilidade para o
sistema, no entanto, devido aos usuarios nem sempre tomarem o0s devidos
cuidados, ainda gera diversos problemas, principalmente em relagcdo a roubo de
dados e informacfes sigilosas, como € o0 caso de contas bancarias e dados de
organizacdes de grande porte que requerem bastante sigilo.

Portanto, conclui-se que a vulnerabilidade relacionada a seguranca de rede
sem fio esta associada a inimeros fatores, assim como a vigilancia dos usuarios e
a atencdo das empresas que realizam diversas transacfes e troca de dados atraves

dessas redes.
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