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RESUMO

Os grandes empreendedores estdo sempre buscando novas tecnologias que tragam
eficiéncia nos seus processos internos. Nao € diferente para os Gerentes de Tl. Com
a crescente demanda de gerenciamento de processos, ha a necessidade do
administrador de Tl buscar novas formas de manter o controle e monitoramento da
rede de equipamentos que gere. Existem algumas solu¢des pagas como o Microsoft
Windows Server que trazem consigo programas que 0 ajudam nesse processo de
gerenciamento, porém devido ao seu custo elevado e seus requisitos de hardware
serem altos acabam recorrendo aos chamados softwares de cédigo aberto, como é
0 caso do samba. O Samba traz consigo subprogramas que gerem 0s servi¢cos de
rede a fim de permitir a gestdo dos equipamentos a ele credenciados através do
Active Directory. ApGs a realizacdo do projeto obteve-se que o samba tem um custo
67 vezes menor do que um técnico para realizar as operacdes, trazendo assim um

grande beneficio em sua utilizacéo.

Palavras-chave: Samba, Administracdo de Rede, Active Directory, Geréncia de TI.



ABSTRACT

Great entrepreneurs are always looking for new technologies that bring efficiency to
their internal processes. It is no different for IT Managers. With the growing demand
for process management, there is a need for the IT administrator to seek new ways
to maintain control and monitoring of the equipment network that he manages. There
are some paid solutions such as Microsoft Windows Server that bring programs that
help you in this management process, however due to their high cost and their high
hardware requirements, they end up resorting to the so-called open source software,
such as samba. Samba brings with it subprograms that manage network services in
order to allow the management of equipment accredited to it through Active
Directory. After carrying out the project, it was found that samba costs 67 times less
than a technician to perform the operations, thus bringing a great benefit in its use.

Keywords: Samba, Network Administration, Active Directory, IT Management.
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1 INTRODUCAO

A evolugdo da tecnologia tem-se mostrado importante em todos setores
empresarias ha décadas. Afinal, ela é diretamente responsavel pela geracdo de
valores garantindo um bom funcionamento dos departamentos da empresa, porém
ela ndo se sustenta sem uma gestdo adequada. Portanto cria-se a necessidade de
um bom processo de gerenciamento de TI (CRESTONI, 2017).

Devido a essa crescente necessidade sdo desenvolvidas ferramentas para
sanar ou contribuir na gestdo desses processos. Andrew Tridgell (1992)
desenvolveu a primeira versdo do Samba que viria ser um dos softwares de gestao
muito utilizados pela TI. O Samba é um software que juntou varios protocolos de
rede para compartilhar e controlar determinados recursos dos equipamentos a ele
conectados. Trata-se de um software livre e passivel de instalagdo em qualquer
sistema UNIX.

Por ser provido de grande seguranca, existem diversas empresas que 0O
utiizam como solucdo para dar fim a confltos de versbes entre sistemas
operacionais Windows (ALECRIM, 2005). Atualmente o Samba encontra-se na sua
versao 4. Essa versdo traz consigo todas as ferramentas disponiveis em com
controlador de dominio do nivel de um Microsoft Windows Server 2008.

Neste trabalho serdo descritos os recursos de rede do Samba, suas
aplicacoes e se é uma ferramenta que agrega valores a gestdo de Tl através de

suas funcionalidades.
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11 PROBLEMATIZAQAO

Existe uma grande dificuldade que o responsavel pelo setor de TIC
(Tecnologia de Informacdo e Comunicacao) enfrenta em sua rotina de trabalho na
empresa: a tencdo do controle dos computadores utilizados por colaboradores e
utilizadores afins. O ndo gerenciamento permite que haja problemas rotineiros que
podem ser solucionados através de um servidor com um DC (Domain Control —
Controlador de Dominio) utilizando-se de GPOs (Grupos de Politicas), uma arvore
bem estruturada no AD (Active Directory), entre outros. O SAMBA permite a
utilizacdo destes servicos para 0 gerenciamento dos equipamentos e usuarios nele
cadastrados, mas sera que o custo x beneficio torna viavel a utilizacdo? A alguma
dificuldade para gerencia-lo? Realmente o SAMBA cumpre o que em teoria
promete?
1.2 OBJETIVOS

1.2.1 Objetivos Gerais

Realizar uma apresentacdo sobre o SAMBA, mostrando toda a tecnologia
empregada no mesmo e ao final da realizacdo dos testes, apresentar as vantagens,
desvantagens e custo x beneficio da utilizag&o.

1.2.2 Objetivos Especificos

e Trazer informacdes sobre o protocolo utilizado para comunicacdo entre
servidor x cliente, SMB (Server Message Block).

e Trazer informacdes sobre o0 RSAT e a sua utilizacdo para gerenciamento
do Active Directory.

e Compreender o funcionamento do SAMBA e guais 0s requisitos para o
seu uso.

e Realizar o célculo de custo x beneficio na utilizagédo do SAMBA.

1.3 DELIMITACAO
Este estudo tem a pretensdo de analisar a viabilidade de implantacdo do
SAMBA em uma Instituicdo de Ensino Superior.

1.4 RELEVANCIA DO ESTUDO
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Ao decorrer dos tempos a tecnologia vem se tornando presente na rotina
das empresas. A utilizacdo de computadores para gestdo de setores do nivel
operacional ao estratégico vem se fazendo fundamental. Cria-se, entdo, a
necessidade de gerir estes equipamentos.

O SAMBA vem como ferramenta de apoio ao setor de TIC, com ele e pode-
se gerenciar os diferentes grupos existentes dentro da empresa delegando politicas
de acesso que conduzem o usuario a utilizar funcdes especificas, podendo

compartilhar arquivos, impressoras, entre outros.

2 DESENVOLVIMENTO
2.1 O QUE E O SAMBA

De acordo com Gracas e Abreu (2019), o SAMBA pode ser definido como
um “software servidor” para sistemas baseados em UNIX que permite o
gerenciamento e o compartihamento de recursos da rede utilizados por
computadores Windows e Linux (...) permitindo compartihamento de arquivos,
impressoras, entre outros.

Andrew Tridgell (1991) desenvolveu a primeira versao do software dentro da
Universidade Nacional da Australia. Em 1992 foi disponibilizado a versao 0.1 nos
servidores da universidade, nesta época ja era PhD em ciéncias da computagdo. A
partir da versao 1.6.05 passou a ser conhecido como “SAMBA”, até entdo era
chamado apenas de “server” e “smbserver”. Ao passar do tempo o sistema comecou
a ganhar novas funcionalidades e ir muito além do que fora proposto inicialmente por
Andrew (DOMINGUES, 2015).

O SAMBA é um software que auxilia os administradores de rede dando-lhes
flexibilidade e liberdade na instalacdo, configuracdo, escolha de sistemas e
equipamentos. Ele € composto por dois programas basicos, que sdo SMBD e
NMBD. Suas funcdes séo a implementacéo de quatro servigcos basicos CIFS: servico
de arquivo e impresséo, autorizacdo e autenticacao, resolucdo de nomes e anuncio
de servigo de navegacao (SAMBA.ORG-1, 2011).

Através do SAMBA ¢é possivel criar redes mistas, utilizando servidores Linux
e clientes Windows. Além de compartilhar recursos, o SAMBA € capaz de executar
varias fungbes de um servidor Windows, como autenticagdo de clientes, servidor
WINS e até se tonar um Controlador Primario de Dominio (PDC) (SZTOLTZ,
TEIXEIRA, RIBEIRO, 2003).
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Tabela 1 — Mudancas Significativas entre as versdes do SAMBA

Versao Informacdes Gerais

Primeira versao a apoiar a seguranca a nivel de usuario. (Fazendo

1609 do Samba um concorrente para uso corporativo na época)
Comecgou a suportar a configuragcdo de nomes de arquivos para
L7 clientes mais antigos e a primeira versao a possuir um FAQ.
18 Foi a primeira versdo a adicionar o suporte primitivo a linguas

estrangeiras.

1.9 Suporte de navegacgao aprimorado.

1.9.16 | Adota-se o CVS, o que permitiu maior rapidez no desenvolvimento.

0 Se torna mais acessivel e popular aos usuarios finais. Foi lancado o
' primeiro livro do Samba.

Primeira versao estavel do Samba. Ja era possivel a criagcdo de um
2.2 dominio primario para NT4, suporta Windows 2000 e é melhorada a

parte de infraestrutura para impresséo e comunidade.

O diferencial é a inclusdo do suporte a autenticacdo do Kerberos 5
30 e LDAP, implicando a agir como clientes em um dominio do Active
' Diretory. Outra novidade € o suporte a Unicode, o que simplificou o

apoio as linguas internacionais.

Seu cédigo foi reescrito do zero trazendo inovacdes no active
diretory. Servicos LDAP, Kerberos e DNS foram aprimorados
4.0 trazendo simplicidade e podendo ser configurado internamente com
plugins BIND ou BIND DLZ. Nesta reestruturagcdo o nivel funcional

foi aumentado para o status de um Windows Server 2008 R2.

Fonte: http://www.bosontreinamentos.com.br/linux/samba-4-como-addc/

Bonan (2003) diz que com o Samba através do protocolo SMB é possivel
compartilhar servigos de arquivos, diretorio e impressao equivalentes ao NetBEUI do
Windows. Trata-se de uma solugdo capaz de interligar redes heterogéneas e é

totalmente gratis.
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2.2 SMBI/CIFS

Segundo Maciel e Santos (2015), o SMB/CIFS (Server Message
Block/Common Internet File System) € um protocolo de redes de uso rotineiro em
compartilhamento de arquivos em uma LAN (Local Area Network). Permite a
manipulacdo de arquivos pelo cliente. Sdo suportadas as operacdes de leitura,
criacdo e modificacdo, sendo que o0s arquivos ao invés de estarem em um

computador local estdo em um servidor remoto.

O SMB é um protocolo de alto nivel se tratando de redes, ou seja, no modelo
OSI trabalha na camada de Aplicacdo. Utiliza na camada de transporte o NetBIOS
pela confiabilidade que exerce. Apesar principal proposta ser o compartilhamento de
arquivos é capaz de determinar outros servidores na rede, compartilhar impressoras

e fornecer técnicas de autenticacao.
2.3 LDAP

O LDAP (Lightweight Directory Access Protocol) € um protocolo que permite
organizar os recursos de redes em um diretorio (Figura 1). No SAMBA esse servico
de diretério foi implementado utilizando o LDAP. O LDAP é como uma arvore, onde
cada folha se interliga com um galho e cada galho com um troco. No aspecto
empresarial trata-se da disposi¢cdo e organizacdo das unidades organizacionais,

computadores, utilizadores, impressoras, servidores, entre outros.

Segundo Trigo (2017), o LDAP € um protocolo cliente/servidor que permite a
navegacao, armazenamento, leitura, pesquisar informacoes e realizar determinadas
rotinas contidas dentro de um servico de diretério. E considerado um banco de

dados que realiza leitura, navegacao e pesquisa de dados.

‘O LDAP foi originalmente desenvolvido como um cliente para o X.500, o
servigo de diretério OSI. O X.500 define o Protocolo de Acesso a Diretério
(DAP) para os clientes usarem quando estiverem em contato com
servidores de diretério. [...]. O LDAP roda diretamente sobre o TCP e
fornece a maioria das funcionalidades do DAP, a um custo muito menor.”
(CONECTIVA-2, 2004).



20

Figura 1 — Processo de Autenticacdo LDAP
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Fonte: LIBFILD, 2018.

O servigo de diretério contido dentro do LDAP serve para dar respostas
rapidas a um grande volume de consultas, podendo ter a habilidade de replicar
informacBes extensamente, isto €, utilizando-se dele para acrescentar maior
disponibilidade e confiabilidade enquanto reduz o tempo de consulta (SZTOLTZ,
TEIXEIRA, RIBEIRO, 2003).

De acordo com Stanek (2009), o principal protocolo utilizado para acesso ao
active directory € o LDAP. Com ele e os clientes realizam consultas e gerenciam as
informacgdes dos diretorios através de uma conexdao TCP com um controlador de

dominio DC.
2.4 KERBEROS

Segundo Calor Filho, Kerberos € um protocolo que fornece autenticagdo em
aplicacbes usuarios/servidor. Usa criptografia de chave simétrica. Foi desenvolvido

como parte do Project Athena, do Massachussets Institute of Technology (MIT).
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Conforme descrito por Tanenbaum (2003), o protocolo Kerberos € utilizado
em varios sistemas operacionais. Permite que seus tickets sejam renovados e

tenham um tempo de duracdo maior.

Figura 2 — Funcionamento do Kerberos

E Kerberos KDC
. -
\

Kerberos client

Authentication
Service (AS)

0 \\?@

Ticket Granting
Kerberos service Service (TGS)

{/J
:

Fonte: PETTERS, 2020.
Tabela 2 — Caracteristicas do Kerberos

Caracteristicas Informacdes

Trata da sessdo do usuario, onde ele precisa

Single Sing-on fornecer a senha apenas uma vez no inicio da
sesséo.
Senha Criptografada A senha nunca pode ser vazia.

A mesma senha é usada para diversos servicos, ou
Autenticacdo Centralizada | seja, o usuario ndo precisa ficar reinserindo sua

senha para ter acesso a politicas de grupo (GPO)

Redundancia Outros servidores séo previstos no protocolo.

Pode ser criada uma estrutura hierarquizada de
Multiplos Dominios autenticacdo, de forma que 0s usuarios possam se

autenticar de um dominio em outro.

Boa parte da configuracdo do cliente pode ser
Configuragéo do Cliente colocada no DNS, de modo que, em muitos casos,
Facilitada nao € necessario alterar uma linha sequer na estacao

de trabalho para que ela comece a usar Kerberos.

. Kerberos V € um padréo documentado de
Padrao _ . _
implementacdes diferentes que obedecam ao mesmo
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padrdao podendo conversar entre si.

Fonte: (SZTOLTZ, TEIXEIRA, RIBEIRO, 2003).

O Kerberos é responsavel pela autenticacdo do cliente com o servidor. Ele é
utilizado a fim de evitar que algum codigo malicioso tenha acesso de fora da rede a
computadores, servidores, servigos, entre outros. Faz o papel de um firewall filtrando
as requisi¢cdes que realmente séo seguras e as que néo utilizando de criptografia de
chave secreta de modo que o cliente seja identificado no servidor (Figura 2)
(STEINER, NEUMAN, SHILLER, 1998).

A autenticacdo Kerberos possui as seguintes caracteristicas: Single sing-on,
senha criptografada, autenticacdo centralizada, redundéancia, configuracao do cliente
facilitada e padréo (SZTOLTZ, TEIXEIRA, RIBEIRO, 2003).

2.5 DNS

Segundo Tanenbaum e Wetherall (2011), em uma rede de equipamentos a
comunicacao é feita utilizando o enderecamento IP. Softwares que usam o endereco
IP (Internet Protocol) porem ser utilizados por paginas de internet, servidores de e-
mail, servicos de rede local, entre outros. Por existirem inUmeras combina¢des de
enderecos IPs, torna-se impossivel os usuarios gravarem. Dessa forma, surgiu a
necessidade de um mecanismo que convertesse IPs em nome e vice-versa. Criando

assim o DNS (Domain Name System).

“A esséncia do DNS é a invencdo de um esquema de atribuicdo de nomes
hierarquico, baseado em dominios. Ele é principalmente usado para mapear
nomes de host e destinos de mensagens de correio eletrbnico em
enderecos IP, mas também pode ser usado para outros objetivos. [...]".
(TANENBAUM, p. 709, 1997).

O DNS, também conhecido como servidor de nomes, “[...] € identificado por
um nome de, no maximo, 63 caracteres. [...] Um dominio nada mais é do que uma
sub-arvore do espaco de nomes de dominio. O nome de um dominio € o nome do
ramo que esta no topo daquele dominio. Por exemplo, o topo do dominio
minhaorganizacao.com.br € o ramo chamado com.br [...].” (SZTOLTZ, TEIXEIRA,
RIBEIRO, 2003).

De acordo com Kurose (2010), assim como as pessoas possuem
identificagdo, os hospedeiros da internet também tém. Geralmente identifica-se uma

pessoa por nome, CPF, RG, entre outros, jA os hospedeiros séo identificados
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através de nome ou ip. Porém por ser mais facil se lembrar do nome de algo, foi
necessario a criagdo de um servico de diretorio que que traduzisse nos nomes de
hospedeiro para enderecos IP chamado de DNS.

DNS € o servico que da nome a tudo. Para que usuario ndo tenha que digitar
um IP para encontrar algum site ou algum arquivo na internet é utilizado um nome,
como por exemplo: www.google.com.br. Existem servidores de DNS espalhados
pelo mundo que identificam e redirecionam a solicitacdo do usuario para o servidor
correto (Figura 3). Dessa mesma maneira 0 SAMBA utiliza o DNS para nomear 0s
equipamentos a ele conectados, fazer o roteamento para cada destino e para dar
nome a si mesmo. O SAMBA em sua versao 4 ja possui um servidor de DNS interno.

Bonan (2003) resume a estrutura do DNS como uma conexdo que seu
equipamento faz com outro por exemplo, um provedor, que redireciona Vocé ao

equipamento destino convertendo o nome passado para IP e ao contrario.
Figura 3 — Funcionamento DNS

WWW.USIPV6.com

DNS Client DNS Server

123.45.67.89
Fonte: https://www.luiztools.com.br/wp-content/uploads/2017/01/dns.jpg
2.6 NTP
NTP (Network Time Protocol) é um protocolo usado para sincronizar relégios
de computadores na rede local ou na internet, a partir de uma referéncia padrao de
tempo aceita mundialmente, conhecida como UTC (Coordinated Universal Time)
(ALMEIDA, J. E.; ANTUNES, A. C.; LIMAS, J. M., 2013).

O NTP é utilizado em todos os sistemas operacionais para que o relégio dos
equipamentos esteja com horario sincronizado. O NTP é um servi¢o basico para o

funcionamento correto do Kerberos, pois ele necessita que os relégios estejam
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sincronizados durante a autenticagcdo para que assim obtenha sucesso.
(TANENBAUM, 2003).

2.7 DOMAIN CONTROLLER (DC)

Segundo Santana (2000), o DC (Controlador de Dominio) é o servidor que
possui 0 AD (Active Directory) instalado. Em um dominio podemos ter mais de um
DC onde as informacdes séo replicadas para outros DC’s. Eles s&o os responsaveis
pela autenticagdo dos usuarios em um dominio. Basicamente o ADDC pode ser visto
como uma arvore onde temos o servidor como tronco e as unidades organizacionais
como galhos sendo que o administrador controla as a¢c6es do tronco sobre os galhos
(Figura 4).

E comum que em grandes empresas softwares como SAMBA tenham mais
de um DC para que tenham uma copia de seguranca de todas as alteracdes e

implementagdes que sao feitas.

Figura 4 — Funcionamento do ADDC

e Domain

” PCTechStream.local

Domain
Administrator

Server Neme: DC-I

Active Directory
Database

= IP: 30.30.30.3I

Server 2008 Domain Controller
/
Ijﬁl

Organizational Unit (OU)

G0 C » == =
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Fonte: https://i.ytimg.com/viim3RKZ7VNVvo/maxresdefault.jpg

2.8 ACTIVE DIRECTORY (AD)

Segundo Mazzi (2011), um Active Directory (AD) pode ser definido como um
diretorio de servigos. Basicamente trata-se de um sistema centralizado e
padronizado que automatiza o gerenciamento de usudrios distribuindo recursos e

seguranca. Sua primeira versao foi lancada para o Windows Server 2000 e veio
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sendo aprimorada a cada novo langamento da Microsoft nos seus sistemas

operacionais para servidores.

“O Active Directory € um servico de diretério extensivel para gerenciar os
recursos de rede de modo eficiente. Para tanto, o servico de diretério
armazena informacdes detalhadas sobre cada recurso da rede, o que
facilita ainda mais a pesquisa basica e a autenticagdo. [...]"” (STANEK, p.
1023, 2008).

O AD pode ser visto como uma ferramenta hierarquica, fornecendo em seu
ambiente de trabalho a facil administracdo dos usuarios da rede (Figura 5). O AD faz
a geréncia dos controladores de dominio da rede garantindo tolerancia a falhas e

redundancia quando mais controladores sao implementados em um dominio.

Figura 5 — Tipos de Objetos no AD

—

pmputadores<# 35
| -
| / = ‘ -“ﬂ\
= “ Yo

o
&2,

-
Y (7 puy

Pastas q
Compartilhadas¥. /
- G -

Fonte: https://www.portalgsti.com.br/media/uploads/fernandopalma/objetos.png

Impressora

De acordo com Stanek (2008), dentro do diretdrio os objetos armazenados
sdo organizados de forma hierarquica para definir as relacbes paiffilho. Essa
organizacdo permite o gerenciamento central dos objetos de forma que o préprio
dominio é representado como um objeto. Além do dominio h& outros componentes
basicos para implementar a estrutura do Active Diretory, sdo eles: Arvores e
Florestas do Active Directory. As arvores sdo agrupamentos l6gicos de dominios. As

florestas séo os agrupamentos logicos de arvores de dominio (Figura 6).



Figura 6 — Florestas e Arvores do AD
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Floresta de usuarios Floresta de usuanos

Floresta central

Fonte: PETTERS, 2015.

Na figura 6 podemos entender o funcionamento de uma floresta e das

arvores. Cada floresta possui um AD que é responsavel pela comunicagdo com seus

usuarios e outros ADs. Dentro de cada floresta existem as arvores, podendo ser elas

de usuérios, contatos, computadores, entre outros. Entre as florestas ha o que

chamamos de relacédo de confianga servindo para unir os dominios pai e filho, dando

a ideia de uma so6 arvore com mais raizes. Dessa forma, € possivel a interligacao

entre todos os componentes da arvore principal.
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2.8.1 Diretivas de Grupo (GPO)
Segundo Stanek (2008), “a diretiva de grupo foi criada para simplificar a
administracdo, permitindo que os administradores configurem as definicbes de

usuarios e computadores no Active Directory [...]".

7

Gracas a GPO, Gerenciamento de Politica Organizacional, é possivel
realizar varios controles de niveis de acesso, instalagbes de programas,
mapeamento de unidades de redes, definicbes de seguranca para gerenciamento do

equipamento, entre outros (Figura 7).

Figura 7 — Editor de Gerenciamento de Politica de Grupo
Editor de Gerenciamento de Politica de Grupo ILE-
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Fonte: WISE, 2015.

Duarte (2015) define que a diretiva de grupo permite a configuracado de
diversos recursos dos usuarios e computadores que estejam dentro de um dominio
do AD. Existem trés tipos de GPOs: local, ndo local e inicial. A primeira trata das
politicas que serdo aplicadas apenas em computadores locais e aos usuarios que
fazem logon nesse computador. A segunda refere-se a um ou mais computadores e
usuarios do Windows. Ja a terceira aborda as pré-configurages utilizadas em toda

floresta ou unidade organizacional.
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Dentro das GPOs é possivel definir regras para instalacdo de softwares e
suas atualizacdes, politicas de gerenciamento de senha, mapeamento automatico
de pastas e unidades, restricbes de acesso as funcdes do sistema operacional, entre

outros, tornando seu uso vantajoso.

29 RSAT

De acordo com a Microsoft (2019), o pacote RSAT (Ferramentas de
Administracdo de Servidor Remoto) “[...] permite que os administradores de TI
gerenciem fungdes e recursos do Windows Server com um PC [...]".

Essa ferramenta possui um pacote completo para gerenciamento de um
ADDC. Nela estdo contidos gerenciadores de Usuéarios e Computadores do Active
Directory, Central Administrativa do Active Directory, Assistente de Instalacdo dos
Servicos AD LDS, DNS, DHCP, Dominios e Relacdes de Confianca do Active
Directory, Gerenciamento de Politica de Grupo, Servicos e Sites do Active Directory,

entre outros.

Figura 8 — Apresentacao do SWAT

€ € ff ©192.168.1.100:901

Ble([B|I|H|le]E| =

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD)

Welcome to SWAT!
Please choose a configuration action using one of the above buttons

Samba Documentation

+* Daemons
© smbd - the SMB daemon
© nmbd - the NetBIOS nameserver
< winbindd - the winbind daemon
+ Configuration Files
< smb.conf - the main Samba configuration file
¢ Imhosts - NetBIOS hosts file
< smbpasswd - SMB password file
* Administrative Utllitles
< smhbeontrol - send control messages to Samba daemons
< smbpasswd - managing SMB passwords
¢ SWAT - web configuration tool
© et - tool for administration of Samba and remote CIFS servers
< pdbedit - Samba user account management tool
¢ tdbbackup - Tool for backing up TDB databases
+ Client Tools
< rpeclient - command line MS-RPC client
< smbtar - SMB backup tool
< smbelient - command line SMB client
< smbmnt - helper utility for mounting SMB filesystems on Linux hosts
< smbmount - user space tool for mounting SMB filesystems under Linux
< smbumount - user space tool for umounting SMB filesystems under Linux
< ntlm_auth - allow external programs to use NTLM authentication

Fonte: IVANIX, 2012.
“[...] é possivel configurar 0 SAMBA através de uma outra interface [...] O

SWAT ¢é uma interface web para configuracdo. [...] ele permite a
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configuracdo remota de um servidor SAMBA, ja que sO € necessario
acessar a maquina pela Internet”. (SZTOLTZ, TEIXEIRA, RIBEIRO, 2003, p.
137).
Porém, apesar de ser uma ferramenta Microsoft, 0o RSAT € muito utilizado no

universo Linux para gerir o Samba ADDC, pois a ferramenta é mais pratica e de facil

uso se comparada a SWAT.

Olhando para figura 8 fica notavel que a interface ndo é amigavel, porém de

fato é funcional. Caso seja necessario acessar remotamente de um computador que

nao possua o RSAT instalado ird funcionar. Mas quando comparado as ferramentas

do pacote RSAT (Figura 9) notamos a diferenca que faz com que os administradores

de rede prefiram a utilizacdo do RSAT.

Figura 9 — Gerenciador de Usuarios e Computadores do AD
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Fonte: https://www.mundotibrasil.com.br/wp-content/uploads/2013/03/win7-rsat-04.png

Das varias ferramentas contidas dentro do RSAT utilizaremos principalmente

0s gerenciadores de Usuarios e Computadores do Active Directory (Figura 9),

Gerenciamento de Politica de Grupo (Figura 7).
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3 MATERIAL E METODOS
3.1 METODOS

Para testar a real eficacia e beneficio da instalagdo do SAMBA em um
ambiente coorporativo, foi realizado um estudo de caso considerando a pandemia
qgue ocorre durante 2020 e o fato de se tratar de uma metodologia que se pode
extrair diversas informacfes de um mesmo experimento e com as experiéncias

vivenciadas durante os testes.

Durante a implementacdo do SAMBA foram realizados testes a fim de
descobrir 0 tempo necessario para que o um técnico realize as operagcbes que o

sistema realizou automaticamente a fim de comparar a eficiéncia maquina x homem.

Durante experimento foram utilizados 18 computadores clientes e 1 servidor.
Para conseguir valores precisos de tempo foi realizado a contagem através de um
cronometro. Basicamente o experimento foi realizado em um primeiro momento
manualmente por uma pessoa e posteriormente automaticamente pelas politicas
organizacionais implementadas no sistema. Os dados foram coletados e
preenchidos na tabela de tarefas. Com esses dados puderam ser realizados calculos
a fim de descobrir se havia vantagem em utilizar o Samba dentro do ambiente

corporativo.

3.2 MATERIAL

3.2.1 Servidor e Sistemas Operacionais

Um computador com acesso a rede local foi instalado com os requisitos
necessarios para rodar o SAMBA (Quadro 3). O equipamento ficou ligado durante o
periodo de dois meses com todas as configuracbes béasicas para o ideal

funcionamento na rede

Tabela 3 — Requisitos de Hardware
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Requisitos de Hardware

Processado |Intel Pentium 4 2Ghz ou
r superior.

RAM 4GB ou superior.

HD 500GB ou superior.

Fonte: Préprio autor.

Além do hardware necessario para instalacdo do SAMBA foi instalado a
versao atual do sistema operacional Debian 10.1.0. O sistema operacional possui
uma memoria SWAP de 8GB e o restante foi utilizado para os diretérios do Debian.

Tabela 4 — Requisitos de S.O

Requisitos de S.O.
S.0. Debian 10.1.0
Particdes | 8 GB SWAP /492 GB para Diretorios

Fonte: Préprio Autor.

3.2.2 Instalacbes
3.2.2.1 Requisitos

Antes de realizar a instalacdo do SAMBA foram instaladas todas as
dependéncias para o seu ideal funcionamento. Estes requisitos (Figura 10) séo

bésicos para funcionamento de todas as fun¢gbes do SAMBA AD.

Figura 10 — Requisitos de Instalacdo do Samba

Debian / Ubuntu

# apt-get install acl attr autoconf bind9utils bison build-essential \
debhelper dnsutils docbook-xml docbook-xsl flex gdb libjansson-dev krb5-user
libacll-dev libaio-dev libarchive-dev libattrl-dev libblkid-dev libbsd-dev Y\
libcap-dev libcups2-dev libgnutls28-dev libgpgme-dewv libjson-perl \
libldap2-dev libncurses5-dev libpam@g-dev libparse-yapp-perl \
libpopt-dev libreadline-dev nettle-dev perl perl-modules pkg-config \
python-all-dev python-crypto python-dbg python-dev python-dnspython Y\
python3-dnspython python-gpgme python3-gpgme python-markdown python3-markdown Y\
python3-dev xsltproc zliblg-dev liblmdb-dev 1mdb-utils

Fonte: (SAMBA.ORG)

3.2.2.2 Download e Instalacao
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Existem duas formas para realizar o download do SAMBA. A primeira é
baixando direto site. A segunda, que sera utilizada neste projeto, é baixada
diretamente pelo shell do sistema operacional do servidor (Figura 11).

Figura 11 — Obtencao do Samba via Shell

# apt-get install acl attr samba samba-dsdb-modules samba-vfs-modules winbind libpam-
winbind libnss-winbind libpam-krb5 krb5-config krb5-user

Fonte: (SAMBA.ORG)
3.2.2.3 Configuracdes

Antes de realizar o provisionamento do Samba, é necessario realizar as
configuracdes de host no arquivo “/e  tc/hosts” (Figura 12). No caso utilizado o

host “samba.empresa.br” e o IP do servidor sera o “192.168.1.253”.

Figura 12 — Arquivo hosts

#
N laoc:

The following lines are

root@tco:™

Fonte: Préprio autor.

A quarta linha é acrescentada nesse arquivo a fim de identificar que o
servidor possui esse nome e esse IP. Esse € um passo primario e muito importante
para que seja possivel ingressar 0os equipamentos no AD.

Para as configuracfes de GPO serem aplicadas aos membros do dominio é
utilizado o nome “samba.empresa.br” para encontrar as regras que foram definidas
nas configuracdes de grupo e diretiva (Figura 7).
3.2.2.4 Provisionamento

Tabela 5 — Informacdes de Provisionamento

Hostname do Servidor tcc

DNS Domain Name Samba.empresa.br
NT4 tcc

Endereco IP: 192.168.1.253;
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Funcé&o do Servidor: ADDC

Fonte: Préprio autor.

O provisionamento do Samba AD cria os bancos de dados do AD e adiciona
0S registros iniciais, como a conta de administrador e entradas de DNS necessarias.
Para realizar o provisionamento é utilizado o comando “samba-tool domain provision
--use-rfc2307 --interactive” (Figura 13). (SAMBA.ORG).

Figura 13 — Resultado do Comando de Provisionamento

}-150572165

Fonte: Préprio Autor.

A figura 12 mostra o resultado do comando efetuado anteriormente na figura,
com as informacdes do ADDC.

Para o funcionamento correto do Samba 4 tem-se a necessidade da
configuracdo correta do DNS. Os membros do dominio necessitam do DNS para
localizar servicos como LDAP e Kerberos. Nesse sentido faz-se necessario a
configuracdo do resolvedor de DNS no S.O, nesse caso o Debian. (SAMBA.ORG).

Figura 14 — Arquivo resolv.conf

coly.conf

m M M

Fonte: Préprio Autor
No Debian as configuracbes estdo localizadas dentro do caminho
“/etc/resolv.conf’. Nesse arquivo (Figura 14) sao inseridos o IP e o DNS-Reverso
(Figura 15) para que os membros do AD consigam encontrar 0 mesmo.

Figura 15 — Criagcdo do DNS-Reverso

¥ samba-tool dns zonecreate samba.empresa.br 1.168.192
Password for [administrator@SAMBL.EMPRESA.BR]:

Zone 1.168.1592.in-addr.arpa created successfully
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Fonte: Préprio Autor.

Para criar o DNS-Reverso basta digitar o seguinte comando no terminal:
“samba-tool dns zonecreate <Seu AD, DNS ou hostname> 0.99.10.in-addr.arpa”.
(SAMBA.ORG).

Existem alguns testes que podem ser realizados a fim de verificar se 0 DNS
fora configurado de maneira correta (Figura 16). No Debian podem ser utilizados os
seguintes comandos para verificar se a configuragdo: “host -t SRV
_ldap._tcp.samdom.exaple.com, host -t SRV _kerberos._udp.samdom.example.com
e host -t A dc1.samdom.example.com”. (SAMBA.ORG).

Figura 16 — Verificacdo de DNS

mpresa.br has SEV record 0 10
. Lcp.samba.empr

: SEV record 0 100 3895

Fonte: Préprio Autor.

Além das configuracGes e testes de DNS € necessario realizar testes no
Kerberos a fim de saber se o provisionamento foi realizado de maneira correta. Para
realizar esse teste basta digitar o seguinte comando no terminal do Debian: “kinit
administrator”. Se o resultado (Figura 17) for positivo as configuragbes estao
corretas. (SAMBA.ORG).

Figura 17 — Comando “kinit administrator”

MBL . EMPRESA .BR:

Your password will expire in 41 days on sex 13 z 2019 17:36:04 -04

Fonte: Préprio Autor.

3.2.2.5 Ingresso Clientes no AD

O AD é um servico que permite o gerente da rede administrar
centralizadamente toda sua rede. Para iSso € necessario ingressar 0s equipamentos
no AD. Tanto maquinas Microsoft e Linux podem ser ingressadas. No experimento
em questdo serdo ingressadas apenas maquinas com sistema operacional
Microsoft.

Para realizar o ingresso de Microsoft Windows ao dominio é necessario
realizar os seguintes procedimentos (Figura 18):

1. Abrir propriedades de meu computador;



2. Na aba “Nome do computador, dominio e configuragdes de trabalho

clicar no link “Alterar configuragdes”;
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”

3. Na aba Nome de Computador dentro de Propriedades do Sistema clicar

no botao Alterar;

4. No guia nome do computador inserir o nome do equipamento;

5. No guia “Membro de” selecionar Dominio e inserir os dados. No caso do

exemplo “samba.empresa.br”.

6. Assim que o AD for encontrado ird aparecer uma caixa de dialogo

solicitando usuério e senha para ingressar o equipamento ao dominio.

7. Digitar usuario e senha e reiniciar o equipamento.

Figura 18 — Ingressando Windows 7 em um Dominio
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I

Alteragdes de Mome/Dominio de Computador

Yocé pode atterar o nome e a associagdo deste computador,
1 Az alteragdes podem afetar 0 acesso a recursos de rede. [Mais

informacies

ar

tre

g Mome do computador:

teste-PC Seguranga do Windows

w
Mome completo do computadaor:
teste-PC faljp empresa br
dominio.

Membro de

Alteragtes de Nome/Dominio do Computador
Digite o nome e a senha de uma conta com permissdo para ingressar no

=)

@ Dominio: | i‘lcmE de usuario

samba.empresa br |

Senha

) Grupo de trabalho:

Deorminic: samba.empresa.br

[ Ok ] [ Cancelar

Fonte: Préprio Autor.

3.2.2.6 Gerenciamento do AD (RSAT)

Para realizar o gerenciamento do Samba AD sera utilizado o RSAT,

embora existam outras ferramentas que possibilitam o gerenciamento. Porém, por

ser pratico e possuir mais comunidades que utilizam o RSAT sera implantado o

mesmo.
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A instalagdo é muito prética, basta baixa-lo no site da Microsoft e realizar
os procedimentos normais de qualquer software para instala-lo. A ferramenta além
de gerenciar os usuarios, computadores e grupos de politicas € capaz de gerir

outros servicos como DHCP, DNS, SITES, entre outros (Figura 19).

“A gestdo do Samba AD, pode ser feita através das ferramentas
administrativas remota do Windows, sendo disponibilizadas de forma
gratuita no site da Microsoft. Para fazer a geréncia do Samba 4 AD, a
maquina a qual vai ser utilizada, tem que estar ingressada ao mesmo, e
com diretos administrativos, entdo deve-se baixar e instalar as ferramentas
administrativas referentes a verdo do Sistema Operacional”. (ALMEIDA, J.
E.; ANTUNES, A. C.; LIMAS, J. M., 2013).

Figura 19 — Ferramentas Administrativas do Windows

Painel de Controle » Sistema e Seguranga Ferramentas Administrativas

[ Remote Desktop Services

# Agendador de Tarefas

g} Assistente de Arquivo de Dados de Blindagem
ﬁr_'_l Assistente de Instalagdo dos Servicos AD LDS

g Assistente de Modelo de Disco

B Atualizagdo com Suporte a Cluster

Eﬂ Central Administrativa do Active Directory

i certification authority

E.‘ Configuragdo do Sistema

&:: Desfragmentar e Otimizar Unidades

g DHCP

B Diagnéstico de Meméria do Windows

g DNS

|§ Dominios e Relagbes de Confianga do Active Directory
¥ Editor ADSI

.+ Editor do Registro

m Ferramentas de Ativacao de Volume

E Fontes de Dados ODBC (64 bits)

fi+ Gerenciador de Balanceamento de Carga de Rede
[ Gerenciador de Cluster de Failover

E:. Gerenciador de Recursos de Servidor de Arquivos
E,Gerenciador de Servidores
E;i Gerenciador do Hyper-V

&' Gerenciamento de Acesso Remoto

£ Gerenciamento de Impressdo

& Gerenciamento de Politica de Grupo

g Gerenciamento de Respondentes Online
&Gerenciamento DFS

B8 Gerenciamento do computador

&. Hyper-V Quick Create

InformagGes do sistema

£ Iniciador iSCS|

g5 Limpeza de Disco

= Modulo Active Directory para Windows PowerShell
D Monitor de Desempenho

£® Monitor de Recursos

F® ODBC Data Sources (32-bit)

E& Politica de Seguranga Local

E Roteamento e acesso remoto

g Servicos de Componentes

D Servicos do Microsoft Azure

g Servicos e Sites do Active Directory

&% Servicos

g5 Unidade de Recuperacao

#8 Usuérios e Computadores do Active Directory

'ﬂ Visualizador de Eventos

g Windows Defender Firewall com Seguranca Avangada
i Windows Server Update Services

Fonte: Préprio Autor.

E possivel gerenciar o Samba através de sua ferramenta samba-tool que
também disponibiliza varios recursos, como gerenciar usuarios, grupos, DNS, entre

outros.
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4 ESTUDO DE CASO
4.1 IMPLANTACAO

Seguindo todos o0s procedimentos descritos no ponto 3.2 dessa
monografia, foi realizada a instalacdo do samba em uma maquina servidor e os
testes necessarios para validacdo. Logo em seguida foram integrados os

equipamentos no dominio (Figura 20).

Figura 20 - Local da Realizacéo do Experimento

\

Fonte: Préprio Autor

Todos os equipamentos possuem a mesma configuracdo de hardware
(Quadro 6).

Tabela 6 - Equipamento Utilizado

Processado
r Intel Coke 15 8400 2.8Ghz

RAM 8 GB
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HD 500 GB

Fonte 450W
Fonte: Préprio Autor

4.2 GERENCIANDO ADDC

4.2.1 Criando Grupos e Usuarios

Para realizar os testes foi criada uma unidade organizacional chamada
laboratério e dois subgrupos nomeados usuarios e computadores. Dentro dos sub
grupos, respectivamente, foram adicionados 18 usuéarios e maquinas (Figura 21).

Figura 21- Criando Grupos e Usuarios

] Usuérios e Computadores do Active Directory . O X

Arquive Acdc Exibir  Ajuda

o 2F /B XE HE T RETER
| Keys A || Nome ° Tip A
| LostAndFound %usuariom Ust
| Managed Service Accounts :
| Program Data E)usuarfooz us
57 SERVIDORES & usuario03 v
- Sstem &, usuariots Ust
:‘ TESTES &usuarioOS Ust
= Users %usuario% Ust
z NTDS Quotas &usuarioO? Ust
| TPM Devices &, usuario0s Ust
v [ LABORATORIO & usuariod? Ust
2| COMPUTADORES E)usuariow Ust
=] USUARIOS v || & usuariol1 Ust v
< > < >

Fonte: Préprio Autor
Todos os testes de validacdo foram realizados através dos usuarios e

computadores listados dentro dessa unidade organizacional.
4.2.2 Criando Politicas de Seguranca

Para validar a politica de seguranca disponivel no SABA foram
bloqueados o painel de controle, bloqueio da porta USB do equipamento e a criagao

de um padréo de senhas para os usuarios do dominio.
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Para realizar a criacdo dessa politica de seguranca é necessario acessar
0 gerenciador de politicas de grupo (Figura 9) através das ferramentas
administrativas (Figura 19). Apés a abertura da tela basta clicar com o botéo direito
em cima da unidade organizacional criada no tépico 4.2.1 (LABORATORIO) e criar
uma GPO (Figura 22).

Figura 22- Criando GPO: Politica de Seguranca

PRI T 1 »1_SRV.JPF

| LABORATORIO Novo GPO %
2| SERVIDORES i
o | TESTES Nome: e
i/ Objetos de Politica dg |POLITICA DE SEGURANGA| Detex
# Filtros WMI
5] GPOs de Inicio GPO de Inicio de Origem:

[ Sites {nenhum) v

sii Modelagem da Politica de G
| Resultados da Politica de Gry Cancelar

|
Fonte: Préprio Autor

Ao clicar com o botéo direito em cima da politica de seguranca abre-se a
opcdo de edita-la. Ao abrir a tela de edicdo serd possivel alterar as politicas
aplicadas ao computador e ao usuario. Ao alterar ou adicionar uma politica de
configuracdo do computador todos os computadores que estdo dentro da unidade
organizacional LABORATORIO serdo afetados, da mesma forma se criada uma
politica de configuracao do usuario todos eles seréo afetados (Figura 23).

Figura 23 - Criando Politica de Seguranca

=/ Editor de Gerenciamento de Politica de Grupo
n Arquive Acdo Exibir Ajuda

s |7 E=| HE

’

| POLITICA DE

< |

ki Configuragdoe do Computador . )
Selecione um item

| Politicas S
descrigdo.

| Preferéncias

v B2, Configuragio do Usuario
| Politicas
| Preferéncias

Fonte: Préprio Autor
Ao findar das configuragbes de politicas basta visualizad-las dentro das

opc¢Oes da GPO de politica de seguranca.

4.2.3 Criando Politicas de Instalacéo
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Para validar a politica de instalacdo disponivel no SAMBA foram instalados
alguns programas conforme quadro 7. A escolha dos programas foi baseada no

tempo de instalacdo de cada um deles para ter uma melhor avaliacéo.

Tabela 7- Instalacdo de Programas

Office 2016
7-zip

Google Chrome
Foxit Reader
VLC

Mozilla Firefox
Fonte: Préprio autor.

Ao criar a GPO de politica de instalagdo dentro da unidade organizacional
LABORATORIO (Figura 22) foram configuradas todas as instalacées dos programas

a fim para realizacao dos testes (Figura 24).

Figura 24 - Criando Politica de Instalagéo

| Editor de Gerenciamento de Politica de Grupo - O X

Arquivo Agdo Exibir Ajuda

e | rREEBe= HBE
\=/ POLITICADE ‘NSTALACAO [SRV/| Nome . Verséo Estado daimpl... Origem
v C°";'9|L;_’a9a° do Computac/| £57.7ip 19.00 (x64 edition) 19.0  Atribuido \\jiparana\NETLOGON\msi\7z190...
YO [ Foxit Reader 100 Atribuido \\jiparana\NETLOGON\msi\Foxit...
v || Configuragdes de So|

Google Chrome 68.1 Atribuido \\jiparana\NETLOGON\msi\Goog...
@Mozilla Firefox 77.0.1 x... 77.0 Atribuido \\jiparana\NETLOGON\msi\Firefo...
Ofﬁce 2016 3.0 Atribuido \\jiparana\NETLOGON\msi\vlc-3....
VLC media player 3.0... 3.0 Atribuido \\jiparana\NETLOGON\msi\vlc-3....

Instalacdo de soﬁ;
| Configuragdes do W
| Modelos Administrai
| Preferéncias

v ¥, Configuragdo do Usudrio
| Politicas
| Preferéncias

Fonte: Préprio Autor
A instalacdo desses programas visa a obtencdo dos dados métricos

necessarios para realizar o calculo de custo x beneficio da utilizagdo do SAMBA
para realizar essas atividades ao invés de serem realizadas manualmente por um

técnico.
4.2.4 Validando Politicas Criadas

Para realizar a validagao criada € necessario executar o comando “gpupdate
/force” ou reiniciar todos os equipamentos para que a politica seja atualizada. Como
o intuito desse trabalho é simular um ambiente corporativo tosos 0s equipamentos

foram reiniciados para realizar o teste.
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Logo apds realizar o logon com o usuario e senha, 0 equipamento comeca a
realizar a instalacdo dos programas listados no topico 4.2.3. Essa instalacdo é
realizada de forma silenciosa, devido a isso hd a necessidade de avisar com
antecedéncia os usuarios sobre as instalacées. Apds o término o Windows continua
a execucdo de logon normalmente e logo o usuério pode utilizar todos os softwares
que foram instalados assim como entram em vigor as limitacdes descritas pelas

politicas de seguranca.
5 RESULTADOS

Apos a implementacao foram realizados testes com o intuito de encontrar o
custo x beneficio da implementacdo do samba em uma empresa. Porém, para real
validacéo, foram realizados os mesmos procedimentos descritos no ponto 4.2 desse
trabalho, por um técnico, a fim de descobrir 0 tempo necessario para realizar as

mesmas fun¢bes automatizadas programadas por GPO manualmente.

A primeira captacdo de dados aproximados foi sobre o tempo gasto para
realizar a instalacdo dos programas e a configuracdo das regras de seguranca,

conforme quadro 8.

Tabela 8 - Atividades

TEMPO
SAMBA | TECNICO

Atividades

Instalacdo Pacote Office 2016
Instalacdo Foxit Reader
Instalacdo Google Chrome
Instalagdo VLC

Instalacdo Mozilla Firefox

Regras de Seguranga
Fonte: Préprio autor.
Em um segundo momento foi eito o calculo de consumo elétrico do servidor

0h50 3H30

baseando-se na formula divulgada pela Eficiéncia Maxima (2020) (poténcia do
equipamentos em watts x horas x dias) /1000 e o calculo do valor por hora
trabalhada de um técnico baseando-se na média salarial brasileira de R$ 1.665,00
informada pela plataforma Vagas (2020) de R$ 1.665,00 (Quadro 9). Porém visando
o lado empresarial acrescentou-se 68% a mais no custo do funcionario visando as

tributacbes pagas pela organizagdo somente por manter o mesmo trabalhando,
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conforme o Jornal Contabil (2019) e a depreciacdo do equipamento ja que a vida util
é de 5 anos conforme fabricante (POSITIVO, 2019).

Tabela 9- Custos de Operacéao

EXPERIMENTO | CUSTO P/ HORA | CUSTO DIARIO | CUSTO MENSAL
TECNICO R$ 3,76 | R$ 90,23 | R$ 2.797,20

SAMBA R$ 0,56 | R$ 13,44 | R$ 416,67
Fonte: Préprio autor.

Para descobrir o custo das atividades realizadas no estudo de caso foi feito
um célculo simples de hora trabalhada x custo por hora no qual se obteve que o
SAMBA levou aproximadamente duas horas e quarenta minutos menos para realizar

as instalac6es e com um custo 6,7 vezes menor (Quadro 10).

Tabela 10 - Custos de Efetivo

EXPERIMENT
o) CUSTO EFETIVO
TECNICO R$ 13,16
SAMBA R$ 0,45

Fonte: Préprio autor.

Deste modo se comprova que o0 SAMBA é muito mais eficiente e tem um
custo muito menor para empresa do que a contratacdo de mais um funcionario para

lidar com servicos que podem ser automatizados.
6 CONCLUSAO

Devido a atual situacdo em que nosso pais estd enfrentando com a
pandemia do COVID-19 surgiu a necessidade de um teste em um ambiente
simulado. Dessa forma todos os experimentos foram realizados de forma segura

com apenas 18 equipamentos simulando uma pequena empresa.

Porém apos a realizacao desse trabalho, € possivel afirmar, que o SAMBA é
uma ferramenta excelente para ajudar o profissional da Tl em suas tarefas
cotidianas, visto que oferece um amplo leque de possibilidades que tem efeitos em
um curto espaco de tempo com custo unicamente relacionado a energia e a

manutencao do equipamento e de que se trata de um software de codigo aberto.
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Por fim, a possibilidade de gerenciamento de varios equipamentos por uma
Unica regra bem implementada traz uma economia gigantesca de tempo e custo

para a organizacdo e para o gestor de TI.
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