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RESUMO

O presente trabalho foi desenvolvido por meio de pesquisas bibliograficas e artigos
cientificos sobre o tema da seguranca da informac¢do no ambiente corporativo:
uma analise sobre as técnicas de engenharia social aplicadas para obter
informacdes, cuja problematica se refere a preparacao das organizacdes para saber
lidar com tipos de ataques relacionados a engenharia social, tendo em vista que o
referido assunto é um tema que muito se tem discutido atualmente e motivo de
grande preocupacdo por parte dos empresarios. Percebe-se no decorrer deste
estudo que embora seja um fator que vem ocorrendo com grande frequéncia nas
organizacdes, as mesmas ainda nao estdo devidamente preparadas para lidar com
esses tipos de ataques, haja vista que por vezes a organizagao, na tentativa de
evitar novos gastos, ou até mesmo economizar, passam a contratar servigos de
menor qualidade, contratam servigcos nado licenciados e produtos ndo originais.
Assim, procura-se demonstrar que a melhor forma de combate a engenharia social
ainda é através da prevencdo, onde pequenas atitudes podem evitar que a
organizacao seja alvo de um ataque, seja através de treinamentos adequados aos
funcionarios, através da utilizacdo de produtos genuinos e servigos licenciados,
combinado com a contratacdo de um servi¢o de Tl adequado.

Palavras-Chave: Seguranca. Engenharia social. Organizacoes.



ABSTRACT

The present work was developed through bibliographical research and scientific
articles on the theme of information security in the corporate environment:

an analysis of the social engineering techniques applied to obtain information, whose
problematic refers to the preparation of organizations to deal with types of attacks
related to social engineering, considering that this subject is a subject that has been
much discussed today and cause for great concern on the part of businessmen. It is
clear from this study that although it is a factor that is occurring very frequently in
organizations, they are not yet adequately prepared to deal with these types of
attacks, since sometimes the organization, in an attempt to avoid new expenses , or
even save money, start hiring lower quality services, hiring unlicensed services and
non-original products. Thus, we seek to demonstrate that the best way to combat
social engineering is still through prevention, where small attitudes can prevent the
organization from being attacked, either through appropriate employee training,
through the use of genuine products and licensed services combined with hiring an
appropriate IT service.

Keywords: Security. Social engineering. Organizations
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1. INTRODUCAO

Trata-se de um trabalho, cujo assunto esta relacionado a area do conhecimento
pertencente a seguranca da informagdo, onde serdo abordados 0s conceitos
relacionados ao ambiente corporativo, mostrando como a Engenharia Social é

aplicada para obter dados de empresas e vantagens de forma ilicita.

Com relag&o ao objetivo do presente trabalho, constitui em diversas pesquisas
em livros, artigos cientificos pertinentes ao assunto, a fim de desenvolver o caminho

para a producdo do tema em questéao.

Propbe-se no presente projeto, uma investigacdo acerca das técnicas mais
utilizadas na engenharia social, como a Analise de lixo, Internet e Rede Social,
Contato Telefénico, Abordagem Pessoal, Phishing e Falha Humana e as formas de
protecdo mais eficazes, como evitar abrir e-mail recebido de pessoas/empresas
desconhecidas, ndo passar dados privados relacionados a empresa por telefone, bem
como se atentar com extensdes de arquivos e programas ao fazer instalagbes nos
computadores e sempre que houver duvida de terminada solicitacdo procurar pelo

supervisor.

No primeiro capitulo ser4 abordado acerca da seguranca da informacgdo nas
empresas, através de uma conceituac¢do de seguranca e informacéo, bem como sera
analisada a histéria das organizacdes ao longo do tempo, referente a organizacéo dos
seus dados, sera abordado também sobre os aspectos da seguranca da informacao
de modo geral, analisar-se-a por fim as vulnerabilidades das organizacdes e o fator

humano.

No tocante ao segundo capitulo analisar-se-4 especificamente acerca da
Engenharia Social nas empresas, sua historia ao longo do tempo, sua definicdo e a
definicAo de engenheiro social, bem como suas principais técnicas utilizadas para
obtencdo de dados, serd também realizada uma compara¢do da engenharia social,
com os demais métodos utilizados para captar dados e por fim sera estudada a nova

tendéncia de fraude de engenharia social.
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Por fim, no terceiro capitulo serd solucionada a problemética suscitada no
projeto de pesquisa, analisando-se as vulnerabilidades das empresas frente a
engenharia social. As caracteristicas da vulnerabilidade humana que séo exploradas
pelo engenheiro social. As formas mais comuns de seguranca utilizadas atualmente,
0 uso de International Organization for Standardization (ISOS), traduzido na lingua
portuguesa, significa Organizacao Internacional para Padronizacédo, bem como sera
realizada uma analise acerca da preparacdo das empresas para se defender desse
tipo de ataque, e por fim serdo elencados meios preventivos de combate a ataques e

invasao.

A solucdo da problematizacdo levantada no presente trabalho é de suma
importancia para o estudo da luta e combate a engenharia social, haja vista que
ataques como os da engenharia social tém crescido cada vez mais, uma vez que 0
fator de manipulacdo humana é mais vulneravel para ser quebrado dentro de uma

organizacao, sendo assim mais facil obter dados e vantagens.

Deste modo, o presente trabalho sera produzido a partir da questao gerada

com o aumento do numero de empresas que vem sofrendo os referidos ataques.

Por fim, busca-se efetuar uma pesquisa detalhada para descobrir se as
empresas estdo preparadas para se protegerem dessa técnica utilizada para captar
dados, bem como analisar se existem medidas de seguranca nas organizacdes que

busquem de forma efetiva evitar determinados ataques.
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1.1 PROBLEMATIZACAO

De acordo com dados fornecidos pelas empresas Kaspersky e Ecoit, que sao
especialistas no ramo da seguranca da tecnologia da informacdo, durante muito
tempo as organizac6es vém sofrendo inUmeros ataques tanto por meio de suas redes
de computadores internas, como também na internet, e com o decorrer dos anos,

passaram a ter uma evolucéo significativa no que tange a seguranca da informacéao.

De acordo com o Referencial Teorico elaborado no Projeto de Pesquisa,
embora as organizagfes atualmente possuam um preparo maior para se defender dos
inUmeros ataques proporcionados pelos crackers, termo designado a pessoas que se
utilizam de meios arduos para invadir sistemas e coletar informacdes, estes estao se
evoluindo cada vez mais ao longo do tempo, se utilizando de inUmeras técnicas para
coletar dados das organizacodes, tal como a engenharia social utilizada para influenciar
as pessoas a fim de coletar dados, passando desta forma a serem conhecidos como
engenheiros sociais, que se utilizam da persuaséo para aproveitar-se da ingenuidade

ou falta de conhecimento das pessoas.

Desta forma, surge a seguinte problematica em torno do tema em questao: As
organizacdes estao preparadas para esse novo tipo de técnicas utilizadas para coletar

dados?
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1.2 OBJETIVOS

1.2.1 Objetivo Geral

Analisar as técnicas mais comuns utilizadas na engenharia social para coletar

dados das organizagoes.

1.2.2 Objetivos Especificos

Compreender o historico das organizacdes no que tange a organizagao

dos seus dados;

Identificar as principais técnicas utilizadas através da engenharia social

para obter dados na empresa;

Analisar as formas de seguranca que as organizacdes tém utilizado para
se prevenir de ataques relacionados a seguranca da informacao no que

tange a engenharia social;

Analisar as ameacas mais comuns direcionadas as organizacg0es;

Identificar meios preventivos de combate a ataques e invasdes que

estdo sendo uteis atualmente;

Avaliar se as empresas estédo preparadas para se defender desse tipo

de atague de engenharia social no seu cotidiano.
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2. REFERENCIAL TEORICO

2.1 SEGURANCA DA INFORMACAO NAS EMPRESAS

A questdo em torno da seguranca da informac&o nas organizacfes € um tema
gue ha muitos anos vem sendo discutido pela sociedade e alvo de inumeras
controversas. Diante disso, os profissionais da area de tecnologia da informacéo
passaram a se interessar cada vez mais por esse tema, haja vista que com os grandes
avancos da tecnologia, surgiram também avancos na tentativa de burlar a seguranca

da informacao.

Com o passar do tempo as empresas comecaram a se preocupar mais com a
seguranca de suas informacdes e dados, e em virtude disso, estdo criando métodos
eficazes de protecdo, como por exemplo, a utilizacdo de firewall, antivirus, proxy,
dentre outros. Em contrapartida, os invasores também estéo se aperfeicoando a cada
dia e aprendendo técnicas avancadas na tentativa de coletar dados e informacgdes de
forma ilegal das organizagdes.

Pode-se dizer que a seguranca da informacao possui trés principios essenciais
para seu norteamento, sendo a confidencialidade, integridade e disponibilidade.
Enquanto o primeiro tem o objetivo de impedir que informagdes confidenciais e criticas
nao sejam obtidas por meio de atagues criminosos como por exemplo, Ciberataques,
espionagem, etc; o segundo visa a qualidade da informacéo, visto que esta precisa
ser integra, ou seja, ndo pode sofrer alteracbes e por fim o terceiro visa que esteja
sempre disponivel o acesso a informacdo a pessoas que possuam O acesso

autorizado.

A Seguranca da Informagé&o, em geral, é entendida pela garantia de seus trés
aspectos fundamentais: a confidencialidade, que é a propriedade de a
informacéo ser acessada por quem tenha autorizacdo e ndo seja acessada
por aqueles que ndo possuem autorizacdo; a integridade, que é a propriedade
de a informacéo ndo ter sido alterada por qualquer agente desautorizado; a
disponibilidade, que é o aspecto da seguranca que garante que a informagéo
estara disponivel para todos os autorizados e que precisem dela sempre que

necessario (SOUZA, 2015, p.69).
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Por outro lado, a seguranca da informacdo ainda possui alguns aspectos
importantes para sua prética, quais sejam, a autenticagdo, que é a disponibilizacdo da
informacdo apenas a aqueles que possuem autorizagdo para acessar, e a

conformidade que esta relacionada dentro do regulamento e principios éticos.

2.1.1 CONCEITO DE SEGURANCA

De acordo com o dicionario tradicional, o conceito de Seguranca € basicamente
uma acao de tornar algo seguro, ou seja, estabilidade e firmeza. A seguranca visa
proteger algo ou alguém contra alguma coisa perigosa. Assim, quando dizem que algo

esta seguro, significa que a ameaca esta longe.

No que tange especificamente a seguranca voltada a informacédo pode-se dizer
que essa é imprescindivel dentro de uma organizacdo, haja vista que a maioria dos
dados e informacfes de uma empresa, sao sigilosos e para tanto precisam estar

Seguros.

Pode-se afirmar que o conceito basico de seguranca da informacédo é a
protecdo de dados e informacdes sigilosos de uma organizacao, na tentativa de coibir

0 acesso a pessoas nao autorizadas.

Marcos Sémola (2014, p. 41) define seguranga da informag&o como “uma area
do conhecimento dedicada a protecédo de ativos da informacéo contra acessos nao

autorizados, alteragdes indevidas ou sua indisponibilidade”.

Marcos Sémola (2014) ainda explica que a seguranca pode ser utilizada como
“meio” e como “fim”. Enquanto no primeiro a seguranca visa proteger os trés principios
basicos, quais sejam a confidencialidade, integridade e disponibilidade, ou seja, a
seguranca neste caso é utilizada como um meio de protegéo, ja o segundo visa a
padronizacao dos processos em que a informacéao é utilizada, ou seja, ela é utilizada

com o objetivo de proteger as informacoes.
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2.1.2 CONCEITO DE INFORMACAO

A informacéo se da a partir da organizacdo de dados de forma coesa que

atribua um sentido l6gico a uma determinada coisa.

Nas palavras de Marcos Sémola a informacdo nada mais é que,

Conjunto de dados utilizados para a transferéncia de uma mensagem entre
individuos e/ ou maquinas em processos comunicativos (isto é, baseados em
troca de mensagens) ou transacionais (isto é, processos em que sejam
realizadas operacdes que envolvam, por exemplo, a transferéncia de valores
monetarios. (2014, p. 43).

Assim, a informacdo é um conjunto de dados que podem ser uteis para o ser

humano de alguma maneira, podendo ser armazenado ou transferido.

No entanto, é importante diferenciar a informacao dos dados, pois dado é todo
conteudo que ndo relacionado a outro conteudo, ndo agrega valor algum e a
informacédo sao todos os dados relacionados e organizados que geram algum valor,

tornando-se assim uma informacgéo.

De acordo com Peixoto (2006) as informacbes se subdividem-se em publicas
ou internas, confidencial ou particular. As publicas sdo aquelas que estédo disponiveis
ao publico em geral, sem restricdes, como por exemplo sites na internet, revistas,
artigos, jornais, etc; ja as internas sao aquelas que séo especificas da organizacéao,
somente permitido seu acesso a pessoas autorizadas, sendo estas o alvo principal do
engenheiro social. As confidenciais sdo aquelas também especificas de uma
empresa, no entanto, estas informacdes séo restritas a um namero especifico de
funcionéarios. Por fim as informacdes particulares sdo aquelas informacbes que
envolvem a vida privada de um funcionario, como conta bancaria, histérico financeiro,

etc.

Importante ressaltar que ha diversos tipos de informagcbes em uma
organizacdo, podendo ser publica, restrita, sigilosa, secreta e ultra secreta, assim

cada uma merece uma atencéo individual por parte dos colaboradores.
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A informacao publica é aquela que esté disponivel para todos, podendo assim
qualgquer pessoa ter acesso a ela, sem prejuizo a organizacdo, considerando ser de
interesse publico, no entanto € necessario um cuidado com relacdo a estas em

garantir que néo sejam alteradas.

O autor Lyra assim explica,

Essas informacdes ndo precisam de controle de acesso e de distribuicédo.
Apenas deve-se cuidar para que elas ndo sejam danificadas ou alteradas.
Sao exemplos de informacdes de nivel 1: Dados do balango de empresas de
capital aberto; Lista de produtos; Noticias sobre a empresa. (2015, p.2)

As informacdes restritas sdo especificas a um numero de pessoas, geralmente
sdo aquelas em que apenas as pessoas que possuem algum tipo de interesse podem

ter acesso.

Essas informacdes, se vazadas, podem comprometer a imagem da
organizagdo mas nao sua operac¢do. Sao exemplos de informacdes de nivel
2: Relatérios de consultoria sobre empresas concorrentes; Dados pessoais
dos funcionarios e executivos da empresa; Relatos de defeitos de produtos e
servicos. (LYRA, 2015, p. 2)

As informacdes sigilosas sao aquelas informagdes de muita importancia para o
crescimento da empresa, uma vez vazadas estas podem ser cruciais para uma crise
financeira, haja vista que podem ser uteis a concorréncia, assim elas sao sigilosas e

apenas os envolvidos nessa informacao podem ter acesso a elas.

Essas informacbes, se vazadas ou danificadas, podem gerar decisbes
erradas e prejudiciais para a operacdo da empresa ou inviabilizar o
lancamento de um novo produto ou servico. Sdo exemplos de informacg6es
de nivel 3: Relatérios de investigacdo de préaticas concorrenciais ilegais;
Detalhes sobre campanhas de lancamento comercial; Detalhes sobre planos
de fuséo, aquisicdo ou fechamento de empresas. (LYRA, 2015, p. 2)

Ja as informacgOes secretas sdo aquelas que dizem respeito a fabricacdo de
produtos novos, decisdes significativas ou detalhes de produtos e servigos que estao
em lancamentos, sendo de suma importancia para a empresa que tais informacdes
permanecgam secretas aos envolvidos, vez que caso sejam vazadas podem levar a
concorréncia a se utilizar de tais informacdes e lancar o referido produto ou servigco

antes.

Essas informacdes, se vazadas ou danificadas, podem comprometer o
protagonismo no langcamento de um novo produto ou ainda permitir que
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concorrentes o lancem antes da empresa. Podem ainda inviabilizar fusGes ou
aquisicdes de empresas ou, pior, leva a empresa a ser alvo de investigacao
por parte da CVM. Séo exemplos de informacdes de nivel 4. Detalhes de
produtos e servicos em desenvolvimento; Detalhes sore a negociacdo de
compra ou venda de empresas ou filiais; Relatérios sobre falhas graves, em
produtos, servicos ou processos internos, que podem afetar o valor das acdes
da empresa na bolsa de valores. (LYRA, 2015, p. 2).

Por fim, as informacg0es ultra secretas sdo aquelas em que somente a alta
cupula da empresa consegue ter acesso, caso sejam vazadas podem levar a empresa
a responder a grandes processos judiciais e até mesmo ocasionar uma faléncia ndo
premeditada.

Essas informacdes, se vazadas, podem levar a ac¢des judiciais a empresa ou
a seus executivos e acionistas. Compreendem ainda informagfes sobre
segredos industriais que diferenciam a empresa de seus concorrentes. Sao
exemplos de informacdes de nivel 5: Detalhes sobre operacdes ilicitas ou de
alto risco juridico; Segredos industriais sobre componentes, insumos ou

processos de producdo dos principais produtos da empresa ainda néo
patenteados ou protegidos por lei. (LYRA, 2015, p. 3).

Percebe-se entdo a importancia das informagdes e de sua seguranca devida
para uma organizacdo, visto que caso sejam conhecidas por pessoas ma

intencionadas, podem causar inGmeros prejuizos para a organizacao.

2.1.3 HISTORICO DAS ORGANIZACOES NO QUE TANGE A ORGANIZACAO DOS
SEUS DADOS

Na década de 90, com o advento da era da informacéao, as organizacfes sairam
do modelo tradicional vindo da era industrial e passaram a encarar novos desafios nos
negocios. A partir desse momento as organizacgdes tiveram que acompanhar o ritmo
das inovacdes daquela época, de tal modo que acabou por ocasionar um cenario no
mundo dos negocios mais dinamico e com facil potencial de mudancas, porque a
tecnologia teve como importante papel estimular essas mudancas conforme as

necessidades organizacionais.

Conforme explica Marcos Sémola,

Se resgatarmos a histéria, veremos diversas fases, desde as revolugfes
industrial e elétrica, a abertura de mercado e o aumento da competitividade
proporcionado pela globalizacao, passando pelos momentos relacionados a
reengenharia de processos, a terceirizacdo, a virtualizacdo e, mais
recentemente, aos efeitos da tecnologia da informacé&o aplicada ao negdcio
de forma cada vez mais abrangente e profunda. (2014, p. 1).
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Com tantas mudangas acontecendo e tornando-se cada vez mais competitivo
o mundo dos negdcios, era imprescindivel que as organizacdes tivessem que
reestruturar a sua forma de gerir o negocio, tanto na estrutura da parte de gestao,

guanto na relacdo com os clientes.

O autor Chiavenato (2010) aborda em um quadro os quatros componentes da
funcdo de organizar assim denominados por ele de tarefas, pessoas, 6rgdos e

relacdes.

Dessa forma, a parte de relacbes é voltada para adesdo de sistemas de
informagbes com foco para aproximar as organizacbes com o cliente e o0s
fornecedores, utilizando o CRM (Customer RelationShip Management) para
armazenar os dados dos clientes e futuramente utilizar desses dados para gerirem
informacdes importantes para o negocio e o0 SCM (Supply Chain Management) para
guardar dados de seus fornecedores.

Com a evolucao da tecnologia nos anos 90, esta comecgou a ter um avanco
mais rapido ainda, ndo somente nas organizacfes, mas também para o uso de

usuérios em suas residéncias com a utilizacao da internet.

De acordo com Silva (2015) a tecnologia evoluiu tanto ao ponto que 0 acesso
a essas informacgdes séo feitas por meio de dispositivos eletrénicos que possuem
diversos sistemas de informacfes, tendo como objetivo organizar os dados e
transformé-los em informacdes. Assim, as organizacbes comecaram a utilizar o
sistema para melhorar o relacionamento com seus clientes e fornecedores, hoje em
dia esse processo pode ser organizado de maneira mais pratica por meio de

smartphones, notebooks, computadores e demais dispositivos eletronicos.

Conforme defendido por Silva (2015) o objetivo da seguranca da informacéo &
garantir que os dados das organizacfes sejam guardados de forma segura, logo
pessoas que nao tenham autorizacdo para ter acesso a esses dados, ndo poderdo

utiliza-los sem permissao.
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Desta forma, o fécil acesso a informagdo por meio de diversos dispositivos
eletrdnicos, trouxe também algumas preocupacdes para as organizacdes em proteger

seus dados.

2.1.4 ASPECTOS DA SEGURANCA DA INFORMACAO

A seguranca da informacdo possui dois aspectos fundamentais, sendo a
autenticacdo e a conformidade. No entanto, de acordo com Sémola (2014) ela possui
também alguns aspectos que merecem destaque, como autorizacdo, auditoria,
autenticidade, severidade, relevancia do ativo, relevancia do processo de negocio,

criticidade e irretratabilidade.

A autorizagcdo é um aspecto de extrema importancia no que tange a seguranca
da informacg&o, pois estabelece que somente usuarios autorizados tenham acesso a

uma informacao.

J& a auditoria é um processo que visa identificar a origem e o destino das
informacgdes repassadas, com o0 objetivo de identificar as pessoas envolvidas na
movimentagao das informagodes.

Por outro lado, a autenticidade é um processo que visa assegurar que as
pessoas que trocam informacgdes sao realmente quem dizem ser, e que a informacao

repassada seja veridica e ndo tenha sido alterada de nenhuma forma.

A severidade diz respeito ao tamanho do dano que um bem pode sofrer em
razao da exploracdo de um ponto fraco de alguma organizacdo. Assim, ja se enquadra
a relevancia do ativo, haja vista que o ativo possui uma grande importancia para os
negocios, que por sua vez ha a relevancia do processo de negdcio, tendo em vista a

importancia que esse processo tem para uma organizacao.

Por fim, a criticidade é a gravidade do impacto que a auséncia de ativo traz
para uma organizacdo e a irretratabilidade € quando uma informacdo vem com a

autenticidade do seu emissor.
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2.1.5 VULNERABILIDADES

E importante frisar que quando se fala em vulnerabilidade da informac&o,
significa dizer que ha uma auséncia de protecdo com relacédo a esta informacéo, ou
seja, ha uma ameaca eminente que possa explorar essa vulnerabilidade. Essas
ameagas tanto podem ser naturais, voluntarias ou involuntarias, mas ambas se

concretizadas trazem um enorme prejuizo para uma organizacao.

Dantas afirma que,

Observa-se que as vulnerabilidades estdo relacionadas com situagdes de
fragilidade existentes no ambiente ou nos ativos, e que elas estdo
relacionadas com um incidente indesejado que, em decorréncia daquela,
pode vir a provocar algum dano. (2011, p. 31)

Na maioria dos casos vulnerabilidade é causada por uma falta de protecdo
maior de uma informacéo sigilosa, logo em decorréncia desta falta de seguranca,
pessoas mal-intencionadas podem se utilizar dessa fragilidade na protecéo para se

beneficiar ilicitamente de tais informacdes.

De acordo com uma pesquisa trazida por Dantas as principais ameacas a

seguranca da informacao sao:

Virus, worm, cavalo de trdia (trojan horse);

Phishing, pharming e spyware; Adware; spam;

Roubo de dados confidenciais da empresa e de cliente, da
propriedade da informac&o e da propriedade intelectual;

Acesso nao autorizado a informacao;

Perda de dados de clientes;

Roubo de laptop, portateis e de hardware;

Ma conduta e acesso indevido a network por funcionéarios e gerentes,
bem como abuso de seus privilégios de acesso e utilizagdo indevida da
rede wireless;

Ataque de negacdo de servico, invasao de sistemas e da network;
Acesso e utilizagéo indevida da internet e dos recursos dos sistemas
de informacéo;

Degradacéo da performance, destruicdo e/ou desfiguramento da
network e do web site;

Software de ma qualidade, mal desenvolvido e sem atualizagéo;
Fraude financeira e de telecomunicacdes;

Interceptacdo de telecomunicacéo (voz ou dados) e espionagem;
Sabotagem de dados e da network;

Desastres naturais;

Cyber-terrorismo; (2011, p. 36-37)
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O autor Sémola (2014) traz alguns exemplos de vulnerabilidades, sendo elas

fisicas, naturais, hardware, software, midias, comunica¢do e humanas.

As fisicas e as naturais sdo semelhantes, pois enquanto a primeira diz respeito
a instalacao da organizagao em mal estado, as naturais dizem respeito a proximidade

de equipamentos eletronicos com locais onde possam ocorrer desastres naturais.

O Hardware pode ter exemplos de vulnerabilidade quando submetido a
ambientes com umidade, sujeira, calor ou quando mal manuseado, instalado com os
demais componentes, podendo assim gerar falhas. Quanto ao Software, a sua
programacao pode ser um problema de vulnerabilidade, uma vez que ao deixar falhas
no codigo ou até mesmo na regra de negocio do sistema, isso faz com que pessoas

nao autorizadas consigam facilmente acessar um sistema ou aplicativo.

Com relacédo a midia, a sua fragilidade pode ser um fator de vulnerabilidade,
pois podem acabar sendo danificados com descarga de energia ou fator alheio ao
ambiente fisico, fazendo com que seus dados possam vir a se perder. JA a
comunicacdo € um fator sensivel, uma vez que pode ser rastreado por programas
diversos, como por exemplo escutas telefénicas, ataques em aplicativos, programas

de mensagens e etc.

Por fim, o fator humano esté relacionado com o treinamento do colaborador
dentro de uma organizacdo, pois uma vez que mal preparado, pode vir ocasionar
problemas no ambiente fisico ou até mesmo no ambiente logico referente as

informacdes, este sera discutido afundo no decorrer dos préximos topicos.
2.1.6 FATOR HUMANO

Conforme explica Sémola (2014) o fator humano é um dos maiores causadores
na quebra do sigilo das informacgdes, haja vista que este vem tornando-se cada vez

mais alvo de ataques por parte dos criminosos.

Ainda de acordo com Sémola (2014) um dos principais motivos para que o fator

humano seja um alvo facil de ataques € exatamente a falta de preparacéo, uma vez
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que um novo colaborador muitas vezes ndo possui um tempo hébil para aprender as

normas e regras da empresa antes de comecar a exercer suas funcoes.

E importante ressaltar que um ex-funcionario de uma organizacéo representa
um grande fator de risco, haja vista que por diversas vezes ao término de um contrato
de trabalho, h4 desavencas entre o funcionério e o dono da empresa, logo aquele
pode por motivos de insatisfacdo e até mesmo por vinganca, divulgar informacdes

sigilosas da empresa.

Peixoto (2006), assim explica que como o funcionario que trabalha na empresa,
o ex-funcionario representa um grande fator de risco em se tratando de informacfes
confidenciais. Funcionarios insatisfeitos ou revoltados por uma demissao devem ser
sempre pontos de suspeita em casos as vezes inexplicaveis de perdas de documentos
importantes, entrega de informagdes que somente aquele setor deveria saber, dentre

inUmeros outros problemas quanto a seguridade de informacgdes internas da empresa.

Ocorre que nem sempre a divulgacéo de informacdes sigilosas acontece de
forma proposital, em alguns casos ela ocorre por acidente, ou seja, negligéncia ou
falta de atencdo de algum funcionario, deste modo entra a figura dos insider threat,
mais comumente conhecidos como ameacas internas, uma vez que essas pessoas
podem ser os proprios colaboradores, ex-funcionarios, associados de negécios que
por motivos desconhecidos acabam tendo acessos a setores ou terminais que nao
possuem autorizacdes, ndo sendo uma ameaca de imediato, mas podendo se tornar

uma, devido as informacgdes privilegiadas que ele possa vir a obter.

Adachi (2004 apud NETTO; SILVEIRA, 2007, p. 280) explica que a camada
humana é formada por todos os recursos humanos presentes na organizacao,
principalmente 0s que possuem acesso aos recursos da Tecnologia da Informacgao
(TI), seja para manutengdo ou uso. Sao aspectos importantes desta camada: a
percepcao do risco pelas pessoas: como elas lidam com os incidentes de seguranca
gue ocorrem; sao usuarios instruidos ou ignorantes no uso da TI; o perigo dos intrusos

maliciosos ou ingénuos; e a engenharia social.
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Como explanado, a auséncia da seguranca da informacao nas empresas, nem
sempre ocorre por ma-fé dos colaboradores, muitas vezes ocorre simplesmente pela
falta de um treinamento apropriado, assim eles acabam ndo sabendo lidar com
algumas situacbes, dai advém a necessidade das organizacdes treinarem

adequadamente seu quadro de colaboradores.

Eliézer Pereira (2018) assim explica

Surge entdo a necessidade de investir em treinamento e conscientizagdo a
cerca de como proteger a informacédo. Pessoas necessitam saber o valor
desta informacdo, e assim participar efetivamente de processos além de
operar mecanismos para que ela seja protegida. Pessoas, processos e
tecnologias sdo de vital importancia para a manutencdo da seguranca da
informacéo, e no que consiste as pessoas, algumas vulnerabilidades podem
ser exploradas, como é o caso da engenharia social. (Disponivel em:
<https://www.lexmachinae.com/2018/01/04/fator-humano-em-seguranca-da-
informacao/ >. Acesso em 18 de agosto de 2019 as 12:00)

Desta feita, é essencial que ao fazer parte da organizacao, todo colaborador
seja devidamente treinado acerca da seguranca da informacdo, bem como é
imprescindivel que eles possuam um conhecimento adequado no que tange as formas
de atague e vulnerabilidades da empresa, para que assim, caso ocorra alguma
situacdo de ameaca, consigam lidar com elas da melhor forma possivel e menos

prejudicial a organizacéo.

2.2 ENGENHARIA SOCIAL NAS EMPRESAS

Atualmente, muito se tem discutido acerca das formas mais comuns de ataques
a seguranca da informacdo nas organizacdes, dentre as quais destacam-se a
engenharia social que é uma técnica muito utilizada para influenciar as pessoas

através da persuasao.

De acordo com Rosa, Silva e Silva (2012) o termo Engenharia Social ficou
conhecido nos anos noventa, em decorréncia do famoso Hacker americano Kevin
Mitnick, que ficou conhecido mundialmente apds invadir o sistema do Comando de
Defesa Aérea dos Estados Unidos, ele se utilizava desta técnica para coletar dados

gue pudessem ser (teis para suas invasoes.


https://www.lexmachinae.com/2018/01/04/fator-humano-em-seguranca-da-informacao/
https://www.lexmachinae.com/2018/01/04/fator-humano-em-seguranca-da-informacao/
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A Engenharia Social esta relacionada ao fato de alguém persuadir uma pessoa
com o objetivo de ganhar a confianca desta, a fim de obter informacdes privilegiadas

e a partir disso conseguir acessos nao autorizados a computadores ou informacoées.

2.2.1 HISTORICO DA ENGENHARIA SOCIAL

Estando agora as organizacdes inseridas em um contexto tecnologico onde
toda sua informacéao gerida por meio dos seus sistemas de informacdes é tao valiosa,
surgem pessoas mal-intencionadas conhecidas como crackers. Para Ferreira a

definicdo de cracker é:

N&o muito conhecido pelas pessoas, o cracker, ou black hat (chapéu preto),
€ praticamente o hacker do mal. Os crackers sao individuos também com
amplo conhecimento em informatica, mas que usam esse conhecimento para
guebrar sistemas de seguranca a fim de obter vantagens ilicitas. (2014, p.4).

Os crackers tém como objetivo captar dados sigilosos, se utilizando de novos
meios de roubar dados, como ataques as redes de computadores, enviando virus e

outros ataques.

Em contrapartida, com o passar do tempo, no intuito de se protegerem, as
organizacdes foram adotando técnicas para evitar tais ataques como a utilizacao de
Antivirus, que é um software para protecdo contra invasores e ameacas e Firewall,
sendo uma protecao utilizada para rede interna do ambiente, entre outros meios de

seguranca da informacao.

Com a evolugcdo na parte de seguranca da informacdo por meio das
organizagdes, novas técnicas comegaram a surgir, como por exemplo, a “Engenharia

Social”’, conforme define Nakamura e Geus,

A engenharia social € a técnica que explora as fraquezas humanas e sociais,
em vez de explorar a tecnologia. Ela tem como objetivo enganar e ludibriar
pessoas assumindo-se uma falsa identidade, a fim de que elas revelem
senhas ou outras informac¢des que possam comprometer a seguranca da
organizacéo. (2003, p. 70).

A Engenharia Social, técnica utilizada para influenciar pessoas por meio da
persuasao, é destinada para roubar dados de organizac6es e pessoas, conforme tais
dados sejam coletados. Os autores Mitnick e Simon afirmam que
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A engenharia social usa a influéncia e a persuasao para enganar as pessoas
e convencé-las de que o engenheiro social € alguém que na verdade ele ndo
e, ou pela manipulagcdo. Como resultado, o engenheiro social pode
aproveitar-se das pessoas para obter as informaces com ou sem o uso da
tecnologia. (2003, p.8).

Assim, tais pessoas que fazem uso dessa técnica para captar dados ficaram
conhecidas como Engenheiros Sociais. Peixoto (2006) afirma que o Engenheiro Social

na maioria das vezes sao pessoas agradaveis.

O efeito que o0 uso dessa técnica pode ter em uma organizacao é imensuravel,
visto que o Engenheiro Social trabalha diretamente com a manipulagdo humana na
organizacdo, ndo apenas em ataques diretos a softwares e a rede, sendo assim
qualquer pessoa em uma organizacao pode ser alvo de ataques da Engenharia Social
a qualquer momento e qualquer lugar, ndo necessariamente estando dentro da

organizagao.

2.2.2 DEFINICAO DE ENGENHARIA SOCIAL

No decorrer dos anos, diversos foram os conceitos trazidos para explicar essa
técnica mundialmente conhecida, que € a Engenharia Social, assim faz-se necessario

destacar algumas delas.

Os autores Rosa, Silva e Silva (2012) definem Engenharia Social como “o termo
utilizado para identificar um conjunto de técnicas cujo objetivo é a obtencdo de

informacdes relevantes a respeito de um determinado individuo ou organizacéo.”

Para Nakamura e Geus a definicdo de Engenharia Social é:

[...] a técnica que explora as fraquezas humanas e sociais, em vez de explorar
a tecnologia. Ela tem como objetivo enganar e ludibriar pessoas assumindo-
se uma falsa identidade, a fim de que elas revelem senhas ou outras
informacdes que possam comprometer a seguranca da organizagao. (2003,
p. 70).

Ja Jeremy (2015, apud MAULAIS, 2016, p.23) atribui o seguinte conceito

A Engenharia Social, no contexto da Seguranca da Informacdo é a
manipulacdo de pessoas para leva-las inconscientemente a executar agoes
gue causam danos a confidencialidade, integridade e disponibilidade de
recursos da organizac¢éo, incluindo a informacéo, os sistemas de informacéo
e os sistemas financeiros.
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Mister destacar ainda o conceito trazido por Nicholas Ferreira

Engenharia social é a pratica de conseguir informacdes sigilosas com outras
pessoas, ou fazer com que elas fagcam o que vocé quer, sem perceber,
usando a argumentacao e persuaséo a seu favor. (2014, p. 06)

Rosa, Silva e Silva (2012) acreditam que as informacdes podem ser obtidas por

ingenuidade, persuaséo, dissimulagéo ou confianca.

Assim, o Engenheiro social, que € o nome dado a pessoa que pratica a
Engenharia Social, se utiliza da ingenuidade da sua vitima, até mesmo por falta de
conhecimento da mesma acerca da sua vulnerabilidade, podendo empregar também
a persuasdo, que € muito comum, onde utiliza meios de chantagem para alcancar
seus objetivos, ou ainda o Engenheiro social pode fazer uso da dissimulacéo, fingindo
ser uma pessoa que nao €, com o objetivo de ganhar a confianca da vitima e fazé-la

fornecer informacdes importantes da empresa.

Desta feita, a principal técnica utilizada pela pessoa que pratica a Engenharia
social € a manipulacéo, ou seja, ela age com frieza e todo o ataque é premeditado, se
utilizando de alguma vulnerabilidade da vitima em questéo, logo ela leva a mesma a
praticar alguma conduta (ainda que inconscientemente) que prejudique de alguma

forma a seguranca da organizagéao.

2.2.3 QUEM E O ENGENHEIRO SOCIAL

O Engenheiro social, na maioria dos casos € uma pessoa aparentemente bem
vestida, carismatica, possui uma boa conversa e sem qualquer tipo de duvida, é uma

pessoa inteligente e manipuladora.

Turban (2004, apud BALDIM, 2007, p. 45) tracou um perfil basico do
engenheiro social, como por exemplo, na maioria dos casos sdao homens brancos
entre 19 e 30 anos, sem antecedentes criminais, costumam ser programadores de
aplicativos, usuarios de sistema, pessoal administrativo, estudantes ou gerentes.
Geralmente possuem um QI elevado, ¢ inteligente e tem boa aparéncia, além de ser
criativo, aparentemente autoconfiante, ambicioso, dinamico e gosta de aventuras, e

sempre esta disposto a aceitar desafios tecnoldgicos, por ser altamente motivado.
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Entdo, pode-se entender que o engenheiro Social se utiliza da arte da
enganacao para fazer com que a vitima em questao forneca informacdes importantes

da organizacéo que Ihe possam ser Uteis de algumas formas.

Em se tratando dos ataques realizados por Engenheiros Sociais, Gartner
(2002, apud BALDIM, 2007, p.47) define um ciclo de ataque, sendo este: coletar
informacgdes, desenvolvimento da relacdo, explorando a relacdo e executando o

ataque.

Primeiramente, o Engenheiro Social se utiliza de técnicas para obter
informacdes basicas sobre a vitima, para se utilizar futuramente, como por exemplo
obtencao de dados pessoais, CPF, RG, nome completo, data de nascimento e dados
fisicos como a caracteristica da pessoa, etc.

Logo, ele se utiliza do desenvolvimento de relacdo, que é o fato de ganhar a
confianga por meio de ataques onde possa explorar a fraqueza humana e assim vir a
criar um lago afetivo com a vitima, tal método pode demorar dias, semanas ou até

meses para se concretizar.

A partir de entédo, surge a exploracédo de relacdes, onde o Engenheiro Social
sonda a vitima, a fim de obter informac¢8es importantes, as quais esta ndo revelaria
em qualquer momento, como por exemplo senha de bancos, periodo de férias, etc.
Ocorrem casos também em que o engenheiro social obriga a vitima a praticar

determinadas agoes.

Ja na fase de execucdo do ataque, o Engenheiro Social utiliza de todas as
outras fases abordadas anteriormente, reunindo as informacdes conseguidas a fim de

colocar em prética seu ataque de maior proporcédo direcionado a empresa.

Kevin Mitnick identifica algumas das atitudes mais comuns dos Engenheiros

sociais tais como

Na maioria dos ataques de engenharia social, 0 atacante assume certos
acessorios do 'papel’ que esta representando para fazer com que o alvo infira
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outras caracteristicas e aja de acordo com o esperado. Esse papel pode ser
o de um técnico de TI, o de cliente, 0 de um novo contratado ou de qualquer
um que requeira 0 cumprimento de uma solicitacdo. Taticas comumente
usadas sdo mencionar o nome do chefe do alvo ou de outros funcionérios,
usar terminologia ou jargdo da empresa ou do setor. Para ataques 'fisicos’,
os atacantes podem escolher roupas, jéias (um alfinete da empresa, um
relégio de atleta, uma caneta cara, um anel de formatura) ou modos de se
arrumar (por exemplo, o estilo do penteado), também acessoérios que podem
conferir credibilidade ao papel desempenhado pelo atacante. A forca desse
método deve-se ao fato de que, ao aceitarmos alguém (como um executivo,
cliente ou funcionario), fazemos inferéncias e atribuimos outras
caracteristicas a essa pessoa (um executivo € rico e poderoso; um
desenvolvedor de software tém conhecimentos técnicos, mas pode ser
socialmente inibido; um funcionario é digno de confianca). (2005, p.198).

Desta forma, dentro de uma empresa independente do setor em que 0s
colabores atuem, estes podem correr o risco de ataques voltados a Engenharia Social,
independente do setor, funcédo ou cargo, uma vez que o Engenheiro Social busca
roubar informagdes para que futuramente venham a ser utilizadas como meio de

extorsao.

2.2.4 PRINCIPAIS TECNICAS UTILIZADAS ATRAVES DA ENGENHARIA SOCIAL
PARA OBTER DADOS NA EMPRESA

De acordo com Maulais (2016) as principais técnicas utilizadas em um ataque
de Engenharia Social para obter informacdes de sistemas, redes de computadores
das organizacdes sdo: a Analise de lixo, Internet e Rede Social, Contato Telefonico,
Abordagem Pessoal, Phishing e Falha Humana, as quais serdo devidamente definidas

a sequir:

A analise de lixo € tudo aquilo que é descartado pelas organizagfes, assim,
estes dados contidos em papéis que sao jogados em lixos comuns, podem vir a ser

utilizados por um engenheiro social para obter mais informacdes futuramente.

Para Rafael (2013) a analise de lixo para os Engenheiros Social tem

importancia devido

[...] poucas organizacdes tém o cuidado de verificar o que esta sendo
descartado da empresa e de que forma é realizado este descarte. O lixo é
uma das fontes mais ricas de informacdes para os Engenheiros Sociais.
(Disponivel em: <https://www.profissionaisti.com.br/2013/10/engenharia-
social-as-tecnicas-de-ataques-mais-utilizadas/>. Acesso em 01 de setembro
de 2019 as 18:00).


https://www.profissionaisti.com.br/2013/10/engenharia-social-as-tecnicas-de-ataques-mais-utilizadas/
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Deste modo € possivel ver a importancia que até mesmo os dados descartados
pelas organizacGes tém, uma vez que o Engenheiro Social pode se utilizar destes
como finalidade para realizacdo de novos ataques ou até mesmo obter vantagens

privilegiadas dentro da organizagao com a forma de manipulagdo do colaborador.

A Internet como um todo € uma grande ferramenta para encontrar dados
publicos de organizacdes, 0 que acaba sendo prejudicial, haja vista que por muitas
vezes 0 uso de redes sociais na internet pode acabar prejudicando uma organizacao,
guando seu uso acaba sendo exagerado e expondo informacdes importantes que por

sinal deveriam ser privadas apenas aos colaboradores.

De acordo com Townsend (2019) a motivacao de ataques online na internet se
faz frente a oportunidade de
O maior e mais comum motivador dos ataques de engenharia social online é
obter acesso aos dados confidenciais da vitima. Os dados pessoais sdo um
dos bens mais valiosos na internet e sdo negociados entre empresas e

também no mercado negro. (Disponivel em: <https://blog.avast.com/pt-
br/social-engineering-hacks >. Acesso em 19 de setembro de 2019 as 21:30).

O contato telefénico geralmente é utilizado quando combinado com outras
técnicas ja previamente utilizadas e com algum resultado obtido, a partir disso o
Engenheiro Social pode se utilizar do contato telefénico para tentar roubar mais dados

ou manipular para que alguma acao importante seja tomada pelo alvo.

A Abordagem pessoal € a técnica em que o Engenheiro Social pode ir até a
empresa se passando por um fornecedor ou alguém interessado em conhecer a
organizacao, os produtos, servigos e etc. A partir disso se aproveita para coletar mais

informacgdes importantes para seu ataque.

Para Rafael (2013) a utilizacdo da abordagem pessoal consiste em

Abordagem Pessoal: Esta técnica consiste do Engenheiro Social realizar uma
visita na empresa alvo, podendo se passar por um fornecedor, terceiro, amigo
do diretor, prestador de servico, entre outros, no qual através do poder de
persuasdo e falta de treinamento dos funcionarios, consegue sem muita
dificuldade convencer um seguranca, secretaria, recepcionista a liberar
acesso ao datacenter onde possivelmente conseguird as informacfes que
procura. (Disponivel em:


https://blog.avast.com/pt-br/social-engineering-hacks
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<https://www.profissionaisti.com.br/2013/10/engenharia-social-as-tecnicas-
de-ataques-mais-utilizadas/>. Acesso em 01 de setembro de 2019 as 20:35).

A utilizacao dessa técnica € importante para a Engenharia Social de modo que
a partir dela é possivel ndo somente conhecer o ambiente que pretende efetuar um

ataque de Engenharia Social, como também obter algumas informacdes mediatas.

Nos dias atuais a Rede Social tem sido uma grande aliada para a Engenharia
Social, visto que as pessoas estdo cada vez mais tornando publico seus dados, fotos
e videos, por meio das redes sociais e aplicativos. Isso pode ter fator decisivo para
um Engenheiro Social, uma vez que pode utilizar desse meio para influenciar um

colaborador de uma determinada organizacao.

De acordo com Rafael (2013) o Engenheiro Social utiliza da Rede Social

guando necessita

[...] conhecer melhor seu alvo, esta técnica é utilizada, iniciando um estudo
no site da empresa para melhor entendimento, pesquisas na Internet e uma
boa consulta nas redes sociais na qual € possivel encontrar informacgdes
interessantes de funcionarios da empresa, cargos, amizades, perfil pessoal,
entre outros. (Disponivel em:
<https://www.profissionaisti.com.br/2013/10/engenharia-social-as-tecnicas-

de-ataques-mais-utilizadas/>. Acesso em 01 de setembro de 2019 as 18:01).

Deste modo é possivel ver a importancia dessa técnica para o Engenheiro
Social, uma vez que é possivel conhecer a vitima com antecedéncia, saber seus

pontos fracos e descobrir meios para influenciar a mesma.

A Falha Humana acaba sendo por muitas vezes utilizada para contribuir com
ataques sociais, se aproveitando de fraquezas humanas, como medo, bondade,

inseguranca e muitos outros fatores.

Para Rafael (2013) sobre os fatores humanos que sdo mais suscetiveis estao

Falhas Humano: O Ser Humano possui varias vulnerabilidades que sao
exploradas pelos Engenheiros Sociais, tais como, confianca, medo,
curiosidade, instinto de querer ajudar, culpa, ingenuidade, entre outros.
(Disponivel em: <https://lwww.profissionaisti.com.br/2013/10/engenharia-
social-as-tecnicas-de-ataques-mais-utilizadas/>. Acesso em 01 de setembro
de 2019 as 01:08).


https://www.profissionaisti.com.br/2013/10/engenharia-social-as-tecnicas-de-ataques-mais-utilizadas/
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A técnica de Phishing mais utilizada no dia a dia, em sua traducgéo literal
significa “pescaria”, utilizada através de e-mails falsos enviados para as organizagoes,
tendo por objetivo fazer com que algum colaborador abra tal e-mail e realize os

procedimentos solicitados neste.

De acordo com Miller (2012) a técnica de phishing ocorre

O phishing pode ocorrer de diversas formas. Algumas sdo bastante simples,
como conversas falsas em mensageiros instantdneos e emails que pedem
para clicar em links suspeitos. Fora isso, existem paginas inteiras construidas
para imitar sites de bancos e outras instituicdes. Todas essas maneiras, no
entanto, convergem para 0 mesmo ponto: roubar informac¢des confidenciais
de pessoas ou empresas. (Disponivel em
<https://www.tecmundo.com.br/phishing/205-0-que-e-phishing-.htm>.
Acesso em 30 de setembro de 2019 as 20:00)

Deste modo € preciso ficar atento as diversas formas de ataques que essa
técnica pode propor, para evitar cair em suas armadilhas e ter seus dados e seguranca

comprometidos.

2.2.5 COMPARACAO DA TECNICA DE ENGENHARIA SOCIAL COM OS DEMAIS
METODOS UTILIZADOS PARA ROUBAR DADOS

Como explanado, a engenharia social € uma técnica de atague voltada a
manipulacdo de pessoas, ou seja, 0 engenheiro social, que na maioria dos casos €
uma pessoa aparentemente confiavel, se utiliza dessa possivel confianca para
manipular as pessoas e conseguir informagdes que |he possam ser uteis de alguma

maneira.

Entretanto, inGmeros sdo os meétodos além da engenharia social, que sao
utilizados para captar dados de uma organizagao, tais como Backdoor, Ataque DDoS,

Eavesdropping, Spoofing entre outros que serdo devidamente definidas a seguir:

De acordo com a empresa de tecnologia Psafe em uma matéria publicada por
Novaes (Disponivel em <https://www.psafe.com/blog/botnet-x-backdoor-sao-como-
prevenir/>. Acesso em 01 de outubro de 2019) o backdoor € direcionado a obter

controle de apenas uma maquina, como seu foco é especifico isso faz com que este


https://www.tecmundo.com.br/phishing/205-o-que-e-phishing-.htm
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ataque seja mais prejudicial ao usudrio, uma vez que obtém o controle do computador

é possivel ter acesso a todos dados da maquina.

Logo, o método acima citado é bem parecido com as técnicas relacionada a
Engenharia Social, onde é possivel selecionar um alvo e estudar ele de modo que
seja possivel preparar a melhor abordagem para capturar os dados da vitima.

Os ataques DDoS tem por finalidade sobrecarregar um servidor ou
computador, de modo que seu processamento e memoria fiquem esgotados e isso
deixe o0 mesmo inacessivel, fazendo com que o usuério ndo tenha acesso a internet

ou em determinado sistema.

Conforme publicado pela empresa Hostinger o objetivo de um ataque DDoS é:

Um ataque DDoS é geralmente motivado por hackers que, por algum motivo
especial, tenham um objetivo malicioso em comum, fazendo de tudo para que
um alvo fique indisponivel na internet e o prejudique de véarias maneiras
diferentes. (Disponivel em: <https://www.hostinger.com.br/tutoriais/o-que-e-
ddos-e-como-se-proteger-de-ataques> Acesso em 02 de outubro de 2019 as
20:15).

Ficar inacessivel a internet ou a sua propria rede pode ser prejudicial de
diversas formas, uma vez que isso faz com gue sua seguranca légica seja prejudicada

e a empresa ou usuario sejam um alvo facil.

Outra técnica bem utilizada para roubar informacbes é a Eavesdropping
utilizada para violar a confidencialidade, tendo por objetivo fazer uma varredura sem
autorizacdo em todo dispositivo que esteja sendo alvo do ataque.

A técnica de Spoofing é utilizada para falsificar IP, isso faz com que a
comunicacao entre os dispositivos seja comprometida, visto que aplicada essa técnica
€ possivel fazer com que um dispositivo falsificado se passe por outro, o qual seria a

fonte confidvel da comunicagéo.


https://www.hostinger.com.br/tutoriais/o-que-e-ddos-e-como-se-proteger-de-ataques
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2.2.6 UMA NOVA TENDENCIA: A FRAUDE DE ENGENHARIA SOCIAL

O Controle de um sistema de informacdo em uma determinada organizacao
deve ser mantido com um nivel de seguranca alto, visto que todos os dados utilizados
por uma organizagao, que séo gerados dentro de um sistema de informacao, possuem
tanto os dados dos seus clientes como também dos seus colaboradores, sécios,
produtos e toda légica de negdcio utilizados pela empresa, e isso € 0 que um

Engenheiro Social busca para fazer de refém uma determinada organizacéo.

Uma nova tendéncia é a utilizacdo de fraudes combinadas com a Engenharia
Social, considerando que essa técnica esta crescendo e causando prejuizos as
organizacdes, Zoldi explica a utilizacdo dessa nova abordagem

Fraudes baseadas em engenharia social estdo em ascensdo, com
abordagens cada vez mais ousadas e manipuladoras que as anteriores. Um
ataque deste tipo refere-se a qualquer transagdo na qual a vitima é levada a
revelar detalhes financeiros confidenciais ou transferir dinheiro de suas
contas para fraudadores. Exemplos comuns incluem e-mails falsos (phishing)
e mensagens de texto.” (2018. Disponivel em

<https://computerworld.com.br/2018/10/17/machine-learning-contra-fraudes-
de-engenharia-social/> Acesso em 23 de outubro de 2019 as 03:15)

Como explicado acima, a utilizacdo da Engenharia Social se d& por meio de
técnicas ja existentes, como por exemplo phishing, onde a vitima recebe um e-mail
falso ou mensagem de texto e acredita na veracidade do conteudo recebido e acaba

caindo no golpe.

De acordo com Comer (2011) dentro de uma organizacéo pode existir 3 tipos
de fraudes sendo essas as Fraudes Internas, Externas, de Funcionéarios e da

Geréncia.

As fraudes Internas ocorrem por meio de um criminoso que tenha acesso a
organizacdo, podendo ser este um funcionario ou alguém que teve seu acesso
liberado ao local, assim podera ter acesso a varios dados da instalagéo fisica e até

mesmo sistemas de informacgdes utilizados na organizacao.

As fraudes externas acontecem quando o criminoso em parceria com 0O

funcionéario utiliza de dados da organizacdo, como por exemplo, quem Sdo 0s


https://computerworld.com.br/2018/10/17/machine-learning-contra-fraudes-de-engenharia-social/
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fornecedores, os clientes, contas a receber e entre outros dados para conseguir
fraudar e obter vantagem.

Por fim, as fraudes de funcionarios e da Geréncia estédo voltadas para a parte
da Ganancia, onde sdo motivadas pelo poder ou vontade de receber salarios maiores,
fazendo com que o préprio colaborador venha cometer tal ato para prejudicar a

organizacao.

Conforme exposto por Laudon e Laudon (2004) alguns dos problemas relativos
a qualidade dos dados armazenados em sistemas de informacdo dentro de uma
organizacao, tem como exemplo a organizacdo Royal Bank of Canada que por meio
de uma fraude sofreu um determinado ataque onde o banco de dados continham
strings ‘frias’ assim relatado, tais fraudes eram feitas de modo que registrava o cédigo
de enderecamento postal, quando o funcionario ndo tinha o endereco correto dos
clientes e isso fez com que fosse gerado um cédigo postal para promover empréstimo

em uma determinada area geografica.

Laudon e Laudon (2004) ainda relatam que diversos estudos confirmam que 5
a 12 por cento das vendas que sdo realizadas por meio do cédigo de barras em
supermercados de varejo estdo erradas, tal fator esta relacionado a fraudes que sao
voltadas aos sistemas de informacfes, podendo ser por meio de hackers ou
Engenheiro social. Até mesmo o proprio FBI em um estudo realizado descobriu que
54,1 por cento dos registros do National Crime Information Center System eram

imprecisos por conta de fraudes.

A fraude dentro das organizacGes tem crescido e com ela a utlizacdo da
Engenharia Social esta se tornando um fator essencial, como visto acima, por meio
de técnicas de Engenharia Social € possivel criar caminhos mais faceis para chegar

ao resultado esperado.

Comer (2011) elaborou um quadro abordando a frequéncia relativa dos meios
de ataques mais comuns nas organiza¢des, mostrando em qual tipo de organizacao

ocorre com mais frequéncia, a forma que acontece e sua frequéncia relativa.
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De acordo com o quadro trazido por Comer (2011) nos escritérios das
empresas, consultores e nas residéncias dos diretores, 0s ataques ocorrem através
do furto de lixo, entrevistas de pretexto, infiltracdo de agentes, roubo e vigilancia,
ocorrendo com muita frequéncia. Ja nas salas de conselho e conferéncias e hotéis,
séo realizados por meio de escuta e vigilancia, ocorrendo com média frequéncia, as
linhas telefbnicas, interruptores e celulares também ocorrem pelo mesmo meio, no

entanto estas ocorrem com bem mais frequéncia.

2.3 VULNERABILIDADE DAS EMPRESAS FRENTE A ENGENHARIA SOCIAL

Sabe-se que as empresas vém se preocupando cada vez mais com a sua
seguranca da informacéo e com o passar dos anos foram criando inGmeros métodos

de protecéo contra as diversas formas de ataques, dentre elas a engenharia social.

No entanto, apesar do grande avanco conseguido pelas empresas no que
tange a protecdo de seus dados e informacg@es, ainda continua grande o numero de
ataques sofridos pelas empresas em decorréncia da engenharia social, que vem

sendo a técnica mais utilizada pelos cibercriminosos.

De acordo com Robert McMillan (Disponivel em
<https://wwwl.folha.uol.com.br/tec/2018/09/hackers-obtem-segredos-de-empresas-
com-engenharia-social.shtml>. Acesso em 03 de outubro de 2019 as 07:20), hoje
cerca de um ter¢co dos ataques comecam por engenharia social e ha cinco anos, a
proporcao era de 19%. Esses ataques ja causaram R$ 51,12 bilhdes em prejuizos,

com base nas informagdes do FBI.

Os dados séo alarmantes de acordo com Fritzen (2018)

A edicdo semestral do Relatério de Ameagas Cibernéticas 2018 da
SonicWall, traz dados preocupantes em relacdo ao numero de malwares,
ataques de Ransomware e demais ameacas existentes. De acordo com o
relatorio, a quantidade de ataques vem crescendo em nivel recorde desde
2017 e ndo mostrou sinais de reducdo no primeiro semestre de 2018.
Somente nos dois primeiros meses de 2018 foram registrados 5,99 bilhdes
de ataques de malware em todo o mundo. Em relacdo aos ataques de
Ransomware, que haviam reduzido entre 2016 e 2017, voltaram a crescer:
somente no primeiro semestre de 2018 tivemos a quantia de 181,5 milhdes
de ataques, 0 que representa um crescimento de 229% em rela¢cdo ao mesmo
periodo de 2017.No Brasil, 0 nimero de ataques cibernéticos praticamente


https://www1.folha.uol.com.br/tec/2018/09/hackers-obtem-segredos-de-empresas-com-engenharia-social.shtml
https://www1.folha.uol.com.br/tec/2018/09/hackers-obtem-segredos-de-empresas-com-engenharia-social.shtml
https://www.sonicwall.com/en-us/lp/2018-cyber-threat-report
https://www.sonicwall.com/en-us/lp/2018-cyber-threat-report

40

dobrou nos primeiros 6 meses de 2018. Nesse periodo foram detectados
120,7 milhdes de ataques, o que representa um aumento de 95,9% em
relacdo ao ano anterior. O Brasil também concentra 55% de todos ataques
de Ransomware da América Latina, onde o principal foco sdo empresas. Em
2017 foram registrados 134 mil incidentes de Ransomware em empresas
brasileiras. E como a maioria dos ataques de seguranca ndo sdo relatados,
estima-se que os incidentes figuem perto de 350 mil. (Disponivel em <
https://www.profissionaisti.com.br/2018/10/seguranca-da-informacao-
protecao-da-rede-sistemas-atualizados-e-educacao-dos-usuarios/>. Acesso
em 02 de outubro de 2019 as 12:01).

Assim, em decorréncia do crescente aumento do niumero de empresas vitimas
de ataques de engenharia social, elas vém investindo milhares de ddlares na protecao
de seus dados e informacdes, bem como tém se preocupado mais com esse tipo de

situacdo e dificultando a atuacdo dos engenheiros sociais.

Robert McMillan (Disponivel em
<https://wwwl.folha.uol.com.br/tec/2018/09/hackers-obtem-segredos-de empresas-
com-engenharia-social.shtml>. Acesso em 03 de outubro de 2019 as 07:30) conta que
empresas como a Apple e a Microssoft investiram bilh6es de ddlares na melhoria da
seguranca de seus produtos e por outro lado os consumidores tém transferido grande
parte de seus dados em servi¢cos de computacdo em nuvem, dificultando assim a acao

dos hackers.

De acordo com dados fornecidos pela TrendMicro (Disponivel em
<https://www.trendmicro.com/pt_br/business.html>. Acesso em 04 de outubro de
2019 as 13:04), empresa internacional voltada para a protecdo da seguranca da
informacéo de outras empresas, 0s ataques de engenharia social tem aumentado a
cada ano, assim os URL relacionados a phishing (técnica da engenharia social)
bloqueados aumentaram ao longo dos anos, sendo que em 2015 o numero era de
8.164,348, em 2016 subiu para 35.081,648, ja em 2017 aumentou para 73.063,493 e
em 2018 elevou-se ainda mais o numero de URL bloqueados para 210.479,026.

Dessa forma, apesar do grande avancgo conseguido no decorrer dos anos pelas
organizac6es na protecdo de seus dados e informacdes, pode-se dizer que ainda ha
uma grande vulnerabilidade das mesmas no que tange a ataques da engenharia

social.


https://www.profissionaisti.com.br/2018/10/seguranca-da-informacao-protecao-da-rede-sistemas-atualizados-e-educacao-dos-usuarios/
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2.3.1 CARACTERISTICAS DA VULNERABILIDADE HUMANA EXPLORADAS
PELO ENGENHEIRO SOCIAL

E cedico que o engenheiro social explora inimeras vulnerabilidades humanas
a fim de conquistar seu objetivo, logo, se ele encontra qualquer tipo de brecha, ele

sabe usé-la da melhor forma para cumprir seu objetivo.

Gartner (2002, apud BALDIM, 2007, p.46) afirma que

A Engenharia Social compreende em entender o comportamento humano, e
nas habilidades de persuadir os outros para conseguir informacdes ou fingir
gue é outra pessoa. Persuasdo por si mesma € uma arte e uma ciéncia;
estudos mostram que humanos tem certas tendéncias de comportamento que
sdo exploraveis por uma cuidadosa manipulacéo. Alguns individuos tém uma
habilidade natural de manipular, enquanto outros desenvolvem essa
habilidade através de pratica usando refor¢os positivos, e negativamente.

Assim, o engenheiro social, que é um manipulador nato, sabe compreender
como ninguém e entender o comportamento humano, logo, se ele percebe qualquer

tipo de fragueza humana, sabe se utilizar dela com maestria.

Gartner (2002, apud BALDIM, 2007, p.47) elaborou algumas caracteristicas da
vulnerabilidade humana que podem ser exploradas pelo Engenheiro Social, tais como
a reciprocidade, coeréncia, aceitacao social, simpatia, autoridade e escassez.

Quando se fala em reciprocidade, pode-se compreender que é a troca, ou seja,
0 engenheiro social instiga sua vitima fazendo com que esta se sinta obrigada a fazer

alguma coisa com relagéo a isso.

Ha a coeréncia quando o Engenheiro social faz algum tipo de pergunta a vitima

que lhe possa ser util em seu ataque, e a mesma vé-se coagida a responder.

Jé a aceitacdo social é aquilo que todo mundo faz e por isso alguém se sente
obrigado a fazé-lo também, assim se a vitima percebe que alguns colaboradores estao
repassando informacdes importantes ao engenheiro social, ela vé-se obrigada a

também repassar o que sabe.
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Com relacao a simpatia, essa € uma grande caracteristica de vulnerabilidade,
pois quando ha uma pessoa simpética, geralmente ninguém consegue dizer ndo a
essa pessoa, assim € o engenheiro social, uma pessoa aparentemente tdo simpatica

gue todos dizem sim ao que lhe pedem.

A autoridade é um fator que influencia muito, haja vista que se o Engenheiro
social demonstra ter algum tipo de autoridade na organizacéo, todos os colaboradores

tendem a fazer o que ele manda.

Por fim, a escassez, que € um fator onde o Engenheiro Social se utiliza da
escassez humana, ou seja, da falta de algo para a vitima, para apelar e fazer com que

ela lhe entregue informacdes importantes.

2.3.2 FORMAS MAIS COMUNS DE SEGURANCA QUE AS ORGANIZACOES TEM
UTILIZADO ATUALMENTE PARA SE PREVENIR DE ATAQUES

Como explanado, as organizagcbes com o passar do tempo Vvém se
preocupando mais com a protecdo de seus dados e informacdes e para tanto, se

utilizam de inimeros métodos de seguranca para se prevenirem de ataques.

Assim, algumas formas de prevencdo sdo utilizadas frequentemente pelas
organizagoes, tais como o uso de firewalls, assinatura digital, utilizagdo da nuvem e

uma maior preocupacdo com o hardware e software.

O uso de firewall é bastante utilizado pelas empresas, haja vista que visa
assegurar o adequado funcionamento da comunicagéo, com o objetivo de impedir que
sejam adulterados através de qualquer tipo de intrusdo a comunicacdo entre a rede

interna e externa.

As organizagbes também estdo utilizando a assinatura digital para garantir
integridade aos seus arquivos, uma vez que um arquivo € assinado digitalmente nao
pode ser alterado, sendo assim é uma forma de combater alterac6es maliciosas até a
entrega do seu destinatéario.
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Hoje em dia o backup nas organizacdes tem se tornado algo rotineiro, cada
empresa utiliza de meios diversos para fazer o backup de seus dados, uma maneira
utilizada € a de salvar o backup de seus arquivos em nuvem, por meio de empresas
que oferecem estes servicos, garantindo assim seguranca de seus dados e a
disponibilidade dos mesmos sempre que preciso. Assim as organizacdes estao
evitando problemas como por exemplo: perder dados em servidores locais por causa
de erro do usuario, virus e entre outros motivos, perda de servidores por problemas

fisico do ambiente, incéndio, &gua e entre outros.

Cada vez mais as empresas estdo buscando se adequar em um cenario mais
tecnolégico, buscando por melhorias em seus computadores, utilizacdo de servigcos
de terceiros e isso sO tem a tornar tanto o hardware e software de seus computadores
mais eficazes no dia a dia. Essas medidas adotadas pelas empresas ainda séo pouco
seguras em comparacdo a ataques proporcionados por crackers e engenheiros
sociais, assim, no decorrer do projeto serd abordado meios alternativos e mais

eficazes para se prevenir destes ataques.

2.3.3 A POLITICA DE SEGURANCA DA INFORMACAO ATRAVES DO USO DE
ISOS NAS ORGANIZACOES

A organizacao Internacional de Normalizacdo mais conhecida atualmente como
ISO é uma entidade que busca reunir padronizacdo/normalizacdo, seus beneficios
podem ser varios desde a gestao de qualidade, garantia de qualidade, seguranca da

informacao e entre varios outros beneficios conforme a ISO utilizada.

A NBR ISO/IEC 27002 trata-se de um codigo de Pratica para a Gestao de
seguranca da informacao, tendo em vista que seu objetivo é voltado para implementar

diretrizes e principios de seguranca da informacao dentro de uma organizacéo.

De acordo com o artigo publicado por Faria (Disponivel em
<https://www.profissionaisti.com.br/2010/03/conheca-a-nbr-isoiec-27002-parte-1/>.
Acesso em 06 de outubro de 2019 as 14:00) a NBR ISO/IEC 27002 — Cédigo de
Pratica para a Gestao de Seguranca, sao distribuidas em 11 sec¢fes voltadas para a

seguranca da informacao, sendo assim, as mais importantes voltadas para o controle
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comecam a partir da secao 5 até a secao 9 abordado em seu artigo, sendo essas:
Secdo 5 — Politica de Seguranca da Informacéo , Secédo 6 — Organizando a Seguranca
da Informacédo, Secdo 7 — Gestdo de Ativos, Secdo 8 — Seguranca em Recursos

Humanos, Secdo 9 — Seguranca Fisica e do Ambiente.

Ao tratar de seguranca da informagéo dentro da organiza¢do, com a utilizacao
da ISO supracitada, € importante olhar para essa secdo apresentada com mais
responsabilidade, porque sado voltadas diretamente para a parte dos colaboradores e
a organizacao sendo assim mais efetiva na questdo de protecédo se trabalhada de

maneira correta.

Conforme  apresentado pelo portal Seginfo  (disponivel em:
https://seginfo.com.br/certificacoes-em-seguranca-da-informacao/. Acesso em 10 de
outubro de 2019 as 20:00) em uma matéria publicada sobre certificacdo, existe uma
certificacdo ministrada pela EXIN sendo a ISFS (Information Security Foundation)
baseada na ISO 27002, ela € essencial em se tratando de seguranca da informacéo,
estando assim dividida em 10% no quesito de informagdo e seguranga, 30% em
ameacas e riscos, 10% em abordagem e organizacéo, 40% em medidas e 10% em

legislag&o e regulamentacéo.

Tanto a certificacdo ISFS (Information Security Foundation) quanto a I1SO
27002 sao essenciais para manter o padrao de seguranca em uma organizagao,
guando o assunto € a utilizacdo de ISOS voltadas para seguranca da informagcéo em
uma organizacgao ou certificagdo de seguranca da informagéo € uma opgao excelente
para adotar no ambiente da organizacao, sendo assim de extrema necessidade para
as organizacdes nos dias atuais a utilizacao destas ou outras ISOS/Certificacdes para

combater invasdes e ataques.

2.2.4 PREPARACAO DAS EMPRESAS PARA SE DEFENDER DESSE TIPO DE
ATAQUE

Durante muito tempo, as organiza¢cdes vém sofrendo inUmeros ataques tanto

por meio de suas redes de computadores, como também na internet, e com o decorrer
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dos anos, elas passaram a ter uma evolugéo significativa no que tange a seguranga

da informagao.

Assim, embora as organizacfes atualmente possuam um preparo maior para
se defender dos inUmeros ataques proporcionados pelos crackers, termo designado
a pessoas que se utiizam de meios arduos para invadir sistemas e coletar
informacdes, estes estao se evoluindo cada vez mais ao longo do tempo, se utilizando
de inUmeras técnicas para coletar dados das organizac¢@es, tal como a engenharia
social utilizada para influenciar as pessoas a fim de coletar dados, passando desta
forma a serem conhecidos como engenheiros sociais, que se utilizam da persuaséo
com o objetivo de aproveitar-se da ingenuidade ou falta de conhecimento das

pessoas.

De acordo com uma pesquisa realizada por Rodrigues através da Kaspersky,
empresa especialista em seguranca da informacdo (Disponivel em:
<https://www.kaspersky.com.br/blog/brasil-ataques-phishing/11826/>. Acesso em 10
de outubro de 2019 as 17:00) o Brasil foi 0 pais que mais sofreu em relacdo a ataques
de phishing no primeiro trimestre de 2019 chegando a 22% se levado em comparacao
ao 1° trimestre de 2018 com 19%. Outros paises também sao apresentados também

como a Australia com 17% e Espanha 17%.

Conforme a pesquisa supracitada, esse aumento de ataques de phishing é
derivado de anudncios falsos na internet de oferta de emprego, sendo assim uma
maneira facil de pessoas cairem nesse tipo de ataque, as vitimas podem ser até

mesmo pessoas ja empregadas em busca de novas condi¢des de trabalho.

A Ecoit empresa de seguranca digital ( Disponivel em: <https://ecoit.com.br/3-
casos-de-empresas-que-sofreram-por-nao-ter-backup-profissional-em-nuvem/>.
Acesso em 10 de outubro de 2019 as 12:40) aborda em seu artigo que a empresa
Uber em outubro de 2016 teve dados e mais de 56 milhdes de usuarios do aplicativo
roubados, tais dados incluiam nomes, e-mail, nimero e celular. O ataque deu origem

por meio de colaboradores que trabalhavam na empresa.
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E possivel ver que ataques relacionados a engenharia social sdo realizados de
diversas maneiras, como por exemplo ataques voltados para usuarios no dia a dia,
podendo ser estes os colaboradores de uma determinada organizacdo quando
utilizam seus computadores pessoais a fim de obter informacdes importantes
relacionadas a organizacdo, ou até mesmo a prépria organizacdo por meio de
pessoas infiltradas, utilizando de técnica da engenharia social como a abordagem

pessoal para facilitar atagues de maiores proporcdes para roubar informacoes.

Percebe-se entéo, que os atagues de engenharia social vém se tornando cada
vez mais comuns, principalmente dentro das organizacdes, haja vista a facilidade
encontrada na disponibilidade da internet para todos, logo ocorre também uma maior

dificuldade por parte das empresas em se protegerem de ataques.

Com a popularizacdo da internet atualmente € mais facil a realizacdo de
ataques de Engenharia social, o que dificulta ainda mais a protecao por parte das
organizacdes, por isso é preciso a adocao de normas de protecdo e a utilizacdo de

meios para se prevenirem de tais ataques.

Por mais que ataques como estes estejam crescendo cada vez mais, sado
poucas as empresas que adotam a utilizacdo de Firewall, antivirus, Proxy, servidores

de backup entre outros meios de prevencao dentro da organizacao.

Assim, embora as empresas atualmente com o crescente numero de ataques
relacionados a engenharia social tenham um maior conhecimento acerca dos meios
de protecdo, muitas vezes elas acreditam que ndo serdo uma provavel vitima, e so

realmente passam a se preocupar apds o primeiro ataque.

Para Balloni, (2014, apud MAULAIS, 2016, p. 51),

Os especialistas acreditam que mais de 90% dos ataques cibernéticos bem-
sucedidos poderiam ter sido evitados usando a tecnologia disponivel no
momento em que ocorreram. Foi a atencdo humana inadequada que
possibilitou que prevalecessem com Engenharia Social.

Dessa forma, destaca-se que a maior parte das empresas que possuem

protecOes eficazes contra os ataques de engenharia social, sdo aquelas que ja
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sofreram algum tipo de ataque, e na tentativa de se protegerem de posteriores
ataques, criam métodos eficazes de protecgéo.

Uma das maiores dificuldades encontradas pelas organizacdes no que tange a
protecdo de seus dados € exatamente pelo grande custo econbmico que essa
protecdo acrescenta a empresa, haja vista que como € cedico, servigos e assinaturas

eficazes possuem um custo econémico maior.

De acordo com Sémola

Ha casos em que o custo de implementacdo de medidas de seguranca para
evitar ou reduzir determinado risco é maior do que o valor da informacéo a
ser protegida, desaconselhando que essa acéo seja efetuada (2014, p. 47).

Desta feita, as empresas por vezes contratam servicos mais baratos ou até
mesmo gratuitos, acreditando esta fazendo a escolha certa, no entanto, os prejuizos
apos os ataques sdo bem maiores que o custo de um servico de protecao eficaz, caso

tivesse sido contratado anteriormente.

Allison Souza explica que

Muitas empresas ainda ndo seguem parametros adequados da Seguranca
da Informagé&o e, por esse motivo, sofrem com diversos tipos de ameagas
virtuais - t&o nocivas quanto a engenharia social. Para isso, existem muitas
solugBes e métodos aconselhaveis que cabem perfeitamente no ambiente
corporativo. (2017. Disponivel em: <https://ostec.blog/geral/engenharia-
social-impactos>. Acesso em 21 de outubro de 2019 as 08:00)

Nos servigos de protecdo de dados sdo cobrados assinaturas mensais e as
empresas na tentativa de “economizarem” e evitarem ter um débito a mais todo més,
acabam contratando servi¢os ou produtos piratas.

Um bom exemplo disso é a assinatura de firewall, disponibilizada por
empresas do ramo, manutencdo de um servico de assisténcia técnica mensalmente
por uma empresa especialista, ter antivirus licenciados, windows genuinos, haja vista
gue se uma empresa possui computadores com windows ndo genuinos ou outros
programas néo licenciados corre sérios riscos de ter sua seguranga comprometida por

facilitar a entrada de invasores no seu sistema operacional.
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Outro fator crucial para que as empresas nao estejam devidamente preparadas
€ com relacdo ao fator humano, visto que por vezes as empresas investem muito
dinheiro em tecnologias de seguranca da informacdo e acabam se esquecendo da
sua principal vulnerabilidade, que € o fator humano. Costa explica que,

Apesar de grandes investimentos na area de seguranca, grande parte das
empresas ainda ndo esta preparada para lidar com este tipo de problema.
Independentemente do sistema de seguranca adotado, ha sempre um
elemento mais vulneravel e principal alvo destes procedimentos criminosos,

o ser humano. (2017. Disponivel em < http://micreiros.com/engenharia-social-
nas-empresas/ > Acesso em 21 de outubro de 2019 as 19:40)

O ser humano tende a ser falho e na maioria das vezes o engenheiro social se
utiliza dessas fraguezas humanas para aplicar seu golpe, e como por vezes a
organizacao nao investe no treinamento adequado dos funcionarios, estes tornam-se

as vitimas perfeitas.

Logo, pode-se compreender que as organizacdes ainda nao estado
completamente preparadas para se protegerem desse tipo de ataque, embora ja
estejam no caminho certo, ainda falta um longo caminho a ser percorrido para

conseguirem diminuir ainda mais o numero de ataques de engenharia social.

Para tanto, é importante todas as organizacdes terem consciéncia dos
inmeros prejuizos que ataques relacionados a engenharia social podem causar em
uma empresa, assim é importante ter em vista que a melhor forma de combate a
engenharia social ainda € a protecdo dos dados, assim recomenda-se o uso de

produtos originais e programas licenciados.

2.2.5 MEIOS PREVENTIVOS DE COMBATE A ATAQUES E INVASOES

E cedico que a maior forma de combate a ataques e invasdes relacionados a
engenharia social € através da prevencao, pois através da mesma ha uma maior

protecdo dos dados e informacdes de uma organizacgao.

Maulais afirma que,

Estar seguro é uma necessidade na atualidade. Seja seguranca fisica,
material e digital. Sobretudo a digital, pois hoje as organiza¢cbes dependem
dos computadores e da Internet para atividades cotidianas, como buscar
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informacdes de clientes e fornecedores em sites, acessar homepages de
bancos e até mesmo sistemas de gestdo empresarial disponibilizado para
funcionarios acessarem externamente. (2016, p. 51)

Um dos maiores meios de prevencdo que podem ser eficazes no combate a
engenharia social sdo as medidas de seguranca, que visam impedir ataques e

invas@es, ou até mesmo reduzir o prejuizo, caso ocorra algum tipo de ataque.

De acordo com Sémola,

As medidas de seguranca sdo as praticas, os procedimentos e o0s
mecanismos usados para a protec¢éo da informacao e seus ativos, que podem
impedir que ameagas explorem vulnerabilidades, reduzir essas
vulnerabilidades, limitar a probabilidade ou o impacto de sua exploracao,
minimizando ou mesmo evitando os riscos. (2014, p.47)

Assim, entende-se que as medidas de seguranca sao uma forma de controle,
bem como uma forma de evitar a exploracdo de vulnerabilidades das organizacfes ou

reduzir o impacto causado com a descoberta de tais vulnerabilidades.

Marcos Sémola (2014) explica que ha trés caracteristicas das medidas de
seguranca que podem ser eficazes para uma organizacao, sendo elas as preventivas,
gue sao aquelas que visam evitar que ameacas venham a ocorrer, realizada atraves
de campanhas de conscientizacdo, palestras, etc; as detectivas, que sao aquelas que
visam identificar individuos ou condi¢cdes que possam vir a ser uma ameaca,
ocorrendo através de cameras de seguranca, alarmes, etc; as corretivas, que sao as
acOes voltadas a correcdo das estruturas para o fim de se adaptar com as formas de
seguranca, realizada atraves de equipes para emergéncias e plano de recuperacéo

de desastres.

E importante ter em vista que quando se fala em prevencéo, ndo basta somente

a organizagao procurar meios de segurancga através das tecnologias, mas também é

muito importante que invistam em treinamento de seus funcionarios, pois em muitos

casos a engenharia social ocorre por meio de alguém gque trabalhe na empresa. Para
Maulais

A seguranca tecnolégica deve ser utilizada, tanto quanto possivel para

proteger o hardware, software e redes. Isso pode incluir criptografia,
protocolos de seguranca, firewalls e software antivirus. (2016, p. 52)
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O primeiro passo para evitar que ataques de engenharia social ocorram é a
empresa se conscientizar de que nenhuma empresa estd imune a ataques desse tipo
e estes estdo ocorrendo cada vez com mais frequéncia. Apds essa conscientizacao
por parte do dono da empresa, € importante que ocorra uma conscientizacao por parte
do quadro de funcionérios, que pode ser feito através de palestras frequentes,

reuniées mensais e informacdes necessarias para que entendam do que se trata.

Uma importante forma de combate a engenharia social € através do
treinamento presencial, o qual é realizado de forma interativa e dindmica de modo a
treinar os funcionarios para saberem lidar e se prevenir de ataques relacionados a

engenharia social.

Assim explica Mann,

Reunir um grupo de funcionarios para uma sessao de treinamento presencial
e interativa € uma das maneiras mais eficazes de desenvolver sua seguran¢a
da informacéo. Isso, obviamente, presumindo-se que o conteddo seja
interessante e relevante e também que a maneira como é passado seja
divertida e criticamente memoravel. (2011, p. 194)

Importante ressaltar, que as novas tecnologias também ajudam muito no
combate a engenharia social, seja através de antivirus adequados, firewall, proxy, uso
de biometria e sistemas que detectam invasores.

Outra importante forma de prevencédo € através da conexdo segura e da
criptografia, haja vista que esta tem como objetivo proteger os dados de uma forma
segura que somente a pessoa que utilizou da criptografia consiga saber o real
conteudo por traz da mesma, impedindo assim que o Engenheiro social obtenha tais

dados sigilosos para se utilizar contra a vitima.

Conforme explica Braga,

Um comportamento simples, mas eficiente no combate a Engenharia Social
€ a atencgdo a seguranca da conexdo e o ndo envio de dados sigilosos em
uma conexado insegura. Uma conexao criptografada impede que um terceiro
obtenha dados de uma vitima e use-os contra ela em um posterior ataque de
Engenharia Social. (2010, p. 7)

Esse também é o entendimento de Terada,
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Algoritmos criptograficos basicamente objetivam “esconder” informacdes
sigilosas de qualquer pessoa desautorizada a lé-las, isto é, de qualquer
pessoa que nao conheca a chamada chave secreta de criptografia. (2008,
p.18)

Atualmente a maioria dos navegadores, informam se a conexao do usuario é
segura ou ndo, e nos casos em gue sdo seguras, informam o tipo de criptografia

utilizada.

Assim informa Braga,

Para auxiliar o usudario a maioria dos navegadores atuais mostra se a conexao
é criptografada e, caso positivo, o tipo da criptografia empregado. Também é
recomendado o uso de protocolos seguros no referente ao acesso remoto,
como por exemplo o uso do SSH em detrimento do TELNET, uma vez que
esse ultimo ndo garante por padrdo a seguran¢a da conexdao. (2010, p. 7)

Outra forma de prevencao é através da visitacdo em sites com certificacao
digital, visto que quando uma pagina possui um certificado digital valido, o préprio
navegador indica se esta é valida ou ndo, caso seja positiva a validade, é sinal de que

o site é confiavel, caso contrario ha uma grande chance de o site ser uma fraude.

Braga explica que

Entidades certificadoras s&o instituicbes responsaveis pela emissao de
certificados digitais que identificam sites na Internet e seus respectivos
proprietarios. Ao assinar digitalmente os certificados que emite, a entidade
certificadora relaciona a identidade do portador do certificado, e portanto da
chave privada, & chave publica existente no certificado. A maioria dos
navegadores exibem se a pagina visitada possui um certificado digital valido,
caso ndo possua, o site provavelmente é uma fraude. (2010, p. 7)

Nota-se a importancia de os empresarios e os funcionarios terem bom senso,
responsabilidade e atencéo, haja vista que a maior parte dos ataques de engenharia
ocorrem por negligéncia do quadro de colaboradores, que por algum deslize acabam
repassando informacdes importantes da empresa que possam ser uteis nos ataques

do engenheiro social.

Um bom conselho dado por especialistas na area de prote¢do a seguranca da
informacao é para que os empresarios e funcionarios usem senhas fortes e extensas,
dificeis de serem acertadas, como por exemplo senhas com letras maiusculas,

minusculas e contendo nimeros.
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Nas palavras de Braga,

Jamais use senhas constituidas de informacdes pessoais que possam ser
descobertas por um engenheiro social. Nomeros de CPF ou RG, datas de
aniversario, nomes de amigos ou familiares, enderecos, o nome de um time
de futebol e o proprio login sdo exemplos de senhas que um atacante
descobrira rapidamente. Prefira senhas extensas, com letras em caixa-alta e
baixa, nimeros e caracteres especiais. (2010, p. 8)

Assim, algumas simples atitudes realizadas pelas organizacbes podem ser
muito eficazes na tentativa de combate a engenharia social, tais como a realizagao
periodica de palestras aos funcionarios, treinamentos adequados, realizar testes de
invasdo com frequéncia, enfim, ter uma rigida politica de seguranca e uma maior

atencao por parte dos colaboradores.

E importante destacar também que as empresas devem se atentar ao uso de
produtos originais, servicos devidamente licenciados, realizar a avaliacdo de Tl com
uma maior frequéncia, utilizar antivirus adequados, dentre outras medidas que podem

ser muito eficazes.

Mister ressaltar que o processo de conscientizacdo dos colaboradores no
combate a engenharia social ocorre de forma lenta e minuciosa, e que todo esse
processo de prevencédo nédo ira ocorrer de um dia para 0 outro, mas sim ocorrera aos
poucos, através da participacdo de todos os colaboradores, haja vista que ainda nao
h& uma solucdo imediata contra a engenharia social, mas sim ha diversas formas de

prevencao que podem ser eficazes se usadas corretamente.
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METODOLOGIA

Em razdo das peculiaridades da problematizacdo e dos objetivos que se
pretendem alcancar; a pesquisa monografica referente a este projeto tem como
proposta o seu desenvolvimento mediante o método dedutivo, tendo em vista que
oferece uma base ldgica ao tema em questéo, partindo primeiramente do historico das
organizacdes no que tange a organizacdo dos seus dados, conceito de dados,
informacBes e engenharia social, bem como suas principais técnicas utilizadas e
consequéncias em uma empresa que sofre esse tipo de ato, como também as formas
de seguranca que as organizacdes tém utilizado, levando a uma concluséo acerca da
preparacao ou ndo das organizacfes com relacéo a tais ataques. Os resultados serdo

apresentados de forma qualitativa, baseada em informacdes e dados.

O estudo sera realizado a partir de pesquisas bibliograficas, através de autores
como ldalberto Chiavenato, Marcos Sémola, Mario Cesar Pintaudi Peixoto e Kevin D.
Mitnick, bem como através de buscas por artigos cientificos e revistas especializadas,

visando analisar o problema em torno da engenharia social.

Nesse sentido, ter-se-a o desenvolvimento da pesquisa sob as do tipo
bibliografica, tendo em vista que para o processo de conhecimento proposto na
metodologia supracitada, referente ao tema e a problematizacdo discorridos neste

trabalho, sera necessério fazer uma pesquisa nas leituras de textos bibliogréaficos.
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3. CONSIDERACOES FINAIS

Como explanado, com o surgimento da era da informacdo, as empresas
tiveram que encarar novos desafios, haja vista que a tecnologia passou a ter um maior
avanco, facilitando o acesso nédo tdo somente as organizacdes, mas também aos

usuarios.

Assim, com esse avango, comecaram a surgir também algumas
vulnerabilidades que passaram ser utilizadas por pessoas de ma fé, na tentativa de
captar dados e informacdes de uma organizacdo. Dessa forma, surgiu a engenharia
social que é a técnica para obtencao de informacfes importantes, e esta passou a ser

utilizada com cada vez mais frequéncia, trazendo inUmeros prejuizos as empresas.

O engenheiro social € uma pessoa manipuladora, por isso ele consegue tao
facilmente captar dados que lhe possam ser (Uteis nos seus ataques, haja vista que
ele consegue ganhar a confianca de todos e por vezes o engenheiro social é o proprio

funcionario da empresa.

Os ataques mais comuns que ocorrem atualmente séo atraves do phishing, por
meio telefébnico ou eletronico, andlise de lixo, abordagem pessoal e por meio da

internet.

A engenharia social traz inUmeros prejuizos para uma organizacao, haja vista
gque muitas empresas apos sofrerem algum tipo de ataque, ndo conseguem se

reerguer, ocasionando assim o fechamento da mesma.

Diante de todo o exposto no presente trabalho conclui-se que a Engenharia
social estd ocorrendo com grande frequéncia, onde inidmeras organizagfes estado

tendo seus dados e informagdes roubados e expostos.

Pode-se dizer que apesar de esta ocorrendo com grande frequéncia, muitas
empresas ainda nao estado preparadas para se defender desse tipo de ataque, pois
muitas acreditam que ndo sdo uma vitima em potencial, no entanto é importante frisar

gue ninguém esta imune a esses tipos de ataques.



55

Embora as empresas atualmente possuam um maior preparo para lidar com
esses tipos de ataques, percebe-se que ainda nao tem sido suficientes para a
protecdo de seus dados, haja vista que por muitas vezes as empresas acham muito
grande o custo para manter uma medida de seguranca e acabam usando produtos
nao licenciados ou optando por servicos gratuitos sem seguranga, 0 que acaba
ocasionando iniUmeros prejuizos, haja vista que estes ndo sao eficazes no combate a

engenharia social.

Dessa forma, faz-se cada vez mais necessario uma maior precaugao por parte
das organizacfes, através da conscientizacdo tanto dos diretores como também do

quadro de funcionarios.

Assim, 0os meios mais eficazes de protecado dos dados sdo através do
treinamento adequado dos funcionarios, realizacdo de palestras, uso de firewall, uso
de produtos genuinos, servicos devidamente licenciados ou por meio da contratacéo
de servicos de empresas especializadas na area da tecnologia da informacéo,
realizacdo periddica de palestras aos funcionarios, treinamentos adequados, realizar
testes de invasdo com frequéncia, enfim, ter uma rigida politica de seguranca e uma

maior atencao por parte dos colaboradores.
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1 INTRODUCAO

Trata-se de um projeto de pesquisa, cujo assunto esta relacionado a area do
conhecimento pertencente a seguranca da informacéo, onde serdo abordados os
conceitos relacionados ao ambiente corporativo, mostrando como a Engenharia

Social € aplicada para roubar dados de empresas e obter vantagens de forma ilicita.

No tocante ao objetivo do presente trabalho, constituirdo em inameras
pesquisas em livros, artigos cientificos pertinentes ao assunto em questao, a fim de

desenvolver o caminho para a producéo do tema em questao.

Propbe-se no presente projeto, uma investigacdo acerca das técnicas mais
utilizadas na engenharia social, como a Analise de lixo, Internet e Rede Social,
Contato Telefénico, Abordagem Pessoal, Phishing e Falha Humana e as formas de
protecdo mais eficazes, como evitar abrir e-mail recebido de pessoas/empresas
desconhecidas, ndo passar dados privados relacionados a empresa por telefone,
bem como se atentar com extensdes de arquivos e programas ao fazer instalacdes
nos computadores e sempre que tiver divida de terminada solicitagéo procurar pelo

supervisor.

A solucdo da problematizacdo levantada no presente projeto € de suma
importancia para o estudo da luta e combate a engenharia social, haja vista que
ataques como os da engenharia social tém crescido cada vez mais, uma vez que o
fator de manipulacdo humana € mais vulneravel para ser quebrado dentro de uma

organizacao, sendo assim mais facil obter dados e vantagens.

Deste modo, o seguinte projeto serd produzido a partir da questdo gerada

com o aumento do numero de empresas que vem sofrendo os referidos ataques.

Por fim, com este projeto busca-se efetuar uma pesquisa detalhada para
descobrir se as empresas estao preparadas para se proteger dessa técnica utilizada
para roubar dados, bem como analisar se existem medidas de seguranga nas

organizacdes que busquem de forma efetiva bloquear determinados ataques.
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2 PROBLEMATIZACAO

Durante muito tempo, as organiza¢cfes vém sofrendo inUmeros ataques tanto
por meio de suas redes de computadores, como também na internet, e com o
decorrer dos anos, as mesmas passaram a ter uma evolucao significativa no que

tange a seguranca da informacao.

Assim, embora as organiza¢cfes atualmente possuam um preparo maior para
se defender dos inimeros ataques proporcionados pelos crackers, termo designado
a pessoas que se utilizam de meios arduos para invadir sistemas e coletar
informacdes, estes estdo se evoluindo cada vez mais ao longo do tempo, se
utilizando de inimeras técnicas para coletar dados das organizacdes, tal como a
engenharia social utilizada para influenciar as pessoas a fim de coletar dados,
passando desta forma a serem conhecidos como engenheiros sociais, que se
utilizam da persuasdo com o objetivo de aproveitar-se da ingenuidade ou falta de

conhecimento das pessoas.

Desta forma, surge a seguinte probleméatica em torno do tema em questao:
As organizacfes estdo preparadas para esse novo tipo de técnicas utilizadas para

coletar dados?
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3- HIPOTESES

o E possivel que se conclua, numa primeira hipotese, apds o
desenvolvimento monografico, que as organizacbes ndo estao
preparadas para esse novo tipo de técnicas utilizadas para coletar
dados, haja vista que a engenharia social visa atacar diretamente o
fator humano dentro de uma organizacdo sendo assim imprevisivel
medir 0 quao seguro uma organizacdo pode estar, pelo fato de que
nem todos colaboradores podem seguir as medidas de seguranca

interna da organizacao.

Numa segunda hipotese € possivel que se conclua que no decorrer
dos anos, as empresas conseguiram sim criar mecanismos de
combate a esse tipo de técnicas, visto que cada vez mais
organizacfes tem adotado medidas internas de seguranca visando
ndo sO na parte de softwares, mas também medidas voltadas para
parte humana, restringindo acesso em determinados sites, ndo passar
informacdes sigilosas por telefone, evitar abrir links por e-mail que nao

seja conhecidos e etc.

65



4 Objetivos

4.1 Geral

Analisar as técnicas mais comuns utilizadas na engenharia social para

coletar dados das organizacoes.

4.2 Especificos

Compreender o historico das organizagbes no que tange a

organizagéo dos seus dados;

Compreender o que € dado e o que é informacéo;

Identificar as principais técnicas utilizadas através da engenharia

social para obter dados na empresa,;

Analisar as formas de seguranca que as organizacdes tém utilizado
para se prevenir de ataques relacionados a seguranca da informacéo
no que tange a engenharia social;

Analisar as ameacas mais comuns direcionadas as organizacoes;

Identificar meios preventivos de combate a ataques e invasdes que

estdo sendo uteis atualmente;

Comparar a técnica de engenharia social utilizada para roubar
informagdes com os demais métodos utilizados para roubar dados

dentro de uma organizagao;

Analisar a politica de seguranca da informacdo através do uso de
ISOS nas Organizagoes;
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Avaliar se as empresas estao preparadas para se defender desse tipo

de ataque de engenharia social no seu cotidiano.
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5 Justificativa

O presente trabalho justifica-se tendo em vista o crescente aumento de coleta
de dados de forma ilegal nas organizacdes, através da técnica de engenharia social,
que acabam por gerar iniUmeras consequéncias a aquelas, dentre as quais se
destacam a descoberta de dados sigilosos e a utilizacdo de tais dados para

obtencéo de recursos financeiros.

Diante disso, faz-se de extrema necessidade o estudo acerca desse tema,
com o principal objetivo de analisar como as organizacées vém se comportando
durante o passar do tempo, e quais meios estas estdo utilizando como forma de
prevencdo e combate a estes tipos de ataques, que acabam por deixar as
organizac6es desprotegidas e vulneraveis a novos ataques, tendo em vista que uma
Vez que ocorreu o primeiro ataque, esta passa a se tornar um alvo facil a proximos
ataques, bem como passa a ter sua imagem manchada perante os clientes e

colaboradores.

Portanto, o presente trabalho visa ajudar as organiza¢es que ja sofreram ou
possam vir a sofrer ataques desse tipo, com o objetivo de ajuda-las a se prevenir,
se utilizando de técnicas abordadas no presente trabalho e como estas podem ter

eficAcia no combate a engenharia social.



6 Referencial tedérico

Na década de 90, com o advento da era da informacao, as organizacfes
sairam do modelo tradicional vindo da era industrial e passaram a encarar novos
desafios nos negécios. A partir desse momento as organizacfes tiveram que
acompanhar o ritmo das inovacdes daquela época, de tal modo que acabou por
ocasionar um cenario no mundo dos negdécios mais dinamico e com facil potencial
de mudancas, porque a tecnologia teve como importante papel estimular essas

mudangas conforme necessidades organizacionais.

Com tantas mudancas acontecendo e tornando cada vez mais competitivo o
mundo dos negdcios na época, era imprescindivel que as organizacdes tivessem
que reestruturar a sua forma de gerir o negdcio, tanto no que tange a estrutura

voltada para parte de gestao, quanto para a parte de relacdo com os clientes.

Chiaventato (2010, p.97) aborda em um quadro 0s quatros componentes da
funcdo de organizar assim denominados por ele na época, sendo estes as tarefas,

pessoas, 6rgaos e relacoes.

Dessa forma, a parte de relacdes € voltada para adeséo de sistemas de
informagbes com foco para aproximar as organizacbées com o cliente e os
fornecedores, utilizando o CRM — Customer RelationShip Management para
armazenar os dados dos clientes e futuramente utilizar desses dados para gerir
informacgdes importantes para o negécio e o SCM — Supply Chain Management

para guardar dados de seus fornecedores.

Com a evolucao da tecnologia nos anos 90 ndo somente nas organizagoes,
mas também para o uso de usuarios em suas residéncias com a utilizacdo da

internet, a tecnologia comecgou a ter um avang¢o mais rapido ainda.

De acordo com Silva (2015) hoje em dia a tecnologia evoluiu tanto ao ponto
gue 0 acesso a essas informagdes séo feitas por meio de dispositivos eletronicos
gue possuem diversos sistemas de informacdes, tais sistemas tem como objetivo

organizar os dados e transformar em informacfes assim como antigamente as
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organizacées comecaram a utilizar sistema para melhorar o relacionamento com
seus clientes e fornecedores hoje em dia esse processo pode ser organizado de
maneira mais pratica por meio de smartphones, notebooks, computadores e demais

dispositivos eletrénicos.

Desta feita, o fac