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Resumo: Inicialmente implantado no ano de 1996 no Brasil, o sistema eletrénico de
votagcdo brasileiro € um instrumento de modernizagdo e agilidade no processo
democratico do pais. Observando a constante recorréncia sobre o tema, o presente
trabalho tem como objetivo, analisar se esse sistema de votagdo transmite
confiabilidade, garante a normalidade e a legitimidade das elei¢cdes. Para tanto
aprofundou-se na histéria, abordando os reais motivos da implantagao e os inumeros
desafios, bem como os avangos do sistema de votagao eletrébnico implantado no
Brasil, elencando os mecanismos utilizados pela Justica Eleitoral para garantir a
segurancga no processo de votagdo. A ideia deste trabalho surgiu, em virtude de o
sistema eletronico de votacéao brasileiro ser alvo de controvérsias e desconfiangas por
parte de diversos setores da sociedade. E a questdo principal investigada foi se o
sistema com suas inovagdes e garantias técnicas, € realmente infalivel em termos de
seguranga e transparéncia, considerando o contexto de crescente avango tecnolégico
e de vigilancia cibernética. E se ndo esteja sujeito a falhas que possam comprometer
a legitimidade das eleigbes. As evidéncias sugerem que o sistema é eficiente para
garantir que o processo eleitoral no Brasil se mantenha integro. Essas e outras
questdes serdo abordadas levando em consideragao analise bibliografica, estudo de
doutrinas, legisla¢des pertinentes ao objeto de estudo e também se valera de artigos
ja publicados, contara com método indutivo, descritivo, onde ira descrever as formas
de seguranga do sistema eletrénico de votagéo.
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INTRODUGAO

O tema “O Sistema de Votacao Eletrénico Brasileiro”, foi ponderado por ser
um assunto bastante atual, sendo alvo de debates principalmente as vésperas de
campanhas eleitorais.

Implantado no ano de 1996, é considerado de suma importancia para manter
a democracia do nosso pais, trazendo agilidade e eficiéncia as eleigdes.

No entanto, enfrenta diversos questionamentos inerentes a confiabilidade do
sistema, se realmente é capaz de garantir a normalidade e a legitimidade das elei¢des
no pais.

No dia 10 de agosto de 2021, por exemplo, foi protocolada com o intuito de
instituir o voto impresso em eleigbes, plebiscitos e referendos na Camara dos
Deputados a PEC 139/2019, de autoria da deputada federal Bia Kicis (PSL-DF),
entretanto, foi rejeitada e arquivada, visto que alcangou apenas 229 votos dos 306
necessarios.

Este e outros ataques novamente colocaram em duvidas o atual sistema
eletrénico de votagdo implantado a mais de duas décadas.

Portanto, indaga-se: o nosso sistema de votagao eletrdnico brasileiro € capaz
de garantir a transparéncia, a segurancga e a lisura do processo eleitoral?

Apds notas introdutérias, a se¢ao um, abordara a histéria para demostrar os
reais motivos que se deram a implementar um sistema de votacio eletrénico no
Brasil. Indo além do mero senso comum de pensar que a urna eletrénica brasileira foi
desenvolvida para somente dar celeridade a apuracéo e divulgacdo dos resultados
das elei¢bes, demostrando também a evolucéo do sistema eletronico de votagcéo do

pais.



A secgao dois, versara sobre um assunto de extrema importancia e grande
preocupacao dos eleitores brasileiros, a seguranga cibernética em sistemas eleitorais,
ditando possiveis vulnerabibidades encontradas no mesmo, em testes elaborados
pela Justica Eleitoral, antes de todo pleito de votagdo acontecer.

A secéo trés, tratara de apresentar a arquitetura e o funcionamento do
sistema de votacao Brasileiro, as medidas de seguranga adotadas para manter a
tranparéncia sem afetar o sigilo do voto, como tratara também do processo de
auditoria e fiscalizagao.

Este trabalho tem como objetivo geral, analisar como funciona o sistema
eletrbnico de votagcado Brasileiro, como também, se o trabalho efetuado pelo Tribunal
Superior Eleitoral tem apresentado efeitos positivos em relacdo a problematica
apresentada.

Dessa forma, para viabilizar o teste de hipotese, realiza-se uma pesquisa de
finalidade basica estratégica, objetivo descritivo e exploratério, sob o método indutivo,
com abordagem qualitativa e realizada com procedimentos bibliograficos.

Partindo da hipotese de que o sistema de votacéao eletrénico adotado no Brasil
€ seguro e transparente, visto os esforcos depreendidos pelo TSE com diversas
auditorias e testes publicos, com liberacdo do coédigo-fonte da urna eletrénica
permitindo verificar possiveis falhas e fraudes na urna eletrénica.

Ao chegar nas consideragbes finais, verificar-se-a se os objetivos foram
atendidos, com a confirmacdo da hipdtese, indicando, portanto, se o Sistema
Brasileiro de Votacao eletrénico, garante a normalidade e a legitimidade das elei¢oes
no pais, e se o faz de forma transparente, permitindo nas etapas do processo eleitoral,

a participagao dos cidadios.

2 FUNDAMENTAGAO TEORICA

Esta seg¢do aborda os conceitos fundamentais de implantagao dos sistemas
de votagao eletrbnica, que foram introduzidos para eliminar fraudes e melhorar a
eficiéncia na contagem dos votos. O Brasil € o pais pioneiro no uso de urnas

eletrdnicas em pleitos de votagdo, com constantes melhorias tecnoldgicas.



2.1 CONCEITOS FUNDAMENTAIS DE IMPLANTACAO DO SISTEMA DE
VOTACAO ELETRONICA

Embora, seja comum ouvir dizer que a urna eletronica brasileira foi
desenvolvida para dar celeridade a apuracdo e divulgacdo dos resultados das
eleicdes, na verdade, é apenas uma consequéncia do modelo eletrbnico. Voltaremos
um pouco na historia para compreendermos os motivos da implantagao do voto
eletrédnico no Brasil, e identificar problemas e vicios inerentes ao processo de votacao
€ apuragao que ocorriam nas eleicdes até o ano de 1994.

O primeiro problema estava relacionado com a interpretacdo da vontade do
eleitor. No modelo de cédulas em papel era permitido ao eleitor votar em um
determinado candidato ou legenda de partido (nos cargos proporcionais) identificando
o nome ou numero do candidato desejado. Ocorre que, frequentemente, havia
problemas com a caligrafia, ou o eleitor escrevia o nome incompleto, ou ainda,
utilizava um apelido para o candidato. Esses problemas acarretavam em situagdes de
homonimia (varios candidatos com o mesmo nome) ou de impossibilidade de
identificar com clareza o candidato a que se destina o voto. Essas situagdes poderiam
incorrer na anulagdo do voto ou destinacdo a outro candidato, por solicitacdo dos
fiscais presentes, ficando a decisdo a critério da junta eleitoral responsavel pela
apuracao.

O segundo problema estava relacionado a manipulagao dos resultados, seja
a partir da cédulas (marcacao de votos em cédulas em branco ou troca de cédulas)
ou dos mapas de votagao (alteragao das tabelas de resultados apds a contagem dos
votos), o chamado mapismo. Eram frequentes as denuncias de manipulagdo de
resultados, assim como os recursos e pedidos de impugnacao de secdes eleitorais e
anulacao dos resultados baseadas nesses vicios. Conforme Cunha(2009), em 1994
houve mais oito mil recursos interpostos em todo o Estado do Rio Grande do Sul,
tendo por objeto o escrutinio daquelas elei¢bes gerais.

O terceiro problema, diz respeito ao sigilo do voto do eleitor, que
frequentemente era coagido a votar em determinado candidato — o chamado voto a
cabresto e os famosos currais eleitorais. Havia ainda a fraude por compra de votos,

que privilegiava a elite econémica local. A propria caligrafia do eleitor ou a inclusao de
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marcas na cédula de papel muitas vezes poderiam incorrer na identificacdo da pessoa
que havia preenchido aquela cédula.

As caracteristicas do modelo utilizado anteriormente ao advento da urna
eletrénica ndo permitiam a implantacido do controle necessario do processo. Esse
modelo dependida de uma forte e intensa fiscalizagdo por todas as partes
interessadas — prejudicando os partidos menores e que n&o dispunham de tantos
fiscais — e da idoneidade absoluta das pessoas envolvidas em todas as fases do
processo, 0 que acabava se tornando um verdadeiro tormento para os juizes
eleitorais, maculando o processo eleitoral e colocando em cheque a transparéncia e
confiabilidade das eleicbes em todo o pais.

Com a evolugao da tecnologia, era natural que se pensasse em um modelo
eletrénico de votagao que viesse suprir as necessidades do processo eleitoral e ao
mesmo tempo tentar corrigir as falhas e vicios do modelo existente até entdo. Em
1995, o TSE criou a Comissdo de Informatizacdo das Eleicbes, composta por

desembargadores, juizes e técnicos em informatica.

Entre as principais premissas estabelecidas pela comissdo para
orientar a elaborag@o do projeto da urna, cita: o sistema devera estar consoante
com a legislacdo eleitoral entdo existente; o voto devera ser registrado
numericamente; o eleitor tera o direito de ver a descrigdo de seu candidato
escolhido, inclusive sua foto, antes de confirmar o voto; o equipamento para
registro do voto deverd ser de uso exclusivo; o equipamento devera ser
pequeno, compacto, leve e poder ser transportado sem sofrer danos; e o eleitor
podera corrigir seu voto antes de confirma-lo e poderd também votar em

branco. (CUNHA, 2009).

A criacdo desse sistema visava eliminar fraudes e garantir maior seguranca e
transparéncia ao processo eleitoral. A urna eletrénica se destacou por sua capacidade
de reduzir a interferéncia humana no processo eleitoral e por proporcionar uma
apuracao rapida dos resultados. Desde sua implementagdo, passou por diversas

auditorias e testes publicos que confirmaram sua integridade e seguranga.

2.2 EVOLUGAO DO SISTEMA ELETRONICO DE VOTAGAO NO BRASIL



Iniciou-se a primeira eleicado com o sistema de urna no ano de 1996, quando
foram realizadas eleigbes municipais em todo o pais. Nesse pleito eleitoral, a urna
eletrbnica foi utilizada em todas as capitais e também nos municipios com mais de
200 mil eleitores.

A partir das elei¢cdes de 2000, o Brasil passou a adotar a votacdo totalmente
eletrbnica, utilizando uma solugdo padrao para todo o pais. Ao longo dos anos,
diversas modificagbes foram introduzidas no software e no hardware da urna
eletrénica, por recomendacao de especialistas, para atender demandas dos partidos
politicos ou para resolver questdes e problemas encontrados a partir da experiéncias
com os pleitos anteriores.

Um dos conjuntos mais importantes de mudancas introduzidas e que levaram
a consolidacao da maturidade da urna eletrénica, foram as sugestdes apontadas pelo
relatério apresentado por especialistas da Universidade Estadual de Campinas, em
2002, denominado Relatério 17 Unicamp10, apds minuciosa investigagao e analise
do cédigo da urna em 2002.

Esse relatério apresentou “um conjunto de recomendagdes cujo objetivo € o
aumento da segurancga e da confiabilidade do Sistema Informatizado de Eleigbes, em
especial de seu componente mais sensivel que € a urna eletrénica”.

A seguir, listamos as recomendacdes apontadas, que podem ser conferidas a
partir da pagina 37 do relatério:

a) Desenvolvimento dos aplicativos de votag@o baseados em blocos
estaveis permanentes para todas as elei¢des; b) Formalizagdo do ciclo de
desenvolvimento do software; ¢) Avaliagdo do codigo-fonte do nucleo do
aplicativo e seus componentes acessorios por especialistas em informatica
independentes do TSE; d) Compilagio e determinacdo de resumos
criptograficos dos arquivos em sessdo publica; e) Verificagdo, por
representantes partidarios, dos resumos criptograficos dos arquivos instalados
nas urnas carregadas com o software; f) Revisdo do procedimento de
preparagdo da urna para o segundo turno; g) Impressdo do boletim de urna
antes do ciframento dos resultados da votacdo; h) Substitui¢do do uso de
ciframento por assinaturas digitais como forma de autenticagdo dos boletins

de urna.

O Relatério da Unicamp aponta que “O sistema eletrénico de votacgao



implantado no Brasil a partir de 1996 € um sistema robusto, seguro e confiavel

atendendo a todos os requisitos do sistema eleitoral brasileiro”. E conclui dizendo que:

Como resultado da avaliagdo realizada conclui-se que o sistema
eletrénico de votagdo analisado atende as exigéncias fundamentais do
processo eleitoral, ou seja, o respeito a expressdo do voto do eleitor e a
garantia do seu sigilo. Conclui-se também que a seguranga e a confiabilidade
do sistema de votagao eletronico podem ainda ser aprimoradas pela adocao de

procedimentos e modifica¢des apontados (...)

(...) A confiabilidade do processo eleitoral depende crucialmente do
controle sobre todas as etapas de sua condugdo, que deve ser exercido pela
sociedade por meio dos partidos politicos, dos fiscais, dos mesarios, dos juizes
eleitorais e dos proprios eleitores. Algumas das recomendagdes acima sé terdo
seus objetivos totalmente atendidos se houver a efetiva fiscalizagdo e
acompanhamento por representantes aptos a fazé-lo. (UNICAMP, 2002, pag.
46 e 47).

O sistema eletronico continuou a evoluir. Nas eleicbes gerais de 2002,
conforme mudangca instituida pela Lei n® 10.408/2002 em busca de maior seguranga
do pleito, foram adquiridos médulos de impressdo externa de votos. O uso desse
equipamento seria obrigatorio a partir das eleicdes municipais de 2004; no entanto, a
Justica Eleitoral antecipou seu uso para teste. O eleitor deveria conferir o voto
visualmente antes que ele fosse depositado em uma urna lacrada.

Entretanto, as experiéncias com a impressao mostraram que essa pratica nao
contribuiu para aumentar a seguranca. O Relatério das Eleigbes 2002 indicou que
houve problemas significativos relacionados a impressdo dos votos, como
travamentos nas impressoras e aumento nas filas nas secoes eleitorais.

Em resposta as dificuldades enfrentadas durante esse pleito, foi decidido
eliminar o voto impresso em favor do Registro Digital do Voto (RDV), instituido pela
Lei n°® 10.740/20083.

A auditoria tornou-se um aspecto crucial na evolugao do sistema eletrénico.
O TSE implementou uma série de medidas para garantir a transparéncia e a

seguranca das eleicdes. As agremiagdes politicas puderam solicitar auditorias em



urnas adicionais até 30 dias apds o pleito. Essas auditorias confirmaram a integridade

das urnas auditadas e reforgaram a confianga no sistema.
3.SEGURANGA CIBERNETICA EM SISTEMAS ELEITORAIS

Nesta secao, serdo discutidas as possiveis ameacas a seguranga cibernética
em eleigdes, que incluem tentativas de fraudes e ataques a sistemas de transmissao

de dados.

Apesar das robustas medidas de seguranga, ha possibilidade de

vulnerabilidades serem exploradas por hackers, exigindo uma constante vigilancia.
3.1AMEAGAS A SEGURANGA CIBERNETICA EM ELEIGOES

A seguranca cibernética em elei¢cbes, tornou-se uma questdo de crescente
preocupacao nas ultimas décadas, especialmente a medida que a tecnologia se torna
um componente central dos processos democraticos.

Com a digitalizagdo das urnas, o registro de eleitores e a transmissao de
resultados, as eleicdes estdo mais suscetiveis a uma variedade de ameacas
cibernéticas que podem comprometer a integridade, a confidencialidade e a
disponibilidade dos dados eleitorais.

As ameagas a seguranga cibernética em eleigdes podem ser categorizadas
em varias formas, incluindo ataques de hackers, desinformacao e manipulagéo de
dados.

Ataques direcionados, como phishing e ransomware, podem visar sistemas
eleitorais e funcionarios envolvidos no processo, com o intuito de roubar informacées
sensiveis ou causar interrupgoes.

Além disso, a desinformagao € uma ameaca significativa, pois pode influenciar
a opiniao publica e criar desconfianga nas instituicbes democraticas.

Campanhas de desinformacdo, muitas vezes coordenadas por atores
externos, buscam manipular a narrativa em torno das eleicdes, polarizando a

sociedade e minando a confianga no processo eleitoral.



As consequéncias dessas ameacgas podem ser graves. A manipulagado de
resultados eleitorais pode levar a questionar a legitimidade de um governo, em quanto,
vazamentos de dados pessoais de eleitores podem resultar em violagdes de
privacidade.

Além disso, a propagacao de desinformacao pode desestabilizar o ambiente
politico, gerando tensdes sociais e afetando a participacao cidada nas elei¢des.

Para enfrentar essas ameacas, € essencial que o Brasil implemente robustas
medidas de seguranca cibernética. Isso inclui a realizagdo de auditorias de seguranga
nos sistemas eleitorais, a capacitacdo de funcionarios para identificar e responder a
ataques cibernéticos e a promogéao da alfabetizagao midiatica entre os eleitores para

que possam discernirem informacdes confiaveis de fontes fraudulentas.

3.2 VULNERABILIDADES COMUS EM SISTEMAS DE VOTAGAO ELETRONICA
BRASILEIRO

A votacado eletrénica no Brasil, implementada em 1996, trouxe avangos
significativos na agilidade e na transparéncia do processo eleitoral. No entanto, como
qualquer sistema tecnoldgico, as urnas eletrbnicas ndo estdo isentas de
vulnerabilidades.

Especialistas tém identificado e documentado diversas fragilidades que
podem comprometer a integridade do sistema, levando a preocupacdes sobre a
seguranca do voto eletrénico.

Um dos estudos mais relevantes sobre as vulnerabilidades das urnas
eletrénicas foi conduzido por Diego F. Aranha e sua equipe da Universidade Estadual
de Campinas (Unicamp). Durante os Testes Publicos de Segurancga organizados pelo
Tribunal Superior Eleitoral (TSE), a equipe conseguiu identificar falhas no software da
urna eletrbnica que poderiam ser exploradas para fraudes eleitorais. Entre as
vulnerabilidades detectadas, destacam-se a possibilidade de recuperagcéo da ordem
dos votos computados e a manipulagdo de mensagens exibidas ao eleitor, o que
poderia ser utilizado para influenciar o voto de forma indevida.

Além disso, o relatério de Aranha enfatiza que todo software é potencialmente
vulneravel, o que torna imprescindivel a adogdo de um registro fisico do voto como

um mecanismo adicional de seguranca.



Essa pratica é recomendada pela comunidade técnica internacional e é uma
medida que outros paises que utilizam votacido eletrbnica ja implementaram para
garantir a transparéncia do processo eleitoral.

A experiéncia anterior da equipe em testes semelhantes revelou que era
possivel quebrar o sigilo dos votos, permitindo a recuperacédo dos votos em ordem e
comprometendo a privacidade do eleitor.

Outro estudo relevante foi realizado pelo TSE, que promoveu auditorias
regulares nas urnas eletrdnicas. Essas auditorias incluem o Teste Publico de
Seguranga (TPS), onde especialistas sdo convidados a tentar invadir o sistema e
identificar falhas. Desde 2009, quando esse teste foi iniciado, nenhum ataque
conseguiu alterar o resultado das eleicbes, mas algumas vulnerabilidades foram
encontradas e corrigidas ao longo dos anos.

Essas auditorias sao importantes ndo apenas para identificar falhas, mas
também para reforcar a confianga da sociedade no sistema eleitoral. As
vulnerabilidades identificadas nao se limitam apenas ao software. O hardware das
urnas também apresenta riscos.

Embora as urnas sejam projetadas com medidas de seguranga rigorosas,
como lacres fisicos e hardware criptografico que impede alteragdes ndo autorizadas,
ainda existem preocupacoes sobre possiveis ataques fisicos ou manipulagées durante
0 processo eleitoral.

O fato de as urnas ndo estarem conectadas a internet é uma barreira
significativa contra-ataques cibernéticos; no entanto, isso nao elimina completamente
as possibilidades de manipulacdo se um acesso fisico for obtido.

A discussédo sobre a implementacéo do voto impresso nas eleicdes brasileiras
também reflete as preocupagdes acerca da seguranca das urnas eletronicas.
Defensores do voto impresso argumentam que ele poderia servir como um registro
fisico adicional para auditoria e recontagem em caso de disputas eleitorais. No
entanto, criticos apontam que isso pode introduzir novos riscos e complicagdes no
processo.

Em suma, embora o sistema de votacio eletrénico brasileiro tenha avangado
significativamente desde sua implementacéo, as vulnerabilidades identificadas por

especialistas ressaltam a necessidade continua de vigilancia e melhorias.
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A realizagéo regular de testes publicos de segurancga e auditorias é crucial
para garantir a integridade do processo eleitoral e aumentar a confianga publica nas
eleicbes. A adocgao de medidas adicionais, como o registro fisico do voto, pode ser

uma solugao viavel para mitigar riscos associados as fraudes eleitorais.

4 O SISTEMA DE VOTAGAO (URNA ELETRONICA)

A trajetoria da urna eletrbnica € marcada por inovagcdes constantes, com
melhorias tecnoldgicas implementadas ao longo dos anos. A cada elei¢do, novos
modelos s&o introduzidos, incorporando avangos em seguranca e usabilidade.

As urnas mais recentes incluem recursos como leitores biométricos e
certificagdo de seguranga por laboratérios credenciados, refletindo um compromisso

continuo com a integridade do sistema eleitoral (TRE-PR, 2024).

4.1 DESCRISGAO DA ARQUITETURA E FUNCIONAMENTO DO SISTEMA DE
VOTAGAO BRASILEIRO

A arquitetura e o funcionamento do sistema de votagéao eletrénico brasileiro
sdo projetados para garantir a integridade, seguranga e transparéncia do processo
eleitoral. Desde a sua implementagdo em 1996, as urnas eletrénicas tém se mostrado
um marco na modernizagao das eleigbes no Brasil, utilizando tecnologia avangada
para coletar e apurar votos de forma rapida e confiavel.

O sistema de votagao brasileiro € composto por dois principais modulos: o
terminal do eleitor e o terminal do mesario. O terminal do eleitor € onde o voto &
registrado, enquanto o terminal do mesario € utilizado para habilitar os eleitores e
controlar o processo de votacéo.

Cada urna eletrénica € um microcomputador isolado, projetado para operar
sem conexao a internet, o que minimiza as vulnerabilidades a ataques cibernéticos.

A seguranca fisica das urnas é reforcada por lacres de seguranga que
evidenciam qualquer tentativa de violagdo (TRE-SP, 2021).Cada urna possui um
hardware criptografico que assegura a autenticidade dos dados coletados e impede a
execucao de softwares nao autorizados.

A arquitetura da urna inclui multiplas camadas de protecéo, totalizando cerca
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de 30 mecanismos distintos que garantem sua inviolabilidade. Por exemplo, a urna s6
pode ser ativada pelo software desenvolvido pelo Tribunal Superior Eleitoral (TSE), e
qualquer tentativa de uso de programas nao autorizados resulta no bloqueio imediato
do equipamento (CNJ, 2021).

O funcionamento da urna eletronica inicia-se com a habilitagcdo do mesario,
que verifica a situagao regular do eleitor através do terminal correspondente. Uma vez
autorizado, o eleitor se dirige ao terminal do eleitor, onde registra seu voto. O sistema
utiliza criptografia simétrica e assimétrica para proteger as informagdes sobre os votos
individuais e os resultados coletados. Cada voto é criptografado e assinado
digitalmente antes de ser transmitido ao TSE (TSE, 2024).A transmissdo dos dados
ocorre apos 0 encerramento da votagao, utilizando uma conexao segura.

Embora as urnas ndo estejam conectadas a internet durante o processo de
votacdo, os resultados sdo enviados ao TSE através de redes seguras apos a
apuracao local. Essa abordagem garante que os dados sejam protegidos contra
acessos nao autorizados durante todo o processo eleitoral.

Além das caracteristicas técnicas mencionadas, as urnas eletrbnicas sao
submetidas a rigorosos testes publicos de seguranca antes de cada eleicdo. Esses
testes envolvem especialistas que tentam identificar vulnerabilidades no sistema,
permitindo que o TSE faga as corregdes necessarias antes das eleicdes (TRE-PR,
2024). A transparéncia € um principio fundamental; portanto, o codigo-fonte da urna é
disponibilizado para representantes dos partidos politicos e observadores
internacionais.

A acessibilidade também é uma preocupacéao central na arquitetura das urnas
eletrdnicas. As maquinas séo projetadas para serem utilizadas por todos os cidadaos,
incluindo aqueles com deficiéncia visual ou motora. Recursos como teclados em
Braille e saidas de audio garantem que todos possam participar plenamente do
processo eleitoral (TRE-SP, 2021).

4.2 MEDIDAS DE SEGURANGA IMPLEMENTADAS NO SISTEMA DE VOTAGAO
BRASILEIRO

As medidas de seguranga implementadas no sistema de votacao eletrénico
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brasileiro sdo fundamentais para garantir a normalidade e a legitimidade das eleigdes.
Desde a sua introducdo, o sistema tem sido aprimorado constantemente para
enfrentar os desafios da seguranca cibernética e assegurar a confianga do eleitorado.
Diversos artigos e relatorios publicados por especialistas e instituicdes relevantes
destacam as principais caracteristicas e mecanismos de seguranca adotados.

A arquitetura do sistema de votagao eletrénico € projetada para ser robusta e
segura. As urnas eletrbnicas operam com software desenvolvido exclusivamente pelo
Tribunal Superior Eleitoral (TSE), que € auditavel e testado antes de cada eleigdo. O
TSE realiza Testes Publicos de Segurancga (TPS), onde especialistas sdo convidados
a tentar identificar vulnerabilidades no sistema. Esses testes sdo uma oportunidade
crucial para detectar falhas e implementar corre¢des antes do pleito, garantindo que
o software utilizado nas urnas seja confiavel (TRE-SC, 2023).

Um dos pilares da seguranca do sistema € a auditabilidade. O processo
eleitoral brasileiro conta com pelo menos 26 oportunidades de auditoria, que incluem
desde a verificagao do cédigo-fonte das urnas até a lacragao dos equipamentos antes
da votagdo. A Comissao de Transparéncia das Eleicbes (CTE) e outras entidades
fiscalizadoras tém acesso a esses processos, permitindo uma supervisao
independente e rigorosa (TRE-SE, 2023). Além disso, o Tribunal de Contas da Uniao
(TCU) também realiza auditorias externas, assegurando que todas as etapas do
processo eleitoral sejam monitoradas adequadamente.

As urnas eletrbnicas sao projetadas para operarem sem conexao a internet
durante a votagao, o que reduz significativamente o risco de ataques cibernéticos. A
seguranga fisica das urnas € garantida por lacres que evidenciam qualquer tentativa
de violagdo. Além disso, as informagdes sobre os votos sao criptografadas, garantindo
que os dados ndo possam ser acessados ou manipulados indevidamente durante o
processo (CNJ, 2021).

A legislacao brasileira também desempenha um papel crucial na protegao da
legitimidade das eleicbes. O artigo 14, §9° da Constituigdo Federal estabelece
medidas para proteger a normalidade e legitimidade do pleito, permitindo a Justiga
Eleitoral atuar contra abusos de poder politico que possam comprometer a equidade
do processo eleitoral (Bernardi, 2013). A efetividade dessas normas é fundamental

para assegurar que todos os candidatos tenham igualdade de condi¢des durante as
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eleicoes.

Além das medidas técnicas e legais, o TSE tem promovido campanhas de
conscientizacdo sobre a importancia da seguranca eleitoral e da participacéo cidada.
A educacéo sobre o funcionamento do sistema de votagao eletrénico é essencial para
aumentar a confiangca do eleitorado e combater desinformagdes que possam surgir
durante o processo eleitoral.

Em suma, as medidas de seguranga implementadas no sistema de votacao
eletrénico brasileiro sdo abrangentes e multifacetadas. Elas incluem uma arquitetura
segura, auditorias rigorosas, prote¢cao contra fraudes, mecanismos legais eficazes e
esforgos educacionais para promover a confianga publica no sistema eleitoral. Essas
iniciativas nao apenas garantem a integridade das elei¢des, mas também fortalecem

a democracia no Brasil.

5 ANALISE DE CASOS INCIDENTAIS RELACIONADOS A SEGURANGA DO
SISTEMA BRASILEIRO DE VOTAGAO

Nos ultimos anos, o sistema de votagao eletrénico brasileiro enfrentou uma
série de incidentes que colocaram em questdo sua seguranca e integridade.

Um dos casos mais notaveis ocorreu durante as eleicbes de 2022, quando o
entdo presidente da Republica questionou publicamente a confiabilidade das urnas
eletrbnicas, alimentando um clima de desconfianga em torno do sistema eleitoral.
Essa situagao foi exacerbada pela disseminacao de desinformacgao nas redes sociais,
que teve um impacto significativo na percepgédo publica sobre a legitimidade do
processo eleitoral (Migalhas, 2022).

A Comissao de Transparéncia das Eleicdes e o Programa Permanente de
Enfrentamento a Desinformac&o (PPED) foram instituidos pelo Tribunal Superior
Eleitoral (TSE) como resposta a esses desafios.

O objetivo dessa iniciativa é garantir a transparéncia do processo e combater
as alegacgdes infundadas que surgiram durante o periodo eleitoral. No entanto, mesmo
com essas medidas, a desinformagao continua sendo um desafio premente, com
campanhas que visam desacreditar a Justica Eleitoral e criar um ambiente de

insegurancga entre os eleitores (Conjur, 2022).

14



Outro incidente relevante foi o envolvimento das Forcas Armadas na
fiscalizagdo das urnas eletrénicas durante as eleicdes. Embora essa acao tenha sido
vista como uma medida de transparéncia, também gerou preocupacdes sobre a
militarizacdo do processo eleitoral e a possibilidade de interferéncia politica. A
presenca das Forcas Armadas nas elei¢des foi criticada por alguns setores da
sociedade civil como uma tentativa de legitimar duvidas sobre a integridade do sistema
(Migalhas, 2022).

5.1 DESAFIOS E CRITICAS EM RELAGAO A INTEGRIDADE DO SISTEMA

Os desafios enfrentados pelo sistema de votacéo eletrénico brasileiro séo
multifacetados e refletem um ambiente politico polarizado. A desinformacido e as
teorias da conspiragao tém se proliferado nas redes sociais, dificultando o trabalho da
Justica Eleitoral em restaurar a confianga publica no sistema.

Especialistas apontam que essa desinformacdo ndo apenas compromete a
percepcdo da integridade das eleicbes, mas também pode levar ao aumento da
violéncia politica, como evidenciado por um aumento de 400% nos atos violentos
relacionados ao processo eleitoral (Migalhas, 2022).

Além disso, 0 uso crescente de algoritmos pelas plataformas digitais para
direcionar informacodes ao publico tem levantado preocupagdes sobre manipulacéo e
controle da narrativa eleitoral.

Durante um seminario realizado pelo TSE e pela Fundagado Getulio Vargas,
especialistas discutiram como esses algoritmos podem contribuir para a polarizagao
politica e desinformagao, dificultando ainda mais a integridade do debate democratico
(TSE, 2024). As recomendacgdes incluem monitoramento ativo da desinformacéao e
treinamento para funcionarios que lidam diretamente com o publico para identificar
taticas enganosas.

Por fim, & importante destacar que a legislacéo brasileira ainda carece de
regras especificas para regular o comportamento das plataformas digitais durante
periodos eleitorais.

Embora algumas iniciativas tenham sido tomadas para combater a

desinformacdo e proteger a integridade civica, ha uma necessidade urgente de
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desenvolver politicas abrangentes que abordem esses desafios de forma eficaz
(InternetLab, 2023).

6 CONSIDERAGOES FINAIS

Ao longo deste trabalho, foi possivel analisar de forma detalhada o sistema de
votagao eletrdnico brasileiro e suas implicagdes para a normalidade e legitimidade das
elei¢cdes no pais.

A partir da hipotese inicial, que se prop0s a investigar se o sistema eletronico
de votacio Brasileiro realmente garante a transparéncia e a legitimidade dos pleitos
eleitorais, foi possivel concluir que, o sistema eletrénico de votacao Brasileiro garante
sim a normalidade e a legitimidade das elei¢des no pais, o sistema contribui
conscientemente para garantir a regularidade e a confianga nas elei¢goes brasileiras.

No entanto, tal conclusdo ndo é simples e exige uma analise critica, que deve
considerar ndo apenas os aspectos técnicos da urna eletrébnica, mas também os
fatores externos que afetam diretamente a percepcgéao publica sobre o sistema.

Os ataques externos, como a disseminacao de fake news e outras formas de
desinformacéo, tentam prejudicar a normalidade e legitimidade das elei¢gdes no Brasil
de varias maneiras.

A atuacédo rapida do TSE em responder a esses ataques tem sido primordial
para neutraliza-los e conduzindo os pleitos das eleicdbes de forma transparente,
refutando todos os ataques dirigidos contra o sistema eletrénico de votagao.

O modelo de votacéao eletrénica implementado no Brasil, desde sua criagcéao
em 1996, consolidou-se como um marco importante no combate a manipulagao e a
fraude eleitoral.

A arquitetura do sistema, composta por multiplas camadas de seguranga, e
os rigorosos procedimentos de auditoria, como os Testes Publicos de Seguranca
(TPS) e a disponibilizagdo do cédigo-fonte, garantem que o processo de votagao seja
minimamente vulneravel a fraude externa.

A auséncia de conexao das urnas eletrénicas a internet durante o processo
de votacao representa uma seguranga essencial contra-ataques cibernéticos, o que,
em tese, dificulta significativamente qualquer tentativa de interferéncia maliciosa nos
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resultados. O sistema possui mecanismos solidos de seguranga, como criptografia e
auditorias independentes, garantindo que o processo eleitoral ocorra de forma integra
e justa.

Portanto, ao se considerar o cenario atual, fica claro que o sistema de votacao
eletrbnica no Brasil, embora com limitagdes e desafios, continua a ser um instrumento
fundamental para a preservagao da integridade das eleigbes.

Contudo, a resposta a esses desafios passa por um esforgo conjunto da
sociedade, das instituicbes eleitorais e dos proprios participantes (eleitores), no
sentido de fortalecer a transparéncia, a educacao digital e a protegcado contra as
ameacas externas, de modo a garantir que o sistema continue a distinguir o papel de

um pilar da democracia.
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