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INTRODUCAO

O presente artigo propde o estudo do seguinte tema: A cadeia de custddia da prova e a
validade das provas digitais no processo penal: desafios e perspectivas na era digital. Esse tema
se mostra importante, especialmente para analisar a atuacdo do Poder Judiciario diante da
crescente evolucao das provas digitais e como a cadeia de custodia assegura a sua idoneidade e
confiabilidade.

Um ponto importante e com algumas divergéncias entre os operadores do direito diz
respeito ao momento em que se configura a violacdo da cadeia de custodia da prova digital.
Visto que, alguns entendem que obrigatorio que a prova digital percorra todas as etapas da
cadeia de custodia confirmando assim sua veracidade e confiabilidade, garantido que dessa
maneira nao houve nenhuma modificacdo e adulteracdo da prova, passando seguranca juridica
para quem terd contato com aquela prova, pois se caso houve essa quebra da cadeia de custodia
a prova serd considerada nula. Ja para outros, se a prova ndo passou por essas etapas € mesmo

assim ndo causou nenhum prejuizo para o réu, ela deve continuar no processo e pode ser
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utilizada normalmente. Para a segunda linha de pensamento ¢ utilizado o principio pas de nullite
sans grief, que para reconhecer uma nulidade deve-se demonstrar o prejuizo.

Com base nisso, este presente trabalho busca a abordagem do tema gerando assim uma
discussao sobre o entendimento jurisprudencial e entender quais os limites do principio pas de
nullité sans grief . O problema de pesquisa que se levanta, sdo os novos desafios da utiliza¢ao
dos meios digitais para obtencdo de prova de forma confidvel e as controvérsias juridicas
envolvendo o tema.

Este problema se apresenta em razao do Tribunal de Justiga de Minas Gerais ter recentes
decisdes contrarias ao informativo 811 do Superior Tribunal de Justica, em que estabelece ser
incabivel simplesmente presumir a veracidade das alegagdes estatais, quando descumpridos os
procedimentos referentes a cadeia de custodia. Além de ir contra a propria legislacdo processual
penal, gerando assim também uma inseguranca juridica.

Os principais ofendidos pelo problema levantado sdo os acusados da acdo penal que
foram prejudicados em decorréncia da utilizagdo das provas digitais de forma ilicita, pois nao
seguiram o modelo constitucional de processo e quebrou-se a cadeia de custddia da prova,
tornando as inseguras para utilizacdo. Partindo desse cendrio, ¢ possivel perceber alguns
desdobramentos juridicos em torno desta questdo, uma vez que a falta de padronizag¢do da
colheita das provas digitais e a irregularidade das decisdes violam o sistema processual penal e
acarreta uma inseguranga no ordenamento juridico. Nesse sentido, a partir do modelo
constitucional de processo, questiona-se: a quebra da cadeia de custodia da prova digital gera
nulidade absoluta ou relativa?

Diante do problema de pesquisa levantado, tem-se a seguinte hipotese se a adocao de
uma padronizag¢do em relagdo a utilizacao da prova digital, respeitando a cadeia de custodia e
assim garantindo o cumprimento do devido processo legal constitui o meio mais eficaz.
Fundamenta-se a hipotese indicada na seguinte ideia: J& que o Codigo de Processo Penal ¢ bem
claro em relagdo aos procedimentos que a cadeia de custddia da prova deve adotar, entdo para
que esse principio fundamental exerca suas atividades em observancia as normas legais, deve
ser respeitado, assegurando, dessa forma, uma prova apta a ser utilizada no processo,
eliminando qualquer vicio ou nulidade e respeitando o devido processo legal.

Ressalta-se que a cadeia de custdédia ¢ fundamentada no modelo constitucional de
processo estabelecido pela Constituicdo da Republica Federativa do Brasil de 1988, em que
preve que o devido processo legal deve ser seguido resguardando os direitos fundamentais do

acusado, como a ampla defesa e o contraditorio. Por isso, a cadeia de custodia foi implementada
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com objetivo de garantir que as partes tenham acesso as provas, para assim, evitar que a prova
utilizada para o convencimento do juiz ndo tenha sido adulterada.

Acerca dos objetivos, o objetivo geral desta pesquisa ¢ analisar a relevancia da
observancia da cadeia de custddia diante das provas digitais no ambito do processo penal,
buscando compreender os desafios e as perspectivas enfrentadas pelo sistema de justi¢a para
garantir a validade desses elementos probatorios. A fim de alcangar referido objetivo, a pesquisa
se desenvolveu a partir dos seguintes objetivos especificos: analisar os procedimentos que
visam garantir a integridade da prova e a eficacia da cadeia de custodia, desse modo nao
permitindo que os meios de obten¢do de prova sejam adulterados; examinar o entendimento
dos magistrados acerca do tema uma vez que nao ha um padrao especifico sobre o assunto, bem
como os desafios e perspectivas, garantindo assim uma seguranc¢a juridica para todos os
envolvidos no processo.

A presente pesquisa foi desenvolvida por meio do método hipotético-dedutivo, tendo
como principal objetivo a andlise tedrica e critica da cadeia de custodia da prova no processo
penal brasileiro, especialmente no que diz respeito a validagdo e admissibilidade das provas
digitais em face dos desafios impostos pela era digital. Trata-se de uma pesquisa de natureza
bibliografica e documental, fundamentada na analise de doutrina juridica especializada,
legislacdo vigente, em especial o Codigo de Processo Penal, com destaque para os artigos que
tratam da prova e da cadeia de custodia, especialmente apds a Lei n° 13.964/2019, a
Constituicdo Federal de 1988, além de normas infralegais pertinentes e jurisprudéncia dos
tribunais superiores com o intuito de identificar os posicionamentos consolidados ou
controvertidos sobre a admissibilidade de provas digitais e a observancia da cadeia de custodia.

Esta pesquisa foi dividida em trés se¢Oes, da seguinte forma: a primeira se¢ao abordou
sobre como ¢ formado o sistema do direito processual penal brasileiro, quais sdo os principios
basilares do modelo constitucional de processo e quais os fundamentos garantem a ampla defesa
como um fundamento de prova. O objetivo da segunda secao foi explicar quais sdo as provas
digitais, além de entender sobre sua volatilidade e os desafios encontrados para manusear os
dados telematicos. Na terceira se¢do, o foco foi interpretar o sistema da cadeia de custodia,
quais procedimentos adotados por essa para garantia do principio da mesmidade e quais os

posicionamentos doutrinarios a respeito do tema.

2. MICROSSISTEMA DO DIREITO PROCESSUAL PENAL



O sistema processual penal decorre do Codigo de Processo Penal de 1941 (CPP/41),
dispositivo que foi elaborado em um momento social em que ndo se considerava a democracia,
vém sendo falho e insuficiente para tratar das demandas que aterrorizam a atual sociedade.
Ainda assim, ¢ possivel um amparo na Constituicao da Republica Federativa do Brasil de 1988
(CRFB/88) e nas leis que complementam e especificam alguns tipos penais e atualizam
conforme demanda da sociedade e protegem o atual sistema democratico brasileiro.

O conceito de microssistema juridico sugere que um conjunto de normas, mesmo
disperso em diferentes dispositivos legais, se articula em torno de um objetivo comum, mas
resguarda caracteristicas proprias a partir de sua area de incidéncia. No ambito do sistema de
justiga criminal, o Codigo de Processo Penal assume essa posi¢ao central, comunicando-se com
a Constitui¢ao de 1988, tratados internacionais e outras leis complementares.

Conforme a analise de Ana Maria Toledo Pena (2007), o microssistema ¢ um sistema
autobnomo que, embora resguarde as normas do sistema juridico maior, possui principios
proprios que o distinguem. Por meio do microssistema do processo penal, que tem como
caracteristicas principais o acusatorio e a nao-culpabilidade € possivel identificar que o processo
penal ndo ¢ apenas um meio de punir o acusado, mas também uma forma de assegurar os
direitos e garantias fundamentais dos cidadaos envolvidos.

Anteriormente a CRFB/88 era aplicado o sistema inquisitorio, no qual o juiz € o inico
responsavel por todas as decisdes, ou seja, todo o poder concentra-se nas maos do mesmo com
a func¢do de buscar confirmar a hipotese e decidir, com isso impede a existéncia de um processo
imparcial. Além de ndo garantir o contraditorio e a paridade de armas gerando assim uma
inseguranca juridica que vai em desacordo com os principios constitucionais.

Mesmo com a CRFB/88 o CPP/41 ainda apresentava caracteristicas do sistema
inquisitério, mas com a implementagao da lei Federal n. 13.964, de 24 de dezembro de 2019 do
Pacote Anticrimes (Lei 13.964/19) a legislacdo foi aperfeicoada e consolidou o sistema
acusatorio no ordenamento juridico, acompanhado por tdpicos especificos que foram
reanalisados dentro do processo penal.

Com a implementag@o do pacote Anticrimes, atualmente no Brasil alicerga-se o sistema
acusatorio em que ¢ possivel identificar a distingdo entre as atividades do acusador e do
julgador, mantendo o juiz como um terceiro imparcial. Que visa resguardar todos os direitos e
garantias do acusado, além de garantir o contraditorio e o devido processo legal. Com esse
sistema também ¢ possivel identificar outro aspecto do microssistema do processo penal como
a ndo culpabilidade ou presungdo de inocéncia, “como presuncao, exige uma pré-ocupacao

nesse sentido durante o processo penal, um verdadeiro dever imposto ao julgador de



preocupacdo com o imputado, uma preocupacdo de trata-lo como inocente” (Martins apud
Junior, 2025, p.78).

Destarte, todos esses procedimentos visam garantir um processo imparcial, livre de
nulidades e assegurar todos os direitos de quem esta sendo acusado. Dessa forma, essas
garantias podem ser chamadas de devido processo legal, que ¢ um principio consagrado no
artigo 5° inciso LIV, da Constituicdo Federal de 1988, que em sua letra diz o seguinte:
“Ninguém sera privado da liberdade ou de seus bens sem o devido processo legal.”’(Brasil,
1988)

Isso quer dizer que um processo deve observar e seguir a rigor todas as garantias
previstas no ordenamento juridico, garantindo que seja um processo legitimo, ou seja,
assegurando que ndo haja nenhuma nulidade ou algum risco de violagdo dessas garantias que

estao previstas na lei.

2.1 Principios informadores

Os principios informadores sdo os mandamentos responsaveis por fundamentar o tipo
de sistema que ¢ utilizado no ordenamento juridico. Para Aury Lopes (2025, p. 15) para definir
qual a estrutura predominante de um sistema € necessario identificar qual o principio
informador, ou seja, se € um principio com bases inquisitorias ou com bases acusatorias.

O principio da ndo-culpabilidade est4 previsto de forma explicita no inciso LVII, artigo
5° da CRFB/88: “ninguém sera considerado culpado até o transito em julgado de sentenga penal
condenatéria” (Brasil, 1988). Trata-se, portanto, de um principio basilar para a adequada
interpretagdo do sistema acusatorio, na medida em que a observancia do devido processo legal
revela-se condicdo indispensavel a legitimagdo da persecucdo penal e a demonstracdo da
culpabilidade do acusado, preservando-se, assim, a integridade do Estado Democratico de
Direito. Além de que por for¢a da regra probatéria deve ser utilizado instituto do in dubio pro
reo® no qual em casos de duvidas sobre o envolvimento e a participagio do acusado no fato
delituoso, a decisdo precisa ser favoravel ao réu.

Nesse sentido ¢ importante destacar o principio do contraditério e da ampla defesa que
também estao previstos na Constituicdo Federal e ndo sdo apenas uma mera oportunidade da

informacao e possibilidade de reagdo, sdo a seguranca da paridade de armas. No intrinseco

% na davida, a favor do réu



desses principios € possivel analisar outros como oralidade, publicidade e liberdade como regra

(Soares; Maciel, 2025).

2.2 O modelo constitucional de processo

As atualizagdes apresentadas na lei n. 13.964/19 foram consideradas por Renato
Brasileiro como “a maior revolugdo ja experimentada pela legislagdo processual penal patria
desde 1942, que podera, enfim, se ver livre de uma estrutura marcantemente inquisitoria que
sempre a orientou”. Nesse entendimento, ¢ possivel identificar a importancia das alteracdes
para garantir a ordem constitucional e convencional de direitos.

Com a promulga¢do da CRFB/88 e a integragdo com Tratados Internacionais de Direitos
Humanos, em destaque o Pacto de Sdo José¢ da Costa Rica, o processo penal brasileiro foi
submetido a processualidade democratica, ou seja, uma parte consideravel do ordenamento
juridico foi adaptado ao sistema acusatdrio. Essas alteragdes foram necessarias pois apenas o
CCP/41 que tem uma estrutura autoritaria e caracteristicas inquisitivas ja ndo era suficiente e
também ndo acompanhava as evolugdes sociais da populagao (Soares; Maciel, 2025).

Nas consideracdes de Flaviane de Magalhdes Barros (2009), o modelo constitucional de
processo criou base principioldgica unissona, aplicavel a qualquer tipo de procedimento, no
qual sdo viabilizadas as garantias da ampla defesa, do contraditorio, da isonomia, da
fundamentagdo das decisdes judiciais e da publicidade, por exemplo, a fim de trazer validade e
legitimidade as decisdes judicias Desde entdo, o modelo constitucional de processo se amplia
e conquista cada vez mais espaco no ordenamento juridico tendo como fundamentos basicos o
sistema acusatorio em que a titularidade das agdes penais € exclusiva do Ministério Publico
para assim limitar a iniciativa probatdria do juiz e garantir que os principios da presun¢do de
inocéncia, ampla defesa e o contraditério sejam protegidos. Além disso, o Pacto de Sdo José da
Costa Rica foi de suma importancia para a implantagdo do juizo natural e imparcial, ao duplo
grau de jurisdi¢do e a proibicao de prisao arbitraria.

Para o autor Aury Lopes:

A concepgao de sistema processual ndo pode ser pensada de forma desconectada do
principio supremo do processo, que ¢ a imparcialidade, pois existe um imenso
prejuizo que decorre dos pré-juizos (conforme consolidada jurisprudéncia do Tribunal
Europeu de Direitos Humanos 23), isto €, juiz que vai de oficio atrds da prova esta
contaminado e ndo pode julgar, pois ele decide primeiro (quebra da imparcialidade) e
depois vai atrads da prova necessaria para justificar a decisdao ja tomada (quebra da
concepegao de processo como procedimento em contraditério) (Junior, 2025, p.15).



Nessa analise ¢ visivel reconhecer a importancia que os fundamentos e principios
democraticos tem para a constru¢do de um processo constitucional em que todos os direitos e
garantias sao resguardados. Além da separacao das fungdes de acusar, investigar e julgar, o juiz

também segue no seu espago de garantidor e ndo no de responsavel pela colheita de provas.

2.3 A ampla defesa enquanto fundamento da prova

Um dos fundamentos de suma importancia para o processo penal ¢ a ampla defesa que
garante equilibrio entre acusacdo e defesa. Na acusagdo ¢ primordial a participacao efetiva do
acusado na producdo e no contraditério da prova que pode ter grande influéncia na decisdao
final. Para Renato Brasileiro a prova pode ser (1) atividade probatoria; (2) resultado e (3) meio
(Lima, 2023, p.683).

Para a primeira acep¢do ¢ considerado que a prova consiste no conjunto de atos de
verificagdo com objetivo de chegar a verdade dos fatos relevantes que visa o convencimento ou
nao convencimento do juiz. Na segunda a prova ¢ entendida como resultado, ou seja, € utilizada
para reconhecer a existéncia ou inexisténcia da situagdo fatica com elementos que possam
determinar um grau de certeza da existéncia dos fatos. J& na terceira acepgdo as provas sao os
instrumentos para convic¢ao do 6rgao julgador.

O entendimento de Badar6 tem uma for¢a importantissima nesse tema:

Enquanto os meios de prova sdo aptos a servir, diretamente, ao convencimento do juiz
sobre a veracidade ou ndo de uma afirmagdo fatica (p. ex., o depoimento de uma
testemunha, ou o teor de uma escritura publica), os meios de obtengdo de provas (p.
ex.: uma busca e apreensdo) sdo instrumento para a colheita de elementos ou fontes
de provas, estes sim, aptos a convencer o julgador (p. ex.: um extrato bancario
[documento] encontrado em uma busca e apreensdo domiciliar). Ou seja, enquanto o
meio de prova se presta ao convencimento direto do julgador, os meios de obtencao
de provas somente indiretamente, ¢ dependendo do resultado de sua realizagao,
poderdo servir a reconstrucao da historia dos fatos (Badar6, 2012, p.270).

Com o Pacote Anticrime a ampla defesa como fundamento da prova foi fortalecida pois
a cadeia de custodia € um conjunto de procedimentos utilizados para manter e documentar a
histéria cronolédgica do vestigio coletado em locais de crime ou em fontes de prova, desde o
momento de sua coleta até o descarte. Dessa forma a ampla defesa garante ao acusado uma
decisdo baseada em provas concretas evitando que provas contaminadas ou manipuladas sejam
utilizadas para formar convencimento judicial. Além de garantir ao acusado a transparéncia, a

paridade de armas e limitar abusos.



Extraido do artigo 5°, LV, da Constituicdo Federal de 1988, o direito ao contraditdrio e
a ampla defesa sdo assegurados expressamente como elemento essencial ao devido processo
legal. Ja o direito a prova estd no aspecto substancial desse principio, o autor Anténio
Magalhaes (1997) observa que o direito a prova € subjetivo e de natureza constitucional, pois
assegura as partes que todos os meios licitos sejam utilizados para o convencimento do juiz.
Contudo, € preciso repensar o conceito de prova a partir do modelo constitucional de processo.

Segundo Igor Alves Noberto Soares (2016), as antigas compreensdes sobre a prova
enquanto meio para se confirmar a convic¢ao do juiz ou se atingir a verdade real ndo encontra
guarida na Constitui¢do de 1988, motivo pelo qual o primado da ampla defesa exigiu derradeira
tutela para trazer a prova enquanto elemento de inferéncia sobre um argumento fatico realizado
no curso do processo, a fim de garantir, pelo contraditorio, a influéncia das partes na prolacao

da decisdo que lhes atingira.

3. PROVAS DIGITAIS

Com a popularizacao da internet a partir da década de 1990, houve uma intensificagao
das demandas envolvendo a utilizacdo de dados eletronicos, com isso, foi necessario a evolugao
tecnologica das investigacdes para acompanhar os delitos cometidos que envolviam dados
digitais como principais comprovacoes da materialidade e autoria daquelas infragdes. Apesar
dos avancos tecnoldgicos desde o final do século passado, no momento atual a sociedade passa
por transformagdes cada vez maiores do mundo fisico para o virtual. Em razio disso, ¢ cada
vez mais frequente que as provas produzidas durante uma investigagdo criminal ocorram no

meio digital.

3.1 Conceito de provas digitais

Derivada do latim, a palavra prova tem a ideia de reconhecer, verificar € examinar. Para
o direito brasileiro, conforme o artigo 155 do Codigo de Processo Penal, a prova visa formar a
convic¢do do juiz. De acordo com o entendimento de Vaz (2012, p. 63), a prova digital, também
denominada digital evidence®, pode ser compreendida como dados estruturados em formato
binario que estejam armazenados em dispositivos eletronicos ou transmitidos por redes de

comunicagdo, os quais representam fatos ou ideias relevantes para fins processuais.

4 Evidéncia digital



Para a prova ser considerada digital ndo basta a simples utilizagdo de dispositivo
informaticos na producdo ou encaminhamento dos dados. Para essa qualificagdo ¢ considerado
o proprio arquivo informatico, pois liga diretamente o conteudo da informagao a manipulagdo
eletronica de nimeros. Diferentemente da maioria das provas analdgicas, a prova digital tem a
caracteristica de ser imaterial, por esse motivo sdo provas mais volateis caracterizadas como

frageis, podendo sofrer variagdes com facilidade, além de assumirem o carater temporario.

3.2 Dados telematicos

A expressao telematica € a juncdo das palavras telecomunicagdes e informatica. Para o
autor Ricardo Risi serd telematica “a comunicacdo que se realize de forma digital, ou seja, se
utilize da conversao em séries bindrias, seja qual for a infraestrutura de que se utilize, desde que
ndo se enquadre nas modalidades especificas telefonica e telegrafica” (Silva, 2014, p. 44). Para
isso, vao ser utilizadas a rede mundial de computadores, conhecida como internet

Para o mesmo autor “internet ndo constitui um meio ou infraestrutura de
telecomunicagdes propriamente dita, ou, menos ainda, o conteido de coisa alguma, mas sim
um sistema que se serve de um meio ¢ de uma infraestrutura para funcionar e transportar
conteudos de informagdes” (Silva, 2014, p. 45).

Considerando sua natureza imaterial, os dados telematicos estdo diretamente
relacionados ao fato de ser impalpaveis, pois sdo os impulsos de corrente elétrica. Dessa forma,
por ndo serem interligadas ao suporte fisico ganham uma facilidade nas transferéncias, copias
e armazenamento. Para Gustavo Badar6 “a aparente facilidade de sua transmissdo, podem
induzir a informalidade nas investigagdes e, pelas proprias caracteristicas distintivas, sao
capazes de facilitar a manipula¢do e supressdo de informacdes sem que sejam facilmente
identificadas” (Badar6, 2023, p.2), por atribuir essas caracteristicas tem uma preocupagao
relevante em questdo da utiliza¢do dos equipamentos corretos.

Em razdo de sua volatilidade ¢ que as provas digitais necessitam de uma preocupagao e
zelo com a finalidade, pois “as provas digitais potencializam os referidos riscos de manipulagao
e abuso do processo penal para perseguir determinados individuos e grupos de pessoas, a exigir
um incremento daquela logica da desconfianga” (Badaro, 2023, p.2).

Por essa razdo, € necessario um aparo e cautela na utilizacdo dos matérias digitais

colhidos, que carregam grande volatilidade em razao de sua esséncia, pois sdo suscetiveis de
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clonagem. Criado em 1995, a International Organization on Computer Evidence’ (I0CE) é um
organismo internacional responsavel por lidar e padronizar a prova digital visando facilitar as
investigacdes criminais que envolvem os meios eletronicos e para isso desenvolve
recomendacoes e padrdes para utilizagao das evidéncias digitais.

Entre essas recomendagdes destacam-se as de coleta, preservacdo e manipulagdo de
acordo com o ordenamento juridico de cada pais. Para isso, em reunido da IOCE ficou
estabelecido que ao lidar com provas digitais, os procedimentos e regras devem ser aplicados
de forma igual aos demais tipos. Ademais, destacou que a interacdo com a evidéncia nao deve
provocar qualquer alteragdo e € necessario que a pessoa que o faz deve ter treino adequado.

Ainda nesse contexto, todos procedimentos devem ser rigorosamente documentados e
preservados, a fim de garantir sua autenticidade e integridade. Além de que, todos os individuos
que interagem com o vestigio digital ao longo da cadeia de custddia assumem responsabilidade
pelas acdes ou omissdes praticadas enquanto o material estiver sob sua guarda, por isso é
imprescindivel o registro formal de cada etapa para assegurar a confiabilidade da prova.

Em razdo da necessidade desse rigor técnico para acautelar as provas digitais os autores
Pastore e Fonseca (2022, p. 106) defendem a utilizacao do recurso Blockchain, uma tecnologia
que comegou em 2008 com lancamento do Bitcoin e ¢ utilizada como um livro-razdo que
garante a integridade dos dados e € resistente a adulteracdes e seria alinhada aos procedimentos

da cadeia de custodia ja estabelecidos no ordenamento juridico.
4. CADEIA DE CUSTODIA

As provas tém um papel fundamental no processo penal e por isso foi implementada a
Cadeia de Custodia da prova, que € um elemento essencial utilizado no direito processual penal,
que tem como fungdo garantir que todas as evidéncias obtidas em uma investigacao e instru¢ao
processual sejam preservadas e garantindo assim a higidez dos elementos de prova.

4.1 Conceito de cadeia de custodia

A cadeia de custddia € definida, conforme o art. 158-A do Codigo de Processo Penal,

como “o conjunto de todos os procedimentos utilizados para manter e documentar a historia

5 Organizagao Internacional de Provas Informaticas
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cronoldgica do vestigio coletado em locais ou em vitimas de crimes”, desde 0 momento de sua
coleta até o descarte. Inserida pelo Pacote Anticrime (Lei n® 13.964/2019), essa inovagao
legislativa buscou regulamentar as fases de produgao e preservacao da prova, assegurando que
o material submetido a analise judicial tenha percorrido um caminho rastreavel e confiavel.

Para o autor Gustavo Badar6 a cadeia de custodia pode ser entendida como:

A sucessdo encadeada de pessoas que tiveram contato com a fonte de prova real, desde
que foi colhida, até que seja apresentada em juizo. E o conjunto de pessoas, uma apos
a outra (p. ex.: o investigador, o delegado de policia, o perito, o escrivao do cartorio
etc.), que teve contato com tal coisa (p. ex.: uma arma, um liquido, um tufo de fios de
cabelo). Esse conjunto de pessoas e os momentos especificos em que cada uma delas
teve contato com a evidéncia precisam ser registrados, isto ¢, documentados, para que
se saiba, exatamente, quem teve contado com a coisa e quando isso ocorreu. (Badard,
2021, p.8)

A importancia dessa cadeia esta no respeito aos principios constitucionais do
contraditdrio, ampla defesa e devido processo legal, pois evita que provas contaminadas ou
manipuladas sejam utilizadas para formar convencimento judicial.

Conforme Aury Lopes Jr. (2025):

A Cadeia de custdodia da prova nos remete ao conjunto de procedimentos,
concatenados, como elos de uma corrente, que se destina a preservar a integridade da
prova, sua legalidade e confiabilidade. Uma corrente que liga duas pontas, que vai da
identificagdo dos vestigios até o seu descarte. A quebra equivale ao rompimento de
um dos elos da corrente (Junior, 2025, p. 487).

Segundo o autor Aury Lopes, a cadeia de custddia representa ndo apenas um instrumento
técnico-processual, mas um reflexo da necessaria fidelidade do Estado as garantias do sistema
acusatdrio. A auséncia ou a quebra dessa cadeia, sobretudo em contextos onde a prova possui
alta volatilidade, como no caso de dados digitais, pode levar a exclusdo da prova por ilicitude
ou ao comprometimento de sua credibilidade, afetando diretamente a justica do processo.

Para a total garantia da cadeia de custddia o CPP estabeleceu protocolos a serem

seguidos, conforme disposto no artigo a seguir:

Art.158 T — reconhecimento: ato de distinguir um elemento como de potencial
interesse para a produgdo da prova pericial; IT — isolamento: ato de evitar que se altere
o estado das coisas, devendo isolar e preservar o ambiente imediato, mediato e
relacionado aos vestigios e local de crime; III — fixa¢do: descrigdo detalhada do
vestigio conforme se encontra no local de crime ou no corpo de delito, e a sua posi¢ao
na area de exames, podendo ser ilustrada por fotografias, filmagens ou croqui, sendo
indispensavel a sua descri¢do no laudo pericial produzido pelo perito responsavel pelo
atendimento; IV — coleta: ato de recolher o vestigio que serd submetido a analise
pericial, respeitando suas caracteristicas e natureza; V — acondicionamento:
procedimento por meio do qual cada vestigio coletado ¢ embalado de forma
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individualizada, de acordo com suas caracteristicas fisicas, quimicas e bioldgicas, para
posterior analise, com anotac@o da data, hora e nome de quem realizou a coleta e o
acondicionamento; VI — transporte: ato de transferir o vestigio de um local para o
outro, utilizando as condig¢des adequadas (embalagens, veiculos, temperatura, entre
outras), de modo a garantir a manuten¢@o de suas caracteristicas originais, bem como
o controle de sua posse; VII — recebimento: ato formal de transferéncia da posse do
vestigio, que deve ser documentado com, no minimo, informagdes referentes ao
numero de procedimento e unidade de policia judiciaria relacionada, local de origem,
nome de quem transportou o vestigio, codigo de rastreamento, natureza do exame,
tipo do vestigio, protocolo, assinatura e identificacdo de quem o recebeu; VIII —
processamento: exame pericial em si, manipulacdo do vestigio de acordo com a
metodologia adequada as suas caracteristicas bioldgicas, fisicas e quimicas, a fim de
se obter o resultado desejado, que devera ser formalizado em laudo produzido por
perito; IX — armazenamento: procedimento referente a guarda, em condigdes
adequadas, do material a ser processado, guardado para realiza¢do de contrapericia,
descartado ou transportado, com vinculagdo ao numero do laudo correspondente; X —
descarte: procedimento referente a liberagdo do vestigio, respeitando a legislagdo
vigente e, quando pertinente, mediante autorizagdo judicial. (Brasil, 1941)

Esses protocolos devem ser seguidos nas provas materiais e digitais para assegurar sua
fidedignidade, por isso, € necessario analisar as condi¢des de cada uma, visto que as provas
materiais demonstram a materializacdo do ilicito, ou seja, sdo visiveis e palpaveis. Ja a prova
digital ¢ imaterial e ndo palpéavel necessitando de procedimentos, matérias e profissionais
especificos para sua manipulacdo e extragdo para que exista a garantia que nao tenha sofrido
alteracoes.

O autor Aury Lopes entende “a quebra da cadeia de custodia como tematica diretamente
vinculada as regras do devido processo penal, na medida em que significa o descumprimento
de uma forma-garantia”. Dessa forma quando ocorre a quebra da cadeia de custddia ¢ “violar
as regras que a definem e, portanto, € violar o devido processo”.

O legislador nao estabeleceu as consequéncias disso, entdo por deixar isso vago, surgiu
assim duas correntes de pensamentos sobre o que pode acontecer: sendo a primeira sobre a
nulidade e a segunda acerca da ilicitude.

Segundo Correia:

A quebra da cadeia de custodia € uma violag@o ao direito processual penal e aplica-se
a teoria da nulidade dos atos. Ja para a segunda corrente de pensamento fala sobre a
ilicitude, que segundo Correia: Néo se trata de nulidade processual e sim de ilicitude

da prova colhida (Correia, 2024, p. 595).
Para que seja declarada uma nulidade dos atos ¢ necessario a comprovag¢do de um
prejuizo, além de ser relacionado aos atos processuais. Ja a ilicitude da prova ¢ em relagdo a
violacdo aos direitos fundamentais. Para a primeira corrente quando ocorre a quebra da cadeia

de custodia que ¢ um procedimento processual a prova que for utilizada sem a devida exigéncia

do artigo 158 do CPP/41, sera considerada prova ilegitima. J4 para a segunda acep¢ao a violagao
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da cadeia de custodia vai além das questdes processuais, sdo associadas as garantias
fundamentais, sendo assim as provas sao consideradas ilicitas.

O Codigo de Processo Penal de 1941 nao fez distingao entre provas ilegitimas e provas
ilicitas, sendo assim, ambos os casos serdo interpretados como prova ilicita. Nesse sentido o
descumprimento seja na modalidade dolosa ou culposa, dos procedimentos de custodia, por
atingir a integridade e, consequentemente, o direito a prova da defesa, leva a inadmissibilidade
da prova e consequentemente na ilicitude, e nao apenas a nulidade sanavel, pois o entendimento
majoritario das doutrinas ¢ que ao quebrar a cadeia de custodia os direitos fundamentais do
acusado sdo ofendidos com base no art. 5° da CRFB/88 que ordena que “sao inadmissiveis, no
processo, as provas obtidas por meios ilicitos”. Sendo assim, com base no artigo 157, CPP/41
as provas nao serdo admitida ou deverdo ser desentranhadas quando j4 estiverem no processo
(Brasil, 1988).

Essa conduta € necessaria para que a prova considerada ilicita ndo contamine as outras.
Esse entendimento ¢ fundamentado na teoria dos frutos da arvore envenenada defendida pela
doutrina em que as provas advindas de prova ilicita serdo contaminadas pelo vicio. Nesse
entendimento todos os vestigios que tiverem contato com algum vestigio que for considerado
ilicito sera igualmente ilicita por derivagdo, dessa forma inadmissivel sua utilizagdo no
processo.

Essa teoria estd diretamente ligada ao artigo 157, pardgrafo 1°, do CPP/41, uma vez que
este estabelece que sdo inadmissiveis as provas derivadas das ilicitas, garantindo que ndo seja
violado o artigo 5°, inciso LVI, da CRFB (Brasil, 1988) que ordena a inadmissibilidade das

provas obtidas por meios ilicitos

4.2 Principiologia

Principio da autenticidade da prova ou mesmidade ¢ basilar na fundamentagdo da cadeia
de custodia e ¢ responsavel para o entendimento de que os vestigios coletados referentes a
infra¢do penal serdo devidamente conservados para que sejam exatamente os mesmos utilizados
pelo magistrado na formacdo de seu convencimento, sem duvidas da autoria e origem.
Correlacionado a esse, encontra-se o principio da reprodutibilidade em que demonstra a
necessidade de a prova ser reproduzida a qualquer momento, para garantir que sao verificaveis
e discutiveis (Soares; Maciel, 2025).

Para o autor Renato Brasileiro:
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Em um sistema processual penal regido pela presung@o de inocéncia e pelo devido
processo legal, inspirado em uma matriz processual consentanea com o modelo
acusatorio, estrutura basica para realizagdo de um processo equitativo, ha de se tutelar
com muito cuidado a atividade probatoria, assegurando-se a defesa ndo apenas o
conhecimento da acusagdo, mas também a ciéncia dos meios e fontes de prova
existentes (Lima, 2023, p.637)

Nesse sentido € notorio a importancia do mecanismo da cadeia de custddia e o vinculo
com os principios basilares do processo penal e alinha também ao principio da legalidade pela
previsao legal. J& o principio da transparéncia ¢ a garantia de que as partes poderao arguir se as
fases foram seguidas conforme a lei pois terdo acesso a toda a corrente que forma a cadeia de
custodia (Soares; Maciel, 2025).

Por fim, ¢ importante destacar que o principio da ampla defesa e do contraditério que
tem destaque de forma constitucional, para Renato Brasileiro (2023, p.61) pode ser vista como
direito, mas sob o prisma do interesse coletivo ¢ vista como garantia. Por isso, as partes devem
ser tratadas de forma igual tutelando a defesa o direito de saber quais as provas presentes no
processo, além de analisar e questionar se todos os meios procedimentais foram seguidos

corretamente.

4.3 A legitimidade dos atos decisorios diante da prova digital

Exposto a importancia da cadeia de custddia para resguardar os vestigios digitais ¢
necessario interpretar quais sao as resolugdes tomadas por parte do judiciario quando ocorre a
quebra.

No Acordio AgRg no RHC 215459/MS pleiteava o reconhecimento de nulidade
processual por violagdo aos principios do devido processo legal, da ampla defesa, do
contraditdrio e da regularidade da cadeia de custodia. No caso, o paciente responde ag¢do penal
com base em audios acessiveis apenas por meio de link externo, sem formalidade nos autos.
Por isso, abre a discursdo se serd configurada uma nulidade processual por comprometer a
autenticidade e confiabilidade da prova.

Foi negado provimento ao Agravo Regimental com base na tese que a mera
“disponibilizagdo de prova digital por link externo, sem indicios concretos de adulteragio, ndo
configura quebra da cadeia de custodia” e a “inexisténcia de prejuizo concreto ao contraditorio
e a ampla defesa”

O julgado em anélise, ¢ claro em demonstrar a notavel auséncia de padroniza¢ao e falta
de critérios técnicos, com isso a decisao pode ter sua legitimidade comprometida, acarretando
assim uma inseguranca juridica e provocando incertezas acerca da veracidade dos elementos

probatorios.
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No entanto, a falta de padronizagdo técnica para os procedimentos envolvendo as
provas digitais ndo ¢ o Uinico objeto de interesse doutrinario, ponderagdes acerca da seguranga
juridica das decisdes tem ganhado grande relevancia, pois apesar do informativo 811 do STJ,
que determina que a falta de procedimentos para a extracao correta de dados digitais, as decisdes
ndo levam em conta a volatilidade da prova digital e que qualquer minima possibilidade de
alteracdo da mesma gera a quebra da cadeia de custddia.

Conforme recente julgado do Tribunal de Justi¢a de Minas Gerais:

EMENTA: RECURSO EM SENTIDO ESTRITO - INCIDENTE DE ILICITUDE DE
PROVA - NULIDADE DAS PROVAS OBTIDAS MEDIANTE O ACESSO DO
APARELHO CELULAR DA VITIMA - NAO CABIMENTO - REGULARIDADE -
QUEBRA DA CADEIA DE CUSTODIA — NAO DEMONSTRACAO - VIOLACAO
AO DIREITO DO SIGILO TELEFONICO - NAO CONFIGURACAO - DECISAO
MANTIDA. (TIMG, Recurso em Sentido Estrito n. 1.0000.25.264275-6/001, Rel.
Des.* Maria das Gragas Rocha Santos, j. 22 out. 2025).

Em andlises as recentes decisdes do Tribunal de Justica de Minas Gerais € perceptivel
que apesar do entendimento consolidado ainda existem algumas divergéncias entre
entendimentos dos desembargadores, alguns desses sdo no sentido de que apenas a
comprovagdo da quebra da cadeia de custoddia ndo ¢ suficiente para gerar uma nulidade, que ¢
preciso de fato ter demonstracdo de prejuizo para o réu, além de demonstracao de modificacao
ou adulteracdo da prova (Soares; Maciel, 2025).

Nessa circunstancia, isso causa uma inseguranca juridica, pois revela-se contraditorio
ao STJ, que delibera sobre o assunto e que de forma majoritaria na Quinta Turma entende no
sentido de que "¢ 6nus do estado comprovar a integridade e confiabilidade das fontes de prova
por ele apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das alegacdes
estatais, quando descumpridos os procedimentos referentes a cadeia de custodia" (AgRg no
RHC 143.169/RJ, relator Ministro Messod Azulay Neto, relator para acérdao Ministro Ribeiro
Dantas, Quinta Turma, DJe de 2/3/2023).

Apds o entendimento do STJ, interpreta-se que ndo ¢ cabivel a aplicagdo do
principio pas de nullité sans grief®, principio que orienta que nio ha nulidade sem prejuizo,
pois para o STJ “as provas digitais, em razdo de sua natureza facilmente e imperceptivelmente
alteravel demandam ainda maior aten¢do e cuidado em sua custodia e tratamento, sob pena de

ter seu grau de confiabilidade diminuido drasticamente ou até mesmo anulado.”, sendo assim,

6 Nao ha nulidade sem prejuizo


https://www.google.com/search?q=pas+de+nullit%C3%A9+sans+grief&rlz=1C1GCEA_enBR1114BR1126&oq=%28princ%C3%ADpio+do+pas+de+nullit%C3%A9+sans+grief%29.&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIICAEQABgWGB4yCAgCEAAYFhgeMggIAxAAGBYYHjIICAQQABgWGB4yCAgFEAAYFhgeMggIBhAAGBYYHjIHCAcQABjvBdIBCDc0MWowajE1qAIMsAIB8QVfAT9Eua0WSvEFXwE_RLmtFko&sourceid=chrome&ie=UTF-8&ved=2ahUKEwiUz669keaQAxX1p5UCHcmWIGcQgK4QegYIAQgAEAM
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a falta dos procedimentos que assegurassem a idoneidade e a integridade dos elementos por si
sO ja demonstra o evidente prejuizo causado pela violagdo da cadeia de custodia.

O autor Aury Lopes entende que a relativagao do uso desse principio “atropelam direitos
e garantias fundamentais com uma postura utilitarista ¢ que esconde, no fundo, uma
manipulacdo discursiva”. Ainda para Aury Lopes e também para Badar6 o correto é que ao
alegar a nulidade quem fica incumbido de demonstrar o prejuizo € o juiz, para manter a eficacia
dos atos, causando assim, uma inversao de sinais.

No sentido especifico das provas digitais Badaré afirma que “exatamente pela diferenca
ontoldgica da prova digital com relagcdo a prova tradicional, bem como devido aquela ndo se
valer de uma linguagem natural, mas digital, ¢ que uma cadeia de custddia detalhada se faz
ainda mais necessaria” (Badar6, 2021, p.8).

Ainda para Badaro:

No caso da digital evidence, contudo, a solugdo deve ser diversa ante a
desmaterializacdo dos elementos de prova, que impede a constatagdo diretamente
pelos sentidos, e a facilidade de mutagdo dos elementos de prova, se sua obtencao e
producdo ndo respeitarem as best practices. [...] Se o método for inadequado ou se,
embora adequado, ndo houver comprovagdo de seu emprego por auséncia de registro
da cadeia de custddia, ndo ha como garantir a tutela da genuinidade e ndo alteragéo
do dado informatico devido a sua natureza fragil e volatil (Badaro, 2021, p. 9).

Para o autor citado e também no entendimento do STJ a utilizacdo da técnica de
algoritmo hash ¢ a melhor forma de se garantir a mesmidade dos elementos digitais, “a qual
deve vir acompanhada da utilizagdo de um software confidvel, auditavel e amplamente
certificado, que possibilite o acesso, a interpretacdo e a extragdo dos dados do arquivo digital”.
(Superior Tribunal de Justica — Informativo 811/2024). Pois, com esse algoritmo € possivel
verificar o arquivo original.

Enquanto o STJ enfatiza a importancia da utilizacdo do algoritmo hash como meio
objetivo de garantir a mesmidade e autenticidade dos elementos digitais, nesse sentido, para

Aury Lopes:

Quando se anula um processo por praticas ilegais dos agentes do Estado, se evita a
anulac@o de centenas de outros, pois se comunica o padrdo de legalidade exigido e se
desestimula a pratica de ilegalidades, a0 mesmo tempo em que se fomenta as boas
praticas policiais, periciais e judiciais (Junior, 2025, p. 495).
Por isso, ¢ tdo importante que decisdes sejam alinhadas a fim de que seja seguido um
padrdo por parte de todos os membros responsaveis por elementos probatorios € com isso crie

um judiciario mais confidvel e integro as normas penais, conforme o devido processo legal.
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CONSIDERACOES FINAIS

A presente pesquisa tratou sobre cadeia de custodia da prova e a validade das provas
digitais no processo penal: desafios e perspectivas na era digital. O estudo se mostrou relevante
em razdo de ndo haver um padrdo nas decisdes superiores acerca da quebra da cadeia de
custodia das provas digitais, consideradas mais frageis, mesmo com o artigo 158-A e seguintes
do Cédigo de processo Penal de 1941 e com o informativo 811 do Superior Tribunal de Justica.

Ao longo da pesquisa, a limitagdes se fez em relacdo ao principio pas de nullité sans
grief, em que nao ha nulidade sem prejuizo, pois o ordenamento juridico defende que para
alegar uma nulidade no processo penal deve-se demonstrar um prejuizo. Dessa forma, cria-se
um questionamento em volta da prova digital, pois nas demais provas ¢ visivel quando ha
adulteracdes ou contaminagdes, ja nas digitais essa demonstragdo ¢ prejudicada em razdo de
sua natureza imaterial. Apesar disso, foi possivel alcangar os seguintes objetivos almejados no
inicio do trabalho:

No que diz respeito ao objetivo geral que era analisar a relevancia da observancia da
cadeia de custddia da prova digital foi possivel verificar que ¢ de suma importancia que as
provas digitais sigam rigorosamente os procedimentos da cadeia de custddia, mas que além
disso, haja um treinamento especializado dos investigadores e peritos criminais para uma
padronizagdo na parte pratica.

Sobre os objetivos especificos, que eram analisar os procedimentos que visam garantir
a integridade da prova e a eficacia da cadeia de custodia, desse modo ndo permitindo que os
meios de obtengdo de prova sejam adulterados e examinar o entendimento dos magistrados
acerca do tema uma vez que ndo ha um padrao especifico sobre o assunto, bem como os desafios
e perspectivas. Os resultados alcangados demonstram que, apesar de todo o procedimento da
cadeia de custddia, a prova digital por ter alta volatilidade depende de procedimentos além dos
padrdes para resguardar sua veracidade. Ja na analise aos julgados ¢€ perceptivel que nao hd uma
seguranca juridica, pois ndo hd um padrao de decisdes, além de ndo serem analisadas as
especificidades da prova digital.

Diante disso, a hipdtese levantada se a adogdo de uma padronizagdo sobre a utilizacao
da prova digital, respeitando a cadeia de custodia e assim garantindo o cumprimento do devido
processo legal constitui o meio mais eficaz foi confirmada, pois assim garante o cumprimento

do devido processo legal e gera uma seguranga juridica para todos os envolvidos no processo,


https://www.google.com/search?q=pas+de+nullit%C3%A9+sans+grief&rlz=1C1GCEA_enBR1114BR1126&oq=%28princ%C3%ADpio+do+pas+de+nullit%C3%A9+sans+grief%29.&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIICAEQABgWGB4yCAgCEAAYFhgeMggIAxAAGBYYHjIICAQQABgWGB4yCAgFEAAYFhgeMggIBhAAGBYYHjIHCAcQABjvBdIBCDc0MWowajE1qAIMsAIB8QVfAT9Eua0WSvEFXwE_RLmtFko&sourceid=chrome&ie=UTF-8&ved=2ahUKEwiUz669keaQAxX1p5UCHcmWIGcQgK4QegYIAQgAEAM
https://www.google.com/search?q=pas+de+nullit%C3%A9+sans+grief&rlz=1C1GCEA_enBR1114BR1126&oq=%28princ%C3%ADpio+do+pas+de+nullit%C3%A9+sans+grief%29.&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIICAEQABgWGB4yCAgCEAAYFhgeMggIAxAAGBYYHjIICAQQABgWGB4yCAgFEAAYFhgeMggIBhAAGBYYHjIHCAcQABjvBdIBCDc0MWowajE1qAIMsAIB8QVfAT9Eua0WSvEFXwE_RLmtFko&sourceid=chrome&ie=UTF-8&ved=2ahUKEwiUz669keaQAxX1p5UCHcmWIGcQgK4QegYIAQgAEAM
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uma vez que nao existird o risco de ser juntado aos autos uma prova que nao respeitou a cadeia
de custodia da prova e futuramente ser alegado uma nulidade daquele ato.

Considerando o problema da pesquisa: os novos desafios da utilizagdo dos meios
digitais para obtencdo de prova de forma confiavel e as controvérsias juridicas envolvendo o
tema, pode-se chegar, a seguinte resposta: a observancia rigorosa da cadeia de custddia da prova
como ¢ estabelecido no codigo de processo penal, por si s6 j4 garante uma confiabilidade
efetiva. Ainda assim, se faz necessario uma padronizagao especifica e detalhada com base nas
provas digitais a fim de assegurar a validade da prova garantindo um devido processo legal e
seguranga juridica.

Como proposta para efetivar a solucdo do problema, sugere-se que ¢ necessario um
treinamento especializado destinado aos operadores responsaveis pelo manuseio dessas provas
digitais, além de estabelecer um padrdo nacional dentro da cadeia de custddia diretamente para
as provas digitais que deve ser seguido de maneira rigorosa e em observancia legal, dessa forma
garantindo que ndo haja nenhum motivo para futuras reclamagdes processuais ou causas de
nulidade, pois a prova digital seguiu rigorosamente as etapas da cadeia de custddia e chegara
para o processo respeitando todo o procedimento.

Para além disso, ¢ importante que o sistema judicidrio brasileiro se adeque as
atualizagdes tecnoldgicas principalmente quando se tratar de ferramentas tecnoldgicas
auditaveis, como algoritmo hash. Dessa forma, sera utilizado um padrao tanto no momento da
colheita, bem como em todos os caminhos percorridos pela prova digital, garantindo uma

seguranca juridica para todas as partes envolvidas no processo.
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