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INTRODUCAO

A Lei n° 12.965/2014, conhecida como Marco Civil da Internet (MCI),
estruturou no ordenamento juridico brasileiro um conjunto de principios, direitos e
garantias voltados ao uso da internet, reconhecendo o acesso a rede como instrumento
essencial ao exercicio da cidadania. Em um contexto de crescente digitalizacdo das
relagdes sociais, a internet consolidou-se como espago de produgao de conhecimento,
circulacdo de informacgdes e interacdo humana, exercendo influéncia determinante na
conformac¢ao da vida contemporanea.

Paralelamente aos beneficios proporcionados pelo ambiente digital, emergem
praticas ilicitas potencializadas pela propria arquitetura das plataformas, entre as quais
se destacam os crimes de pornografia infantil. Como observa Lowenkron (2015), a
dindmica comunicacional da internet, marcada pela velocidade, anonimato relativo e
facilidade de compartilhamento amplia a disponibilidade e o acesso a conteudos de
abuso e exploracao sexual infantil, intensificando a vulnerabilidade das vitimas e a
persisténcia dessas praticas criminosas.

A gravidade do problema evidencia-se ainda mais quando a disseminagdo de
tais contetidos ocorre em plataformas digitais que, embora disponham de recursos
técnicos para deteccao e moderagdao, permanecem omissas ou ineficientes na ado¢do de
mecanismos de prevencdo e remocao. Diante desse cenario, o presente artigo pretende
analisar as possibilidades de responsabiliza¢do civil e penal das plataformas digitais
quando a omissdo em seus deveres de vigilancia, modera¢do e cooperagdo estatal
contribui para a perpetuacao da pornografia infantil.

Busca-se compreender, de forma critica, o papel das plataformas na circulagao
desses materiais, examinando as politicas internas de seguranga, os mecanismos de
dentncia e os limites técnicos e juridicos de atuacdo. Além disso, o estudo se dedica a
examinar o tratamento conferido pela legislagdo brasileira, especialmente o Marco Civil
da Internet, o Coédigo Penal e o Estatuto da Crianca e do Adolescente, as hipdteses de
responsabilizacdo das empresas responsaveis pelos ambientes digitais.

A pesquisa, de natureza qualitativa e carater exploratorio, fundamenta-se em
revisdo bibliografica e documental, incluindo doutrina especializada, artigos cientificos,
jurisprudéncia e relatdrios institucionais, com o objetivo de aprofundar a compreensao

sobre a matéria. O marco teorico e a justificativa do estudo assentam-se no paradigma
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constitucional da protecdo integral, segundo o qual criangas e adolescentes sdo sujeitos

de direitos e merecem absoluta prioridade na tutela de sua dignidade, integridade fisica,
psiquica e sexual. A relevancia académica e social do tema decorre de sua natureza
multidisciplinar, envolvendo direitos da crianca e do adolescente, responsabilidade civil

e penal, tecnologia e seguranca da informacao, ética digital e politicas publicas.

2 A PORNOGRAFIA INFANTIL NO AMBIENTE DIGITAL

O Protocolo Facultativo a Convengao sobre os Direitos da Crianga, referente a
venda de criangas, a prostitui¢ao infantil e a pornografia infantil, adotado em Nova York
em 25 de maio de 2000, e ratificado no Brasil pelo decreto n° 5.007, de 8 de margo de
2004, em seu artigo 2°C descreve a pornografia infantil como qualquer meio de
representacdo que envolva criangas em atividades sexuais, seja real ou simulada,
inclusive a representagdo dos 6rgdos sexuais de criancas ¢ adolescentes (Brasil, 2004).

Sendo assim, € possivel considerar pornografia infantil como a inser¢ao de
menores de 18 anos em contextos sexuais, através de meios como imagens e videos,
seja com material pornografico produzido com abuso sexual infantil, ou até mesmo
contetidos cotidianos publicados em redes sociais’, modificados ou ndo, para a
satisfacdo da lascivia de pedodfilos* e exploradores sexuais.

Segundo a Convencao sobre os Direitos das Criancgas, Tratado Internacional da
Organiza¢do das Nag¢des Unidas (ONU)’, ratificado no Brasil pelo Decreto n° 99.710,
de 21 de novembro de 1990, art. 34C°, materiais pornograficos infantojuvenis sdo
categorizados como exploragdo sexual da crianga, devendo o Estado adotar todas as
medidas de cardter nacional, bilateral e multilateral que sejam necessarias para garantir

a prote¢ao do menor (Brasil, 1990).

3 Sdo0 uma categoria de plataforma digital.

4 “No ambito da conceituac¢do psiquiatrica (DSM-IV/APA), a pedofilia é um transtorno da sexualidade
caracterizado pela formagdo de fantasias sexualmente excitantes e intensas, impulsos sexuais ou
comportamentos envolvendo atividades sexuais com criangas pré-puberes, geralmente com 13 anos ou
menos. Entretanto, para que uma pessoa seja considerada pedofila, ela deve ter no minimo 16 anos e ser
ao menos 5 anos mais velha que a crianga” (MPSC, 2025).

> “Organizagdo internacional formada por paises que se reuniram voluntariamente, em 1945, para
trabalhar pela paz e o desenvolvimento mundiais” (Nagdes Unidas Brasil, s.d).

6 “Os Estados Partes se comprometem a proteger a crianga contra todas as formas de exploracio e abuso
sexual. Nesse sentido, os Estados Partes tomardo, em especial, todas as medidas de carater nacional,
bilateral e multilateral que sejam necessarias para impedir: (...) ¢) a explorag@o da crianca em espetaculos
ou materiais pornograficos (Brasil, 1990).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%205.007-2004?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%205.007-2004?OpenDocument
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Diante disso, de acordo com o site’ projeto Faga Bonito, a¢do de mobilizagdo

nacional de enfrentamento a violéncia sexual contra criangas e adolescentes, a
exploracdo sexual ¢ uma das formas de violéncia sexual, ou seja, agdes que violam os
direitos sexuais, que utilizam criangas e adolescentes para fins sexuais, buscando lucro,
objetos de valor ou outros elementos de troca. Dessa forma, ¢ possivel entender a
violéncia sexual como a categoria maior, € a exploragdo sexual como uma subcategoria,

e dentro dos meios de exploragdo sexual, destaca-se neste texto a pornografia infantil.

2.1 Principais formas de difusio nas plataformas digitais

A pornografia infantil se divide em dois formatos: as reais e as simuladas. A
primeira refere-se a imagens e videos produzidos a partir do abuso sexual sofrido por
uma crianca, de sua nudez, ou até mesmo conteudos publicados nas redes sociais pela
crianca ou seus responsaveis, que de alguma maneira expde o menor. Por outro lado, a
segunda forma se d& através de modificagdes, como montagens e criacdes em
inteligéncia artificial, que sdo, em parte, alimentadas pelas publicacdes em redes sociais.
Ambos os formatos se proliferam em meio digital, entre comunidades de
compartilhamento de imagens de abuso e exploracao sexual infantil.

Primeiramente, ¢ necessario compreender o funcionamento das plataformas
digitais. Em 2016, o TikTok® revolucionou o algoritmo’ utilizado pelas redes sociais.
Diferentemente de outras plataformas, como o Instagram'’, Facebook" e Snapchat',
que distribuiam contetidos baseados nos seguidores, sendo necessario seguir um perfil
para receber seu conteudo, o 7TikTok surge distribuindo videos baseando-se no interesse
do usuério, analisando questdes como tempo de visualizacdo do usuario em determinada
tematica, curtidas, comentarios e compartilhamentos. Como consequéncia disso, o
acelerado sucesso da rede fez com que as demais plataformas adotassem a mesma
tecnologia (Sebrae, 2023).

Dessa forma, as redes sociais em geral, por meio do algoritmo, aprendem o que

o usudrio deseja consumir, de modo que, se a preferéncia do sujeito for por videos e

" Disponivel em: https://www.facabonito.org/entendendo

8 Aplicativo de criagdo e compartilhamento de videos curtos.

? Segundo o Sebrae, o Servigo Brasileiro de Apoio as Micro e Pequenas Empresas, algoritmo ¢ o conjunto
de regras que define para quem sera entregue cada conteudo. (Sebrae, 2023).

19 Rede social de compartilhamento de fotos e videos.

' Rede social.

12 Aplicativo de compartilhamento de fotos e videos que desaparecem ap0s a visualizag3o.
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fotos de criancas e adolescentes, esse tipo de conteudo serd o sugerido. A problematica

surge entdo de dois fatores: a presenca de criangas que ndo possuem a idade minima de
acesso nas plataformas e a inobservancia das redes sociais quanto a presencga daquelas,
agravada em permitir que videos de criangas sejam um contetdo a ser sugerido.

E problematico que a propria configuracio da plataforma contribua com a
entrega para os mal-intencionados, ao recomendar videos de criangas, muita das vezes
expostas, como um topico de interesse. A realidade contemporanea ¢ incompativel com
o dever social de protecdo a crianca e ao adolescente.

Segundo a Pesquisa Anual Tic Kids Online Brasil, realizada pela Organizagao
das Nag¢des Unidas para a Educagdo, a Ciéncia e a Cultura (UNESCO) e pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (CETIC),
departamento do Nucleo de Informagao e Coordenagdo do Ponto BR (NIC), em 2024,
93% da populacao brasileira de 9 a 17 anos era usudria de internet.

Entretanto, segundo os proprios regulamentos internos de aplicativos como o
TikTok e Instagram, em geral, € possivel a criagdo de um perfil somente a partir dos 13
anos de idade (7ikTok, 2025. Instagram, 2022). Todavia, conforme ¢ apresentado na
figura 1 a seguir, ao adentrar nas plataformas, ¢ notoria a falha da fiscalizagdo por parte
dos entes, ocasionando a presenca significativa de criangas que ndo possuem idade

minima de acesso, tanto em perfis proprios quanto em perfis de adultos.

Figura 1 - Menores de 13 anos nas redes sociais
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'3 As fotografias foram editadas visando preservar a imagem das criangas.
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Decorrente disso, um influenciador brasileiro, Felipe Bressanim Pereira,

conhecido como Felca, publicou no dia 6 de agosto de 2025, em seu canal do YouTube'
“Felca”, que na época contava com mais de 6.000.000 (seis milhdes) de inscritos, o
video" “Adultiza¢do”, que denuncia a adultiza¢do'® e exploragdo sexual de criangas nas
redes sociais, dando visibilidade ao tema. O video alcangou, em um més, mais de
50.000.000 (cinquenta milhdes) de visualizagdes. O mesmo expde uma das principais
formas de difusdo de pornografia nas plataformas digitais: os comentéarios de
publicagdes infantojuvenis, utilizados como canais de propagacao de abusos.

Os usudrios mal-intencionados interagem em busca de material pornografico
infantilizado, e, para isso, possuem uma comunicagdo propria, termos como “trade”
(troca), “cambio”, “link”'’ e “link em bio” foram apontados por Felca, por serem
utilizados para troca e comercializa¢do de contetidos ilicitos com exploragao de nudez e
sexo envolvendo criangas e adolescentes. O influenciador ainda afirma que ¢ comum o

uso de GIFs'®, por serem mais dificeis de serem rastreados pelas autoridades.

Figura 2- Comentarios em publicacdo infantil
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'4 Plataforma de compartilhamento de videos.

'® Video disponivel na plataforma do Youtube: https://www.youtube.com/watch?v=FpsCzFGL1LE

16 “A adultizagdo infantil se refere a exposigdo precoce de criangas a comportamentos, responsabilidades
e expectativas que deveriam ser reservadas aos adultos” (Fundagdo ABRINQ, 2025).

7 Elemento clicdvel, que direciona o usuério para outro site, elemento ou documento.

'8 Jungdo de imagens de baixa compressdo que, quando vistas, ddo uma sensagdo de movimento.
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A utilizacdo de termos proprios busca driblar investigagdes de policiais e as

fiscalizacdes das plataformas, como também facilitar a identificacdo de pessoas com o
mesmo interesse, possibilitando a criagcdo de grupos em plataformas que garantem o
compartilhamento entre os membros. A principal delas é o Telegram'’, que lidera o
ranking”’ de denuncias de pornografia infantil recebidas pela Safernet’’, que, em 2024,
detectou 2,65 milhdes de usuarios em grupos e canais da plataforma contendo imagens
de abuso e exploragao sexual infantil (Oliveira, 2025).

E importante destacar que as plataformas digitais de midia social estabelecem
diretrizes para a protecdo da crianga e do adolescente, como as diretrizes da comunidade
do Tik Tok, que proibem conteidos que mostrem, promovam ou facilitem abuso sexual e
fisico de jovens, assim como qualquer comportamento sexualmente sugestivo ou
exposi¢do significativa envolvendo jovens, ocasionando, em tese, a remocdo do
conteudo. Entretanto, essas medidas ndo sdo executadas de forma eficiente a ponto de
evitar a proliferagdo de conteudos nocivos (Almeida; Oliveira; Bona. 2024 p.13). De tal
modo, ¢ possivel entender que, mesmo existindo regras para a utilizagao dos aplicativos,
ha uma grande falha na moderacdo do conteudo. Esse comportamento omissivo

contribui para que a disseminagdo continue.

2.2 Impactos sociais e psicolégicos das vitimas

Segundo Lowenkron (2015, op. cit, p. 50), “a violéncia que atinge o
crescimento saudavel da crianga ¢ entendida como fonte potencial de todos males que
incidem simultaneamente sobre o bem-estar ¢ o desenvolvimento da vitima e sobre o
futuro da nacdo”. Nesse sentido, ¢ importante visualizar os impactos psicologicos
enfrentados pelas vitimas e as consequéncias de uma sociedade que consome
pornografia infantil.

Sendo assim, ¢ possivel identificar, no campo da psicologia, psiquiatria e
neurociéncia, os reflexos dos traumas infantis, que sdo as experiéncias negativas
intensas vividas na infincia, como a violéncia e o abuso. S3o esses responsaveis por
diversas mudancas cerebrais, como a alteracdo de areas responsaveis pelo medo e

autocontrole (Barbosa, 2025a). Dessa forma, criangas que vivenciam o abuso e

'® Dispositivo de troca de mensagens.

2 Classificagao por listagem.

2l A Safernet é uma organizagdo ndo governamental de defesa dos direitos humanos na internet que existe
desde 2005 e mantém a Central Nacional de Denuncias de Crimes Cibernéticos (Oliveira, 2025).
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exploragdo sexual sdo propensas a patologias como depressao, ansiedade e transtorno de

estresse pos-traumatico, além de dificuldade em confiar nas pessoas, baixa autoestima e
maior sensibilidade emocional (Barbosa, 2025b).

Perante o exposto, ¢ possivel compreender que as vivéncias da infincia tém
impacto real na vida adulta, de modo que, ocasionando problemas, estes podem
perdurar durante toda a vida, moldando a forma de perceber o mundo dessas pessoas
(Barbosa, op. cit, 2025a). Diante disso, visando garantir dignidade as criangas e a
protecdo de seus direitos, o art. 39 da Convengao sobre os Direitos da Crianga, assegura
que “os Estados partes adotardo todas as medidas apropriadas para estimular a
recuperagdo fisica e psicoldgica e a reintegragdo social de toda crianca vitima de
qualquer forma de abandono, exploragao ou abuso (...)” (Brasil, 1990).

Além dos impactos psicologicos, o carater social do assunto se destaca nos
efeitos de uma sociedade que consome contetidos deste cunho. Conforme DeFleur e
Ball-Rokeach (1993, p.426), “as pessoas aprendem e adotam novos padroes de conduta
como resultado da exposicdo as comunicagdes de massa”. Entende-se por isto que
estimulos gerados a partir desse contato habitual com material pornogréfico
infantojuvenil reforcam o comportamento do usudrio, assim como a presenca de
criangas na internet tende a ser naturalizada devido a sua incidéncia.

Sendo assim, partindo do ponto de que exposicao reforca comportamento, o
consumo se estende, financiando aqueles que exploram o menor, aumentando o indice
de abuso sexual, dando margem para outras problematicas, como o aliciamento de
menores* e a adultizagdo de criangas e adolescentes nas redes sociais para alimentar os

grupos online de pedodfilos e exploradores.
3 RESPONSABILIDADE CIVIL DAS PLATAFORMAS DIGITAIS
O MCI foi sancionado no Brasil para regulamentar o comportamento dos

usudrios, garantindo e restringindo sua liberdade na rede. O fundamento deste ao regular

0 acesso a internet € o respeito a liberdade de expressdo® e tem como um de seus

2 Tipificado pelo artigo 241-D do Estatuto da Crianga e do Adolescente (ECA), “Aliciar, assediar,
instigar ou constranger, por qualquer meio de comunicagdo, crianga, com o fim de com ela praticar ato
libidinoso”. Aliciar tem por conceito atrair para si.

B “Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito compreende a
liberdade de buscar, receber e difundir informagdes e idéias de toda natureza, sem consideragdo de
fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica, ou por qualquer outro processo
de sua escolha” (Brasil, 1992).
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principios proteger o direito a privacidade, conforme o art. 5°, IX e X da Constituigdo

da Republica Federativa do Brasil de 1988 (CRFB/1988):

Art. 5°(...)

IX - ¢é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagdo, independentemente de censura ou licenga;

X - s@o inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das
pessoas, assegurado o direito a indeniza¢do pelo dano material ou moral
decorrente de sua violagao; (Brasil, 1988).

Entende-se, portanto, que a liberdade de manifestagdo de pensamento ndo ¢
absoluta, devendo respeitar a intimidade e a vida privada. Porém, a liberdade de
expressdo, com frequéncia colide com outros direitos da personalidade, possuindo
aquela uma “posicao preferencial no confronto” (Sarmento, 2017, p. 205).

Um exemplo disso ¢ a impossibilidade de controle prévio de publicagdes pelos
provedores de aplicagdes™, o que, em tese, resultaria em uma menor incidéncia de
crimes virtuais, posto que os conteudos precisariam se encaixar nas diretrizes da
plataforma antes de serem publicados. Entretanto, existem criticas sob a possibilidade
de permitir que o provedor®® determine se o contetido é ou ndo adequado, pois poderia
haver subjetividade nos critérios de retirada de conteudos (Queiroz; Souza, 2018, p.68).

Segundo Sarlet (2015), essa “preferéncia”, ndo significa que a liberdade ¢
imune a restricoes e limites, mas refere-se a uma posicdo inicial de vantagem
argumentativa em caso de conflito com outros bens juridicos fundamentais. Contudo, tal
predilegdo ¢ incompativel com as peculiaridades do direito constitucional brasileiro,
tendo em vista que este expressamente assegura a inviolabilidade dos direitos a
privacidade, intimidade, honra e imagem, assegurando ainda, em caso de violagdo, o
direito a indenizagdo por dano material e dano moral (CR/88, art. 5°, X).

Além disso, ao analisar a CRFB/88, em destaque o art. 1°, III*/, em qualquer
hipotese de aparente confronto entre liberdade e dignidade, prevalecera a tutela da

dignidade humana (Queiroz; Souza, op. cit. 2018, p. 71). Diante do exposto, ¢ notorio

% Direito que busca proteger a vida privada da intervencio de terceiros. (Brasil,1988).

% Segundo o art 5°, VII do Marco Civil, aplicagdes de internet ¢ o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet (Brasil, 2014). Dessa forma, ¢ possivel
compreender o provedor de aplicagdes como aquele que presta servico disponibilizando funcionalidades
online.

% Para um melhor entendimento do presente trabalho a palavra “provedor”, sera sempre referente aos
provedores de aplicagdo, ndo cabendo neste estudo as demais categorias.

27 Art. 1° A Repliblica Federativa do Brasil, formada pela unido indissoliivel dos Estados € Municipios e
do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: (...) Il - a
dignidade da pessoa humana;
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que aos olhos dos estudiosos, a colocagdo de um direito fundamental sobre o outro ¢ um

erro, sendo necessario ponderar esses principios a fim de garantir a dignidade.

Diante da necessidade de garantir a dignidade aos cidadaos, a Lei Federal n°
10.406, de 10 de janeiro de 2002, que institui o Codigo Civil (CC), estabelece que,
comete ato ilicito aquele que, por acdo ou omissdo, com dolo, negligéncia ou
imprudéncia, violar o direito e causar dano a outrem, ainda que apenas moral (art. 186).
Determina ainda, que o ato ilicito gera a obrigacao de repara-lo (art. 927) (Brasil, 2002).

Dessa forma, o MCI, em sua sec¢do III, discorre sobre a responsabilidade dos
provedores por danos decorrentes de contetido gerado por terceiros. Essa, institui o
regime de responsabilidade civil subjetiva® aos provedores, quando ao receberem
ordem judicial especifica para remocao de contetido infringente se omitirem na retirada
do material ilicito (art. 19) (Brasil, 2014. Queiroz; Souza, op. cit. 2018, p.69).

Além disso, o art. 21 determina a responsabilidade subsididria do provedor
que, ao receber notificacdo extrajudicial, com indicagdo de URL?, de uma das pessoas
retratadas ou seu responsavel legal, deixar de remover conteido contendo cenas de
nudez ou de atos sexuais de carater privado, divulgado sem autorizagdo (Brasil, 2014).

Entretanto, ¢ de suma importancia entender que em casos de pornografia
infantil, a notificagdo do participante ou de seu representante legal pode ser inviavel,
tendo em vista que a distribuicdo desse contetido ocorre geralmente em grupos
fechados, com linguagem propria para a identificacdo entre si. Dessa forma, ha
possibilidade de que esse material demore ou sequer chegue até eles.

Entendendo que a presente disposi¢do sobre a responsabilidade no MCI era
insuficiente para preservar os direitos fundamentais e a democracia, o Supremo Tribunal
Federal (STF) decidiu, no dia 26 de junho de 2025, pela inconstitucionalidade parcial do
art. 19 do MCI, no que tange a necessidade de ordem juridica. O mesmo definiu ainda
que, até que haja a formulacdo de uma nova lei sobre o tema pelo Congresso Nacional,
os provedores poderdo ser responsabilizados sem necessidade de ordem judicial, se,
apos receberem pedido extrajudicial de retirada, deixarem de remover o contetdo, nos
termos do art. 21 do MCI (Brasil. Supremo Tribunal Federal. RE 1037396, rel. Dias
Toffoli, Brasilia, DF, 26 de junho de 2025).

% Tem por requisitos a conduta, o dano, o nexo causal, isto é a relagdo entre a conduta e o dano, e o dolo
ou culpa (Gandini; Salomao, 2005, p. 205).

2“0 termo URL ¢ a abreviagdo de Uniform Resource Locator, ou Localizador Uniforme de Recursos.
Significa endereco web, ou seja, o texto que vocé digita na barra do navegador para acessar uma
determinada pagina ou servigo” (Gogoni, 2020).
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Além disso, outra decisdo de suma importincia apresentada pelo STF ¢ a

responsabilidade subjetiva do provedor que ndo indisponibilizar de imediato:

Contetidos que configurem as praticas de crimes graves previstas no seguinte
rol taxativo:(...) (f) crimes sexuais contra pessoas vulneraveis, pornografia
infantil e crimes graves contra criangas e adolescentes, nos termos dos arts.
217-A, 218, 218-A, 218-B, 218-C, do Coddigo Penal e dos arts. 240, 241-A,
241-C, 241-D do Estatuto da Crianca ¢ do Adolescente; (Brasil. STF. RE
1057258, rel. Luiz Fux, Brasilia, DF, 26 de junho de 2025).

Dessa forma, as plataformas passam a ser responsabilizadas quando, ao terem
ciéncia de publicagdes que contenham algum dos crimes do rol taxativo, deixarem de
remové-lo de imediato. Ademais, ficou determinada a obrigacdo das plataformas
elaborarem regras proprias para:

(1) criar sistema de notificag@o para usudrios fazerem denuncias de crimes e
atos ilicitos; (ii) disponibilizar canais de atendimento amplamente
divulgados; (iii) implementar um devido processo que permita que os
usuarios entendam os fundamentos das decisdes de remog@o e possam
recorrer; € (iv) elaborar relatdrios anuais de transparéncia com os dados da
atuacgdo de remogdo de conteudo (STF, 2025, p. 3)

Por outro lado, os provedores de internet afirmam que, ao responsabiliza-los
por atos de terceiros, recai sobre eles a obrigagdo irreal de monitorar milhdes de dados
através de seus servidores, o que ameaga seu modelo de negdcio. Entretanto, segundo o
STF ¢ aplicado aos provedores o dever de cuidado. Dessa forma, a plataforma deve agir
de forma eficiente e proativa para que conteudos de crimes gravissimos nao circulem ou
sequer sejam publicados (Cavalcanti; Leite; Barreto Junior, 2018. STF, 2025, p.3).

Vale ressaltar que, segundo o STF (2025), “a mera existéncia de um conteudo
ilicito isolado ndo basta para gerar responsabilidade”, essa responsabilizacdo ocorre

apenas quando ha falha sistémica, ou seja, quando o provedor deixa de tomar medidas

eficazes para prevenir ou remover esses conteudos.

3.1 Responsabilidade objetiva

Contrapondo o MCI, antes deste entrar em vigor, a jurisprudéncia e doutrina
possuiam entre seus entendimentos a responsabilidade civil objetiva do provedor,
fundamentada na teoria do risco (Queiroz; Souza, op. cit. 2018. p. 67). Segundo o art.

927 do CC, paragrafo unico, “havera obrigagdo de reparar o dano, independentemente
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de culpa, (...) quando a atividade normalmente desenvolvida pelo autor do dano

implicar, por sua natureza, risco para os direitos de outrem" (Brasil, 2002).

Assim, era possivel enquadrar a lei a realidade dos provedores devido ao
perigo de sua atividade, sendo irrelevante o dolo ou culpa. H4 ainda uma corrente de
estudiosos que acreditam na necessidade de que a responsabilizagdo desses seja
objetiva. Lima (2016) aborda que “quanto ao dano, nota-se que a comunicacao quase
que instantanea e em nivel global propicia maior extensdo para o dano. Em outras
palavras, o dano ao convivio social da vitima extrapola as barreiras geograficas e
temporais”. Logo, as caracteristicas do proprio meio virtual, aumentam a propagacao e
proporgao do dano.

Ademais, Queiroz e Souza (op.cit., 2018) defendem que a relevancia de
indenizar e reparar o dano adequadamente as vitimas e a criagdo de mecanismos para
evitar a propagacdo dos danos nesses ambientes se sobrepde a necessidade de
demonstrar o nexo de causalidade e culpa. De tal modo, é possivel compreender que a
responsabilidade do provedor deveria se dar pela incapacidade em controlar o seu

proprio ambiente.

4 RESPONSABILIDADE PENAL DAS PLATAFORMAS DIGITAIS

As plataformas digitais sdo ambientes virtuais onde ¢ possivel a interagdo entre
diversos usudrios. Essas, podem ser criadas e geridas por empresas privadas, que sdo
responsaveis por seu funcionamento e diretrizes. Dessa forma, ¢ possivel compreender
que o provedor de aplicacao ndo € a plataforma em si, mas a empresa responsavel por
sua administracao.

Dessa forma, a CRFB/1988, no -§5° do art. 173, estabelece que a lei devera
determinar a responsabilidade da pessoa juridica, sujeitando-a a punicdo compativel
com sua natureza, quando cometidos atos contra a ordem econdmica e financeira e
contra a economia popular. Entretanto, ¢ no -§3° do art. 225, da mesma lei, que fica
expressa a possibilidade da responsabilizacdo penal de uma pessoa juridica pelas
“condutas e atividades consideradas lesivas ao meio ambiente” (Brasil, 1988).

A Lei Federal n°® 9.605, de 12 de fevereiro de 1998, que dispde sobre as
sancdes penais ¢ administrativas derivadas de condutas e atividades lesivas ao meio

ambiente, determina, em seu art. 3°, que as empresas serdo penalmente
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responsabilizadas quando a infragdo ocorrer para seu beneficio ou interesse, através de

decisdo de seu representante ou o6rgao colegiado. Além disso, a lei, no art. 21, limita a
possibilidade de penas, cabendo multa, restrigdes de direitos e prestacdo de servigos a
comunidade (Brasil, 1998).

Diante disso, pode-se afirmar que o Brasil adotou o modelo de
heterorresponsabilidade para delimitar a responsabilidade penal de entes juridicos,
sendo obrigatério a dupla impugnagdo, pois, para que o ente fosse denunciado, a pessoa
fisica, a grosso modo, por tras da infragdo, deveria ser denunciada juntamente (Novaes,
2022, p. 21).

Entretanto, em 2013, no julgamento do Recurso Extraordinario 548.181 pela
primeira turma do STF, o tribunal decidiu afastar a necessidade de dupla impugnacao:

(..) 1. O art. 225, § 3° da Constituigdo Federal ndo condiciona a
responsabilizagdo penal da pessoa juridica por crimes ambientais a
simultinea persecucdo penal da pessoa fisica em tese responsavel no ambito
da empresa. A norma constitucional ndo impde a necessaria dupla imputacao.

(Brasil. Supremo Tribunal Federal. RE n°® 548.181, rel. Rosa Weber, da
Primeira Turma, Brasilia, DF, 06 de agosto de 2013).

Com a decisdo proferida, o modelo adotado passa a ser o da
autorresponsabilidade®, que desenvolve conceitos de culpabilidade proprios das pessoas
coletivas, fundamentando-se na responsabilidade dessas por defeito de sua organizacao.

Desse modo, o ente deve se organizar de modo que impega a ocorréncia de
praticas criminosas. Ademais, no que diz respeito a essa responsabilizacao, ¢ necessario
compreender que a empresa nao respondera por ato proprio, tendo em vista que nao
possui capacidade de praticar crimes por si mesma, mas sera responsabilizado por atos

de terceiros (Novaes, op. cit., 2022, p. 21-25).

4.1 A atuacio de administradores e representantes legais

Embora o STF tenha decidido pela ndo obrigatoriedade da dupla impugnacao,
segundo Brito (2022, p.53), os sécios de uma empresa, em destaque os administradores
podem ser responsabilizados pelos atos praticados em nome da pessoa juridica, bem
como pelos resultados desses atos. Mas, para isso € necessario a comprovacao de dolo

ou culpa do agente.

* Também chamado de de responsabilidade por ato proprio ou origindria, este modelo fundamenta-se na
culpabilidade do proprio ente coletivo por “defeito de sua organizagdo” (Novaes, 2022)
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Nesse contexto, ¢ necessario compreender a figura do representante legal de

uma empresa. Esse, ¢ a pessoa fisica, que atua em nome da pessoa juridica, autorizada
por lei ou atribuicao formal. Essa fungdo cabe somente a sécios, administradores e
diretores (Certifica, 2025).

Segundo Planas (2016), a primeira possibilidade de atribuicdo de
responsabilidade penal aos administradores e diretores se da por sua contribuicdo ativa a
comissdao de fatos delitivos. Ou seja, quando sujeito, que tem o dever legal de evitar
riscos decorrentes da atividade empresarial, sabendo ou tendo obrigacdo de saber,
contribui para a pratica de um crime, seja com agdo direta ou com decisdes que criam
riscos.

O mesmo autor destaca uma segunda possibilidade, a comissdo por omissao,
que ocorre quando o agente, detentor do poder de organizagdo da empresa, se omite,

ndo impedindo que a empresa cause danos a sociedade.

4.2 O crime de pronografia infantil no Cédigo Penal e no ECA

A CRFB/88 dispde, no art. 227, caput’’ e -§4, sobre os direitos da crianga e
do adolescente, garantindo a protecdo integral destes e a punibilidade aos atos de abuso,
violéncia e explora¢do sexual infantojuvenil. Cabendo, assim, a familia, a sociedade e
ao Estado assegurar a crianga, com absoluta prioridade, direitos como a vida, a saude, a
dignidade, e ao respeito, além de protegé-los de toda forma de negligéncia, exploracao,
violéncia, crueldade e opressao (Brasil, 1988).

Entende-se como pornografia infantil qualquer forma de representagdo que
insira criangas em contextos sexuais. Posto isto, visando a protecao integral da crianga e
do adolecente, a Lei Federal n° 8.069, de 13 de julho de 1990, Estatuto da Crianca e do
Adolescente (ECA), a partir do art. 225, discorre sobre os crimes praticados contra o
menor, por acdo ou omissdo (Brasil, 1990. Batista; Tarrega, 2022). Sendo assim,
destaca-se para o presente estudo os artigos 240 e consecutivos que versam sobre 0s
delitos sexuais contra o menor.

O ECA tipifica condutas como produzir e reproduzir (art. 240), transmitir
ou facilitar a exibi¢do (art. 240, II), vender (art. 241) ou disponibilizar (art. 241-A)

pornografia infantojuvenil, assim como assegurar 0s meios ou Servigos para o

31 E o enunciado principal do artigo de uma lei.
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armazenamento ou o acesso, por rede de computadores, a cena de sexo explicito ou

pornografica envolvendo crianca ou adolescente (art. 241-A, I e II), armazenar (art.
241-B) e simular, por meio de adulteragdo, a participagdo de criancas e adolescentes em
cenas de atividades sexuais (art 241-C) (Brasil, 1990; Pereira, 2024, p.5). Entende-se
que a tipificagdo dessas condutas tem por objetivo garantir a dignidade da crianga e do
adolecentente, bem como proteger seus Direitos Personalissimos®.
Ademais, o Decreto-lei Federal n° 2.848, de 7 de dezembro de 1940, Codigo

Penal (CP), também tipifica, em seu ordenamento, o crime de pornografia infantil
(Brasil, 1940):

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a

venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio

de comunica¢do de massa ou sistema de informatica ou telematica -,

fotografia, video ou outro registro audiovisual que contenha cena de estupro

ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,

sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave (Brasil, 1940).

Dessa forma, ¢ perceptivel que hd, no ordenamento juridico brasileiro, um
esfor¢o em proteger a crianga de maneira integral, ao reunir dispositivos constitucionais
e infraconstitucionais a fim de tipificar e punir condutas que violam a dignidade sexual

do menor. Todavia, existem muitos desafios que dificultam a aplicagdo dessas leis.

5 DESAFIOS PRATICOS NA INVESTIGACAO E APLICACAO DA LEI

A era digital trouxe novos desafios para a protecdo dos direitos fundamentais,
pois algumas de suas caracteristicas dificultam os processos investigativos,
impossibilitando, muitas vezes, a aplicacdo da lei e a responsabilizagdo de autores de
crimes cibernéticos®. Esse cenario cria um sentimento de impunidade que compromete
a seguran¢a na rede, ao refor¢ar um entendimento social de que a internet ¢ uma terra
sem lei, acaba aumentando a ocorréncia de condutas ilicitas no ambiente virtual.

Segundo Lowenkron (op. cit., 2015, p. 189) o principal aspecto complexo da
internet ¢ a capacidade de ampliar a disseminacdo de conteudos de forma global, ou

seja, seu carater desterritorializado e transnacional. Em razdo de dificultar o

32 Também conhecidos como Direitos da Personalidade, sdo garantidos pela Constituigdo da Reptblica
Federativa do Brasil de 1988, em seu artigo 5°, X, séo eles: a intimidade, a vida privada, a honra e a
imagem das pessoas. (Brasil,1988).

33 Crimes que ocorrem no ambiente virtual.



16
reconhecimento da competéncia jurisdicional, isto €, a definir qual autoridade pode

atuar legalmente em determinado caso.

De acordo com a autora, também ha outras caracteristicas como o anonimato,
que pode ocorrer pela utilizagdo de perfis falsos, paginas privadas, ferramentas que
bloqueiam a localizacdo do usuario, e que complicam a identificacdo do autor do crime.
Além disso, o carater dindmico da rede, “hoje um site que estd na internet amanha ja
esta fora do ar”, essa condicao mutavel dificulta a producao de provas.

Exposto isso, ¢ possivel notar que as caracteristicas da internet dificultam a
identificacdo da autoria e materialidade, elementos necessarios para instruir o processo
criminal, conforme o art. 413* do Decreto-Lei n° 3689, de 3 de outubro de 1941,
Cdodigo de Processo Penal (CPP) (Brasil, 1941). Impossibilitando, assim, a acdo penal e
a responsabilizacdo do autor do crime.

Lowenkron acredita que, para superar esses desafios e garantir a aplicacdo
eficaz da lei, sdo necessarias novas estratégias de intervencao juridica e politica, como a
cooperacao entre orgaos policiais de diferentes paises e o auxilio de empresas do setor

de internet.

5.1 Cooperacio internacional e jurisdi¢io transnacional

Os ambientes virtuais possuem uma realidade globalizada, ou seja, a
comunica¢do se estabelece independente dos conceitos tradicionais de Estado-nagdo, o
que ocasiona controvérsias transnacionais, Diante disso, s30 necessdrios meios
adequados para garantir a prote¢ao dos individuos, bem como possibilitar a prevengao e
punicao de crimes virtuais.

Como resultado disso, ha o fomento da cooperagdo internacional para criar
mecanismos para combater a criminalidade nesse ambiente. Entende-se, portanto, que
essa relacdo ¢ de suma importancia para promover a eficiéncia das leis do direito
internacional que versam sobre a prote¢do integral da crianca e do adolecente (Batista;
Tarrega, op. cit., 2022).

Tendo em vista a preservacdo do menor, o Brasil, em novembro de 1990,

aprovou o decreto de vigor internacional, a Convengdo sobre os Direitos da Crianga,

34 «Art. 413. O juiz, fundamentadamente, pronunciara o acusado, se convencido da materialidade do fato
e da existéncia de indicios suficientes de autoria ou de participagdo” (Brasil, 1941).
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bem como o Protocolo Facultativo a Convencgao sobre os Direitos da Crianga, em margo

de 2004, que versa sobre a venda, prostituicdo e pornografia infantil. Esses instrumentos
demonstram o compromisso € a cooperagao entre os Estados membros com a protegao
dos direitos do menor.

O Protocolo, em seu artigo 10°, determina que, por meio de acordos
multilaterais, regionais e bilaterais os Estado-partes devem fortificar a cooperacao entre
suas autoridades e organizagdes, de modo a prevenir, localizar € punir os responsaveis
por atos que envolvam a pornografia infantil. Além de proporcionar assisténcia as
criangas vitimas em sua recuperacao fisica e psicologica (Brasil, 2004).

Para além da cooperagdo, segundo Santos (2019, p. 604), com o avango das
relagdes na internet surge a necessidade de reavaliar critérios como a aplicacao da lei no
espago e a delimitagdo jurisdicional, para garantir a aplicacdo adequada da norma a cada
caso, pois do contrario se expande a possibilidade de explorar lacunas de impunidade.
Dessa forma, a jurisdi¢do transnacional ¢ aquela que necessita que os atos processuais
sejam apresentados a mais de um Estado para se dar decisao (Dalla; Hill, 2017).

De acordo com Dalla e Hill (2017) ao longo da histéria os direitos
fundamentais passaram a ocupar posi¢do central na interpretacdo das normas
processuais em diversos paises, com isso, difundiu-se a nogdo de processo justo,
garantindo a isonomia, o devido processo legal, a ampla defesa, o contraditorio dentre
outros direitos. Diante disso, houve uma aproximag¢@o natural entre o sistema juridico
desses paises, esse fenomeno ¢ conhecido como harmonizacao do processo. E ¢ de suma
importancia para diminuir as controvérsias transnacionais.

No contexto do presente trabalho a cooperagdo internacional e jurisdigdo
transnacional s3ao fundamentais para combater a problematica e demonstram o
compromisso global com a prote¢do da infancia diante das ameacas contemporaneas do
mundo digital, como ¢ o caso da disseminagdo de imagens de abuso sexual infantil na

internet. Além dessa, outra medida de importancia impar € a colaboragao das Big Techs.

5.2 O papel das Big Techs no enfretamento a pornorafia infantil

Big Techs ¢ o nome dado a empresas gigantes da tecnologia, que oferecem
solugdes inovadoras ¢ atuam em escala global (Estacio, 2025). Sdo essas empresas que

determinam o funcionamento das plataformas digitais, por exemplo, a Meta, por tras do
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Facebook, Instagram, WhatsApp, dentre outros.

Segundo Lowenkron (op. cit., 2015, p. 191), o envolvimento dos provedores no
combate a pornografia infantil ¢ importante, pois estes podem fornecer informagdes
essenciais para a constituigdo dos elementos probatorios, ligados a autoria e a
materialidade. Ou seja, com a colaboracgdo das Big Techs, a identificagdo do autor do ato
ilicito e a coleta de provas torna-se mais facil e eficaz.

Tendo em vista isso, o Superior Tribunal de Justica determinou que os
provedores devem fornecer meios para a identificacdo de cada usuério da rede,
extinguindo o anonimato. Dessa forma, cada manifestacdo deve ser atribuida a uma
autoria certa e determinada (STJ, REsp 1.186.616, rel. Min. Nancy Andrighi, 3* Turma,
DJ 23-8-2011).

Por fim, o provedor ¢ aquele que detém a tecnologia, ou seja, tem recursos para
fiscalizar o uso da internet. Por meio de diretrizes internas, pode prevenir a ocorréncia

de ilicitos, tornando o ambiente digital mais seguro.

6 PERSPECTIVAS DE REGULACAO E BOAS PRATICAS

Embora o MCI tenha trazido véarios beneficios a sociedade e ao ambiente
virtual, ainda existem muitos desafios a serem superados no ordenamento juridico
brasileiro. Diante disso, projetos de leis (PL) surgem, buscando a prote¢do do menor no
ambiente virtual.

A PL 880/2025 foi proposta pelo senador do Espirito Santo Marcos do Val para
alterar o MCI, para incluir a implementacdo de mecanismo, preven¢ao € remocao
imediata de imagens de abuso sexual infantil (Senado Federal, 2025). A PL 3066/2025,
proposta pelo deputado Osmar Terra, para instituir medidas de contra a utilizagdo de
inteligéncia artificial (IA) para a produ¢@o de pornografia infantil e repressao as técnicas
de mascaramento de enderego de IP (Camara do Deputados, 2025).

Além dos projetos, as decisdes dos tribunais tém demonstrado o esfor¢o das
autoridades em proteger integralmente as criancas e os adolescentes. Nas decisdes
proferidas pelo STF no tema 987 da repercussdo geral e no tema 533, foi definida a
autorregulacdo dos provedores que deve abranger um sistema de notificacdes

extrajudiciais, devido processo e relatdrios anuais de transparéncia (STF, 2025).
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Diante disso, surgem os programas de compliance® que operam como um

mecanismo de autorregulacdo de instituicdes privadas, ou seja, as empresas elaboram
normas internas e ferramentas de fiscalizagdo, para garantir o comprimento destas, que
previnam a criminalidade no mundo digital. Esse mecanismo ¢ de suma importancia,
levando em conta que a regulagdo do estado ndo ¢ suficiente nas relagdes digitais

(Maya; Santos, 2025 p. 13-15).

CONSIDERACOES FINAIS

A presente pesquisa evidenciou que as plataformas digitais tém se consolidado
como espagos utilizados por exploradores sexuais para a obtengdo, armazenamento e
troca de imagens de abuso sexual infantil, expondo de maneira alarmante a
vulnerabilidade de criangas no ambiente virtual. A gravidade dessa realidade demonstra
que, apesar da existéncia de diretrizes internas das empresas de tecnologia e de um
arcabouco juridico nacional relevante, tais mecanismos permanecem insuficientes para
assegurar um ambiente digital efetivamente livre de pornografia infantil. A velocidade
de disseminagdo das publicagdes, o carater transnacional da internet e as limitagdes dos
métodos atualmente empregados revelam obstaculos significativos no combate as
praticas ilicitas.

Diante desse cenario, torna-se evidente a necessidade de uma evolugao
normativa capaz de reconhecer a responsabilidade penal e civil objetiva das pessoas
juridicas que administram tais plataformas, sobretudo quando estas permitem, mesmo
que de forma indireta, a circulacdo de material envolvendo criancas. Considerando o
impacto psiquico e social causado as vitimas, bem como o alcance global das redes, a
responsabilizacdo objetiva se apresenta como instrumento adequado para induzir
medidas preventivas mais rigorosas. Assim, tais empresas devem adotar mecanismos
eficazes para conhecer e fiscalizar o contetido publicado em seus espacos, assumindo a
obrigacao de proteger integralmente seus usuarios.

O aprimoramento das ferramentas de deteccdo e controle ¢, portanto,

imprescindivel. A implementacdo de sistemas de verificagdo prévia, capazes de

3 “Institutos que possuem como objetivo regular a atuagdo conjunta entre Estado e sociedade com vistas a

observancia da legalidade, da redu¢do do cometimento de ilicitos corporativos e, por certo, da redugdo
dos riscos que sdo inerentes a atividade empresarial” (Maya; Santos, 2025, p. 10).
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identificar automaticamente imagens com presenca de criangas, bloquear interagdes

potencialmente abusivas e remover imediatamente conteidos suspeitos, constitui
estratégia fundamental para tornar o ambiente digital mais seguro. A experiéncia ja
existente com ferramentas de reconhecimento de conteido sensivel demonstra que ¢
tecnicamente vidvel desenvolver solugdes especificas para a protegao infantil.

A problemadtica ¢ ampla, notéria e presente em diversas redes sociais, 0 que
impde um dever compartilhado: a sociedade, o compromisso ético de assegurar a
protecdo integral da crianga; as plataformas digitais, a obrigacdo de empregar todos os
recursos disponiveis para prevenir, identificar e eliminar material de abuso infantil.
Conclui-se, assim, que somente por meio da conjugagdo entre avangos legislativos,
responsabilizacdo efetiva das empresas e implementacdo de tecnologias robustas de
monitoramento serd possivel transformar o ambiente virtual em um espago

verdadeiramente seguro, que respeite € promova os direitos fundamentais das criangas.
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