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1. Einleitung

Die Software- und Dateisuche in Docusnap dient dem Suchen spezifischer Dateien auf dem Filesystem von
Linux-, Mac- und Windows-Systemen. Hierbei werden Dateinamen definiert, die Docusnap daraufhin im Zuge
der Inventarisierung auf dem Dateisystem sucht.

Die gefundenen Dateien werden je nach Kategorisierung (Dateisuche Linux, Mac und Windows oder
Softwaresuche Windows) auf unterschiedlichen Wegen in Docusnap zur Auswertung bereitgestellt.

Die Softwaresuche bezeichnet hierbei Anwendungen, die ohne Registrierung auf dem Zielsystem ,installiert”
wurden. Werden die definierten Dateien gefunden, wird ein entsprechender Eintrag in der Liste installierter
Softwareprodukte des Systems erzeugt. Daraufhin kann diese Software auch im Bereich des
Lizenzmanagements analysiert werden.

Die Dateisuche bezeichnet hierbei jegliche Dateien, die Sie, beispielweise aufgrund einer Sicherheitslticke
(log4j), suchen mochten. Die Dateien werden daraufhin auch mit dem Pfad, in dem diese gefunden wurden,
aufgelistet. Ein neues Objekt innerhalb der Zusammenfassung sowie ein neues vordefiniertes Docusnap
Connect Paket liefern die Maglichkeit zur systemubergreifenden Analyse.

Zum aktuellen Zeitpunkt (September 2022) ist es nicht moglich, eine Dateisuche mit den Skriptvarianten
fur Linux und Mac durchzufihren.

Eine detaillierte Beschreibung, wie die Software- und Dateisuche bei der Verwendung der Skriptvariante fur
Windows eingesetzt werden kann, finden Sie im HowTo: Inventarisierung — Docusnap Skript fur Windows.


https://www.docusnap.com/how-tos/inventarisierung---discovery-windows---skriptbasierte-windows-inventarisierung
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2. Software- und Dateisuche einrichten

Die Software- und Dateisuche wird in der Docusnap Administration - Inventar eingerichtet und verwaltet. Im
ersten Schritt vergeben Sie einen Namen und wahlen die Kategorie aus:

e Dateisuche Linux

e Dateisuche Mac

e Dateisuche Windows

e Softwaresuche Windows

Im nachsten Schritt definieren Sie den Suchbegriff bzw. Dateiname. Hier kann der tatséchliche Dateiname
hinterlegt werden. Auch Platzhalter kénnen verwendet werden, um die Suche flexibler zu gestalten (z. B.
Docusnap*.exe). Ein ? ersetzt ein Zeichen, der * ersetzt mehrere Zeichen.

Die Angabe des Suchpfads unterscheidet sich, je nachdem, welche Kategorie gewahlt wurde — weitere
Informationen in den folgenden Abschnitten. Die tbrigen Felder sind optional:

e DateigroBe (Angabe in Bytes)
e Anderungsdatum

e Hersteller

e Version

Mit Hilfe der Schaltflache Loschen kénnen Eintrége wieder entfernt werden. Auch verwendete Eintrage kénnen
geloscht werden. Wenn ein Auftrag fur eine Inventarisierung erstellt wurde, in der die Dateisuche verwendet
wird, kann der Auftrag auch noch ausgefuhrt werden, wenn die dazugehérige Definition der Software- und
Dateisuche geldscht wurde. Wenn der Auftrag bearbeitet wird, steht allerdings die geléschte Definition nicht
mehr zur Verfugung und sobald die Bearbeitung fertiggestellt wurde, wird diese Definition bei der
Inventarisierung nicht mehr bertcksichtigt.
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Abbildung 1 - Software- und Dateisuche verwalten
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2.1 Softwaresuche Windows

Bei der Softwaresuche Windows ist der Suchpfad optional. Wird kein Suchpfad angegeben, werden alle lokalen
Laufwerke durchsucht.

Die Angabe eines Suchpfads kann mal3geblich zur Ausfuhrungszeit beitragen. Die Windows Softwaresuche
kann die Scanzeiten erheblich verlangern und erfordert eine merklich héhere Auslastung auf den beteiligten
Systemen. Unter anderem ist, bezlglich der Scanzeiten sowie auch der Auslastung, ebenfalls relevant, wie
viele Softwaresuchen pro Scan aktiviert werden.

Die Software Suche wird beendet, sobald eine Datei mit dem entsprechenden Dateinamen gefunden wurde.

2.2 Dateisuche

Bei der Dateisuche kdnnen Sie sowohl ein- als auch ausschlieBende Suchpfade definieren. Fir jeden Pfad
muss ein eigener Eintrag Uber den Button Neu erstellt werden.

Werden keine Pfadangaben durchgefuhrt, werden auch hier alle lokalen Laufwerke durchsucht.

Windows - einschlieBende oder ausschlieBende Pfade definieren B X | windows - einschlieBende oder ausschlieBende Pfade definieren 8 x
O EinschlieBende Suchpfade @® AusschlieBende Suchpfade @ EinschlieBende Suchpfade O AusschlieBende Suchpfade

+Neu X Loschen +Neu X Loschen

AusschlieBender Pfad EinschlieBender Pfad
C:\Program Files C\Daten
C:\Program Files (x86) D:ADaten
C:\Windows E:\Daten

Zeilenanzahl: O von 0 Zeilenanzahl: 0 von 0

Ubernehmen| | Abbrechen Ubernehmen| | Abbrechen

Abbildung 2 - Ein- und AusschlieBende Suchpfade definieren
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Bei der Dateisuche Windows gibt es im Vergleich mit der Dateisuche Linux und Mac die zusatzliche Option
Suche nach erstem Treffer beenden.

Wird diese Option aktiviert, beendet Docusnap die Suche nach der angegebenen Datei, sobald diese erstmalig
gefunden wurde.

Geht es Ihnen also beispielsweise darum, z. B. im Falle einer Bedrohung die evtl. betroffenen Systeme zu
identifizieren, wirde es ausreichen, die Suche nach erstmaligem Fund zu beenden.

Maéchten Sie jedoch im Detail Informationen zu der gesuchten Datei auf dem jeweiligen System erhalten,
fuhren Sie die Dateisuche ohne die genannte Option durch. Docusnap listet ihnen anschlielend alle
gefundenen Pfade der Datei auf.

Auch bei der Dateisuche Windows gilt, dass die Suche die Scanzeiten maBgeblich verlangern kann und eine
hohere Auslastung auf den beteiligten Systemen erzeugt wird.
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3. Software- und Dateisuche durchfihren

Damit die Software- und Dateisuche im Zuge der Inventarisierung durchgeftihrt werden kann, mussen Sie
diese in den Optionen aktivieren.

Offnen Sie hierfur die Optionen (Titelleiste - Zahnrad) - Inventarisierung:
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Abbildung 3 - Software- und Dateisuche aktivieren
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Im Anschluss kénnen Sie in den entsprechenden Assistenten (Linux, Mac, Windows (AD) und Windows (IP))
die zu suchende Software bzw. Dateien auswahlen:

Inventarisierung B x

5]
=
[ %3]
[s)

Schritte 1-2 Windows Systeme (IP’ Software- und Dateisuche Zusammenfassung Zeitplanung

Software- und Dateisuche verwenden

‘ Bezeichnung Hersteller Dateiname/Suchbegriff Suchpfad Kategorie Version
(& logdj-Windows *log4dj* jar Dateisuche Windows

(@ DocusnapScript.exe DocusnapScript.exe Dateisuche Windows

(@ Putty Simon Tatham putty.exe C Softwaresuche Windows 0.76

Zeilenanzahl: 0 von 0

| Zurick | | Weiter | | Abbrechen

Abbildung 4 - Software- und Dateisuche in der Inventarisierung verwenden (Windows IP)
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4. Analyse

4.1 Softwaresuche

Werden die definierten Dateien im Zuge der Softwaresuche gefunden, werden fur diese entsprechende
Eintrage in der Softwareliste des Systems erzeugt. Somit wird diese Software auch in allen Ubrigen
Auswertungen installierter Softwareprodukte aufgelistet. Dies bedeutet Beispielsweise:

e Direkt unterhalb des Systems in der Liste installierter Software
e  Zusammenfassung — Software (Firma — Infrastruktur — Doméane - Zusammenfassung)
e  Software-Berichte (Firma — Infrastruktur — Domane — Berichte — Infrastruktur SW)

4.2 Dateisuche

Auch bei der Dateisuche liegt die erste Analysemoglichkeit direkt unterhalb des Systems. Im Knoten Dateien
werden Ihnen die gefundenen Dateien aufgelistet. Neben dem Dateinamen wird lhnen auch der Dateipfad,
Version, DateigroBe, Anderungsdatum sowie das Suchkriterium angezeigt.
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Abbildung 5 - Dateisuche - Gefundene Datei
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Die nachste Maglichkeit fir die Analyse der Dateisuche finden Sie im Bereich Zusammenfassung: Firma —
Infrastruktur — Doméane — Zusammenfassung — Dateien.

Hier werden zunachst die in der Administration angelegten Suchbegriffe, fir die Treffer vorhanden sind,
angezeigt. In der nachsten Ebene werden die Systeme aufgelistet, auf den die Dateien gefunden wurden.
Daraufhin kénnen Sie sich die Detailinformationen der gesuchten Datei(en) auf dem System anzeigen lassen.
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Abbildung 6 - Dateisuche in der Zusammenfassung
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Fur die Dateisuche ist zusatzlich ein vordefiniertes Docusnap Connect Paket verfigbar. In diesem Connect
Paket konnen die Treffer der Dateisuche auch doménenubergreifend ausgewertet werden.

Innerhalb des Connect Paktes werden die Treffer aller eingerichteten Dateisuchen aufgelistet. Beachten Sie die
Gruppierungs- (Rechtsklick — Gruppierung aktivieren — Feld, nach dem gruppiert werden soll, auswahlen) und
Filtermoglichkeiten.

Docusnap 11

@ Inventar
Discoves
ry - " Datenbestand
55 Windows (AD) Windows (IP) A Linux 1 mac0s % ADDS Abgleich B pfiegen - Alle Assistenten
&
Inventar .
> @ Ubersicht Neu : = Daten (3)
~ [ Docusnap GmbH
> & Infrastruktur ~ Search Criteria
Dokumentation 5 7 Assets
> @ Standorte Search Criteria System Name File Name File Path File Version Filk,
53 > [ Organisation Y
IT Sicherheit (& Connect DocusnapSeriptexe
2 azure sucter [Jbordicht &
gfj 3 .6’ Dateien der Dateisuche DocusnapScriptexe  2022CORE DocusnapScript.exe C\Program Files\Docusnap Discovery\Tools 11.0.2339.22047
Lizenz- > @ File Search & DocusnapScriptexe  DOSPDCOT Dacusnapscript.exe C\Program Files\Docusnap Discovery\Tools 11.00.0
management > HelpLineExport v2 & Docusnapscriptexe  DOSPWSO02 DocusnapScriptexe  C:\Program Files\Docusnap 11\Tools 11.0.1803.21321
[C] > & Mitglieder Domanen Admins & DocusnapScriptexe NETA61-PMA  DocusnapScriptexe  CAProgram Files\Docusnap 11\Tools 11.0.2370.22053
> g Sophos Firewall Informationen
fa & Sop #  DocusnapSeriptexe  VPC-KRE DocusnapScriptexa  CAProgram Files\Docusnap 11\Tools 11.0.2372.22053
Aufirage > & Switch System Ubersicht
o 5§ Systeme Inventarisierungsibersicht & DocusnapScriptexe  VPC-PMA DocusnapScriptexe  Ci\Program Files\Docusnap 11\Tools 11.0.2152.22019
I > & Ubersicht Amazon Web Services - EC2 & DocusnapScriptexe  WKNA3007 DocusnapScriptexe  Ci\Program Files\Docusnap 11\Tools 11.0.2065.22011
Connect > ¢ Ubersicht Drucker logd-Linux
g > & Ubersicht Exchange Server B
> & Windows Build Nummern S
'T:Z;“s‘fr":;hj > & Windows Systeme & log4j-Winclows DOSPDBO1 log4j-1.2-api-2.9.0jar  CA\Oracle\18c\dbhomeXE\md\property_graph\lio
> & Windows Zertifikate # logdj-Windows DSWS01 ant-apache-logdjjar  Ci\Program Fi 15-11.2\netbear Tl
*’Q 4 Docusnap Sports & logdj-Windows VPC-KRE log4j-1.2.17 jar CAProgram Files\Microsoft SQL Server\150\DTS\Extensions\Common\Jars
AdmmEtzton # logdj-Windows VPC-PMA log4j-1.2.17 jar Ci\Program Files\Microsoft SQL Server\150\DTS\Extensions\Common\Jars
# logdj-Windows WKNA3007 log4j-2.jar CAHAM
Zeilenanzahk: 177 von 177
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Abbildung 7 - Dateisuche - Docusnap Connect Paket
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