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1. Einleitung

Mit dem Release Docusnap 14 werden einige Neuerungen und Anderungen in Docusnap eingefihrt. Dieses
Dokument soll Ihnen einen Uberblick tber die Neuerungen und Anderungen geben. AuBerdem wird
beschrieben, wie Sie ein Upgrade von Docusnap 13 auf Docusnap 14 durchfuhren kénnen.

Neue Systemvoraussetzungen

e Ab Docusnap 14 wird mindestens ein Microsoft SQL Server 2016 (Express) SP 1 benotigt!
e Zudem muss der Kompatibilititsgrad der Docusnap Datenbank auf mindestens ,, SQL
Server 2016 (130)" gesetzt sein.
Dieser lasst sich mit Hilfe des SQL Management Studios konfigurieren:

I_»; Solution - Microsoft SOL Server Management Studio
File Edit View Project Tools Window  Help

| | Execute | | | | | i
Q- | i - -2 o | 9B NewQuery B 5 & 52 &5 | ul ‘ - - | | | = | 5 MNumberOfLogicalProcessors  ~ | =y - R =
Object Explorer > I x
Connect~ ¥ ¥ ¢ @ Database Properties - DocusnapTest — O *
= @ VPC-CSP\SQLEXPRESS (SOL Server 16.0.4185 - sa) Selecta page T Script - @ Help
= Databases & General
System Databases & Fies
Filegroups Collation: Latin1_General_CI_AS ~
Database Snapshots
@ DocusnapAddons ange Tracking overy model Simple N
i@l DocusnapDemo K Pemissions Compatibility level: SQL Server 2022 (160) vI
@ DocusnapEigen J Extended Properties ErE T None ~
=Y Docusnzpresd £ Gl e
Security Mew Database... Other options:
i New Quel =
Ser\.r.er O.bjects . ry }N |
Replication Script Database as 3 -
Management - ¥ LT e 2
9 ) Tasks » Auto Close False
[F] XEvent Profiler _— Auto Create Incremental Statistics False
Policies 3 Auto Create Statistics True
Facets Auto Shrink False
- | Auto Update Statistics True
Start PowerShell Auto Update Statistics Asynchronously False

Azure Data Studic 3 Qe

Default Fultext Language LCID 1033
Reports » Connection Default Language English
[ 5 X Mested Triggers Enabled True
R oo Transform Noise Werds Fal
ename VPCCSP\SQLEXPRESS TranuDom olqiuooﬁ 5 2343;
wo Digit Year Cut
Delete Connection: ~ Cizzor
Refresh = Close Cursor on Commit Enabled False
- ¢¥ View connection properties Default Cursor GLOBAL
Properties = = - — -
v Ik Ci
Legacy Cardinality Estimation OFF
Legacy Cardinality Estimation For Secondary A PRIMARY
Max DOP 0 N
Progress
Auto Close
Ready

Canc

Abbildung 1 - Datenbank Kompatibilitatsgrad
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Neue Funktionen

¢ Nutanix Inventarisierung
e HPE-Storages 3PAR, Alletra und Primera
e Garantieabfragen von HP, HPE, IBM, Dell, Cisco, Asus, Lenovo, Toshiba, Fujitsu
e Docusnap Connect Export nach Power Automate
e Neue Ul-Komponenten
o Performanceverbesserungen
o Neue Filtermdglichkeiten

Anderungen

e Microsoft365
o Microsoft Intune
* Anpassung erforderlich!
* Entra-ID-App muss aktualisiert werden!
o Postfachberechtigungen und 6ffentliche Ordner fiir Exchange Online
= Anpassung erforderlich!
e Microsoft Azure
o Analyse der Rollenzuweisung & Berechtigungen
o Uberarbeitung der Baumstruktur
o Erweiterung der inventarisierbaren Ressourcen
o Keine Anpassung erforderlich!

o Inventarisierung nicht mehr abhangig der Region, sondern jetzt Organisationsweit
o Zusatzliche Richtlinie wird benétigt:
= AWSOrganisationsReadOnlyAccess
e Entfernung von Legacy-Assistenten

Upgrade durchfiihren

1. Docusnap 12 oder 13 ist installiert
2. Aktiver Servicevertrag / Miete vorhanden
3. Upgrade auf dem Docusnap Server starten
Installations-Datei herunterladen — ausfuhren — Installation durchfuhren
4. Verknupfungen mit zentraler Konfigurationsdatei anpassen bei Verwendung des Startparameters -
UseConfig
5. Programmpfad zur Docusnap.exe lautet nun ..\Docusnap 14\...
6. Datenbank-Update durchfuhren
Vorher prufen, wann die letzte Datenbanksicherung durchgefihrt wurde!
7. Verwendete Skriptdateien austauschen / Freigabepfad anpassen
8. Status und Plugin-Versionen der DDS prufen
9. Docusnap Clientsysteme aktualisieren
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2. Upgrade durchfihren

Fur das kostenlose Upgrade auf Docusnap 14 ist ein aktiver Service- oder Mietvertrag erforderlich! Vorhandene
Aktivierungsschlissel behalten ihre Gultigkeit. Hier konnen Sie Docusnap 14 herunterladen.

Ein Upgrade auf Docusnap 14 ist ab der aktuellen Docusnap 12 Version maglich.

1. Upgrade am Server starten

Im ersten Schritt starten Sie das Upgrade auf dem Docusnap Server. Laden Sie dazu die Setup-Datei von der
Homepage herunter und fuhren Sie die Installation durch.

2. Zentrale Konfigurationsdatei anpassen (-UseConfig)

Wenn Sie eine zentrale Konfigurationsdatei verwenden, bei der die Variante mit dem Parameter -UseConfig
in der Desktopverknupfung verwendet wird, muss diese angepasst werden. Passen Sie in der Verkntpfung die
Pfade fur Ziel und Ausfihren in an - aus Docusnap 13 wird Docusnap 14.

Tipp: Bei der Anpassung der %ProgramData%\Docusnap\DocusnapSettings.xml ist zukunftig obenstehende
Pfadanpassung nicht notwendig. Diese Variante wird bevorzugt. Weitere Informationen im Installations und
Konfigurations HowTo in Kapitel 4.

3. Datenbank-Backup prifen / durchfihren

Bevor Sie das Datenbank-Upgrade durchfihren, sollten Sie, falls noch nicht geschehen, ein Datenbank-Backup
durchfuhren.

4. Datenbank-Upgrade durchfiihren

Wenn Sie Docusnap nach dem Upgrade starten, fordert Sie Docusnap auf, die Datenbank zu aktualisieren.
Falls noch eine aktive Verbindung zur Docusnap Datenbank besteht, wird diese angezeigt. Schlie3en Sie alle
Docusnap Client-Anwendungen und fuhren Sie anschlieend das Datenbank-Upgrade durch. Das Upgrade
auf dem Docusnap Server ist beendet.

5. Verwendete Skriptdateien austauschen / Freigabepfad anpassen

Wenn Sie Inventarisierungen mit einer der Skriptvarianten durchfihren, mussen Sie diese jetzt unbedingt an
ihrem Ablageort austauschen. Dieser Austausch sollte nach jedem Update / Upgrade von Docusnap erfolgen.

Wenn Sie die Skriptdateien nicht an einem zentralen Ort gespeichert haben, sondern direkt den Ordner Tools
freigegeben haben, mussen Sie die Freigabe entsprechend anpassen.

Wir empfehlen bei der Verwendung einer / der Skriptvarianten grundsatzlich die Installation eines Docusnap
Discovery Services (DDS) mindestens auf dem System, auf dem auch der Docusnap Server konfiguriert wurde.

In den Einstellungen des DDS koénnen Sie ein zusatzliches Verzeichnis fur die Ablage der
Inventarisierungsmodule (Skriptdateien) angeben. Dies bewirkt, dass die Skriptdateien bei einem Update von
Docusnap automatisch ausgetauscht werden und somit immer aktuell sind.

Installieren und konfigurieren Sie den DDS — HowTo.
Hier finden Sie ein HowTo, was die Einrichtung der skriptbasierten Inventarisierung am Beispiel Windows
zeigt.


https://www.docusnap.com/support/softwaredownload/
https://www.docusnap.com/how-tos/installation-und-konfiguration
https://www.docusnap.com/how-tos/installation-und-konfiguration
https://www.docusnap.com/how-tos/konfiguration---docusnap-discovery-services
https://www.docusnap.com/how-tos/inventarisierung---discovery-windows---skriptbasierte-windows-inventarisierung
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6. Status und Plugin-Versionen des DDS priifen

Im Zuge des Upgrades sollten Sie die Plugin-Versionen bzw. den Status der DDS Uberprufen. Bitte beachten
Sie, dass die Aktualisierung der DDS bis zu zwei Stunden dauern kann. Dies ist abhangig von der Bandbreite
und deren Auslastung.

7. Update der Docusnap Client-Systeme

Nun kénnen Sie das Upgrade auch auf den tbrigen Client-Systemen durchfuhren. Wenn dort Docusnap
gestartet wird, erscheint automatisch die Meldung, dass ein Update verfiigbar ist. -> Wie beschrieben
vorgehen!
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3. Nutanix Inventarisierung

Der Nutanix-Inventarisierungsassistent erwartet die Angabe des/der Nutanix-Cluster(s) mit einem Benutzer,
der Uber View-Berechtigungen fur die einzelnen Cluster verfugt.

Alternativ kénnen Sie tber die Schaltflache Suche starten die Prism-Administrationsoberflache abfragen. Die
dort verwalteten Cluster werden dann automatisch in den Assistenten eingetragen. Der Benutzer, mit dem Sie
die Prism-Administrationsoberflache abfragen, muss View-Berechtigungen fur alle Cluster besitzen.

Sie erhalten die View-Berechtigungen fur den Benutzer, wenn Sie ihm keine Rolle (z.B. User Admin, Cluster
Admin, Backup Admin) zuweisen.

Die Inventarisierung erfolgt Gber die Hersteller-API und verwendet folgende Hauptabfrage:
e https://NutanixCluster:9440/PrismGateway/services/rest/v2.0/cluster

Eine skriptbasierte Inventarisierung ist ebenfalls moglich. Dazu werden mindestens folgende Parameter
bendtigt

e -t Name/IP des Nutanix Clusters
e -U Benutzer
e -p Passwort
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4. HPE-Storages 3PAR, Alletra und Primera

Der Storage-Inventarisierungsassistent erwartet die Angabe des Storage-Endpunkts mit einem Benutzer, der
Leserechte (Browse Rolle) besitzt.

Die folgenden Ports werden standardmalig fur die Storages verwendet:

e 3PAR-8080
e Alletra und Primera - 443

Eine skriptbasierte Inventarisierung ist ebenfalls moglich. Dazu werden mindestens folgende Parameter
bendtigt

e -t Name/IP des Storage
e -U Benutzer
e -p Passwort
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5. Garantieabfragen

Mit Docusnap 14 werden nun die Garantiedaten fur Windows-Systeme folgender Hersteller abgefragt werden:

o Asus

e (isco

e Dell

e Fujitsu
e HP

e [BM

e [enovo
e Toshiba

Wie lauft die Abfrage ab?

1. Windows-Inventarisierung wird durchgefthrt
a. Remote Uber Docusnap Server, Docusnap Discovery Service oder Docusnap Client
b. Skriptbasiert Uber die Discovery-Windows.exe
2. Windows Inventarisierungsdaten werden in die Datenbank geschrieben
3. Garantieabfrage wird als Hintergrundjob gestartet
a. Garantieabfrage wird fir ALLE Systeme ohne Garantieinformationen gestartet
b. Garantieabfrage wird monatlich fur alle Systeme wiederholt, deren Garantie in den nachsten
6 Monaten ablauft
c. Garantieabfrage kann, je nach Hersteller, einige Minuten / Stunden dauern
d. Garantieabfrage, kann je nach GroBe, vom Hersteller eingeschrankt werden

Das Prozedere wiederholt sich nach jeder Windows-Inventarisierung.
+Wer” fihrt die Abfrage durch?

e Bei zeitgesteuerten Inventarisierungen fuhrt der Docusnap Server Dienst die Garantieabfrage durch
o Der Windows-Dienst wird vom lokalen Systemkonto oder vom Service-Benutzer ausgefuhrt
e Bei interaktiver Inventarisierung Uber den Docusnap Client wird die Garantieabfrage von dem
Benutzer ausgefuhrt, der den Docusnap Client gestartet hat
o Von dem System aus, von dem aus Sie den Docusnap Client gestartet haben.

Welcher Endpunkt wird fiir die Garantieabfrage verwendet?

e https://docusnap365.com/api/ds-dispatcher
o Die Garantieabfrage erfolgt Uber die Docusnap365 Umgebung
o Es werden keine Daten dauerhaft gespeichert, sondern nur transformiert und an die
Endpunkte der Hersteller weitergeleitet
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6. Docusnap Connect Export nach Power Automate

Docusnap Connect Pakete kdnnen nun mit Docusnap 14 in die Cloudautomatisierungsplattform Power
Automate exportiert werden.

Fur den Export erwartet der Assistent folgende Informationen:

e Entra-ID-App
e Umgebungs-URL

Wenn Sie eine Microsoft365 und/oder Azure Inventarisierung eingerichtet haben, dann ist in Docusnap bereits
eine Entra-ID-App vorhanden, die Sie hier verwenden kénnen. Wenn Sie noch keine Entra-ID-App eingerichtet
haben, kénnen Sie dies hier:

e Docusnap Administration — Inventar — Entra-ID-App-Registrierungen durchfuhren.

Die Umgebungs-URL finden Sie im Power Platform Admin Center. Hier kénnen Sie eine bestehende oder
eine neue Umgebung einrichten.

In der gewahlten Umgebung wird die Entra-ID-App mit der Rolle System Customizer berechtigt.

e Einstellungen — Benutzer + Berechtigungen — Anwendungsbenutzer — Neuer App Benutzer

Allgemeine Informationen zur Erstellung von Docusnap Connect Paketen finden Sie im HowTo.


https://cdn.prod.website-files.com/65f7f0027cb1900111ab2e6f/6687ef5bdd29e02a11408c65_download.pdf
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7. Microsoft 365 - Intune

Im Rahmen der Microsoft365 Inventarisierung werden nun auch lhre in Intune verwalteten Gerate, mit
allgemeinen Geratedaten inventarisiert.

Damit Intune inventarisiert werden kann, muss die verwendete Entra-ID-App aktualisiert werden! Es
werden zusatzliche Berechtigungen fir Intune benétigt.

e Entra-ID-App registrieren — Registrierte Entra-ID-App auswahlen — App-Reg. aktualisieren

Eine Ubersicht Uber alle Berechtigungen sind hier zu finden: Azure Apps Berechtigungen | Dokumentation zu
Docusnap | Docusnap Docs.

AnschlieBend miussen Sie lhren bestehenden Auftrag im Bereich Discovery bearbeiten und die Intune
Inventarisierung aktivieren.

& - A x
3
Microsoft 365
[ Microsoft 365 inventarisieren
Entra-ID-App-Registrierung:  Docusnap_KRE_V2 E Entra-1D-App registrieren
Produkte
[ Teams
4] Exchange Online [ SharePoint Online
[ OneDrive Intune
Verbindung priifen

Exchange Online - Einstellungen

A Postfach Berechtigungen [ Postfachordner Berechtigungen

1 Offentliche Ordner [ Offentliche Ordner Berechtigungen

+/ Verbindung erfolgreich Zuruck Abbrechen

Abbildung 2 - Intune Inventarisierung aktivieren
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8. Microsoft 365 — Exchange Online Erweiterung

Im Rahmen der Microsoft365 Inventarisierung kénnen nun auch fur Exchange Online die

Postfachberechtigungen
Postfachordnerberechtigungen
Offentliche Ordner und

Berechtigungen der o6ffentlichen Ordner

Inventarisiert werden.

Die Voraussetzungen fir die Microsoft365 Inventarisierung andern sich nicht.

Sie mussen lhren bestehenden Auftrag im Bereich Discovery bearbeiten und dort gewlinschten
Exchange Online Einstellungen setzen. Siehe Abbildung 1.

Die Erweiterung bewirkt, dass Sie, falls vorhanden, Ihren eigenstéandigen Exchange Online Auftrag entfernen
und die inventarisierten Daten |6schen kénnen.
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9. Microsoft Azure

Im Rahmen der Inventarisierung von Azure wurden Anderungen an der Darstellung der inventarisierten Daten
vorgenommen. Die Gruppierung nach Ressourcentyp wurde entfernt. Die inventarisierten Daten werden nun
zuerst nach Subscription und dann nach Ressourcengruppen kategorisiert.

Zusatzlich wurde die Inventarisierung um die Rollenzuweisungen erweitert. Es ist nun ersichtlich, wer welche
Berechtigungen durch welche Rolle auf welche Ressourcen hat.

Neu ist auch die Moglichkeit, ein Abhangigkeitsdiagramm zu generieren. Dieses stellt automatisch die
Abhangigkeiten der einzelnen Ressourcen untereinander dar.

Die Voraussetzungen fur die Inventarisierung von Azure haben sich nicht gedndert. Auch muss die bereits
geplante Inventarisierung nicht angepasst werden.

- B ox
@ Docusnap
PR U - RN
@ Inventar
Discovery
22 Windows (AD) & SNmP [ Active Directory (& VMware 1 Microsoft 365 A Aaure Service {8 Systemgruppen -+ Alle Assistenten
Inventar > % aws.cloud -
@ + C itelio.cloud
v [, Management-Services
Dokumentation 3 1 Micrasoft 365 = ()| o Layout =| 7 Filter Pfad o< Pfad hervorheben
v A Pzure ~
E © B3 08/11/2024 1421117 Suche: X PY
TSl ~ /A Organisation
Ej [3) Basisdaten
o [3 Kontaktinformationen —
management [3 Tenant Daten rg_dmu
> € Verifizierte Domanen
®© @, Abornements
Alle Aufirage ~ @, DocusnapSports-Infra
+ (1] Ressourcengruppen )
e > [ cloud-shell-storage-westeurope S
T > [ clusterquorum S/
> [4] do-sql-rg
g > (14 hyper-v_lab_do l
Physikalische > (4] NetworkWatcherRG
Infrastruktur v [ rg_dmu -
o > [E fedora -
o > @ fedora_key fecora_0+Disk_1_a295928365c041765becB45582a0047 Feereme
Administration > ® fedora_OsDisk_1_a2999283e8¢04176 s
> [ fedora986_z1
> @ fedora-nsg
> &5 fedora-vnet
> B playgrounddmu
> & vault-m38mv9t2
» B3 Rollenzuweisung (aufgelost)
Za Abhangigkeitsdiagramm
> [ rg_role_assignment v
> B2 Rollenzuweisung (aufgeldst)
> H Rollenzuweisung (direkt) /g ° A
> B# Rollendefinitionen
$a Abhangigkeitsdiagramm fedara-vnat fadorasg
> @, DocusnapSports-Lab i oS
> & Microsoft Entra ID v

Abbildung 3 - Azure Abhangigkeitsdiagramm
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10.  AWS

Bei der AWS-Inventarisierung sind bisher immer die folgenden Richtlinien, abhangig der zu inventarisierenden
Kernbereichen / Services notwendig:

e EC2

e |AM

e S3

e RDS

e Batch

e Lambda
e SQS

Unabhangig der Kernbereiche wird nun auch noch die folgende Richtlinie benétigt:
e AWSOrganizationsReadOnlyAccess

Die AWS-Inventarisierung in Docusnap 14 wird nicht mehr pro AWS-Region durchgefihrt, sondern tber die
gesamte Organisation. Daher wird nun auch die zusatzliche Richtlinie benétigt.
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11.  Neue Ul-Komponente

11.1 Neue Filtermdglichkeiten in den Datenbereichen

In Docusnap 14 kommt eine neue Ul-Komponente zum Einsatz. Diese Komponente verdandert das
Erscheinungsbild von Docusnap nicht wesentlich, fuhrt aber zu Anderungen bei den Filtern in den
Datenbereichen.

Aufféllig ist das Icon im Filterbereich. Dieses zeigt den ausgewahlten Filter an. StandardmaRig wird nun der
Filter Contains verwendet. Das bedeutet, dass der Platzhalter * beim Filtern nicht mehr verwendet werden
muss, da er automatisch eingeftgt wird.

snap 14
P 0 & E-7-
@ Inventar
Discovery
1 Microsoft 365 A Azure Service = Alle Assistenten
N
ety > @ Ubersicht .
@ ~ (g Universitat Zarich
v & Infrastruktur Daten (23) Zusatzinformationen
Dokumentation
> [l Berichte
! > B docusnapsports.com Trp &
> §# Kommunikation Hostname AlTyp A | Betriebssystem / Beschreibung Datenquelle Erste Erfassung Letzte Inventarisierung =
IT Sicherheit .
> g VLAN Ubersicht @ = [ Windows o] = =
> Stand.
5 . E“AHE": # Does not equal =lpeitsstation (1 items)
Lizenz- €8 < Less than SPWSO01 Arbeitsstation Microsoft Windows 7 Enterprise Inventarisierung 25.09.2024 15.09.2024 08:31:4C
management > & Cloud INfii ¢ | ess than or equal to . " R - .
rbeitsstation Microsoft Windows 8.1 Enterprise 21H2 Inventarisierung 25.09.2024 15.09.2024 08:31:4C
PEfRsets > Greater than SPWS03 Arbeitsstat Microsoft Windows 10 Ent 21H1 Invent. 25.00.2024 15.09.2024 08:31:4C
® > @ Standorte| = Greater than or equa to rbeitsstation icrosoft Windows 10 Enterprise nventarisierung 5.09. 5.09. 31
P > B Organisat{a Starts with SPWS04 Arbeitsstation Microsoft Windows 10 Pro Inventarisierung 25.09.2024 13.09.2024 11:00:01
> & Connect B Contains SPWS06 Arbeitsstation Microsoft Windows 10 Enterprise Inventarisierung 25.09.2024 17.09.2024 08:21:28
& [ Endis with [Epspwso7 Arbeitsstation Micrasoft Windows 10 Enterprise Manuell 25.09.2024 30.08.2024 15:28:03
- [ DOSPWS09 Arbeitsstation Micrasoft Windows 10 Pro Inventarisierung 25.09.2024 19.00.2024 08:29:37
[ DOSPWS10 Arbeitsstation Microsoft Windows 11 Enterprise 21H2 Inventarisierung 25002024 25.09.2024 1107:1C
8 [ DOsPwuO1 Areitsstation Microsoft Windows 10 Enterprise Inventarisierung 25.09.2024 23.09.2024 1231:11
Physikalische [ DOsPWuUO4 Areitsstation Microsoft Windows 10 Enterprise Inventarisierung 25.09.2024 23.09.2024 1231:11
(iEE R [L DOSPWUOT Arbeitsstation Microsoft Windows 10 Enterprise Inventarisierung 25.09.2024 23.09.2024 12:31:11
Ty - Typ : DC (2 items)
R [ DosPnCot oc Micrasoft Windows Server 2016 Standard 1607 Inventarisierung 25.09.2024 09.09.2024 09:58:53
O DosPoco2 nc Microsoft Windows Server 2019 Standard 1809 Inventarisierung 25.09.2024 09.09.2024 09:58:53
- Typ: IP Host (6 items)
g 172313138 1P Host Micrasoft Windaws Longhorn Inventarisierung 25.09.2024 25.09.2024 09:00:04
G 172313140 1P Host Windows 10 Enterprise 17763 Inventarisierung 25092024 25.09.2024 09:00:04
G 172313141 1P Host Micrasoft Windows Server 2016 Inventarisierung 25.09.2024 25.09.2024 09:00:04
G 172313142 1P Host Windows 10 Enterprise 17763 Inventarisierung 25.09.2024 25.09.2024 09:00:04
G 172313143 1P Host Microsoft Windows Server 2016 Inventarisierung 25.09.2024 25.09.2024 09:00:04
G 17231350 1P Host Windows 10 Enterprise 17134 Inventarisierung 25.09.2024 25.09.2024 09:00:04

: Offline (3 items)

DOSPHYO1 Offiine Windows Server 2019 Standard Inventarisierung 25.00.2024
muaienz Ao ..

Zeilenanzahl: 46 von 156 -

‘ r

EERN vy

Abbildung 4 - Filter im Datenbereich
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11.2 Entfernung von Legacy-Assistenten
Im Rahmen der Ul-Aktualisierung wurden die bisher als ,Legacy” gekennzeichneten Assistenten entfernt:

e (Connect Legacy

o AWS Legacy

e Veeam Legacy

e Azure Service - Legacy
e Office 365 - Legacy

Bestehende Auftrage bleiben weiterhin funktionsfahig, jedoch kénnen keine neuen mehr erstellt werden. Es
wird empfohlen, die neuen Assistenten zu nutzen, da diese nicht nur offiziell unterstutzt werden, sondern auch
eine optimierte und Uberarbeitete Inventarisierung bieten.
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