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1. EINLEITUNG

Die Funktion Zusatzprogramme (Telnet / SSH) auslesen bietet die Mdglichkeit mit zusatzlichen Befehlen
Informationen von Geraten (SNMP) Uber Telnet oder SSH auszulesen und diese in die Dokumentation
aufzunehmen. Dazu mussen sogenannte Befehlssequenzen erstellt werden, in denen die ausgefuhrten Befehle
definiert werden.

Folgende Voraussetzungen mussen erfiillt sein.

e Das System muss bereits als SNMP-System inventarisiert worden sein

e Das System muss beim Auslesen der Konfiguration erneut als SNMP-System inventarisiert werden
e Zusatzprogramme (Telnet / SSH) im Optionen-Dialog muss aktiviert sein

e Eine Befehlssequenz muss fur das entsprechende Gerat definiert worden sein

Die beschriebene Funktion ist eine ,Experten-Funktion”. Damit konnen beliebige Befehle auf den SNMP-
Systemen via Telnet / SSH ausgefihrt werden, auch solche, die nicht nur Informationen auslesen, sondern den
Zustand des Gerats oder bestehende Konfigurationen verandern.

Die in der Auslieferung enthaltenen Befehlssequenzen dienen zur lllustration.
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2. ANWENDUNGSBEISPIEL ZUSATZPROGRAMME (TELNET / SSH)

Im folgenden Kapitel wird das Auslesen von Zusatzprogrammen anhand eines Zyxel GS2200-8 Switches mit
dem SNMP-Namen AZY081 beschrieben. Dieser wurde vorab per SNMP ausgelesen. Eine dazugehorige
Befehlssequenz befindet sich in der Datenbank. Diese wird im weiteren Verlauf genauer beschrieben.

Die Funktion Zusatzprogramme Telnet/SSH befindet sich im SNMP-Dialog. Diese Option muss zuerst im
Optionen-Dialog aktiviert werden.

Optionen — Inventarisierung — Zusatzprogramme Telnet / SSH
Im Anschluss ist im SNMP-Assistenten ein neuer Schritt Zusatzprogramme Telnet / SSH verflugbar.

Durch Klicken auf Hinzuftigen wird ein neuer Dialog getffnet, Uber den alle Systeme konfiguriert werden
konnen, die sich innerhalb des in Schritt 3 angegebenen SNMP-Suchbereichs befinden. Systeme aufBerhalb
dieses Bereichs werden in der Auswahl nicht angezeigt.

Innerhalb dieses Dialogs besteht die Moglichkeit, die Verbindungen fur die entsprechenden Sequenzen zu
prifen und die hinterlegten Anmeldeinformationen zu speichern.

4
I Zusatzprogramme hinzufigen - O x
Sequenzname: | example SSH -
Zusatzpr{ Timeout (sek): 5l
b Hinzufiig Benutzer: admin
v Passwort: EEEEEE
B snme-Gerat:
vl Eg A
v B8 A ] MName SNMP Typ Beschreibung Information
= = = =]
v L AZY081 Switch G52200-8
] NETGEARFSMT7226 Switch FSMT726V3 - ProSafe 24 FE 2 GE
J 192.168.150.63 Switch M4100-26G ProSafe 24-port Gigabit L2+ Int...
L] ASWDS001 Switch Cisco Internetwork Operating System Softw...
] ASWDS002 Switch 26-Port Gigabit PoE Smart Switch
J AHPD43 Switch HP J4813A ProCurve Switch 2524, revision F....

Anzahl 6 von &
] 3

Verbindung prifen & Speichern Speichern Abbrechen

Anzahl 2 von' 2

Zurtick Weiter Abbrechen

Abbildung 1 - SNMP Dialog - Zusatzprogramme

Nach erfolgreicher Inventarisierung befindet sich das Resultat der ausgewahlten Befehlssequenz in der
Datenbank und ist in der hierarchischen Struktur aufrufbar.
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Discovery

a Windows (AD) o3 snmp

Inventar & Ubersicht
@ + [ Docusnap GmbH
&, Infrastruktur

Dokumentation > B Berichte

= W dacusnapepantsoom

> [ Berichte

IT Sicherheit

> B PROD.DOCUSN APSPORTS.COM
» Bl SALESDOCUSNAPSPORTS.COM
> B secure DOCUSNAPSPORTS.COM
> [ Arbeitsstationen

> [ Server
> I\ Linux
Alle Auftrage > EIMac
L) SNMP Systeme
4 3 Switch
Coomct > £ 192.166.150.63
» &3 ADLD51
a8 > 3 AHPD42
Physikalische > 2 AHPO43
Infrastruktur > & ASWDS001
> E2 ASWDS02
o,
C] - o AZYOS1
Administration « [3 12.08.2026 10:24:55
> [ Berichte

& Aligemein
3 G SNMP Netzwerk
> = SNMP Schnittstelien
> 2 SNMP ARP Cache
> [@ SNMP Routing Tabelle
> E3 SNMP Explorer
~ 59 Zusatzprogramme Telnet/SSH
3 exampie SSHI |
> @ 11.08.2026 11:00:06
> 3 06.08.2026 11:0009
> B8 04.08.2026 11:00:10
» 8o Dokumentation
> =@ NETGEAR FSM7226
CJ Thin Clients
> @D HP-UX
> BB CIFs
> @ Virtualisierung
> G IP Systeme
> [F] Active Directory
> 8 Netzwerkdienste
> [ Anwendungsserver

[E Active Directory ) VMiware ) Microsoft 365 A Azure {8 Systemgruppen

Daten (1) Analyse Ausgabe

- Alle Assistenten

TTITTITTITTITTITTTTT7777 Building configurat

Current configuration:

vian 1

name 1

normal -

fixed 1-10

forbidden **

untagged 1-10

ip address default-management 192.168.150.81 255.255.255.0
ip address default-gateway 192.168.150.1
lexit
linterface vian 1
exit

lip name-server 192.168.150.1
spanning-tree
lspanning-tree 1
Ispanning-tree 2

lspanning-tree 3
lspanning-tree 4
Ispanning-tree 5
lspanning-tree &
lspanning-tree 7

Ispanning-tree 8
ispanning-tree 9
[spanning-tree 10
imrstp 1

Imrstp 2
lhostname AZY0B1
time timezone 200
timesync server 46.4.19.10
lsnmp-server version vav2c
lsnmp-server contact “Docusnap Support” location “Docusnap Rack™

Abbildung 2 — hierarchische Struktur - Zusatzprogramme Ausgabe

Zusatzprogramme (Telnet / SSH) |
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3. BEFEHLSSEQUENZEN

Befehlssequenzen beschreiben die Befehle, die tGber Telnet / SSH ausgefihrt werden sollen. Diese kénnen in
Docusnap in der Administration erstellt und bearbeitet werden.

Docusnap — Administration — Zusatzprogramme Telnet / SSH

Docusnap liefert dabei zwei beispielhafte Befehlssequenzen fur einen SSH und Telnet Zugriff mit. Diese konnen
nicht bearbeitet, aber kopiert und somit als Vorlage verwendet werden.

3.1 SSH-BEFEHLSKANAL
Mit Docusnap 15 ist die Option SSH-Befehlskanal verwenden hinzugekommen.

Ist die Option aktiviert, fordert Docusnap beim Verbindungsaufbau einen Befehlskanal an (im SSH-Protokoll
ein exec-Request). Der Server fuhrt den Befehl dabei in einem eigenen Kanal aus und schlieBt diesen nach
Abschluss. Das Ende der Ausgabe ist damit eindeutig bestimmt, sodass in der Befehlssequenz keine Wait-
Anweisungen und keine regularen Ausdricke zur Erkennung des Prompts mehr erforderlich sind.

Lehnt der Server die Anforderung ab, greift die Verarbeitung automatisch auf die bisherige streambasierte
Implementierung zurlck — ein zusatzlicher Eingriff ist nicht notwendig. Dieser Fall tritt vor allem bei
Netzwerkgeraten auf, die ausschlieBlich eine interaktive Shell bereitstellen. Fur solche Systeme bleiben Wait-
Anweisungen und regulare Ausdrucke in der Befehlssequenz weiterhin zwingend erforderlich.
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3.2 BEFEHLSSEQUENZ ERSTELLEN

Um die Erstellung einer Befehlssequenz zu beschreiben, wurde die vorhandene _example SSH-Sequenz
dupliziert. Die folgende Abbildung zeigt die Kopie der Befehlssequenz _example SSH.

@& Sequenz erstellen - 0 x

Hinzufigen = 4 MNachoben | Nachunten X Léschen ®s Sequenztest konfigurieren

WaitForString: |

ResponseStringWait
WaitFor5tring: #

ResponseCapture

Command
CommandText: show running-config

ResponseStringWait
WaitForString: #

Anzahl 4 von 4

Ubernehmen Abbrechen

Abbildung 3 - Befehlssequenz erstellen

Die exemplarische Befehlssequenz besteht aus den folgenden Elementen. Diese werden im weiteren Verlauf
genauer erklart.

e ResponseStringWait
e ResponseCapture
o Command
o ResponseStringWait
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Um die Sequenz zu beschreiben, wurde parallel eine SSH-Verbindung in der CMD aufgebaut.

e ResponseStringWait — WaitForString #
Dieser Schritt ist erfullt, wenn in der Konsolenausgabe ein # erscheint. Da in der Konsole der String
AZY081# erscheint, ist diese Bedingung erfullt und es wird zum zweiten Schritt Gbergegangen.

? 192.168.150.81 - PUTTY - [m| X

Abbildung 4 - WaitForString #

e ResponseCapture
Dadurch wird die Konsolenaufnahme gestartet. Sémtliche Konsolenausgabe innerhalb von
ResponseCapture wird spater unter Zusatzinformationen angezeigt. Befehle innerhalb der
ResponseCapture werden Uber das dazugehorige + hinzugeftgt.

e Command
Der Befehl show running-config wird nun auf dem Switch ausgefuhrt

B 192.168.150.81 - PuTTY - O x

Abbildung 5 - Command - show running-config

e ResponseStringWait — WaitForString #
Im Anschluss wird wieder auf ein # in der Konsolenausgabe gewartet.
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3.3 ALLGEMEINE BEFEHLSERKLARUNG

Die folgenden Befehle stehen fur die Erstellung einer Sequenz zur Auswahl

® Sequenz erstellen

~+ Hinzufigen = 4 Nachc
DelayWait
ResuliCleanRegex
ResultClean5tring
Command
ResponseRegexdWait
ResponseStringWait

ResponseCapture

Abbildung 6 - Befehle hinzufligen

e DelayWait
Erzeugt eine Verzdgerung, um bei Bedarf die Ausfuhrung des nachsten Schrittes zu verzégern.
Diese Verzogerung wird in Millisekunden angegeben.

e ResponseRegexWait
Wartet, bis der definierte Parameter in der Konsole angezeigt wird. Der Parameter flr das Erwarten
einer # wird in einem reguldren Ausdruck wie folgt definiert:
WaitForPattern: *#\s$

e ResponseStringWait
Wartet, bis der definierte Parameter in der Konsole angezeigt wird. Der Parameter flr das Erwarten
einer # wird wie folgt definiert:
WaitForString: #

Es empfiehlt sich zwischen den einzelnen Befehlen eine ResponseRegexWait oder ResponseStringWait
Uberprifung einzubauen, um die Stabilitat zu erhéhen.

e Command
Dadurch wird auf dem Zielsystem ein Befehl ausgefuhrt wie z.B. show running-config. Es kénnen
aber nicht nur Befehle ausgefthrt werden, die eine Ruckgabe liefern, sondern auch solche, die eine
erforderliche Eingabe umsetzen. Muss in der Konsole z.B. ein ,any key” Ubergeben werden, kann das
damit erfolgen. Deshalb sollten die Befehle zuvor in der Konsole durchgespielt werden.

e ResponseCapture
Der Befehl startet die Aufzeichnung der Konsolenausgabe. Nur Ausgaben innerhalb des
ResponseCapture werden aufgezeichnet — zuvor angelegte Befehle sind im Docusnap-Output nicht
enthalten. Die darauffolgenden Befehle mussen als Subsequenz mit Hilfe des + angelegt werden. Als
Abschlussbefehl wird empfohlen auf einen Konsolenprompt zu prifen.

Zusatzprogramme (Telnet / SSH) | ©2026 Docusnap GmbH — Alle Rechte vorbehalten Seite 10 von 15
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Die folgenden Befehle mussen innerhalb eines ResponseCaptures ausgefuhrt werden.

e ResultCleanRegex
Der Befehl identifiziert einen String mithilfe eines regularen Ausdrucks und ersetzt diesen. Sollen z.B.
samtliche Zeichen nach dem String Passwort mit ******** ersetzt werden muss folgender Ausdruck
gewahlt werden
RegexPattern: Passwort\s.*
ReplaceWith; *#x**#¥x

e ResultCleanString
Der Befehl findet einen String und ersetzt diesen. Die folgenden Parameter mussen tbergeben
werden, um z.B. den String ,Community Geheim#2021" mit ,Community ********" 7y ersetzen.
Find: Community Geheim#2021
Replace: Community *rxrxre

Zusatzprogramme (Telnet / SSH) | ©2026 Docusnap GmbH — Alle Rechte vorbehalten Seite 11 von 15
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3.4 SEQUENZ TESTEN

Um die Erstellung einer Befehlssequenz zu erleichtern, kann diese direkt getestet werden. Somit muss nicht
bei jeder Anderung der Sequenz eine neue Inventarisierung durchgefihrt werden, um diese zu testen.

& & Sequenz priifen - _example SSH_61aca158-0bed-4995-ba%4-46529a81d60 - 8 x

Hinzufigq Ergebnis:  [[12.08.2026 08:29:42 | Type: Ssh | Step: 1| Wait: String: # A
12.08.2026 08:29:42 | Type: Ssh | Step: 1| Resp:

12.08.2026 08:29:42 | Type: ResponseCapture | Step: 2 | ResponseCapture start, at position 0

ResponseS 12.08.2026 08:29:42 | Type: Ssh | Step: 3 | Send Command: show running-config -
WaitForStri 12.08.2026 08:29:44 | Type: Ssh | Step: 4 | Wait: String: #

2 c 12.08.2026 08:29:44 | Type: Ssh | Step: 4 | Resp: «T«T«TeTeT«TTeT+T¢T¢TeT 77T« TTT+7+7 Building configuration...
esponsel

Current configuration:

Comma
Comma

vlan 1
name 1
[ o

Respon norma
WaitFor fixed 1-10
forbidden ™
untagged 1-10
ip address default-management 192.168.150.81 255.255.255.0
ip address default-gateway 192.168.150.1
exit
interface vlan 1
exit
ip name-server 192,168.150.1
spanning-tree
spanning-tree 1
spanning-tree 2
spanning-tree 3
spanning-tree 4
spanning-tree 5
spanning-tree 6
spanning-tree 7
spanning-tree &
spanning-tree 9
spanning-tree 10
mrstp 1

mrstp 2
Anzahl 4 v bt e o ATVIAGA

~/"  Uberpriifung erfolgreich! Konfiguration anpassen OK

Abbrechen

Abbildung 7 - Befehlssequenz testen
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