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Yonetici Ozeti

Avrupa Birligi (AB), dijital pazarlar icin yeni politikalar ve diizenlemeler getirirken, ekonomik faktorleri dikkatlice g6z 6niinde
bulundurmali ve ayni zamanda erisim, gizlilik ve gtivenlik gibi konulari dengelemelidir. Ancak, Dijital Pazarlar Yasasi'nin (DMA)
mobil uygulama magazasi hikimleri, mobil telefon ekosistemini glivenilir ve dayanikli kilan temel glvenlik kontrollerini
zayiflatabilir. Siber Guvenlik Politikasi ve Hukuk Merkezi, kullanicilari asiri yikleme secenekleriyle karsi karslya birakmanin ve
kot niyetli aktorlerin onlari kdtiye kullanma olasiligini artirmanin endisesini tasimaktadir. Ancak, bu durum kullanicilarin
korunamayacagi anlamina gelmez. Onlem almak icin sirketlerin ve kullanicilarin harekete gecmeleri gerekecektir. Bu makale, AB
vatandaslarinin, cihazlarinin ve verilerinin karsi karsiya oldugu potansiyel riskleri ve bu riskleri azaltma yaklasimlarini ele
almaktadir. Ayrica, dlizenleyicilerin ve politika yapicilarin, mobil ekosistemdeki kullanici glivenini saglamak ve kullanicilar ile
isletmeler arasindaki potansiyel giivenlik etkilerini hafifletmek icin dnerilerini sunmaktadir. Ayrica, bu raporun diger tlkelerin
kendi dijital pazarlarinda rekabeti tesvik ederken vatandaslarinin gtivenligini ve gizliligini korumalarina yardimci olabilecek bir

kilavuz olmasini umuyoruz.

Siber Guvenlik ve HukukMerkezi Hakkinda

Siber Givenlik Politika ve HukukMerkezi, hiikiimete, 6zel sekétiireve sivil topluma glvenlikle ilgili tehditlerin daha iyi
ybnetilmesi icin uygulama ve politikalar saglayarak diinya ¢apinda siber giivenligin gelistiriimesini amag edinen bagimsiz bir
kurulustur. 2017 yilinda Venable LLP’nin Siber Glivenlik Hizmetleri grubu dahilinde 501(c)(6) kategorili kar amaci giitmeyen bir
kurum olarak kurulan Merkez, politika koalisyonlar kurmak ve somut sonuglar getiren girisimler baslatmak tzere kuresel, ulusal
ve yerel diizeylerdeki gugleri politika alanindaki uzmanhg ile bir araya getirmektedir. Fikir birligine yonelik ve risk yonetimi
temelli bir yaklasim uygulayan Merkez, dijital altyapi ve bilisim sistemlerinin 6n cephelerinde yer alan kisilerin perspektifleri ve
uygulamalarindan alinan pragmatik ¢éztimler ve politika onerilerini destekleyerek siber glivenlikle ilgili karmasikliklara agiklk

getirmeyi ve bu konudaki kafa karisikliklarini gidermeyi amacglamaktadir.
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Giris

Giderek daha da fazla baglantili bir hale gelen dlinyamizda, hizmetler, bilgi ve kaynaklardan olugsan zengin bir ekosistem ile
etkilesim kurmak igin cep telefonlarimizdan yararlanmaktayiz. Cep telefonlarimizin avantajlari yaygin olarak bilinmektedir.” Cep
telefonlari, dinyaya agilan pencerelerimizdir. Saghgimizi kontrol etmekte, arkadaslarimizla paylasim yapmamizi, Grlnler satin
almamizi ve hizmetleri ydnetmemizi saglamaktadirlar. Dolayisiyla, mobil uygulamalarimizda her giin doért ile bes saat veya
Uzerinde, 6nemli miktarda zaman harcamaktayiz.? Bu nedenle, cihazlarimiz ve uygulamalarimizin giivenli ve glvenilir olmaya

devam etmesi ¢gok 6nemlidir.

Arastirmalara gore, Amerika Birlesik Devletleri'nde 18 ila 34 yas arasi tuketicilerin %871’i sahip olduklari cihazlarin gtvenli
oldugunu diisiinmektedir.? isletim sistemi gelistiricileri ve uygulama magazalarinin bu ekosistemlerin giivenli olmasi igin

harcadiklari cabalar sayesinde insanlarin bdyle diistinmesi sasirtici degil.

Mobil Gelecek: Mobil Giivenlik ve Gizlilik Alaninda Stirekli Gelisimin Yollari adli 2021 tarihli aragtirmamizda,* endUstri, akademi
ve sivil toplumdan yirmi Ug siber giivenlik uzmani ile mobil glivenligi tartistik ve “mobil cihazlara yonelik yeni tehditler olusmaya
devam etse de gegerli korumalarin, siber glvenligin diger alanlarina kiyasla daha iyi performans gosterdigi”® sonucuna vardik.
Bu odak grubu ¢alismamizdaki ortak goriis, mobil ortamin isletim sistemi (OS) ve uygulama magazasi diizeyinde entegre
glvenlik ve gizlilik korumalarindan avantaj sagladigi ve dolayisiyla kendilerini korumalari igin kullanicilarin Gzerine diisen yUku

azalttigr seklinde olmustur.

Henuz Gg yil 6nce gerceklestirilen bu arastirma, taninmis isletim sistemi gelistiricileri ve bunlarin guivenilir, resmi uygulama
magazalarinin gegerli mobil yapilari ve glvenlik 6zellikleri baglaminda yapilmistir. Son on yillik donem igerisinde mobil
ekosistem giderek daha guvenli hale gelmistir. Ancak, Avrupa Birligi'nin rekabet odakli DMA® yasasinin uygulamalarin
yuklenmesine yonelik hiukiumleri giivenlik bakimindan bu ilerlemeyi stirdiirmek yerine bu ekosistemin gerilemesine neden
olabilir. Giivenlik bakimindan elde edilen bu ilerlemeyi slirdlirdiigiimizden emin olmak igin beraber ¢caba sarf etmemiz

gereklidir.

DMA'nin hukumleri, isletim sistemlerinin baska kaynaklardan uygulama yuklenmesine izin verme zorunlulugu getiriyor. Bu,
kullanicilar igin baski yaratabilirken, mobil cihaz yonetimi uygulayan kurumsal yoneticiler igin bir engel teskil edebilir ve kot

niyetli kisilere yeni firsatlar sunabilir. Bu risklerin azaltilmasi i¢in, dnemli pazar payina sahip mobil igletim sistemlerinin

" https://www.pewresearch.org/internet/2019/03/07/majorities-say-mobile-phones-are-good-for-society-even-amid-concerns-about-their-impact-
on-children/

2Techcrunch araciligiyla Data.ai, mobil kullanicilarin uygulamalarda giinde 4-5 saat arasi zaman harcadigini bildirdi - baglanti
3 https://staysafeonline.org/wp-content/uploads/2022/07/Cybersecurity-Awareness-Month-2020-Results-Report.pdf

4 https://assets.website-files.com/62715f02a51b614ce64867fd/628e6ba29361afc22807be6b_mobile-future-pathways-to-continued-
improvement-in-mobile-security-and-privacy.pdf

5 https://assets.website-files.com/62715f02a51b614ce64867fd/628e6ba29361afc22807bebb_mobile-future-pathways-to-continued-
improvement-in-mobile-security-and-privacy.pdf

6 Dijital Pazarlar Yasasi'nin metnine agagidaki baglantidan ulagabilirsiniz: https://eur-lex.europa.eu/eli/reg/2022/1925
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desteklenmesi gerekecek ve DMA'nin hedeflerini gerceklestirmek icin daha acik bir ekosistemi dengeli bir sekilde ydnetmek icin
makul yaklasimlar benimsenmelidir. Bu arastirmada, DMA dahilindeki uygulama magazasi hikimleri ve bu hikimlerin mobil
ekosisteme yonelik artirdigi tehditleri kisaca 6zetleyip birinci taraf uygulama magazasi ve mobil OS sahiplerinin gegmiste bu
tehditler ile nasil micadele ettigi hakkinda kisa bir inceleme sunulacaktir. Bu arastirmada, hazirliksiz nihai kullanicilarin mobil
ekosistem ve cihazlarinin giivenliginden bir anda kendilerinin sorumlu olmamasi igin AB’ye Uye devletlerin DMA'nin

uygulanmasinda desteklemesi gereken yaklasim gesitlerini aciklanacaktir.

DMA metninde kullanicilarin korunmasi igin hem teknik hem de s6zlesme diizeyinde potansiyel yollara atifta bulunulmaktadir.
Ayrica, kanun koyucular ve yénetmelik belirleyicilerin, uygulama revizyonlari, kétl yazilimlara karsi artirilmis koruma, seffaflik
gereklilikleri ve izin ayarlari ile mobil cihazlarin isletim sistemlerine entegre giivenlik modelleri aracilidiyla kullanicilari koruyan
sistem gelisgtiricilerin gorevini desteklemelidir. Canli ve yenilik¢i bir mobil ekosistem olusturmak tzere beraber ¢alismamiz
o6nemlidir. Politika yapicilarin DMA’nin uygulamaya ydnelik hikimlerinde ve énemli pazar glictine sahip dijital

platformlarinnuyuma yénelik ¢alismalarinda giivenligin dnemini vurgulamasini énermekteyiz.

DMA(Dijital Pazarlar Yasasi) Uygulama Magazasi Hukiimleri

Mart 2024 itibariyla DMA kapsaminda, “gegit bekgisi(6nemli pazar glicline sahip dijital platformlar) ” tanimi kapsamina giren,
“kilit platform hizmetleri” sunan sirketler, uygulama magazalari ve Uglinci taraf uygulama magazasi ve uygulamalar ile mobil
OS etkilesimleri ile ilgili olarak DMA hukimlerine tabi olacaktir. Gegit bekgileri, Avrupa Komisyonu tarafindan tanimlandigi
sekliyle, Avrupa piyasasinda dnemli bir etkisi olan ve isletmeler (6rn. uygulama gelistiricileri) ile nihai kullanicilar (6rn.
uygulamalari ylkleyen cep telefonu kullanicilar) arasindaki iliskiye aracilik eden bir hizmet sunan sirketlerdir.” DMA’'nin amaci,

Avrupa temelli daha kiguk sirketlerin piyasada daha “kokli” konuma sahip Ulkeler ile rekabet edebilmesini kolaylastirmaktir.

DMA hikumleri, mobil isletim sistemlerinin, uygulama magazalari digindaki kaynaklardan veya diger yontemlerle uygulama
ylkleme imkani saglamasini ve isletim sistemlerinin, birinci ve Gglncu taraf uygulamalara ayni sistem erisimi ve araglari

saglamasini gerektirmektedir..Bu hikimlerin merkezinde asagidakiler yer almaktadir:

e  Boliim 6.4:Avrupa Komisyonu tarafindan Gegit Bekgisi olarak tanimlanmis dijital platformlar,Gegit bekgilerii, kendi
isletim sistemini kullanan veya bununla beraber ¢alisan (i¢lincl taraf yazilim uygulamalari veya yazilim uygulama
madazalarinin kurulumu ve etkin bir sekilde kullanimina izin verecek ve bunu teknik olarak miimkiin kilacak, bu
yazilim uygulamalari veya yazilim uygulama madazalarina isbu denetginin ilgili kilit platform hizmetleri disinda yollarla
erisilmesine izin verecektir.

e  Bolim 6.7: Gegit bekgisi dijital platformlar, hizmet saglayicilari ile donanim saglayicilarinin, igletim sistemi veya sanal
asistan [...] araciligiyla erigilen veya kontrol edilen ayni donanim veya yazilim ézellikleri ile beraber etkin ¢alismasi ve
beraber ¢alisma amacli erisimine (cretsiz olarak izin verecektir. Ayrica, denetci, [...] ayni isletim sistemi, donanim veya

7 Bu galismanin yayinlandid tarih itibariyla, Apple’in iOS isletim sistemi ile Google’in Android isletim sistemi, kilit platform hizmetleri olarak
degerlendirilmektedir. Microsoft'un Windows masaustu bilgisayar isletim sistemi de kilit bir platform hizmeti olsa da bu arastirmanin kapsami
disindadir. https://ec.europa.eu/commission/presscorner/detail/en/ip_23_4328
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Bu DMA hikumleri, diger Avrupa Birligi yasalari ile bir araya geldiginde énemli pazar glicine sahip uygulama magazalarinin
mobil cihazlarda Gglinci taraf uygulamalari ve uygulama magazalarini daha kolay kurmasina izin vermesini, mobil kullanicilarca
Uclincl taraf uygulama magazalarina daha kolay erisime izin vermesini ve mevcut durumda denetgilerin mobil isletim
sistemlerinin sahip oldudu ayni erisim, beraber ¢alisma ve iglevselligi G¢lincu taraf gelistirici ve uygulamalara sunmasini

gerektirecektir.

Bu hikimlere ek olarak ve mobil ekosistemin “agilmasi” ile ortaya ¢ikan guivenlik ve gizlilik riskini vurgulayan ancak pek
bahsedilmeyen bir guvenlik uyarisi bulunmaktadir. DMA’nin gererkgesinin anlatildigr dékimanin 50. maddesi, tguncu taraf
uygulama ve uygulama magazalarina saglanan ek erisimin kullanici ve cihaz glivenligini tehlikeye atmamasi gerektigini
belirtmektedir. Ancak, DMA, isletim sistemlerinin, uygulamalara erisimi siniflandirma ve engelleme bakimindan getirilen
sinirlamalar g6z éntinde bulunduruldugunda mobil cihazlari ve kullanicilari nasil korumasini bekledigini agiklamamaktadir.
DMA'nin yukaridaki hikimleri, dikkatli bir sekilde degerlendiriimeden uygulandiklarinda mevcut mobil tehdit ekosistemini

kotllestirebilir.

Mobil Tehdit Ekosistemi

Mobil cihazlara yénelik kot amagli yazilimlarla miicadele, mobil isletim sistemi gelistiricileri ve diinya ¢apinda kurumlar icin
onceliklidir. Mobil cihazlar, basarili ve koruyucu glivenlik yapilarina ragmen, yayginliklari, giin boyu bize eslik etmeleri,
hayatimizin ayrilmaz bir pargasi olmalari ve dijital etkilesimlerimizin bircogunun merkezinde yer almalari nedeniyle cazip bir
hedefir.

isletim sistemleri kapali ekosistemler yerine daha agik platformlar haline geldikge mobil tehditler de artmistir ve mobil isletim
sistemi gelistiricileri ile taninmis uygulama magazasi operatérleri, bu zamandan beri isletim sistemi tasarim tercihleri, uygulama
ve veri eleme sistemleri, uygulama moderasyonu, uygulama islevsellik ve kalite kontrolleri ve giderek daha detayli izin modelleri
aracihgiyla tehditleri engellemek igin galismalar yirttmektedir. CrowdStrike’in 2019 Mobil Tehdit Ortami Raporu, mobil

platformlarin suglular tarafindan giderek daha fazla hedeflendigini gdstermektedir.

Birincil Mobil Tehditler

Kotu amagli ve firsatgioyuncular, popller platformlari kullanmanin her tir yolunu aradigindan dolayi mobil
ekosistemleriihedefleyen cesitli tehditler bulunmaktadir. Onemli pazar giicline sahip dijital platformlarve politika koyucular

DMA'’y1 uygulamaya gegirirken bu tehditleri en aza indirmenin yollarini g6z éntinde bulundurmalidir.

Depolanan hassas veriler ve mobil cihazin kilit islevselligi ile dogrudan etkilesime gegebilme potansiyelleri nedeniyle, kot
amagli uygulamalar, uzun zamandir mobil cihazlara yonelik en énemli tehdidi olmustur. Nokia® ve Kaspersky arastirmalarina
gore,® kot amagli yazilimlarin gogu, mobil cihazlara truva ati uygulamalar ile girmektedir. Bu uygulamalar, fener

uygulamasindan pahali yazilimlarin tcretsiz sirimlerine kadar insanlarin yiklemek isteyecegi seylerin gorinimuinu almaktadir,

8 https://www.nokia.com/networks/security-portfolio/threat-intelligence-report/

9 https://securelist.com/mobile-malware-evolution-2020/101029/
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fakat truva ati uygulamalar, hassas bilgileri veya kimlik bilgilerini toplama gibi istenmeyen davraniglari gizlemektedir.’® Bunun
mumkin olmasinin nedeni, konum verileri veya telefonda kayith kisilere erigim talep eden bir fener uygulamasi gibi ylizeydeki
islevleri igin gerek duymayacag: izinleri istemeleridir.'" Kullanici zararsiz bir uygulama veya oyun gibi gériinen bu programi
genellikle Ucretsiz olarak yuklemekte, ancak cihazini ve verilerini kbt amagch oyuncularin erisimine agmaktadir. Check Point,
oOzellikle Ucretsiz bir deneme veya ek bir islevsellik sunan uygulamalar olmak lizere bu uygulamalarda bir artis bildirmistir.'? Bu
uygulamalarin birgogu aligildik marka ve rtin adlarini kullandigindan ve sonrasinda verileri, kimlik bilgilerini ¢aldigindan veya

cihazi bir botnet'e eklediginden alistigimiz adlara glivenmenin risk dogurdugunu belirtmektedirler.'

Bu kétu amaclh uygulamalar siklikla gergek amaglarini basarih bir sekilde gizlemektedir. Kullanicilarin istemedidi, sinir bozucu
veya zararli davraniglar igeren truva ati uygulamalar gok yaygindir (hackleme araglarindan erigim yazilimlarina, casus
yazilimlardan reklam yazilimlarina, otomatik arama ve saka programlarina kadar).'* Hesaplari ele gecgirmek ve cihazlari

botnet’lere eklemek lizere uygulamalar yapan hizmet saglayici olarak hareket eden kot amagh yazilimlar bile vardir.'s

Bu uygulamalarin bazilari yine son derece hedeflidir. Ornegin, Hindistan genelinde ve Asya, Afrika ve Latin Amerika’daki diger
Ulkelerde birkag anlik kredi uygulamasi tzerinden dolandiricilik ddnmektedir. Yiklendikten sonra, bu uygulama kredi saglasa
da telefondan bilgi de toplamkta (hem kullanici hakkinda bilgiler hem de telefonda bulunan ¢iplak fotograflar dahil diger veriler)

ve bu bilgiler sonrasinda kullanicilara taciz etmek, onlari sindirmek ve tehdit etmek tzere kullaniimaktadir.'®

Birincil mobil tehdit tanimlandiktan sonra “peki bu kétt amach yazilimlar nasil yikleniyor” sorusunu sormak dogal bir tepkidir.
Google Play Store ve Apple App Store gibi birinci taraf uygulama magazalari, kétl uygulamalari uzak tutmak bakimindan
kusursuz olmasa da magazalarinin glivenli kalmasini saglamak Uzere harcadiklari gabalar sayesinde magazalarinda bulunan
¢ogu uygulama glivenlik ve mahremiyet agisindan zararsizdir. Kéti amagh yazilimlara yonelik en riskli vektorler, Gglncu taraf
uygulama magazalari ile baska yollarla yapilan indirmelerden kaynaklanmaktadir. Her bir ydntemin getirdigi risk miktarini dogru

bir sekilde belirtmek son derece zor olsa da bazi arastirmalar kullanicilar igin dnemli riskler oldugunu 6ne siirmektedir.

Ugiincii Taraf Uygulama Magazalari

Bazi arastirmalar, ana Uglincu taraf uygulama magazalarinin Google Play Store gibi birinci taraf uygulama magazalarina
kiyasla guivenli olabilecegini belirtmis olsa da, kanitlar, tiglincu taraf magazalarin mobil kullanicilar igin giivenlik ve gizlilik riskini
artirdigini gostermektedir. Ancak, bunun nedeni isletim sistemi ile baglantili olmamalari degildir. Daha ¢ok, genel olarak
uygulamalarini denetlemek konusunda ayni 6zeni gostermemeleri veya gdsterememelerinden kaynaklanmaktadir. Bu da, ana

mobil isletim sistemlerinin gegmisten bu yana standart olarak tglinci taraf uygulama magazalarina izin vermemelerinin

10 https://www.mcafee.com/blogs/mobile-security/mobile-spyware/, https://www.appdome.com/dev-sec-blog/mobile-payment-security/

" https://blog.avast.com/flashlight-apps-on-google-play-request-up-to-77-permissions-avast-finds

12 Check Point, 2023 Cyber Security Report, 2023

13 https://www.verizon.com/business/resources/T9bc/reports/mobile-security-index-report.pdf
14 https://docs.broadcom.com/doc/istr-23-03-2018-en
15 https://www.androidpolice.com/android-botnet-trojan-steal-banking-data/

18 https://www.bbc.co.uk/news/world-asia-india-66964510
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nedenlerinden biridir.'"” Ayrica, tamamen kot amacl uygulamalarin ylklenmesini hedef alan uygulama magazalarina érnekler
de bulunmaktadir.’® 2021 yilinda gergeklestirilen bir odak grup ¢alismasinda, CrowdStrike, kotl amagli yazilimlarin buytk
boliminin, sagladiklari uygulamalara yonelik kapsamli kontroller gergeklestirmeyen Ugiinci taraf kaynaklardan dagitildigina
dikkat cekmigtir.*®

Bu riskin tam olarak ne diizeyde oldugunu belirtmek gii¢ olsa da 2020 yilinda gergeklestirilen bir arastirma, “diger en popiler
alternatif pazarlardaki” Android kullanicilarinin risk dlizeyinin ortalama bes kat daha fazla oldugunu ve Google Play Store’u
kullananlara kiyasla kétt amagcli bir yazilim veya uygulama ile karsilasma olasiliklarinin on dokuz katin tizerinde oldugunu
saptamistir.2® Ayrica, siber giivenlik sirketi Symantec, 2018 yilinda, kesfettikleri mobil k6t amach yazihmlarin %99.9’unun

Uglincl taraf uygulama magazalarinda barindirildigini bildirmistir.!

Bu durum, guvenlik uzmanlari ve yasa dlzenleyicilerarasinda, gogu tguncu taraf uygulama magazasindan uygulama
indirmenin glvenilir birinci bir tarafa kiyasla ¢ok daha riskli oldugu seklindeki ortak géruse yol agmistir. Devletkuruluslari ve 6zel
kuruluslar, resmi ve guivenilir olmayan kaynaklardan uygulama indiriimesini 6nermemektedir ve ENISA, Europol,??2 ABD'den
NSA,% ABD’den tiiketici korumadan sorumlu FTC, Birlesik Krallik Ulusal Siber Giivenlik Merkezi,?* Hindistan’dan CERT-In,?
ABD’den DHS'nin CISA birimi?, Ticaret Bakanhgr’'nin NIST birimi,?” Yeni Zelanda’dan CERT NZ?8 ve digerlerinden gelen
uyarilara yer vermektedir. Buna ragmen, arastirmalar, uygulamalar ticretsizse veya taninmis oyun ya da uygulamalarin
degistirilmis strimlerini iceriyorsa, tiiketicilerin Gglincl taraf uygulama magazalarini kullandigini géstermistir.2® Kullanicilar,
dijital ortamda guvenliklerini géz dntinde bulundurmayi ihmal etmektedirler.? Yalnizca, gergcek olamayacak kadar iyi gériinen

uygulamalari tercihen para 6demeden elde etmek istemektedirler.

17 https://citrixready.citrix.com/content/dam/ready/partners/wa/wandera/wanderas-web-gateway-for-mobile/mobile-threat-landscape-2020-
whitepapers.pdf

'8 https://www.makeuseof.com/what-are-the-dangers-of-third-party-app-
stores/#:~:text=Many%20malicious%20actors%20have%20created,hidden%20trackers%20and%20malicious%20code.

192021 Center paper

20 https://arxiv.org/pdf/2010.10088.pdf

2 https://docs.broadcom.com/doc/istr-23-03-2018-en

2 Europol: https://www.europol.europa.eu/sites/default/files/documents/infographic_-_apps.pdf

2 U.S. NSA Mobile Device Best Practices V3: https:/media.defense.gov/2020/Jul/28/2002465830/-1/-
1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF

24 U.K. NCSC: https://www.ncsc.gov.uk/files/Protecting-devices-from-viruses-malware-infographic.pdf
25 https://www.cert-in.org.in/s2cMainServlet?pageid=PUBVLNOTES02&VVLCODE=CIAD-2020-0013

26 U.S. CISA: https://www.cisa.gov/sites/default/files/publications/CEG_Mobile_Device_Cybersecurity Checklist_for_Organizations_0.pdf

2 U.S. NIST: https://www.nccoe.nist.gov/sites/default/files/legacy-files/mtc-nistir-8 144-draft.pdf

28 N.Z. CERT: https://www.cert.govt.nz/individuals/guides/keep-mobile-phone-safe-secure/

2 https://www.jamf.com/blog/what-are-third-party-app-stores-and-are-they-safe/
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Yan Yukleme(Sideloading)Yan yikleme, bir uygulama magazasindan baska bir uygulama magazasi veya platforma uygulama
yuklenmesine izin veren bir durumdur. DMA'nin yikimliliklerinden biri, yan yliklemenin DMA'nin belirledigi gegit bekgisi dijital
platformlar ve sirketler icin zorunlu olmasidir. Yan yiikleme, yukarida tanimlanan uglinci taraf uygulama magazalariyla
karsilastirildiginda, herhangi bir geleneksel uygulama magazasi gerektirmez ve bu sekilde yiiklenen uygulamalar, arka planda
cok az baglamla, glivenlik incelemesi yapilmaksizin ve glvenlikle orijinallige iliskin yalan veya yaniltici iddialarla dagitilabilir veya
tanitilabilir. Yan ylkleme, web siteleri, mesaj ekleri veya belirsiz baglantilar araciligiyla gerceklestirilebileceginden, bu titizlik

islemini yapacak herhangi bir araci yoktur. Yan yukleme, bireylerin, uygulamalarin kurcalanip degistiriimedigini garantileyecek
itibari, deneyimi veya olanagi olmayabilen Uglinci taraflara glivenmesini gerektirse de kullanicilar genellikle denemek istedikleri
yeni bir oyun bulduklarinda bunu g6z éninde bulundurmamaktadir. Birgok Uglinci taraf site ve magaza glivenli olabilse de,
kullanicilara uygulamanin guvenlik incelemesinin nasil yapildigiyla ve ne tir izinler gerektirdigiyle ilgili ayni dizeyde seffaflik
saglanmasi pek olasi degildir. Ayrica, taninmis bir uygulama magazasinin altyapisi olmadan, gercek olmayan iddialar 6ne

stirmek ¢ok daha kolaydir.

Yan yukleme, kullanicilarin mobil uygulamalari indirmesine y6nelik en riskli yéntemdir. Bu risk, baska yollarla yapilan
indirmelerin sik sik birgok nihai kullanicinin sahip olmadigi teknik bir uzmanlik diizeyi gerektirdiginden dengelense de, mobil
isletim sistemlerinin varsayilan ayarlarinda bagka yollarla yapilan indirmelere izin vermemesi halinde bu sikinti dnlenecektir.
Baska yollarla indirme yapan ¢ok bilingli kullanicilar bile sonugta sik sik bilinmeyen ve stpheli gelistiricilere ve uygulama
magazalarina glivenmektedir ve yalnizca dogrudan koklu sirketlerden indirme yapmadiginiz surece ne kadar teknik bilgi sahibi

olursaniz olun bu risk 6nemli dlglide hafiflememektedir.

Nihai Kullanicilarin Sorumluluk Kusuru

Arastirmalar, kullanicilarin givenlikle ilgili kararlarinin her zaman guvenlige yoénelik tehditler hakkinda sahip olduklari bilgilerle
baglantili olmadigini gostermektedir.?® Kéti amagh uygulamalarin yol agabilecedi son derece gergek zararlara ragmen mobil
kullanicilar uygulamalarin talep ettigi izinleri elestirel olarak incelemeye nadiren zaman ayirmakta ve zaman ayirsalar bile
genellikle bu izinlerin doguracagi sonuglari anlamamaktadir.®' Ayrica, kullanicilar karsilarina gikan glivenlik uyarilarini genel

olarak gérmezden gelmektedir.3?

Bircok kullanici, mobil cihazlarina yénelik temel giivenlik dnlemlerini bile almamaktadir. Ornegin, bir arastirma,kullanicilarin
%40’ 1inin pratik degilse igletim sistemleri ve uygulamalarini giincellemedigini ve %28'inin ekran kilidi kullanmadigini
gOstermistir.® Baska bir arastirma, akilli telefon kullanicilarinin Gigte dérdiiniin uygulama magazalarindan indirdikleri
uygulamalarin dogal olarak glivenli olduguna inandiklarini,* dolayisiyla bunlardan siiphe duymalari olasiliginin diisiik oldugunu

gOstermistir. Ayni arastirma, uygulama kullanicilarinin farkli uygulama magazalari tarafindan sunulan giivenlik duzeylerinin

30 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5352308/

3 https://link.springer.com/chapter/10.1007/978-3-031-35822-7_36

32 https://news.sophos.com/en-us/2016/08/19/why-people-ignore-security-alerts-up-to-87-of-the-time/

33 https://www.pewresearch.org/short-reads/2017/03/15/many-smartphone-owners-dont-take-steps-to-secure-their-devices/

34 https://www.sciencedirect.com/science/article/pii/S0167404812001733#fn6
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arasinda bir fark géremedigini veya gérmeye ¢aba harcamadigini géstermistir. Kisa zaman 6nce yapilan ek arastirmalar,
kullanicilarin guivenlik risklerine 6nem verse de kendilerini etkin bir sekilde korumak igin gerekli bilgi ve becerilere sahip

olmadigini ve siklikla kendilerini koruma girisimini bile gdstermediklerini onaylamigtir.3®

Kullanicilarin kendilerini online ortamda korumak bakimindan daha aktif bir rol oynayacagini umsak da, en iyi uygulama
kriterleri, bu yUkl kullanicilar igin giderek olabildigince azaltmak seklindedir. Ulusal siber stratejiler ve hikimetlerin en iyi
uygulama kriterleri, giderek bu sorumlulugu kullanicilardan alip cihazlari, verileri ve kigileri koruma gorevini bunlari dagitan
sirketlere atamaktadir. 2023 yilinda, ABD’den ulusal siber glivenlik kurumlari (CISA), Cek

Cumbhuriveti, [srail, Singapur, Kore, Norvec, OAS/CICTE CSIRTAmericas Adl, ve Japonya (JPCERT/CC ile NISC) riski nihai

kullanicilardan almaya yonelik olarak ortak bir rehber ¢ikarmiglardir.®® Hem kamu sektorii hem de 6zel sektordeki birgok kurulug

da hassas verilere veya uygulamalara da erisimi olan cihazlarda yalnizca onayli uygulamalarin yiklendiginden emin olmak
Gzere Mobil Cihaz Yénetimi’nden (MDM) yararlanmaktadir ve bu araclar gelecekte yoneticilerin hangi uygulama magazalarina

izin verildigini kararlastirmasina olanak taniyacaktir.

Yukarida belirtilen risklerin kapsami ve karmasikligi géz éntinde bulunduruldugunda, nihai kullanicilarin bir anda, kendilerini
katmanli gtivenlik ile nasil koruyacaklari, kabul edilir riskler icin optimum kombinasyonu nasil yapilandiracaklari dahil mobil
glvenlik ve gizlilige yonelik gerekli farkindalik ve algiya sahip olmasini beklemek mantikli degdildir ve baska yontemlerin
kullanimi genis &lgekli olarak uygun degildir. Nihai kullanicilarin evrensel nitelikli uygulama magazalarinin gtivenli oldugunu
varsayacagl muhtemeldir. Bagka yaklasimlar da bulunsa da, bunlar, denetgilerin kendi uygulama magazalarinda halihazirda

yurlrlige koyduklarina benzer korumalar gerektirmektedir.

Google ve Apple Bu Tehditlerle Nasil Miicadele Ediyor?

Apple App Store ve Google Play Store gibi birgok birinci taraf uygulama magazasi ile DMA tarafindan denetgi tanimlamasini
almayan baska uygulama magazalari, yukarida bahsedilen riskleri azaltmak amaciyla, yeni ve glincellenen uygulamalari koti
amagli yazilimlar veya orijinal uygulama islevselligi bakimindan taramak icin tasarlanan politika ve stregler araciligiyla genis
kapsamli 6nlemler almaktadir. Hem Apple hem de Google, gelistiriciden resmi uygulama magazalarina giden ve buradan
tiketicilere ulasan politika ve stregler olusturmustur. Higbir uygulama magazasi tamamen glivenli olmasa da, bu ¢abalar
Google Play Store ve Apple App Store’un, kullanicilari korumaya yénelik yaklagimlarina destek olmak lzere yillarca yapilan
yatirim ve kazanilan deneyimler araciligiyla tiketicilerin glivenini kazanmasina ve guvenilir bir itibar elde etmesine neden

olmustur.

Apple App Store ve Google Play Store gibi dnde gelen birinci taraf uygulama magazalari, temel gereklilikler ve rehber ilkeler
olusturmak, 6z onaylar saglamak gibi stireglerin uygulanmasi ve uygulamalarin incelenmesi yoluyla glivenlik saglamaktadir.®
Uygulama gelistiricilerinin bu uygulama magdazalarinin birinde yer alabilmek igin gesitli glivenlik, gizlilik ve seffaflik gerekililiklerini
basariyla karsilamasi gerekmektedir. Buna, uygulamanin tanitiminda belirttigi seyi yaptigindan, yalnizca uygun izinleri

istediginden ve yururltkte iglevsel gizlilik politikalari bulundugundan emin olmak dahil olabilir. Apple ve Google’in uygulama

35 https://dl.acm.org/doi/fullHtmI/10.1145/3491102.3517504#sec-21
36 https://dl.acm.org/doi/fullHtmI/10.1145/3491102.3517504#sec-21

37 https://developer.apple.com/app-store/review/quidelines/, https://play.google.com/about/developer-content-policy/
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magazalari, ayni zamanda uygulama magazasi ilanlarinda, uygulamanin kullandigi izinler ve veri toplama hakkinda bilgiler

dahil seffafligi da gerektirmektedir.%,3°

Birinci taraf uygulama magazalarinda ayrica uygulamanin incelenmesine ek olarak gelistirici hesaplarinin givenlik incelemeleri
gibi ek korumalar da bulunabilir. Ornegin, Google Play Store, potansiyel tehditleri belirlemek igin “gelistiricinin Google hesabini,

hareketlerini, ge¢gmisini, fatura bilgilerini, cihaz bilgilerini ve daha fazlasini” incelemektedir.4°

Uygulama basvurulari iginse, birinci taraf uygulama magazalari, uygulamanin iglevinden emin olmak izere birgok adim
atabilmektedir. Ornegin, magaza, uygulama gelistiricinin onaylarini inceleyebilir, gesitli otomatik incelemeler uygulayabilir ve bir
kisiden uygulamayi manuel olarak incelemesini isteyebilir. Bu incelemeler, k6t amagli yazilimlari ve diger potansiyel olarak
zararli veya istenmeyen 6zellikleri saptamak amaciyla statik ve dinamik incelemelerin gergeklestiriimesi icin ¢esitli arag ve
tekniklerden yararlanabilir. Ayrica, basvurusu yeni yapilan uygulamalarin rutin denetimlerine ek olarak, Apple’inki gibi birinci
taraf uygulama magazalari, tim yeni islevlerin gliivenli olmaya devam ettiginden emin olmak tzere uygulama giincellemelerini
incelemektedir. Son olarak, birinci taraf uygulama magazalari, uygulamalarin istenmeyen davranislar gosterdigine iliskin tlketici

veya guvenlik arastirmacilarindan alinan sikayet veya bildirimleri temel alan incelemeler de baglatmaktadir.

Bir uygulama, uygulama magazasinda yer almaya yodnelik gerekli standart ve rehber ilkeleri karsilayip siirdiremiyorsa,
uygulama magazasindan tamamen kaldirilir. Apple, 2022 yilinda 1,5 milyonun (izerinde uygulama bagvurusunu reddettigini ve
uygulama magazasindan 186.000’in Gzerinde uygulamayi kaldirdigini agiklamistir.4* Uygulamalarin bu sekilde kaldiriimasi,
glvenli ve glvenilir bir uygulama ortamini desteklemekte, nihai kullanicilara zarar gelmesini 6nlemekte ve koti amagli

oyunculari cihazlara zarar vermek lizere daha verimli bagka yollar aramaya tesvik etmektedir.

Apple ve Google, tiketici diizeyinde givenlik ve politika korumalari ve gerekliliklerini, uygulama magdazalarini kullanan
kullanicilar igin kolay erisilebilir ve anlasilabilir hale getirmek icin dnemli caba sarf etmistir. Ayrica, her iki sirket de, tuketicilerin
resmi uygulama magazas! standartlarinin 6tesinde talep edebilecegi gizlilik ve glivenlik diizeyi hakkinda bilgiye dayali karar
alabilmesi igin glivenlik incelemesinden gegmis uygulamalarin istedigi izinlere yonelik daha fazla seffaflik olugturmaya
galismaktadir. Hatta, Google Play Store, bagimsiz bir gtivenlik incelemesini tamamlamig olan uygulamalari bir rozetle
siniflandirmaya baslamistir.#? Bu slireg ve politikalarin etkin oldugu kanitlanmistir, ancak 6nemli diizeyde yatirim

gerektirmektedirler.

Mobil Uygulama Magazalarinda Giivenlik Yatirnrm Demektir

Yukarida belirtildigi gibi, glivenlik sorumlulugunu kullanicilara yiklemek etkin degildir ve kullanicinin standart olarak

korundugundan emin olmak lizere giderek daha fazla politika ve slireci destekleyen siber giivenlik en iyi uygulama kriterlerine

38 https://support.google.com/googleplay/android-developer/answer/10144311?hl=en

39 https://developer.apple.com/app-store/user-privacy-and-data-
use/#:~:text=In%200rder%20to%20submit%20new,websites%20owned%20by%20other%20companies

40 https://developers.google.com/android/play-protect/cloud-based-protections
4! https://www.apple.com/legal/more-resources/docs/2022-App-Store-Transparency-Report.pdf

2 https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
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uymamaktadir. Buyuk ve kaynak bakimindan zengin Google ve Apple gibi kurumlarin bunu yapabilecek uzmanligi, kaynaklari

ve istegibulunsa da, ayni durumda olan baska kurumlarin sayisi ¢ok azdir.

Yukarida belirtilen ve iglincl taraf uygulama magazalarinca uygulandiginda dahi gok nadir uygulanan bu koruma turleri, kota
amagli, diistik kaliteli ve yaniltici uygulamalarin blyiik gogunlugunu elemektedir. Uglincii taraf uygulama magazalarinin
platform ve isletim sistemine yonelik ayni diizeyde kaynaklari, deneyimi ve bilgi birikimi bulunmamaktadir ve uygulama
magazalarini korumak veya barindirdiklari uygulamalari birinci taraf uygulama magazalarinin yaptigi gibi gtivenlik
incelemesinden gecirmek igin gerekli tesvige sahip degildirler. Ayrica, G¢lncu taraf uygulama magazalari, aksi halde
onaylanmayacak uygulamalara kargsi daha esnek olarak kendilerini daha buyuk ve kdkli magazalardan ayirmayi
amaclamaktadir. Madalyonun diger ylziinde ise, pazarlarindaki uygulamalarin gtvenligini artirmak lizere kayda deger kaynak

harcamasi yapan birinci taraf uygulama magazalari bulunmaktadir.

DMA’nin Uygulanmasina Yonelik Yol Haritasi

Mobil igletim sistemlerinin gerekli kilinmasi, mobil ekosistemin gizlilik ve glivenligi Gizerinde engellenemeyecek olumsuz etkiler
doguracak olsa da bir yandan kullanicilara tglincl taraf uygulama ve uygulama magazalari i¢cin daha genis kapsamli, givenli

erisim saglarken diger yandan Ugulnci taraf uygulama gelistiricilerine isletim sistemi diizeyinde iglevsellik igin daha fazla erisim
sunmanin yollari vardir. Yukarida belirttigimiz gibi ve Apple gibi birinci taraflarin onayladigi Gzere, DMA’ya uyum, “k6tl amaglh

yazihm, dolandiricilik ve sahtekarliklarin, yasa disi ve zararli icerigin ve gizlilik ve gtivenlikle ilgili baska tehditlerin” yayginhgini
artiracagl hemen hemen kesindir.#* Ancak, kanun koyucular ve politika belirleyiciler, bu sorunlari, gegit bekgisi olarak

belirlenmis sirketlerin tlketicilerini korumasina olanak taniyan yapici uygulama rehberligi ile hafifletebilir.

AB'ye lye devletlerin, hem birinci taraf uygulama magazalari ve mobil igletim sistemi sahipleri hem de mobil cihaz

kullanicilarina, asagidakileri destekleyerek yardimci olmaya istekli olmasi gereklidir:

o  Gegit bekgisi olarak belirlemis sirketler, dagitim kanalindan bagimsiz olarak temel uygulama incelemeleri
gergeklestirmelidir. Bunun igin igletim sistemlerine entegre yeni mekanizmalar veya uygulama magazalari ile
s6zlesmeler gerekli olabilir. Ayni zamanda, uygulamalarin glvenli oldugunu gostermek igin sertifikalardan ve tgtinci
taraf degerlendirmelerden yararlanmanin bir yolu olabilir.

e Politika belirleyiciler, kullanicilarin ve baskalarinin uygulamalarin nasil ¢alistigini ve ne yapmayi1 amagcladiklarini
anlamasina yardimci olmak Uzere uygulama agiklamasinda temel islevler ve gerekli bilgilerle ilgili bildirimleri
degerlendirmelidir.

e Isletim sistemleri, kdtii amagli yazilimlarin mobil cihazin giivenligi ve biitiinliigiine zarar vermesine engel olmak iizere
artinlmis mobil korumalardan yararlanabilir. Bunlara, uygulamalarin elenmesi ve birbirinden korunmasi ve isletim
sisteminin, kullanici verilerinin ve cihaz donaniminin kétl amagcli uygulamalardan korunmasi icin ek araglar dahildir. Bu
araglar arasinda, kurum yoneticileri igin MDM(Mobil Cihaz Y&netimi= araglari yer alabilir.

o  Gegit bekgisi olarak belirlemis sirketler , glivenilir olduklarindan emin olmak lzere ¢lncu taraf uygulama magazalari
icin teknik ve s6zlesmeye dayali denetimler getirmelidir. Her bir denetginin farkli hafifletme stratejileri arasinda farkli bir

43 https://www.apple.com/newsroom/2024/01/apple-announces-changes-to-ios-safari-and-the-app-store-in-the-european-union/
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e Yonetmelik belirleyicilerin de hem uygulama hem de uygulama magazalarinda giivenlik ve butlnsellik kaygilarini g6z
onlinde bulundurmalari ve tim uygulama ve magazalarin esit olmadigini anlamalari énemlidir. Uygulama ve uygulama
magazasi gelistiricilerinin sorumlu sekilde hareket ettigini degerlendirip garanti altina almak ve aksi takdirde sorumlu
tutulmalarini saglayacak mekanizmalarin gelistiriimesini desteklemeleri gereklidir.

o Mobil isletim sistemleri gelistirensirketlerin, gelistiricilerin degisen ekosistemden ¢ikar saglamadigindan emin olmak
Uzere izinleri, glivenlik modellerini ve ¢alisma sekillerini ayarlamaya yonelik esneklik sahibi olmasi gereklidir. Politika
belirleyicilerin, uygulama magazalari ve cihaz igletim sistemlerinin ekosistemlerine entegre edilebilecek givenlik
mekanizmalari ve sinirlama tirlerini gelistirme yetisini korumasi gereklidir.

e Mobil ekosistemleri ele alan politikalar, bu ekosistemlerin gtivenligini zayiflatmamalidir. Politika belirleyiciler, mobil
platformlarin glivenligi ve gizliliginin gelismeye devam ettiginden emin olmali ve bu 6zelliklerin platform ve
uygulamalara basindan entegre edilmesini saglamalidir. Gergeklestirilen ilerlemeyi tehdit eden teklifler yeniden
degerlendirilmelidir.

e Politika belirleyiciler, kullanicilarin Gstlenmeye gonulli ve hazir olduklari glivenlik sorumluluklar konusunda gergekgi
olmalidir. Arastirmalar, giivenlik konusunda farkindaligin iyi gtivenlik kararlarinin alinmasi ile iliskili olmadigini
gOstermektedir.*

e Politika belirleyiciler, mobil cihazlarin nasil galisabilecegi ve ne tiir uygulamalarin yiklenebilecedi hakkinda 6zel
uygulamalar kararlastirmak yerine mobil cihazlara yonelik risk temelli uygulamalari desteklemelidir.

Sonug

DMA'nin yasa olarak onaylanmasi ve gegcit bekgisi olarak belirlenmis sirketlerin uymak lzere ¢alismalarini sturdirmesiyle, mobil
ekosistem icin 6nemli bir gegis sirecine girmekteyiz. Siber Glvenlik Politika ve Hukuk Merkezi, politika belirleyicilerin, sirketlerin
ve mobil ekosistemin geri kalaninin kullanicilarin ve mobil cihazlarinin giivende kalmaya devam etmesi icin igbirligi
yapabilecegini imit etmektedir. Politika belirleyiciler, sirketler, ekosistem ve tiketiciler Uzerindeki glivenlik etkilerini
degerlendirmelidir. Mevcut uygulama magazasi inceleme ve gézetim unsurlarinin birgogunun etkisinin ne miktarda oldugunu
sdylemek gl¢ olsa da, uygulama magazasi gelistiricilerinin kullanicilarini korumak i¢in yaptigi yatirimlarin gérilmesi ve
odullendiriimesi gereklidir. Uygulama magazasi sahipleri ve gelistiriciler giivenlik ve gizliligi artirici adimlar attiginda, kullanicilar

bundan farkinda olmadiklar sekilde yarar saglamaktadir.

Kullanicilari mobil ortamdaki tim kot amagli yazilimlardan koruyan mikemmel bir sistem bulunmasa da kullanicilarin géz
onlinde bulundurmasi gereken istenmeyen veya kétu amacl etkinliklerin sayisinin énemli dlguide nasil azaltabilecegimizi

biliyoruz.

4 https://www.ncbi.nim.nih.gov/pmc/articles/PMC5352308/
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