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YoneticiOzeti

Sifreleme, diger islevlerinin yaninda 6zgur ifadeyi destekleyip maddi islemler icin koruma saglayarak ¢evrim ici iletisimleri
korumasiyla veri gizliligi ve gtivenlik bakimindan kritik bir rol oynamaktadir. Siber guivenlik toplulugunun biytk ¢ogunlugu ile
beraber Siber Guvenlik Politika ve Hukuk Merkezi, sifrelemeyi zayiflatmanin tim kurum ve bireylerin gtvenligi, gizliligi, sivil

6zglrligu ve temel sosyal gikarlarini tehlikeye atacagina inanmaktadir.

Sifreleme, bireyleri kimlik hirsizligi ve yasa disi gézetim gibi suclara karsi korusa da, emniyet teskilatlari ve ulusal gtivenlik
kurumlari, sifrelemenin polisin suglari ve kamu glivenligine yonelik tehditleri incelemesini daha gii¢ ve hatta imkansiz hale
getirdigini savunmaktadir. Bazilari, dijital gagda sorusturmalarin, kamu gtvenligi, terérizm ile ilgili ve gocuklarin cinsel istismarina
iliskin materyaller (CSAM) gibi yakalanan ve sifresi ¢dzllen iletisimler dahil olmak Gzere dijital kanitlari gerektirdigini

savunmaktadir.

Aslinda ayni diismanlara karsi ortak bir amagla birlesmis olmamiza ragmen, sifreleme karsitlari bunu iki muhalif tarafin yer
aldigi bir tartisma olarak yorumlamaktadir. Sifreleme, cocuklar ve diger savunmasiz gruplar dahil olmak Gzere herkesi
koruma altina almaktadir. Sosyal medya siteleri ve mesajlagsma uygulamalari dahil olmak lizere teknoloji sirketleri, sug teskil

eden etkinliklere araci olmak veya platformlarinda yasa disi malzemelere yer vermek istememektedir.

Bu arastirmanin yazarlari, bu diyalogu yeniden degerlendirmenin zamaninin geldigini distinmektedir. Bu nedenle, hilkimet
ve polisin sifrelemeyi engelleyebilen yaygin goézetim sartini kosmak yerine, kanunlarin yaptirrmi ve ¢evrim ici guvenligi

etkileyen politika ve mevzuatlara pratik ve kademeli bir yaklasim benimsemesi gerekmektedir.
Bu arastirmada:

o Sifreleme politikasi hakkinda gegmis tartisma ve gorisler incelenecek,
e Mevcut politikalar mevzuat baglaminda degerlendirilecek,
e Modern sifreleme tartismasinin nasil ilerlemesi gerektigi tanimlanacak,

e Bu diyaloglarin degismemesi durumunda ortaya ¢ikabilecek guclikler ele alinacaktir.

Siber Guivenlik ve HukukMerkezi Hakkinda

Siber Giivenlik Politika ve Kanun Merkezi, hiikimete, 6zel sektoreve sivil topluma glivenlikle ilgili tehditlerin daha iyi yonetiimesi
icin uygulama ve politikalar saglayarak diinya ¢apinda siber giivenligin gelistiriimesini amag¢ edinen bagimsiz bir kurulustur. 2017
yilinda Venable LLP’nin Siber Glivenlik Hizmetleri grubu dahilinde 501(c)(6) kategorili kar amaci glitmeyen bir kurum olarak
kurulan Merkez, koalisyonlar kurmak ve somut sonuglar getiren girisimler baslatmak Gzere kiresel, ulusal ve yerel diizeylerdeki
gulgleri politika alanindaki uzmanhgi ile bir araya getirmektedir. Fikir birligine yonelik ve risk yonetimi temelli bir yaklasim
uygulayan Merkez, dijital altyapi ve bilisim sistemlerinin 6n cephelerinde yer alan kisilerin perspektifleri ve uygulamalarindan
alinan pragmatik ¢ézimler ve politika 6nerilerini destekleyerek siber guvenlikle ilgili karmasikliklara agiklik getirmeyi ve bu

konudaki kafa karigikliklarini gidermeyi amaglamaktadir.
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Giris

Teknoloji, glinliik yasamlarimizin ayrilmaz bir pargasi haline gelmistir. internet gergekten de parmaklarimizin ucundadir.
Cevirmeli telefonlar, yerini FaceTime goérismelerine, Zoom toplantilarina birakmis, mektuplarsa kisa mesaj ve e-postalara
dénusmastur. Giyilebilir teknolojiler, nabzimizi, kanimizdaki seker diizeylerini ve diger tibbi dlgutleri takip ederek sagligimizla
ilgili gergek zamanli bilgiler saglamaktadir. Iletisim teknolojileri ve Nesnelerin interneti, gergekligimizi genisletmistir ve nerede
olursak olalim arkadaglarimiz, ailelerimiz ve topluluklarimizla baglanti kurabilmemize olanak tanimistir. Bu dijital teknolojileri
kullanim alanimiz genisledikce, sirketler siklikla verilerimizi korumak tzere sifrelemeden yararlanarak bu teknolojilerin gtivenli

kalmasi igin siki calismalar yuritmektedir.

Dijital ortamdaki bu 6nemli ilerlemelerin yaninda, suglular ve kétt amagcli kullanicilar da bu teknolojilerden yararlanmaktadir.
Polis ve ulusal guivenlik kurumlari gibi toplumu korumaktan sorumlu kurumlar, yillardir bu teknolojilerdeki givenlik ve sifreleme

mekanizmalarinin iglerini yapmalarini engellediginden endise duymaktadir ve sugu teknoloji sirketlerine atmaktadir.

Bunu yapmak kolaydir. Sonugta, gizlilik ve glivenlik teknolojilerimizin entegre bir parcasidir ve giderek daha da hafife
alinmaktadir. Sifreleme, 6nemli kigisel verilere yonelik korumalarin merkezinde yer almaktadir. Polisin teklifi basittir. Bizden,
sifrelenmis materyallere erisim saglayacak ve zararli materyal igeren mesaijlari tarayacak bir sistem olugturmamizi
istemektedirler. Yetkililer, tekliflerinin cocuklari korumaya, yasa disi uyusturucu maddeleri ortadan kaldirmaya, yolsuzlugu
engellemeye yardimci olacagini ve siddet igeren suglari durdurma imkani olusturacagini séylemektedir. Ancak, bu fazlasiyla
basitlestirilmis ¢gdztmler, gizliligi tehlikeye atip bireyleri kot amagli ve goriismeleri dinleyen kimselere maruz birakarak oldukga
tehlikeli olabilmektedir. Yine de, platformlar ugtan uca sifreleme eklemeye ve cihazlarda verileri sifrelemeye dogru ilerledikge
polis ve politika belirleyiciler, istisna aramaya devam etmektedir. Ancak, bu teklifler, sifrelemenin herkesin dijital yasamini

glivende tutmak bakimindan sahip oldugu rolii yeterince énemsememektedir.

Sifreleme, bilgilerin gizli tutulmasi igin kritik dnem tasimaktadir. Sirketler, verilerini ihlallere karsi korumanin yani sira, iletisim ve
galismalarini korumak tzere son elli yildir sifrelemeden yararlanmaktadir ve birgok sektériin (saglik, maddi hizmetler ve egitim
dahil) hukuken veya en iyi uygulamalar ve standartlar temelinde verilerini sifrelemesine yonelik endustri gereklilikleri
bulunmaktadir. Polis, ordu ve hiikimet yetkilileri de sifrelemenin énemi konusunda hemfikirdir ve kendi sistemleri ile verilerini
korumak Uizere ayni arag ve teknolojilerden yararlanmaktadir. Ancak, bu kamu kuruluglarinin birgodu, ¢cocuklarin ve kamu
glvenliginin korunmasi bahanesiyle sifrelemeyi baypas etmenin bir yolunu bulmak istemektedir. Ne yazik ki, sifreleme bir taraf

icin kaldirildiginda, korumak istedikleri bireyler dahil olmak tizere hemen hemen kesinlikle herkes igin kaldiriimis olur.

“Sifreleme tartismasini” veya “kripto savaslarini” muhalif gliglerin bir catismasi olarak tanimlamak, merkezindeki ortak hedef ve
karsilikli gikarlari gérmezden gelmek demektir. Bu tartismali konu dahilindeki kilit noktalar olan 6zellikle gocuklarin cinsel
istismari ve CSAM ile mucadele ve terdér propagandasi ile mucadele, teknolojik ilerlemelerden bagimsiz olarak sturmektedir.
Sug faaliyetleri yeni bir durum degildir ve internet ile sifrelemeden 6nce de var olmustur. Sosyal medya platformlar ve
mesajlagsma uygulamalarini isleten teknoloji sirketleri bu tir igerigin platformlarinda olmasini istememekte ve bunu engellemek
icin 6nemli dlglide kaynak ayirmaktadir.! Konu daha derinlemesine incelendiginde, goriinirde muhalif goriinen bu iki taraf,
ortak bir amag altinda birlesmektedir; bu amag, ¢ocuklarin ve kamunun korunmasi igin bu suglarin islenmesini en basindan

onlemektir.
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" https://www.thorn.org/blog/new-report-shows-an-increased-effort-by-tech-companies-to-detect-csam-on-the-internet/
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Bu ortak taahhlde karsin, ortak bir ¢éziim bulmaya yonelik dnemli bir ilerleme henliz kaydedilememistir. Toplumdaki bu
sorunlari ortadan kaldirmak igin evrensel bir ¢dzim, kisayol veya sihirli bir degnegin olmadigini kabul etmek énemlidir. Bazi

durumlarda teklif edilen ¢dzimler, iki tarafi keskin kili¢ niteliginde olabilmektedir.

Buna Ornek olarak, son zamanlarda olusturulan bir kampanyada Apple’dan g¢evrim igi bulut temelli bir depolama platformu olan
iCloud’da CSAM saptamaya yonelik gabalariyla ilgili hesap sorulmaktadir. Bir reklam afisinde, “iCloud’da gocuklarin cinsel
istismari depolaniyor. Apple buna izin veriyor.” metnine ylzl gosteriimeyen ve yapay zeka tarafindan olusturulan bir gocuk
resmi eslik etmektedir.” Bu, Apple’in iCloud’da depolanan gorintileri taramak lizere, ugtan uca sifrelenmis olsun olmasin
CSAM saptamak Uzere gizlilik ve glivenligi koruyan bir sistem gelistirme gabalarini durdurma kararina yanit olarak ortaya
cikmistir, ancak tam gercekligi géstermemektedir.2 Apple, yillar stren arastirmalarin ardindan “her kullanicinin gizli olarak
depolanan iCloud verilerinin taranmasinin veri hirsizlarinin bulup suistimal edebilecegi yeni tehditler yaratacagi” kararina
varmistir. “Bu, ayni zamanda istenmeyen sonuglara giden riskli bir durum da doguracaktir. Ornegin, tek tiirden bir icerigin
taranmasi, kitlesel gézetimin kapisini agar ve igerik turlerinde diger sifrelenmis mesajlasma sistemlerinin aranmasi taleplerini

dogurabilir.”s

Bu nedenle, sifreleme tartismasi, karmasikligi ve guglikleri ile devam etmektedir. Konununtim taraflari bu tartismayabasit
¢ozumler sunarak katki koymaktadir.. Bir yanlis anlasilma olmasini engellemek adina tekrar vurgulamak isteriz. Siber Guvenlik
Politika ve Hukuk Merkezi, cocuklarin ve kamunun givenliginin éncelikli olduguna inanmaktadir, ancak sug ile tim diger kamu
ve Ozel sektdr kuruluslari ve bireylerin gizliligi ve guvenligini tehlikeye atmadan micadele etmenin etkili yollari bulunmaktadir.
Yine de, mikemmeliyetciligin ilerlemenin 6niine gegmesine izin veremeyiz. Potansiyel ¢dzimleri tartisirken, gizliligi ve
glvenligi artirabilecek ve topluluklarimiz igin koruma saglayabilecek kademeli adimlari gérmezden gelmemeliyiz. Sifreleme
baypaslari, glivenli bir sekilde kullaniimalarini gli¢ ve hatta imkansiz hale getirebilen teknik ve politika temelli giicliklerle
doludur. Kamuyu ve ¢ocuklarin gavenligini, dijital ekosistemin tamamini ve bunu kullanan herkesi koruyan givenligi ortadan

kaldirmadan korumaya yonelik yollar olduguna kararllikla inaniyoruz.

Sifrelemeyle ilgili gegmis gorusler

Sifreciler (Sneakers) adli, Robert Redford ve Sidney Poitier'in bagrollerinde yer aldigi 1992 yapimi filmde, bir kriptanaliz
uzmani, tim sifreleme duzenlerini kirip sakli her seyin sifresini ¢ézebilen bir cihaz gelistirmistir. Hikimete yonelik bilgisayar
korsanhiginin ardindan yeni bir kimlik kullanan Robert Redford ve ekibi, yollarina bu cihazi gikaran bir is alir ve etik bir cikmaza
girer. Dlnyanin tim sistemlerindeki bilgilere erisme glicli parmaklarinin ucundadir. Acaba bu gl¢ ¢ok mu fazladir? Sonunda,
Redford’'un ekibi bu giiciin gok bliylk olduguna karar verir ve Redford cihazi imha ederek hem kétli adamlara hem de cihazin

pesinde olan emniyet yetkililerine engel olur.

Bu film, 30 yili agkin bir stredir seyircilerin begenisini kazanmaya devam etse de, kriptanaliz diplomasi alaninda, casusluk
icin ve savaslarin agilmasinda kullanildigindan, filmin merkezinde yer alan konu yuzyillardir tartigsiimaya devam etmektedir.
Tarih boyunca, gizli kodlarin ve sifrelerin kullanimi, giivenli iletisimin strddrilmesi ve hassas bilgilerin korunmasi igin gerekli
olmustur. Savaslar kazanilip kaybedilmis ve suglarin 6éntine gecilmistir. Ancak, bunlarin kullanimi, potansiyel tehdit veya

dismanlarin ayni arag ve teknolojileri yasa disi faaliyetler i¢in suistimal etmesini énleme gereksinimini vurgulamaktadir.

2 “Apple’s Decision to Kill Its CSAM Photo-Scanning Tool Sparks Fresh Controversy” (Apple’in CSAM Fotograf Tarama Aracini Durdurma
Karari Yeni Tartismalar Baslatti), https://www.wired.com/story/apple-csam-scanning-heat- initiative-letter/
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Modern dijital sifreleme kargsiti gorisler, kamuya agik internetin dncesinde de var olmustur ve Soguk Savas sirasinda énemli
bir rol oynamistir. Amerika Birlesik Devletleri, 2. Diinya Savasi’nin ardindan, iletisime yonelik sifreleme teknolojileri igin, saglam
sifreleme teknolojilerinin ihrag edilmesini yasaklayan ihracat kontrolleri getirmistir. Amerika Birlesik Devletleri’nde oldugu gibi,
birgok Avrupa Ulkesi de ilk zamanlar saglam sifreleme teknolojilerine yonelik kati ihracat kontrolleri uygulamistir ve bunlari
savas malzemeleri veya askeri uygulamalari olabilen ¢ift amagli égeler olarak gérmuistiir.4 Bu, belirli 6lglide basari elde etse de

genel olarak ABD dahil olmak tizere dinya ¢apinda zayif sifrelemenin kullanimiyla sonuglanmistir.

1990’larda sifreleme tartismasi evrilmistir. Ticari internetin ortaya ¢cikmasi ve kisisel bilgisayarlarin 6zellikle finansal islemler icin
yaygin kullanimiyla sifreleme daha yaygin hale gelmistir. FBI ve Ulusal Guvenlik Ajansi (NSA), ugtan uca sifreli iletigimin
kullanimina kargi kamuya aglik bir miicadele baglatmistir.6 1993 yilinda, Clipper Chip adi verilenve hikimetin sifreli iletisimlere
etisim saglamasina izin veren bir cihaz teklif etmislerdir.7 Bu ¢ip, Gglncu taraflarin (bu 6rnekte hiikiimetin) sifreli icerigi okumasi
icin sifre ¢dzlicl bir anahtara erisim saglamasina izin veren bir kavramdir. Sonug olarak, zayif ve glivenliksiz bir tasarim, sivil
ozgurltklerle ilgili ve gizliligi savunan gruplardan gelen tepki kargisinda basarisiz olmustur ve dolayisiyla, ginimuzin

telefonlarinda polisin gériigsmeleri dinlemesine izin veren ¢ipler bulunmamaktadir.

1996 yilinda, otuz dokuz Ulke, ¢ift amagl teknolojiler dahil olmak tzere ihracat kontrolleri ile ilgili Wassenaar Duzenlemesi'ni
imzalamistir. Bu anlasma dahilinde, daha glvenliksiz sifreleme bicimleri artik ihracat kontroliine tabi olmayacaktir.s Amerika
Birlesik Devletleri'nde, Sifreleme ile Giivenlik ve Ozgiirliik (SAFE) Yasasi, Soguk Savas dénemi politikalar nedeniyle ortaya
cikan sorunlari ele almayi amaglamistir. Glglu sifreleme Grlnleri, yillar boyunca siki diizenlemelere tabi tutulmustur. Bunlarin
yurt disina satislari engellenmistir ya da yalnizca “ihracat dereceli” daha zayif siiriimlerin satisina izin verilmistir. iki partili bu
mevzuat, ulusal gtivenligi teknolojik ilerlemeler ve bireysel haklar ile dengeleme ihtiyacini vurgulamistir. Yazilim sirketleri,
mevcut ihracat kontrollerinin yeniliklerin dntine gectigini 6ne sirmustir ve kanitlar, yillar dnce olusturulan politikalarin etkisiz
oldugunu ve ABD ekonomisinde olumsuz etki olusturdugunu gdstermistir. ¢ SAFE Yasasi onaylanmasa da, 1999 yili
sonbaharinda Clinton Yénetimi, yasa tasarisinin neredeyse tim hukdmlerini uygulayan bir politika benimsemistir. Bu

hikimlere, perakende sifreleme Urinlerinin ihracatina yonelik sinirlandirmalarin kaldiriimasi dahil olmustur. 1o

NSA, bu kuresel politika degisikliklerine yanit olarak guglu sifrelemenin altindaki sifreleme standartlarini zayiflatmak igin gizli
calismalar baslatmis ve boylece kamunun tepkisini almadan sisteme arka kapi olusturmustur.11 2006 yilina gelindiginde,
NSA, gizli sanal aglarini kirarak halihazirda ¢ hava sirketinin iletisimlerine, bir seyahat rezervasyon sistemine, yabanci bir

hikdmetin niikleer birimine ve baska bir hikimetin internet hizmetine erisim saglamistir.

4 Inttps://carnegieendowment.org/2019/05/30/encryption-debate-in-european-union-pub-79220,
https://www.sciencedirect.com/science/article/abs/pii/B9780444516084500274?via%3Dihub

5 “Keys Under Doormats: Mandating insecurity by requiring government access to all data and
communications,” http://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-
026.pdf?sequence=8

6 “The state of encryption: How the debate has shifted,” https://opensource.com/article/18/6/listening -susan-landau

" “The Short Life and Humiliating Death of the Clipper Chip,” https://gizmodo.com/life -and-death-of-clipper-chip-encryption-backdoors-att-
1850177832

8 https://www.armscontrol.org/factsheets/wassenaar
9 https://slate.com/technology/2015/06/safe-act-the-right-to-strong-encryption-almost-became-law-in-the-90s.html
10 https://www.govinfo.gov/content/pkg/WCPD-1996-11-18/pdf/WCPD-1996-11-18-Pg2399.pdf

" https://www.brookings.edu/articles/a-brief-history-of-u-s-encryption-policy/
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Bu durum, 2013 Snowden sizintilarinda ortaya ¢ikmistir ve casusluk ajansinin sifreleme anhtarlarinin olusturulmasi igin

kullanilan rastgele sayi Ureteglerini zedeleyerek sifreli iletisimlere erisim sadladigi belgelenmistir.12

Massachusetts Teknoloji Enstitlisi’ntin (MIT) hazirladidi 2015 tarihli teknik bir rapor, 2000’li yillarda bu tir sifreli icerige erisim
saglanmasinin sorunlu oldugunu ve internetin gelisimi ve 6neminin artmasiyla durumun giinimiizde gok daha kotl olacagini
acikga belirtmistir.13 Raporda, “Milyonlarca uygulama ve kiresel bakimdan baglantili hizmetleri igeren giinimuz internet
ortaminin karmasik yapisi nedeniyle, yeni kanun yaptirimi gerekliliklerinin beklenmeyen ve saptanmasi gti¢ guivenlik
kusurlarina yol agmasinin muhtemel oldugu” belirtiimektedir. “Bunlarin ve diger teknik hassasiyetlerin 6tesinde, kiresel
dizeyde konuslandiriimis istisnai erisim sistemleri, bu tir bir ortamin nasil yénetilebilecegi ve bu tur sistemlerin insan haklari ile

hukukun Gstiinligind nasil gdzetecedi hakkinda gli¢ sorunlar dogurmaktadir.”

NSA, ag zayifliklarini bilgilere erigsim amagh olarak kullanma yoluna gitmis olsa da, FBI da bir sonraki sifreleme karsiti
mucadelede 6n saflarda yer almistir. 2015 yilinda Birlesik Krallik ve ABD’deki siyasi liderler ve guivenlik teskilati liderleri,

yeniden sifrelemeye karsi ¢cikmis, sifrelemenin polisin suglari incelemesine tehdit olusturdugunu sdylemistir.14

Bu tartisma, San Bernardino, Kaliforniya’da yasanan toplu silahli saldirinin ardindan yeniden gindeme gelmistir. FBI, diger
saldirganlarin izini sirmek Gzere mahkemelerin Apple’dan silahli saldirganin iPhone’unun PIN’ini kirmasini istemesini talep
etmistir, ancak teknoloji sirketi reddetmistir.1s Sonunda FBI cihazi kirabilen Uglinci taraf bir sirket bulmustur, ancak bu durum
yeniden mesajlar ve cihazlara hiikimetin arka kapilarla erisimi fikrini 6n plana gikarmistir. Bu dénemde bir mevzuat teklif
edilse de ilerleme kaydedilmemistir. Bu, Apple’dan cihazlarin sifresini gzmesinin istendigi en bilinen dava olsa da tek 6rnek
degildir. Apple’in belirttigi ve onaylanmayan en az bes girisim daha olmustur.1s, 17 FBI cihaza erisim sagladiginda yeni

herhangi bir bilgi elde etmemistir.1s

12 https://www.nytimes.com/2013/09/06/us/nsa-foils-much-internet-encryption.htm|?pagewanted=2& r=2

13 “Keys Under Doormats: Mandating insecurity by requiring government access to all data and
communications,” http://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-
026.pdf?sequence=8

" Ibid

S A Year After San Bernardino And Apple-FBI, Where Are We On Encryption?”
https://www.npr.org/sections/alltechconsidered/2016/12/03/504 130977/a-year-after-san-bernardino-and-apple-fbi-where-are-we-on-
encryption

16 https://www.justsecurity.org/wp-content/uploads/2016/03/Apple-All-Writs-Apple-Requests-Received-Letter.pdf

7 https://www.theguardian.com/technology/2016/feb/23/apple-new-iphone-models-san-bernardino-shooter-all-writs-act-department-of-justice

8 https://www.theverge.com/2016/4/19/11463672/apple-fbi-san-bernardino-iphone-contents-no-leads
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Tekrarlayan konular ve mevcut politika ile mevzuat

Sifreleme tartismalari boyunca, sifreleme algoritmalari ve sifreli icerige yonelik arka ve 6n kapilar hakkinda birkag teklif

sunulmus ve saglam sifrelemelerin yasa disi hale getiriimesi dnerilmistir.

Teklif Gigliikler

Aracili Erigsim (Anahtarh Erigim) Uclincii taraflarin giivenligi ve giivenilirligi, gereksiz risklere yol agabilmektedir (6rn. kétii
Sifreleme anahtarlarinin giivenilir tglinct | kullanim, yetkisiz erigim).
bir tarafca saklandigi, polisin belirli

kosullar saglandiginda sifreli verilere
erisim saglamasina izin veren yéntemdir. | Anahtarlarin yeniden kurulmasi veya aktariimasi gerektiginde verilere hizli erigim

saglanmasi gugtur.

Anahtari saklayan taraflar hedef alinirsa yikici saldirilar olusabilir.

Aracisiz erigim: Polisin veri sahipleri Polis tarafindan kullanilan arka kapilar, ayni zamanda kétl amach taraflarca veya
veya isleyiciler olmadan sifreli verilere yetkisiz kullanimlar icin suistimal edilebilir.
erisim saglamak Uzere arag ve

. Veri konusu Kigilerin bilgisi veya izni olmadan verilere erisim saglanmasi, gizlilik, sivil
tekniklerden yararlanmasidir. $ 9 y ¥ 9 9

haklar veya sivil 6zgurlukler bakimindan gesitli sorunlar dogurabilir.

Teknik Destek: Bir teknoloji sirketinden Araclarin veya arka kapilarin olusturulmasi, sistemleri zayiflatarak saldirilara karsi
sifrelemeyi zayiflatarak veya verilerin daha savunmasiz hale getirir.

sifresini gozmek Uizere araglar
olusturarak polise sifreli verilere erigim

saglamak amaciyla yardim etmesinin
talep edilmesidir. Teknoloji sirketleri, uyum gerekliliklerini dngdrerek basindan daha zayif sistemler

olusturabilir.

Kullanicilar, teknoloji sirketlerinin trinlerinin polis icin 6zellikle zayiflatildigina
inandiginda bu sirketlere olan glivenlerini kaybedebilir.

Son birkag yildir sunulan teklifler, polisin ve hikGimetlerin bu sifreleme saldirilarina bakis agisini degistirmis olsa da potansiyel

etkisini degistirmemistir.

Birlesik Krallik’in CevrimiciCevrimiciGuvenlik Yasasi

Eylil 2023'te Birlesik Krallik, CevrimiciGUvenlik Yasasi'ni onaylamigstir.1e Bu yasa, sitelerde ve diger internet temelli
hizmetlerde yasa disi ve zararli malzemeler bulunmamasini saglamayi1 amacglamaktadir. Bu yasa, arama motorlari, sosyal
medya platformlari, kullanicinin gelistirdigi icerige ev sahipligi yapan ortamlar, gevrim ici forumlar, oyunlar ve pornografi

siteleri dahil olmak Uzere genis ¢apli ¢cevrim i¢i hizmet saglayicilari igin gegerlidir.

Bu Yasa, ugtan uca sifrelemeyi acik olarak yasaklamasa da, hiikimet tarafindan onaylanan teknolojiler araciligiyla icerik
filtreleme ve yas kontroll gerektirecektir. Bu teklifte ayrica ugtan uca mesajlasma saglayan teknoloji sirketlerinin mesaj
iceriklerini, yetkililere bildiriimesi amaciyla CSAM kontroli i¢in taramasini zorunlu kilacak bir hikiim de yer almigtir.21 Bu karar,
teknoloji sirketlerinden byl itiraz aldiysa da onaylanan yasaya getirilen ek bir degisiklik, sirketlerin “teknik bakimdan
uygulanabilir hale getiriline kadar ve teknoloji yalnizca gocuklarin cinsel istismari ve suistimaline yonelik igerigi saptamaya

yonelik

"9 https://bills.parliament.uk/bills/3137

20 “UK's controversial gevrimigi safety bill set to become law,” https://www.computerworld.com/article/3706810/uks-controversial-gevrimigci-
safety-bill- set-to-become-law.html

2! https://www.gov.uk/government/publications/end-to-end-encryption-and-child-safety/end-to-end-encryption-and-child-safety
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asgari hassasiyet standartlarina ulasincaya kadar” sifreli mesajlari taramasinin gerekli olmayacagi belirtilmistir.22 Ancak,
sifreleme politikasinin gegmisi, bu bakimdan polisin, teknoloji sirketlerinin ve teknoloji uzmanlarinin teknik olarak neyin

uygulanabilir oldugu konusunda ¢ok farkli goérislerinin oldugunu gdstermektedir.

Popller mesajlagsma uygulamasi Signal, sifrelemeye yonelik arka kapilarin gerekli gérilmesi durumunda Birlesik Krallik’ta
galismalarini durduracagini belirtmistir.23 Birlesik Krallik Igisleri Bakanligi da Facebook ile Instagram igin ugtan uca sifreleme
baslatacagini agiklayan Meta’ya karsi bir kampanya baslatmistir ve saptanmayacagini disundukleri CSAM’yi tanimlamak icin
kufarla bir dil kullanmistir. Bir videoda cinsel istismar kurbani bir gocuk, Meta CEO’su Mark Zuckerberg’ten sifreleme baslatma
planlarini yeniden degerlendirmesini istemistir.24 Cevrimigi Giivenlik Yasasi’nin onaylanmasindan sonra ve Birlesik Krallik
icisleri Bakanligrnin aksi yonde baskilarina karsin,25 Meta, Messenger icin uzun siiredir planlanan ugtan uca sifrelemenin
baslatacagini duyurmus?® ve bunun da yil sonuna kadar sifreli WhatsApp Grlnlerinin yaninda yer alacagini belirtmistir. Ayrica,
platformlarinda her bir mesaja bakmalarini gerektirmeyen yéntemler kullanarak, resit olmayanlarin cinsel iligki icin ikna
edilmesi veya cocuklarin cinsel istismarina yonelik icerigin paylasimi konularinda platformlarini kontrol etmeye devam

edeceklerini sdylemistir.

Avustralya'nin Destek ve Erisim Yasasi

Birlesik Krallik, mevzuat ile sifreleme kullanimini kisitlamaya yénelik girisimlerinde yalniz degildir. Avustralya, polis ve istihbarat
teskilatlarina dijital dénemde etkin bir sekilde galisarak terérizm ve suclari ele almasi igin gerekli olan araglari saglamak tizere
2018 tarihli Destek ve Erisim Yasasi’'ni onaylamistirzs. Ancak, bu yasa ¢ok sayida kisi tarafindan sifrelemeye bir saldiri olarak

tanimlanmistir.29

Bu Yasa, donanim imalati yapan, yazilim gelistiren veya guincelleyen veya site yoneten iletisim hizmet saglayicilarinin,
isletmelerin veya bireylerin polis ve guvenlik kurumlariyla is birligiis birligi yapma sorumluluklarini artirmistir. Ayrica, polis icin
bilgisayar erigimi ruhsatlari olusturmus ve giivenlik kurumlarinin arama emri araciligiyla hesap temelli verilere erisimi ve

bilgisayar ile mobil cihazlardaki sifresiz veriler i¢cin arama ve el koyma yetkisini artirmistir.so

Yasanin ana mekanizmalari arasinda, verilere istisnai erisime yonelik hem goénullilik hem de zorunluluga dayali talepler ile
kurumlardan kendi sifrelerini kirmalari, zayiflatmalari veya arka kapilar olusturmalarini icerebilen yeni 6zellikler

olusturulmasini da iceren destek talep edilmesi hilkmu bulunmaktadir.s1

22 https://subscriber.politicopro.com/article/2023/09/u-k-dials-up-fight-with-meta-over-encryption-00117008?source=email

2 https://twitter.com/mer_edith/status/1704477739871273397

2 https://subscriber.politicopro.com/article/2023/09/u-k-dials-up-fight-with-meta-over-encryption-00117008?source=email

25 https://www.reuters.com/technology/uk-urges-meta-not-roll-out-end-to-end-encryption-messenger-instagram-2023-09-19/
26 https://about.fb.com/news/2023/12/default-end-to-end-encryption-on-messenger/

27 https://www.theguardian.com/technology/2023/jun/07/meta-instagram-self-generated-child-sexual-abuse-materials

2 https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/lawful-access-telecommunications/data-encryption
2 https://www.eff.org/deeplinks/2018/12/new-fight-gevrimigi-privacy-and-security-australia-falls-what-happens-next

%0 https://fee.org/articles/australia-s-unprecedented-encryption-law-is-a-threat-to-global-privacy/

31 https://www.abc.net.au/news/2018-12-04/encryption-whatsapp-signal-messages-explained/10580208
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Bu Yasa, onaylanma hizi, seffaflik eksikligi ve zayif danismanlik siireci bakimindan teknoloji sirketlerinden, gizliligi savunan

kisilerden ve genel halktan elestiri almaya devam etmektedir. Yasaya yerlestirilen énlemler higbir seyin endustriden

sifrelemenin kirlimasini gerektiremeyecegini belirtse de, elestiren kisiler, yasanin sirketleri erisime yonelik yeni 6zellikler

olusturmaya zorlama yetisinin sirketleri sifrelemeyi zayiflatmalari veya arka kapilar olusturmalari igin zorlamak tzere

kullanilabilecegdini belirtmektedir. Avustralyalilarin bilgi glivenliginden taviz veriimesine yol agmasi nedeniyle bu yasanin etkisi

genis gapli olabilir ve diinya ¢capinda isletmelerin ve kisilerin bilgilerini tehlikeye atabilir.

Haziran 2020 itibariyla zorunlu herhangi bir emir gikarilmamis ve 20’nin altinda destek talebi taslagi olusturulmustur.s2

Diger teklifler

Dunyanin her yerinden hikdmetler, sifreleme konusunda farkli yaklasimlar benimsemektedir. Asagida, kiresel olarak teklif edilen

ve onaylanan politika ve mevzuatlara iligkin 6zet ve potansiyel sonuglari iceren bir tablo yer almaktadir.

istismar ile Miicadele
Etme amacl Yonetmelik
(teklif edildigi adiyla
Cocuklarin Cinsel
istismari Yonetmeligi
veya CSAR)

bildirmesini ve kaldirmasini istemistir. Bu
kurallar, hizmet saglayicilarin hizmetlerini
onceden harekete gegerek CSAM ve
cocuklarin cinsel iligki amagh ikna edilmesi
girisimlerine yonelik taramasini
gerektirecektir.3* Avrupa Parlamentosu’nun
Sivil Ozglirliik, Adalet ve Igisleri Komitesi
(LIBE), bu hikmu kaldirmak ve yalnizca
hedefli gozetim gergeklestirmek lizere oylama
yapmistir.3

Ulke Yasa Ozet Sifreleme Uzerindeki Sonuglan
Hindistan 2000 tarihli Biligim Hindistan hikdmeti, bu yasa cergevesinde, Bu yilin basinda, Hindistan hikdmeti 14
Teknolojisi Yasasi internet hizmet saglayicilari (ISP’ler) ve sifreli mesajlasma uygulamasini
Bolum 69A (onaylandi) telekom hizmet saglayicilari dahil olmak terdristlerin iletisimine izin verdigini iddia
Uzere cevrim i¢i aracilara ulusal glivenlige ederek yasaklamak tzere kullanmis ve tim
tehdit olarak degerlendirilen igerik veya Ulkenin bu mesajlasma uygulamalarina
bilgileri engelleme emrini verme yetkisine erisimini engellemistir.
sahiptir. 3
Avrupa Cocuklarin Cinsel Bu teklif, ilk olarak saglayicilarin Avrupa Parlamentosu tarafindan
Birligi istismarini Onleme ve hizmetlerindeki CSAM’yi saptamasini, gerceklestirilen bir etki degerlendirmesi, ilk

teklifin ugtan uca sifrelemeye ve dijital
iletisimin glivenligine zarar verecegi ve
gecmis orneklere bakildiginda tim
iletisimlerin ve meta verilerin taranmasinin
orantisal veya gerekli gorilmediginden
muhtemelen Avrupa Adalet Mahkemesi'ne
ters dusecegi sonucuna varmistir.®
Parlamento, sonrasinda saptama
emirlerinin kapsamindan ugtan uca
sifrelemeyi ¢cikarmis ve bunlarin yalnizca
diger risk 6nleme tekniklerinin etkin
olmamasi durumunda kullaniimasi gerektigi
netlestirmesini eklemistir. Nihai metinde
yalnizca hedefli gdzetime izin
verilmektedir.¥’

32 https://www.aph.gov.au/Parliamentary_Business/Hansard/Hansard_Display?bid=committees/commijnt/30904d8b-7cfb-4ef0-99fb-
fba2299b57bf/&sid=0000

33 https://tutanota.com/blog/posts/apps-banned-india

34 https://cyberlaw.stanford.edu/blog/2023/06/eu-member-states-still-cannot-agree-about-end-end-encryption

35 https://edri.org/our-work/csar-european-parliament-rejects-mass-scanning-of-private-messages/

% Avrupa Parlamentosu. (Nisan 2023). Complementary impact assessment - Proposal for a regulation laying down the rules to prevent and
combat child sexual abuse. https://www.europarl.europa.eu/RegData/etudes/STUD/2023/740248/EPRS_STU(2023)740248_EN.pdf

37 https://www.europarl.europa.eu/news/en/press-room/20231110IPR10118/child-sexual-abuse-gevrimici-effective-measures-no-
mass- surveillance
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Birlesik Sorusturma Yetkileri IPA, olaganustu erisime yonelik genis ¢apli Mevcut IPA, Birlesik Krallik hikdmetinin,

Krallik Yasasi (IPA) gereklilikler sunmaktadir ve getirilen sifrelemeyi zayiflatmak, sinirlandirmak
Diizenlemesine glincelleme, kiresel piyasay! etkileyebilen veya arka kapilar agmak dahil hizmetlerini
getirilen degisiklikler yeni glvenlik guincellemelerini 6nceden tim kullanicilar igin degistirmesine izin

onaylama veya engelleme yetisini veriyor gibi gérinmektedir. Ayrica,
icermektedir.® sirketlerin hizmetlerini, ugtan uca sifreleme

gibi glivenlik 6zelliklerinin getirilmesi dahil
sorusturmalari etkileyebilecek sekilde
degistirmeden 6nce hikdmeti
bilgilendirmesi gerekliligini getirmektedir.

Amerika Etkilesimli Bu mevzuat, Cocuklarin Cevrim Igi Cinsel EARN IT Yasasi, hizmet saglayicilara,

Birlesik Teknolojilerin Kétlye Istismari Ulusal Komisyonu’nu kurarak uctan uca sifrelemeyi kaldirmalari veya

Devletleri Kullanim ve cocuklarin istismarini ele almay! arka kaplilar olusturmalari igin tesvikler
Kontrolsiizlik Temelli | hedeflemekte ve hizmet saglayicilara yonelik sunmaktadir. Bu da, ¢ocuklar ve diger
ihlallerinin korumalari kaldirmak (izere Iletisim Ahlak savunmasiz gruplar dahil olmak lzere tim
Kaldiriimasi Yasasi YasasI’'nin 230 numarali bélimuind kullanicilar igin zayifliklar getirmektedir.
(EARN IT Yasasi) degistirerek mevcut CSAM hikumlerinin Ayrica, teklif edilen tyelerinin gogunlugu

uygulanmasini pekistirmektedir.4° Kogre liderligi tarafindan atandigindan,

Komisyon tarafindan gelistirilecek en iyi
uygulamalar, siyasi amagli olabilir.

Modern sifreleme tartigsmasina acgiklik getirmek

Princeton Universitesi Carnegie Uluslararasi Barig Vakfi ve Uluslararasi Teknoloji Politikasi Merkezi, yeni yaklagimlar bulmak
amaciyla sifreleme tartismasini derinlemesine incelemek igin Sifreleme Calisma Grubu’'nu olusturmustur. 2019 yilinda “Moving
the Encryption Policy Conversation Forward” (Sifreleme Politikasi Diyaloglarini ilerletmek) adli arastirmayi yayinlamistir.41 Bu
Grup, sifrelemenin toplum lzerindeki etkisini dederlendirmek igin, polisin sifreli verilere erisimi hakkinda ulasilan gikmaza
yonelik teklif edilen tim yaklagimlarin hem faydalari hem de risklerine yer veren daha verimli yollar énermektedir. Bu arastirma,
ozellikle cep telefonlarindaki sifrelemeyi derinlemesine incelemekte ve polisin erisimine odaklanan tekliflerin

degerlendiriimesine yonelik daha 6zel bir yaklasimdan bahsetmektedir.

Bu konuya objektif ve gok paydasli bir bakis agisi getiren Carnegie arastirmasi, sifreleme lehine ve aleyhine olan iki ana

gOrusu reddederek giris yapmaktadir.

1. Polis, sifreli bilgilere erisim saglama amacli yaklagimlar aramayi birakmalidir.
2. Polis, tum sifreli verilere yasal bir sure¢ araciligiyla erisim saglamadan kamuyu koruyamaz.

Sonug olarak, grup, ek calismalarin gerceklestiriimesi gerektigi ve ilerlemelerin cep telefonlarinda sifreleme kullanimi konusunda

kaydedilebilecegi sonucuna varmaktadir. Buradan ¢ikarilabilecek noktalar arasinda asagidakiler yer almaktadir:

e  Cep telefonlarinda bulunan sifreli verilerin tartisilmasi, farkli ¢ikar gruplari arasinda tartismalara olanak
saglayip risk ve faydalarin daha net bir sekilde belirlenmesini saglayacaktir.

38 https://www.gov.uk/government/publications/investigatory-powers-amendment-bill-factsheets/investigatory-powers-amendment-bill-
overview#what-does-the-investigatory-powers-amendment-bill-do

3 https://www.justsecurity.org/87615/changes-to-uk-surveillance-regime-may-violate-international-law/
40 https://tutanota.com/blog/posts/earn-it-barr-encryption

41 https://carnegieendowment.org/2019/09/10/moving-encryption-policy-conversation-forward-pub-79573

Siber Giivenlik Politika ve Kanun Sifreleme Tartigmasini



e Bu alanda mevcut herhangi bir teklifin uygulanabilir olduguna, gelecekteki tekliflerin uygulanabilir olacagina veya
su an igin politika degisikliklerinin dnerilebilecegine isaret bulunmamaktadir.

e Bu konu hakkinda tim taraflardan iyi niyet temelli tartisma saglanamazsa, bu herkesi kapsayan sifreleme
tartismasinda muhtemelen bir yere varilamayacaktir.

Bu bakimdan ilk 6nemli adim, ortak amaglarin tanimlanmasidir. Bu tartismada hepimizin hemfikir olduguna inandigimiz bazi

noktalar bulunmaktadir.

Sifreleme, gogdu kurumun verileri korumak ve kisilerin olduklarini iddia ettikleri kisiler oldugunu kanitiamak igin sahip oldugu en
iyi savunmadir. Onemli veri ihlalleri yagsansa ve yasanmaya devam edecek olsa da (Sosyal Sigorta numaralarinin, 6deme karti
bilgilerinin ve diger kisisel bilgilerin ifsa edilmesi gibi), sifreleme, bilgilerin korunmasi igin en iyi ydntem olmaya devam
etmektedir.*? Aksi halde, suglular bir anahtarin oldugu veya sifreleme algoritmalarinin kilidini agabilecekleri bir kapisi
bulundugunu anladidinda bu ¢ok cazip bir hal alabilecektir ve bunlari kendi ¢ikarlari icin kullanmak amaciyla ellerinden gelenin

en iyisini yapacaklardir.

ilerlemenin plif noktasi kademeli degisim olacaktir. Onceden gergeklesen tartismalarda asiri basitlestiriimis géziimler yer
almistir. Modern sifreleme tartismalari, teknolojide gerceklesen hizli ilerlemelerin, bu sistemler icerisindeki karmasiklik ve
karsilikli galisma durumlarinin ele alinmasini hareketli bir hedef haline getirdiginin farkina varmalidir. MIT’nin raporunda,
“Yaygin ve istisnai bir erisimin elde edilmesi i¢in dlinya ¢apinda ylz binlerce yazilimci ile yeni teknoloji 6zelliklerinin kullanilip
test edilmesi gerekecektir.” ifadesi yer almaktadir. “Bu, su anda telekomiinikasyon ve internet erisim hizmetlerinde kullanilan
elektronik gozetimden ¢gok daha karmasik bir ortam. Telekomunikasyon ve internet erisimi hizmetlerinde genellikle benzer
teknolojiler kullanilmaktadir ve bunlarin yeni 6zelliklerden kaynaklanan zayifliklarin ydnetimi icin kaynak bulmalari daha
muhtemeldir.” Sifrelemeden yararlanan ve igerigin aktarimi veya depolanmasina yonelik trinlerin inanilmaz sayisi, tim istisnai

erisim sorunlarinin karmasikligini artirmis durumdadir.

Dismanimin diismani dostumdur diyebiliriz. Sosyal medya siteleri ve mesajlasma uygulamalari dahil olmak tzere teknoloji
sirketleri, sug teskil eden etkinliklere araci olmak veya platformlarinda yasa disi igerige yer vermek istememektedir. Bu
platform ve hizmetlerin operatorleri, calistiklari yetki alanlarinda CSAM ve dider yasa digi icerigin yayilmasini engellemek
Uizere galismalar gergeklestirmektedir.

Ancak, bu icerigi saptamalarinin ve kaldirmalarinin tek nedeni kurallara uymak degildir. Kurumlar ayni zamanda

kullanicilarinin geri kalanini, toplumu ve isletmelerine olan guiveni de korumaktadir.

Hukdmet ve polis, istenmeyen sonuglari 6nlemek igin sifrelemeyi etkileyen politika ve mevzuatlara pratik ve 6l¢ill bir
yaklasim benimsemelidir. Hikimet veya polis igin herhangi bir arka kapinin agilmasi, interneti daha da karmasik hale
getirecek, ek zayifliklar olusturacak ve her seyin daha guivensiz olmasina yol agacaktir.*® Bu arka kapilara erisim saglamaya
yonelik girig bilgileri ele gegirilirse sonug felaket olacaktir ve saldirganlar polisin erigebildigi bilgilere erigip bunlarin sifresini

¢cozebilecektir.

Bu arastirmanin yazarlari, bu diyalogu yeniden degerlendirmenin zamaninin geldigini distinmektedir. Sifreleme tartismasi, iki
mubhalif tarafin tartismasi seklinde yansitilsa da gergekte ayni dismanlarla savasmaktayiz. Kademeli ilerlemeye
odaklanmamiz gok énemlidir. Bu arastirmanin geri kalaninda, bu diyaloglarin degismemesi durumunda ortaya ¢ikabilecek

gugltkler ele alinacaktir.

42 https://www.justsecurity.org/53316/criminalize-security-criminals-secure/

43 https://defense360.csis.org/bad-idea-encryption-backdoors/
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Hiikiimetin kontrol edilmesi

Teknoloji uzmanlari, sifrelenmis igerige glivenligi dnemli dlglide etkilemeden erisim saglamanin neredeyse imkansiz oldugu
konusunda hemfikirdir. Ancak, bu bakimdan teknik gtglikler, boyle istisnai bir erisim sisteminin yonetisim guglikleri ile el
eledir.44 Bu konuda g6z 6niinde bulundurulmasi gereken sayisiz yasa, birgok yetki alani ve birgok paydas bulunmaktadir ve
bunlarin her biri degerli fakat birbiriyle gatisan bakis acgilari sunmaktadir. Sifreli icerige istisnai erisimin saglanmasi igin
kapsamli bir ydnetisim yapisinin kurulmasi, tartismaya kimlerin katilmasi gerektigi, sifreli verilere erisim saglamak i¢in mesru
gerekceler veya paydaslarin bir talebe uyum saglamasi veya 6nlem amagli harekete gegmesine yonelik gercekci zaman

dilimleri dahil birgok adim gerektirir.

Bu konularin tek bir tanesini tek bir Glkenin sinirlari iginde ¢ézmek bile gii¢ bir gérevdir. Ornegin, ABD igerisinde yiizlerce veya
binlerce polis veya emniyet kurumu personelinin iletisimlere giivenli bir sekilde erisim saglayip bunlarin sifresini gozmesi son
derece zor olacaktir. Bu amagla, bir koordinasyonn mekanizmasi olarak hareket etmek lizere FBI tarafindan yonetilen merkezi
bir izin birimi olusturulabilir ve bunun federal, devlet diizeyinde ve yerel polis tarafindan kullanimina olanak tanimak tzere adli
mekanizmalar kurulabilir. Istisnai erisim sistemlerini desteklemek, sifreleri zayiflatmak veya istisnai erisim sisteminin giivenli
kalmasini saglamak icin gok galisanli sirketler ile hizli yanit temelli sistemler tasarlanabilir. Sirketler veya gézetim organlari,
ozellikle veri talepleri medyaya agiklama yasaklarina tabi oldugunda istemci verilerine ne zaman, kimin tarafindan ve hangi

sartlar altinda erisim saglandigini dogru bir sekilde izlemek bakimindan énemli glgluklerle karsilasabilir.

Her bir talebi kimin yénetecegdi sorusu bu kadar basit bir sekilde yanitlanamayacag i¢in bu karmasiklik uluslararasi diizeyde
daha da artacaktir. Bu durum, birgok sirketin sifreleme baypaslari yasal hale gelirse belirli Gilkelerde islerini durduracagini

belirtmesine yol agmistir. 4°

Ayrica, yonetisimin erisim kimlik bilgileri ve aracglarinin nasil yonetildigini de ele almasi gerekecektir. Yetkililerin sistemi
gerekenin disinda bir amag dogrultusunda kullanmamasini saglamak tzere kati politika ve prosedurlerin olusturulmasi
gerekecektir. “ NSA’nin birgok ana teknoloji sirketi ve diger kaynaklardan kullanici bilgilerini hedefleyen gesitli gozetim
programlari ile dusuk diizey analiz uzmanlari bile herhangi bir denetim olmaksizin bilgilere erisim elde etmeyi basarmistir.
Ajans hatta buna LOVEINT adini vermistir. Calisanlar, LOVEINT kapsaminda, gézetimi planlanmayan romantik partnerleri,
esleri ve diger kigilerin gozetimi igin bu araglardan yararlanmistir.  Daha yakin bir zamanda, ABD’deki bir mahkeme, FBI'in,
sug¢ isledigi suphesi bulunan Amerikalilar dahil olmak Utzere birkag yil icerisinde 278.000 kez ABD dis isleri istihbarati veri

tabaninda uygun olmayan sekilde bilgi aradigini saptamistir. 4

NSA'nin silah haline getiriimis yazilim suistimaline yonelik gigabaytlarca veriyi sizdiran ve Shadow Brokers adiyla hareket eden
bir kisi veya grup tarafindan da kanitlandigi gibi, hiikiimetler kendi ihlallerine duyarsiz degildir. “° Bu ihlal, Microsoft Windows’un
¢ogu surdmind hedef alan kétlye kullanim ve bilgisayar korsanligi araglarini icermistir ve diinya gapinda birkag bankanin
SWIFT bankacilik sistemine yonelik ileri diizey bilgisayar korsanhgi kanitlari bulunmaktadir. ABD Personel Yonetimi Ofisi'nin

21,5 milyon personelin

4 https://www.accessnow.org/secure-the-internet/

4 https://www.theverge.com/23409716/signal-encryption-messaging-sms-meredith-whittaker-imessage-whatsapp-china
46 https://www.newyorker.com/news/amy-davidson/america-through-the-n-s-a-s-prism

47 https://slate.com/technology/2013/09/loveint-how-nsa-spies-snooped-on-girlfriends-lovers-and-first-dates. html

48 https://www.reuters.com/world/us/fbi-misused-intelligence-database-278000-searches-court-says-2023-05-19/

49 https://arstechnica.com/information-technology/2017/04/nsa-leaking-shadow-brokers-just-dumped-its-most-damaging-release-yet/
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ABD Ulusal Arsiv ve Kayit Idaresi'nin 76 milyon hizmet gérevlisinin kaydina yénelik ihlalleri, Hindistan’in Aadhar
numaralarina yénelik veri ihlali, Isve¢ Ulasim Kurumu ve ABD Secmen Veri Tabani ile birgok baska vakada goriildigi gibi

baska 6nemli érnekler de bulunmaktadir. *°

Sifrelemelerde arka kapilar, savunmasiz gruplara baski amach olarak kullanilabilir

Yonetisim ile birlikte, sifreleme arka kapilarinin yetki sahibi kigiler tarafindan siyasi rakiplere, dini gruplara ve diger azinliklara
baski uygulamak amaciyla suistimal edilebilecegdi kaygisidir. Sifreleme, baskici ydénetim sekline sahip Ulkelerdeki karsit gorislu
kisiler veya baski goéren gruplar dahil olmak tizere savunmasiz gruplarin 6zgir ifade hakkinin korunmasinda kritik bir rol
oynamaktadir. Birgok teknoloji sirketi, gegmiste de insan haklarina etki edebilecek taleplere uymamayi tercih etmistir. Ornegin,
kullanicilarin cinsel egilimi, siyasi etkinlikleri veya tercihleri hakkinda veri saglamanin dnemli cezalari olabilir. ABD’de kanun
yapicilar, bir sugla ilgili olmasi durumunda polise erisimin saglanmasi gerektigini 6nerse de baska Ulkelerde bdyle bir erigim

insan haklarinin ihlallerine yol agabilir.

Arka kapi emirleri konusunda teknoloji sirketlerinin birka¢ segenegi bulunmaktadir. Tim hikdmetler igin ayni yaklasimi
benimseyebilirler ve dolayisiyla insan haklarinin ihlalinde sug ortagdi haline gelebilirler. Alternatif olarak, her talebi tam bilgi

vermeden ve insan haklarinin ihlali olasiligina yer vermeden duruma gére degerlendirebilirler.s1

Sifrelemeyle ilgili ge¢cmis iddialar, 6zellikle savunmasiz gruplara kars!i islenen suglar dahil sugla miicadeleye odaklanmaktadir.
Ancak, bu iddialar ayni zamanda uluslararasi diizeyde siyasi rakipleri susturmak i¢in de kullaniimistir.s2 Bu yilin basinda,
Hindistan’in Teknoloji Yasasi dahilinde terdristler tarafindan kullanildiklari bahanesiyle Glkede 14 mesajlasma uygulamasi
yasaklanmistir.ss Bu yasak, herhangi bir durusma veya Hindistan hiikiimetinden herhangi bir bildirim saglanmaksizin yurirlige

girmis ve platform operatorlerini sasirtmigtir.

Birlesmis Milletler’in temsilcileri, baskici rejimlerce hedef alinabilecek bireylerin korunmasi igin sifrelemenin kritik 6nem tasidigi
gériisiini desteklemektedir. 2016 yilinda Birlesmis Milletler insan Haklari Yiiksek Temsilcisi Zeid Ra’ad Al Hussein, “Sifreleme
aragclari, insan haklari savunuculari, sivil toplum, gazeteciler, ihbarda bulunan kisiler ve zulim ve tacizle karsi karsiya olan
karsit siyasi gorusli kisiler dahil olmak Uzere dunya ¢apinda yaygin olarak kullaniimaktadir.” diye konusmustur. 5 Sozlerine
devam ederek, “Sifreleme ve anonimlik hem ifade ve goéris 6zgurliginin hem de gizlilik hakkinin saglanmasi i¢in gereklidir.”
diye eklemistir. Sifreleme araclari olmasa yasamlar tehlikeye girebilir demek gergek disi veya abartili bir ifade degildir. En kot
senaryolarda, hikiimetin vatandaslarin telefonlarina izinsiz erigsim saglamasi, temel insan haklarini kullanmakta olan bireylerin

baski gérmesine yol agabilir.”

Sifreleme, hedef alinmig olabilen kigilerin dzgirce iletisim kurmasini saglamaktadir. Uluslararasi Af Orgiiti’'ntin 2016 tarihli bir
raporuna goére, “Siradan internet kullanicilari, insan haklari savunuculari, muhalif politikacilar, siyasi aktivistler ve arastirmaci

gazeteciler kendilerini siber suglardan ve de diinya ¢apinda hikdmetlerin merakl gézlerinden

%0 https://www.executech.com/insights/the-5-scariest-data-breaches-in-government/
5" https://www.justsecurity.org/53316/criminalize-security-criminals-secure/

52 https://www.justsecurity.org/53316/criminalize-security-criminals-secure/

53 https://internetfreedom.in/14-mobile-apps-banned/

54 http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=17138#sthash.025R7Bqg.dpuf
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ancak mudahalesiz ve gtivenli iletisim araciligiyla koruyabilmektedir.”ss

Teknoloji gsirketlerinin kanun yaptirimi i¢cin atanmasi

Son yillarda, diyaloglar polisin sifreleme arka kapilarina ihtiyaci oldugu gorustinden teknoloji sirketlerinin zararli icerigin
aktarilmadigindan emin olmak Uzere mesajlari taramasi gerekliligi goriistine dogru degismistir. Bu tir igerik bulundugunda veya
bulunursa uygun yetkililere haber verme sorumlulugu teknoloji sirketlerinin olacaktir. En son teklif edilen ve onaylanan
mevzuatlarin merkezinde bu gorus yer almaktadir ve bu da teknoloji sirketlerinin fiili olarak polisin gorevini istlenmesine neden
olmaktadir.

2021 yilinda, Avustralya, gevrimigi hizmet saglayicilari icin Temel Cevrimici Guvenlik Beklentilerini®® iceren Cevrimigi Glvenlik
Yasasi ile mevcut korumalari pekistirmis ve yasa disi ile sinirlandirilmis icerige yénelik zorunlu enduistri standartlari i¢in cagrida
bulunmustur. 57 Daha yakin zamanda ise Kaliforniya Eyaleti Bagkani Gavin Newsom, Ekim ayinda, ¢ocuklarin “ticari cinsel
istismarina bilerek yardimci olan ve sug ortakli§i yapan” hizmetleri cezalandiracak mevzuati imzalamistir. 8 Avrupa Birligi de
mesajlagsma platformlarinin CSAM igin tarama yapmasini istemektedir, ancak bu platformlar tarafindan yaygin gézetimin

desteklenmesine yonelik kaygilar nedeniyle ugtan uca sifrelemeyi saptama emirlerinin kapsamindan gikarmistir. %

Mevzuat ve politikalar, teknoloji sirketlerini CSAM ve diger yasa disi etkinlikler icerebilecek alanlari saptamak konusunda daha
aktif olmaya tesvik ederek polisin bilgiye erisimi gereksinimi ve guivenlik ve gizlilik arasinda bir denge saglamaya calismistir.
Sonug olarak, teknoloji sirketleri, kendilerinden dijital Grtnlerini guivenli hale getirmelerini isteyen kanun koyucular ve politika
belirleyiciler ile sakladiklari kullanici verilerinin arasinda kalmaktadir. Ayni zamanda, bir yandan polise ve istihbarat kurumlarina

daha fazla veri icin erisim saglarken diger yandan verileri saklamaya devam etmektedirler.

Tarah Wheeler and Geoffrey Cain, Dis iligkiler Konseyi icin bir blogda, “Kanun koyucular, sifreleme bebegini ikiye bdlmek gibi
onerilmeyen bir ise giristi.” ifadesini kullanmigtir. © “Bir yandan polisin arka kapiyi kullanarak dijital evinize girmesine izin verecek
bir dizi yasal istisna talep ederken diger herkes igin sifrelemenin demir gegitlerini koruyorlar.” Ancak, baskalarinin arka kapi

aramayacagina inanmak gercekgi degildir.

Bu sb6zde orta yollar, teknoloji sirketlerinin potansiyel olarak zararli igerigi saptarken ugtan uca sifrelemeyi korumasina olanak

taniyacaktir. Ancak, uzmanlar bu istemci tarafli tarama teknolojilerinin “kullanici gizliligi ve guivenligi garantilerini

%5 https://www.amnesty.nl/content/uploads/2016/03/160322_encryption_-_a_matter_of human_rights_-_def.pdf
% https://www.esafety.gov.au/industry/basic-gevrimigi-safety-expectations

57 https://www.esafety.gov.au/newsroom/whats-on/cevrimigi-safety-act

%8 https://www.firstpost.com/tech/news-analysis/californias-governor-signs-ban-penalising-social-media-platforms-for-aiding-or-abetting-child-
abuse-13229372.html

59 https://www.europarl.europa.eu/news/en/press-room/20231110IPR10118/child-sexual-abuse-gevrimigi-effective-measures-no-

mass- surveillance

80 https://www.cfr.org/blog/theres-cop-my-pocket-policymakers-need-stop-advocating-surveillance-default
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bosa ¢ikaracagina” inanmaktadir. ¢ Ugtan uca sifreli hizmetlerde CSAM bulmak (izere galisan bir prototip olusturan sirketler bile
bu teknolojilerin tehlikeli olduguna inanmaktadir. 62 Bu tir tarama sistemleri, kolaylikla gozetim ve sanstirleme amaci
dogrultusunda kullanilacak sekilde degistirilebilir ve diinya gapinda teknoloji sirketlerine gelen talepler, siyasi muhalifleri, dini

azinliklari ve baskalarini hedef alma istegini kanitlamistir.

Oncelikle, hiikimetlerin teknoloji sirketlerini polisin vekili haline getirmemeleri gerekmektedir.63 Sirketlerden polisin
sorumlulugunu Ustlenmelerini istemek, dnemli bir gizgiyi belirsizlestirip teknoloji sirketlerindeki ¢alisanlari kullanicilara,
isletmelerine ve hikimetlere karsi gorevleri arasinda dogal olarak gikar ¢atismalarinin bulundugu bir konuma suriklemektedir.
Ayrica, sirketlerin bu vekaletleri Gstlenmesi ve bu tir sorusturmalan yiritmeleri istenmesi halinde haklar bakimindan bir zarar

veya ihlal oldugunda kimin sorumlu tutulacagi agik degildir.

Suglulularn yakalamanin tek yolu sifrelemeyi zayiflatmak degildir

Sifrelemenin kirilmasina yonelik tekrar tekrar yapilan ¢agrilara ragmen, sifreli cihaz ve mesajlara izinsiz erigimin, suglularin
yakalanmasinin en iyi yolu oldugu konusu net degildir. 2018 yilinda Stratejik ve Uluslararasi Arastirmalar Merkezi (CSIS), “Low-
Hanging Fruit: Evidence-Based Solutions to the Digital Evidence Challenge” (Kolay Hedef: Dijital Kanit Gigligine Kanit
Temelli Cozimler) adli raporu yayinlamistir.e4 Bu raporda, hikiimet ve polisin sifrelemenin sug¢ sorusturmalarina engel oldugu
kaygisi bazi durumlarda gegerli olsa da tek ve basit bir ¢ézimin olmadigi belirtiimektedir. Hatta, federal ile yerel diizeyde ve
devlet diizeyinde emniyet goérevlilerinden alinan anket yanitlari, vakalarinda dijital kanitlari kullanma yetileri bakimindan (gogu
sifreli olmayan) ilgili verilerin yer aldigi hizmet saglayicilarini belirlemenin en blylk sorun oldugunu goéstermistir. Bu rapor,
polisin dijital delillere yonelik egitimindeki agiklara isik tutuyor. Bunlara kolektif delillerden, delil zincirinin strdirilmesinden

sorumlu personel ve hatta talep suregleri igcin gok 6nemli olan hakimler bile dahildir.es

Bu bilgi ve beceri agikliginin gercek hayatta etkileri bulunmaktadir ve gesitli teknolojilerin nasil isledigi ve dijital delillerin
destekleyici vakalarda nasil kullanildigi hakkinda gergekgi olmayan beklentileri pekistiriyor olabilirler. 2017 yilinda FBI bilgi
toplamak Uzere 7000 sifreli cihaza erisim saglayamadigini belirtmistir, ® ancak bu rakamin gergekte bin ile iki bin arasinda
oldugu ortaya ¢ikmistir. ¢ FBI Sorusturma MUddrintn bir raporu, FBI'in San Bernardino vakasinda mahkemeden Apple’in
kirmasini istemeden 6nce telefona erisim saglamayi iyice denemedigini saptamistir.es Ancak, birgok vakada cihazlar
sorusturmacilarin umdugu kadar yararl olmamaktadir. Deneyimli suclularin planlarini agiklamasi olasiligi dusuktir ve mesajlari

da bizim gibi, yani pek net bir baglam olmadan kisa ve anlik olarak kullanmalari daha muhtemeldir. Sik sik bu cihazlarda polise

51 https://www.eff.org/deeplinks/2019/11/why-adding-client-side-scanning-breaks-end-end-encryption

62 https://www.washingtonpost.com/opinions/2021/08/19/apple-csam-abuse-encryption-security-privacy-dangerous/

8 https://www.cfr.org/blog/theres-cop-my-pocket-policymakers-need-stop-advocating-surveillance-default

5 https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/180725_Carter_DigitalEvidence.pdf
% |bid
% https://www.bbc.com/news/technology-41721354

57 https://www.washingtonpost.com/world/national-security/fbi-repeatedly-overstated-encryption-threat-figures-to-congress-
public/2018/05/22/5b68ae90-5dce-11e8-a4a4-c070ef53f315_story.html

8 https://www.washingtonpost.com/world/national-security/inspector-general-fbi-didnt-fully-explore-whether-it-could-hack-a-terrorists-iphone-
before-asking-court-to-order-apple-to-unlock-it/2018/03/27/b56a9dca-31cf-11e8-8abc-22a366b72f2d_story.html
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yardimci olabilecek bilgilere dahi rastianmamaktadir ss Raporda vakalarin kaginin alternatif delillerle veya diger yollarla
¢6zimlendigi belirtimemistir. FBI, San Bernardino vakasiyla ilgili tim tartismalarin ardindan cihazdan herhangi yararl bir bilgi

elde edememisgtir.7o

Geleneksel sorusturma tekniklerinin dijital cagda suglularin yakalanmasina yénelik halen yararl oldugu durumlar vardir.
Ornegin, Rus casus Anna Chapman bilgilerini sifrelemis ve sifrelerini bir kagida yazmistir. Bu kagit daha sonra yetkililer
tarafindan bulunmus ve bilgilere erisim saglanmasi igin kullaniimistir. Dedektifler, yasa disi ipek Yolu pazarinin lideri oldugu
iddia edilen kisiyi yakalamak icin cihaza el koymadan 6nce bilgisayarina giris yapmasini beklemistir.71 FBI'in All Writs Act
vakalarinda, telefonlarin sifreleri, hackleme yoluyla veya arkadaslar ya da ailelerden parolayi paylagmalarinin istenmesi yoluyla

kirlimistir.

Birgcok vakada 6zel mesaj icerikleri gerekli olmamaktadir. ABD’de polis ve istihbarat kurumlari, sorusturmalara geleneksel
yasal slreglerde yardimci olmak Uizere meta veriler ve trafik analizleri dahil bagka veriler elde edebilmektedir.72 ABD’nin bu
bakimdan avantaji bulunmaktadir; diger tlkelerin emniyet teskilatlari, ABD'li muadillerine kiyasla ¢ok daha kétl durumdadir.
Bunun nedeni, en énemli iletisim hizmet saglayicilarinin birgogunun Amerika Birlesik Devletleri'nde bulunmasi ve ABD
hukukuna tabi olmasidir. Ancak, sirketler artik giderek merkezlerinin bulundugu konumdansa tesislerinin yer aldigi
konumlarin gerekliliklerine tabi olmaktadir. Fakat, demokrasiye dayali hikimetlere hizmet saglayan istihbarat kuruluslar
arasinda da saglam ortakliklar bulunmaktadir ve kiresel dizeydeki karmasik vakalar siklikla is birligi araciligiyla ¢éztiime

kavusturulmaktadir.73

Ancak, bu tekniklerin kullaniimasi igin polisin iletisim bilgilerini nerede arayacagini bilmesi gereklidir. Egitim merkezlerine ve
cesitli girisimlere dijital delil toplama konusunda uygun fon saglanirsa, sadece ulusal polis teskilatlari ve istihbarat kuruluslari
degil tim duzeylerdeki emniyet teskilatlari, baska gugliklere yol acabilecek sifreleme arka kapilarina dayanmak zorunda

kalmadan bu olaylari incelemek icin cok daha donanimli hale gelecektir.74

ABD’de, devlete ait ve yerel polise ve hukuk calisanlarina dijital deliller hakkinda egitim saglayan Ulusal Adli Bilisim Enstitisi’'ne
(NCFI) uygun fon saglanmasi buna yonelik bir adim olabilir. 2018 yilinda yénetim NCFI'nin tamamen ortadan kaldiriimasini teklif
etmistir. Enstitl, ancak Kongre'nin bunu fark edip fonu yeniden etkinlestirmesiyle kurtarilmistir. Ancak, bunu takip eden yillarda
adli bilisim egitimlerine yonelik fonlar %80’in lizerinde kesintiye ugramistir.7s Benzer sekilde, Avrupa Birligi Polis Tegkilati
Kurumu Europol, AB gapinda sug istihbarati ve ulusal is birligine yonelik koordine bir merkez olarak ¢aligmaktadir ve egitim ile
dijital adli bilisim hakkindaki kaynaklarin merkezi hale getiriimesi igin ideal bir konum olabilir. Adli bilisim egitimleri toplumun her
dizeyindeki emniyet teskilatlarina yardimci olabilecek olsa da, CSAM veya diger kamusal tehditler ile micadele i¢cin modern

dedektif galismalarinda bu temel ve kilit egitime yer veren teklif sayisi ¢ok azdir.

5 https://www.justsecurity.org/53316/criminalize-security-criminals-secure/

0 https://www.theverge.com/2016/4/19/11463672/apple-fbi-san-bernardino-iphone-contents-no-leads

" bid

2 https://www.justsecurity.org/79549/we-now-know-what-information-the-fbi-can-obtain-from-encrypted-messaging-apps/
3 https://www.lawfaremedia.org/article/rethinking-encryption

74 https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/180725_Carter_DigitalEvidence.pdf
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Benzer kuruluslar ve egitim programlari, sug faaliyetlerinin sorusturmasinda sikinti yasayan her tlkede kamu givenligine

yardimci olacaktir.

Dijital deliller elde edildiginde dahi polis bunlarin yonetimi konusunda sikinti yasamaktadir. Kisa zaman 6nce Stratejik ve
Uluslararasi Calismalar Merkezi tarafindan yayinlanan bir raporda polis memurlarina bir anket yapilmis ve birgogunun
teknoloji sirketlerine yalnizca bilgisayarli suglar icin degil genel olarak suglar icin gerek duyduklari verilere yénelik temel
talepleri nasil iletecegini bilmedigi saptanmistir.”™

Bu sistemlerden gelen verilerin somut deliller olacagini varsaymak kolay olsa da bunlarin dikkati baska yone gekmek igin
kullaniimasi veya yalanci pozitif olma olasilii da bulunmaktadir. irlanda'nin ulusal polis teskilati An Garda Siochana, 2010
yilindan beri ABD Kayip ve istismar Géren Cocuklar Ulusal Merkezi NCMEC’den CSAM hakkinda bilgi almaktadir. 2020 yilinda
An Garda Siochana bu yonlendirmelerin %11’inden fazlasinin CSAM olmadigini ve igeriklerin yalanci pozitif oldugunu (plajda
oyun oynayan ¢ocuklar gibi zararsiz goériintl veya videolar) dogrulamistir.77 Ancak, An Garda Siochana ilgili kisileri temize
¢lkarmasina ragmen, bu kisilerin verilerini silmemistir. CSAM paylastidi siphesi temize ¢ikarilan kag kisinin An Garda Siochana

dosyalarinda veya diinya ¢apindaki diger emniyet kuruluslarinin dosyalarinda kaldigini bilmiyoruz.

Sonug

Sifreleme, diger islevlerinin yaninda 6zgur ifadeyi destekleyip maddi islemler icin koruma saglayarak ¢evrim ici iletisimleri

korumasiyla veri gizliligi ve guivenlik bakimindan kritik bir rol oynamaktadir. Sifreleme karsiti ge¢mis gorisler, bir yandan kot
amagli gruplarin ayni yetkilere erisim saglamasini engellerken diger yandan gizli bilgilere ulagsma hedefi ile tanimlanmaktadir.
Teknoloji evriimeye devam etse de “sifreleme tartismasi” hi¢ ilerlememistir. Bu tartismayi ilerletmek icin bu diyaloglari yeniden

degerlendirmeli ve yenilikgilikte kademeli ilerlemenin kilit nokta oldugunu kabul etmemiz gereklidir.

istisnai erisim, CSAM konusunu ve baska suglari ¢éziime kavusturmanin tek yolu olarak yansitiimis olsa da dikkatleri
dagitmaktadir; asil sorun sifreleme veya teknoloji degil suctur. Siber glvenlik toplulugunun buyuk ¢ogunlugu ile beraber Siber
Guvenlik Politika ve Hukuk Merkezi, sifrelemeyi zayiflatmanin tim kurum ve bireylerin gtvenligi, gizliligi ve temel sosyal
cikarlarini tehlikeye atacagina inanmaktadir. Bu suglari, yasalara uyan vatandaslarin giivenligini korumaya devam ederek
¢ozime kavusturmak icin baska ¢ézim yollari ve yontemler bulunmaktadir. Bu yaklasimlar, Stratejik ve Uluslararasi
Calismalar Merkezi (CSIS) ile Princeton Universitesi Carnegie Uluslararasi Baris Vakfi ve Uluslararasi Teknoloji Politikasi

Merkezi tarafindan savunulmaktadir. Odak noktamizi kademeli ilerlemeye yoneltmemiz gok dnemlidir.
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" https://www.iccl.ie/news/an-garda-siochana-unlawfully-retains-files-on-innocent-people-who-it-has-already-cleared-of-producing-or-sharing-
of-child-sex-abuse-material/

Siber Giivenlik Politika ve Kanun Sifreleme Tartigmasini



