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1  Regqulatorische Grundlagen

1.1 Einleitung

Der Begriff «Dawn Raid» (wortlich Ubersetzt «Uberfall im Mongengrauen»302) be-
zeichnet unangekUndigte Hausdurchsuchungen, die von Strafverfolgungsbehor-
den oder Verwaltungsbehdrden des Bundes (wie bspw. Zoll-, Wettbewerbs- oder
Steuerbehorden) in Geschaftsraumen oder privaten Raumlichkeiten der betroffe-
nen Person durchgefihrt werden. 04

Primar verfolgen solche (zwangsweisen) Hausdurchsuchungen, die sich i.d.R.
nicht verhindern lassen, das Ziel der Beweissicherung beim Vorliegen eines hin-
reichenden Verdachts auf potenzielle Rechtsverstosse. Ein hinreichender Tatver-
dacht liegt vor, wenn eine Wahrscheinlichkeit besteht, dass vor Ort entweder be-
schlagnahmungsfahige Gegenstande oder eine beschuldigte Person anzutreffen
sind. Eine blosse Vermutung reicht somit nicht aus (vgl. dazu auch den Wortlaut
in V5trR 48 Abs. 1).405

403 BuUNGER, 326.
404 CaGEmwarn, 3 ff.
405 WAPRACHTIGER SHK, Art. 107, N 10 f.
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Im Grundsatz zeichnen sich Hausdurchsuchungen durch ihre plotzliche und Uber-
raschende Matur aus, da sie i.d.R. in den frihen Morgenstunden erfolgen, d.h.,
bevor der normale Geschaftsbetrieb beginnt, womit ein verstarkter Uberra-
schungseffekt einhergeht.4% Der Sinn unangekundigter Hausdurchsuchungen ist
es, die betroffene(n) Personien) ohne Vorwarnung zu konfrontieren, um eine
mogliche Manipulation oder Vernichtung von Beweismitteln zu verhindem .07

Anwendungen finden Hausdurchsuchungen, sofem diese von Verwaltungsbe-
horden angeordnet werden, bspw. im Wettbewerbsrecht v.a. dann, wenn ein
entsprechender Verdacht auf einen Verstoss gegen kartellrechtliche Vorschriften
durch das betroffene Unternehmen vorliegt.#08 |.d.R. handelt es sich dabei um
illegale Preisabsprachen, die Bildung von Kartellen, der Missbrauch einer markt-
beherrschenden Stellung oder die Einschrankung des freien Wettbewerbs (vgl.
dazuinsb. KG 5, 7 und 9). Aber auch im Zollrecht sowie im Steuerrecht findet das
Instrument der Hausdurchsuchung durch die entsprechenden Behorden vermehrt
Anwendung, wobei sie regelmassig insb. im Zusammenhang mit Verstossen ge-
gen die Strafbestimmungen des Zollrechts (vgl. dazu ZG 117 f.) erfolgen.

Dass Hausdurchsuchungen auch durch Verwaltungsbehorden vorgenommen
werden konnen, geht auf Gesetzesrevisionen (wie bspw. die Revision des KG aus
dem lahr 2003) zurick. Urspranglich waren Hausdurchsuchungen ausschliesslich
den Stratbehorden des Bundes und der Kantone vorbehalten 409

Sofern eine Hausdurchsuchung aut Grundlage des V5trR vorgenommen wird, er-
folgt diese durch autorisierte Ermittler der betreffenden Behorde, wobei fur die
Anordnung der Hausdurchsuchung gem. V5trR 48 Abs. 3 der Direktor oder der
Chet der jeweiligen Verwaltung zustandig ist.#10 Einzige Ausnahme bildet die An-
ordnung einer Hausdurchsuchung durch die WEKQ. Da Prasidiumsmitglieder der
WEKO keine vom Sekretariat losgeloste Kompetenz besitzen, kann ein entspre-
chender Hausdurchsuchungsbefehl nur aut Antrag des Sekretariats erlassen wer-
den.41 Fallt die Zustandigkeitsordnung in den Anwendungsbereich der StPO,
werden Hausdurchsuchungen durch die Staatsanwaltschaft angeordnet (vgl.
dazu StPO 244).

Hausdurchsuchungen folgen i.d R. stets demselben Ablauf: Mach Vorlage des
Durchsuchungsbefehls untersuchen die Ermittlungsbeamten Geschaftsraume und
damit einhergehend Dokumente und IT-Systeme. Zudem sind solche Durchsuchun-

406 BulmcE, 326,
407 CacENARD, 3 ff

408 (HEETHAM, BZ.
409 Vgl Sommer/Raesy, sic! 2004
410 Vgl dazu Boschaft zur Tellrewision des Karieligesetzes vom 24. Mai 2023 sowse VStR 48 Abs. 3.

411 Vgl. BANGERTER, BD.
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gen meistens begleitet von allfalligen (Spontan-)Befragungen mit Mitarbeitenden
vor Ort sowie Beschlagnahmen von Dokumenten und elektronischen Datentragern.
Solche Massnahmen erfordern nicht nur organisatorische Prazision, sondern auch
eine strenge Einhaltung rechtlicher Standards (vgl. dazu nachfolgend, 5. 314 f1.). Zu
den wesentlichen Voraussetzungen zahlen:

* gin Durchsuchungsbefehl; sowie
* die Wahrung des Verhadtnismassigkeitsprinzips (vgl. nachfolgendes Kapitel).412

For Untermehmen stellen Hausdurchsuchungen stets erhebliche Herausforderun-
gen dar41? Neben der Gefahr von Imageschaden und operativen Beeintrachti-
gungen besteht das Risiko der Beschlagnahme sensibler Daten, die moglicher-
weise vertraulich sind oder dem Anwaltsgeheimnis unterliegen. Unternehmen
mussen in solchen Situationen ihre gesetzlichen Pflichten erfillen, ohne dabei ihre
Rechte zu gefahrden, wobei sie nicht zur Mitwirkung, sondern lediglich zur Dul-
dung der Massnahme verptlichtet sind.#14 Aus Sicht des betroffenen Unterneh-
mens sind die Uberprifung der Rechtmassigkeit der Massnahme sowie der Schutz

vertraulicher Dokumente und Daten, ggf. mittels Siegelung, zentral 413

1.2 Verfassungsrechtliche Anforderungen an Zwangsmassnahmen

Hausdurchsuchungen sind prozessuale Zwangsmassnahmen, welche einen schwe-
ren Eingriff in die Rechte der Betroffenen darstellen. Regelmassig tangiert sind der
Schutz der Privatsphére der betroffenen Person (BV 13, EMRK 8 sowie UNO-Pakt
Il 17) sowie, im Fall von Beschlagnahmen, i.d.R. auch die Eigentumsgarantie (BV 26
Abs. 1). Es uberrascht demnach nicht, dass 5tPO 196 Zwangsmassnahmen explizit
ak Grundrechtseingriffe definiert.416 Obschon sich eine solche Definition im V5trR
nicht findet, gilt diejenige aus StPO 196 aber in analoger Weise auch fir das
Verwaltungsstrafrecht 417

Mit Blick auf die Voraussetzungen in BV 36 mussen solche behdrdlich angeord-
neten Massnahmen daher stets vier zentrale Anforderungen erfullen:

» Gesetzliche Grundlage (BV 36 Abs. 1) Zwangsmassnahmen mussen stets auf
einer gesetzlichen Grundlage beruhen. Dies umfasst sowohl die Anforderung

der Bestimmtheit, um die Rechtssicherheit zu wahren, als auch die Vorausset-

412 Vgl CHEETHAM, B2
413 Vgl. dazu auch BrimGeR, 328,

414 BCKERSTRANK/ACHERMANN, 187

415 Vgl dazu WeserAN Oz, 484,

416 Vgl BSK 5tPO-Weser, Art 196-200, N 1.
417 Vgl BSK VStR-Commx, Art 45, N 5.
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zung, dass schwerwiegende Eingriffe in Grundrechte in einem formellen Gesetz
vorgesehen sein mussen 418

e Offentfches Interesse (BV 36 Abs. 2). lede Einschrankung von Grundrechten
muss durch ein 6ffentliches Interesse gerechtfertigt sein. Dieses Interesse kann
bspw. im Rahmen des Kartellrechts die Sicherung eines funktionierenden
Wetthewerbs sein, da dies als wesentlicher Bestandteil einer liberalen Markt-
wirtschaft angesehen wird. 419

e \Verhaltnismassigkeit (BV 36 Abs. 3): Die Massnahme muss geeignet, erforder-
lich und verhaltnismdssig i.e.S. sein. Das bedeutet, dass das eingesetzte Mittel
im Verhdltnis zum angestrebten Ziel stehen und die Beeintrachtigung der
Rechte so gering wie moglich gehalten werden muss. 440

e Wahrung des Kerngehalts (BV 36 Abs. 4); Der Kerngehalt der Grundrechte ist
unantastbar und darf durch Zwangsmassnahmen nicht tangiert werden. Dies
stellt sicher, dass die fundamentalen Rechte der betroffenen Personen selbstbei
weitreichenden staatlichen Eingriffen nicht cubstanziell ausgehohit werden. 341

In der Praxis bedeutet dies, dass Hausdurchsuchungen und Beschlagnahmen einer
besonders sorgféltigen rechtlichen Prifung und Dokumentation bedirfen Insb.
bei schwerwiegenden Eingriffen missen diese Massnahmen in einem formlichen
Gesetz klar und eindeutig vorgesehen sein, um die demokratische Legitimation
und die Verhaltnismassigkeit sicherzustellen.

1.3 Gesetzliche Grundlagen

Betr. die anwendbaren Normen im Fall der Anordnung und Durchfihrung von
7wangsmassnahmen im Allgemeinen gilt s zundchst zu unterscheiden, auf wel-
cher gesetzlichen Grundlage eine solche Massnahme erfolgt. Griindet die Not-
wendigkeit der Durchfihrung einer Zwangsmassnahme auf einem Verstoss ge-
gen Bestimmungen von Bundesrecht, im Rahmen dessen die Strafbehdrden des
Bundes und der Kantone mit der Durchfiihrung von Zwangsmassnahmen betraut
sind, so finden die Bestimmungen der 5tPO Anwendung (vgl. dazu 5tPO 1)

Eslit die Strafverfolgung hingegen in den Kompetenzbereich einer Bundesverwal-
tungsbehorde, wie bspw. in jenen des Bundesamts fur Zoll und Grenzsicherheit
(BAZG) oder der WEKQ, sind wiederum die Bestimmungen des VStrR einschla-

418 Vgl. OFK BV-BiacGmi, Art. 36, N 91
419 Vg OFk BV-BiacGm, Art. 36, N 18.
420 Vgl OFK BV-BacGN, Art. 36, N 23.

421 Vgl OFK BV-BiacGe, Art. 36, N 24.
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gig.422 Folglich finden sich in den jeweiligen Bundesgesetzen {wie bspw. in KG 39
oder in ZG 128 Abs. 1) explizite Verweise auf die Anwendung des VStrR.

Im Verwaltungsstrafrecht, um das es im vorliegenden Beitrag im Wesentlichen
geht, findet sich die gesetzliche Grundlage fur die Anordnung und Durchflhrung
von Zwangsmassnahmen, so auch Hausdurchsuchungen, zunachst in VStrR 45.
In diesem Zusammenhang regelt V5trR 45 die allgemeinen Voraussetzungen fir
Zwangsmassnahmen, wobei V5trR 45 Abs. 1 das Verhaltnismassigkeitsprinzip
gem. BV 36 Abs. 3 konkretisiert, 322 indem er verlangt, dass Zwangsmassnahmen,
einschliesslich Hausdurchsuchungen, mit der gebotenen Schonung gegenuber
den betroffenen Personen und deren Eigentum durchgeflhrt werden mssen.
Damit wird das Verhaltnismassigkeitsprinzip als zentrale Leitlinie fir die Durch-
fuhrung solcher Massnahmen hervorgehoben, wobei dieses stets positiv festge-
stellt werden muss, damit die Massnahme im Einklang mit diesem Prinzip steht.

Das Verhaltnismassigkeitsprinzip umtasst zwei zentrale Anforderungen 424

* FEignung und Erforderfichkeit: Die Massnahme muss zunachst dazu geeignet
sein, eine Verwaltungsstraftat Uberhaupt aufzudecken oder zur Beweissiche-
rung beizutragen. DarUber hinaus ist der Einsatz der Massnahme nur dann
gerechtfertigt, wenn keine milderen Mittel zur Verfigung stehen, die das glei-
che Ziel emeichen kdnnten. Hier greift das Subsidiaritatsprinzip, welches ver-
langt, dass die Durchsuchung das mildeste, zugleich jedoch geeignete Mittel
ist, um das angestrebte Ziel zu erreichen.

¢ \Verhdltnismassigkeit i.e.S.: Der Eingriffszweck und die Eingriffswirkung mis-
sen in einem angemessenen Verhaltnis zueinanderstehen. Eine Durchsuchung
darf somit nicht angeordnet werden, wenn die Interessen der Verfahrensbe-
teiligten oder Dritter schwerer wiegen als das Interesse der Strafverfolgungs-
behorden an der Aufklarung der materiellen Wahrheit, wobei im Kontext von
Hausdurchsuchungen Dritte im Speziellen regelmassig bei der Untersuchung
von Datentragern von Unternehmen betroffen sein dirften.

Besonders bei Haudurchsuchungen ist diese letzte Anforderung von hoher Rele-
vanz, da solche Massnahmen i.d.R. die Beschlagnahme von hochstpersonlichen
Aufzeichnungen und Korrespondenzen der betroffenen Person umfassen, was
eine sorgfaltige Abwagung zwischen dem offentlichen Interesse an der Strafver-
folgung und den individuellen Rechten der betroffenen Personen erfordert.

Uber die Einhaltung des Verhaltnismassigkeitsprinzips hinaus ist ferner zentral,
dass samtliche Entscheide und Handlungen im Zusammenhang mit Zwangsmass-

422 BSK VStR-Excker, Art 1, N 1.
423 Vgl BSK VStrR-Conmex, Art. 45, N 5.
424 Vgl. BSK VSR-Commx Art 45, N 32.
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nahmen, insb. wenn diese nachteilige Auswirkungen auf dig_verfahrengbetemg-
ten haben, zu begrinden sind. Ausser Frage steht diese Begrindungspflicht — [I:|_IE"
swar im VStrR nicht ausdriicklich geregelt ist, sich aber aus der uerfaﬁﬁungsmaa-
sigen Verpflichtung der Gewahrung des rechtlichen G{ehn.ra des Beschuldigten
ergibt (BV 29 Abs. 2) - bei empfindlichen Grundrechtseingriffen der betroffenen
Person. 425

Obwohl sichergestellt werden soll, dass Zwangsmassnahmen im Einklang mit den
Mindestanforderungen eines fairen Verfahrens gem. EMHF: & Erfu_l gen, WEI.S'L das
Verwaltungsstrafrecht aus strafprozessualer Sicht erhebliche Defizite auf. E|r! we
sentlicher Mangel des VStrR im Vergleich zur StPO (vgl. StPO 113 Abs. .1} |5tl|r"|
diesem Kontext der Schutz vor dem Zwang, sich selbst zu belasten, da dieser 1m
VStrR nicht geregelt ist. Zudem sieht das V5trR nicht vor, dass Sﬁawerfﬂlggngﬂ—
behdrden die beschuldigte Person Uber ihre Rechte aufklaren missen. 426 Dl_@ﬁ ist
besonders problematisch in Bezug auf das Aua&ageuer_weigerunga—l und Mitwir-
kungsrecht, wie es StPO 158 Abs. 1 lit. b festiegt. Weiterhin fehit im US‘trR_ das
Recht auf Zugang zum sog. «Anwalt der ersten 5tunde:-}_ (5tPO 159). Angeﬁlchiﬁ
der strafprozessualen Garantien der BV, der EMRK sowie des UND-Pa_ktﬁ |1, die
auf echte Strafverfahren uneingeschrankt Anwendung finden, stellt sich daher
die Frage, ob diese auch fur das Verwaltungsstrafrecht zu _gelten haben. MNach
den «Engel»-Kriterien zu EMRK 6, durfte dies aber der Fall sein, weshalb auch das

Verwaltungsstrafrecht als echtes Strafrecht einzustufen ist.427

1.4 Die Hausdurchsuchung gemass VStrR im Einzelnen

Die Durchsuchung von Wohnungen und Personen regelt VStrR 48 . abschlies-
send. Aus diesem Grund finden S5tPO 241 ff. auf Sachverhalte, welche der Ver-
waltungsgerichtsbarkeit des Bundes unterliegen, keine Anwendung 428

Wahrend die materiellen Voraussetzungen einer Durchsuchung in V5trR 48 gere-
gelt sind, finden sich die DurchfUhrungsmodalitaten einer Durchsuchung in
VSirR 49, wobei aufgrund der Systematik die Regelungen von V5irR 49 sowohl
auf die Durchsuchung von Wohnungen resp. Buroraumlichkeiten als auch auf die
Durchsuchung von Personen, wie in V5trR 48 vorgesehen, anwendbar sind .42

im Rahmen von Hausdurchsuchungen kann die Untersuchung von Personen insb.
dann von Bedeutung sein, wenn Behorden resp. die Untersuchungsbeamten ver-
muten, dass Personen des betrotfenen Unternehmens Dokumente, Datentrager

425 Vgl. B5K VStrR-Comned Art. 45, N 33.
426 CAGENARD, 3 ff.

427 CaAGENARD, 3 ff.
428 BS5KVSirR-PRO2/SCHENE in Art. 48, N 2.

429 BSK VStrR-REntscrLaueer in Art. 49, N 2.
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oder andere Speichermedien auf sich tragen, welche als Beweismittel von Rele-
vanz sein konnten 430

1.5 Rechtsschutz

Einleitend sei festgehalten, dass Rechtsmittel zur Anfechtung einer Hausdurch-
suchung der betrotfenen Person erst nach erfolgter Durchsuchung zur VerfUgung
stehen, was bedeutet, dass sich eine Hausdurchsuchung so oder anders nicht im
Vorteld verhindern lasst. Dies ist insofern problematisch, da der betrotfenen Per-
son nach Abschluss der Hausdurchsuchung das Rechtsschutzinteresse fehlt, wes-
halb ihr mit der entsprechenden Beschwerde i.d.R. wenig Erfolg beschieden ist
(vgl. bspw. V5trR 26 Abs. 1 i.V.m. V5trR 28 Abs. 3).

Als weiteres, insb. taktisches Mittel zur Verhinderung der Durchsuchung der be-
schlagnahmten Aufzeichnungen und Gegenstande steht der betroffenen Person
die Siegelung zur Verfigung (vgl. dazu im Straftprozess StPO 248). Diese Sofort-
massnahme dient dem Schutz der Geheimsphare der betroffenen Person. Wir-
kung entfaltet die Siegelung mit blosser Geltendmachung derselben und schliesst
jede Kenntnisnahme der Aufzeichnungen und Gegenstande durch die unter-
suchenden Behorden aus. Es empfiehlt sich daher, die Siegelung umgehend gel-
tend zu machen.

Bis zum Entscheid des Entsiegelungsrichters ist die Verwertung der mit Siegelung
beschlagenen Gegenstande und Aufzeichnungen untersagt (sog. suspensiv be-
dingtes Verwertungsverbot). Nebst den physischen Gegenstanden und Aufzeich-
nungen ist es ebenso zulassig, Kopien zu versiegeln, was insb. in Bezug auf elek-
tronische Datentrager relevant ist (vgl. dazu StPO 247 Abs. 3).4

Mit Blick auf das Verfahren haben die untersuchenden Behorden nach erfolgter
Siegelung sodann die Moglichkeit, innert einer Frist von 20 Tagen ein begrunde-
tes Entsiegelungsgesuch beim zustandigen Gericht einzureichen. Dabei handelt
es sich um eine gesetzliche Frist, die nicht verlangerbar ist (vgl. StPO 248 Abs. 3
1.V.m. 5tPO 89 Abs. 1). Das Gericht verfugt schliesslich unter Rucksichtnahme der
Verhaltnismassigkeit, ob dem Entsiegelungsgesuch stattzugeben ist oder nicht.
Hierbei verfugt es Uber einen gewissen Ermessensspielraum (vgl. dazu auch BGer
1B_410/2022 vom 27. Marz 2023). Gibt das Gericht dem Entsiegelungsgesuch
nicht statt, dirfen die entsprechenden beschlagnahmten Gegenstande und Auf-
zeichnungen somit nicht verwertet werden und sind dem Inhaber wieder heraus-
Zugeben 432

430 CacENAarD, 10 1.
431 Vgl BSK 5tPO-THORMANKBRECHBOHL, Art. 248, N1 und 14.
432 Vgl zum Ganzen BSK StPO-THORMANNWBRECHBOHL, Art. 248, N 30 ff,
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2 Best Practice Compliance

2.1 Einleitung

Hausdurchsuchungen kénnen eine ernst zu nehmende Bedrohung fur Unterneh-
men darstellen, die aber durch eine Kombination aus proaktiver Pravention, be-
sonnenem Verhalten wahrend der Durchsuchung an sich und einer systemati-
schen Nachbearbeitung effektiv bewaltigt werden kann. Unternehmen, die folg-
lich thre Compliance-Strukturen kontinuierlich verbessern und ihre Mitarbeitenden
entsprechend schulen, sind besser auf den Ernstfall vorbereitet und kdnnen
solchen Situationen erfolgreich begegnen. Eine klare Dokumentation und Analyse
der Ereignisse tragen dazu bei, kunftige Risiken zu minimieren und die langfristige
Integritat des Unternehmens zu sichern.

2.2 Sofortmassnahmen bei einer Durchsuchung

Wenn Ermittlungsbehorden - d.h. der Leiter des Untersuchungsteams der ent-
sprechenden Behorde, begleitet von einer protokollfuhrenden Person, i.d.R. aber
auch durch die Kantonspolizei sowie IT-5pezialisten —432 zu einer Hausdurch-
suchung eintreffen, ist unverzugliches Handeln entscheidend. |.d.R. empfiehlt es
sich, als erste Massnahme einen externen Anwalt zu kontaktieren und beizuzie-
hen.434 Wenn moaglich, sollte der externe Anwalt umgehend, d.h. unmittelbar
nach Ankunft der Untersuchungsbeamten, uber die laufende Hausdurchsuchung
in Kenntnis gesetzt werden. Dies ist insb. deshalb wichtig, weil die Ermitteinden
i.d.R. nicht bereit sind, die Durchsuchung bis zu seinem Eintreffen aufzuschieben.
Eine weitere Sofortmassnahme sollte darin bestehen, die Ermittlungsbeamten an
einen geschlossenen Ort, vorzugsweise in ein Sitzungszimmer, zu verbringen, was
dem betroffenen Unternehmen gagf. die notige Zeit bis zum Eintreffen des Rechts-
vertreters verschafft. Grundsatzlich wird die Zurverfigungstellung eines Bespre-
chungsraums von der untersuchenden Behorde sogar verlangt 435 Unabhangig
vom empfohlenen Beizug eines externen Anwalts muss eine interne Ansprech-
person fur die Koordination und den Behordenkontakt bestimmt werden, insb.
bei Verzicht auf externe Unterstutzung. Diese Initiaimassnahmen sind notwendig,
um die Rechte des betroffenen Unternehmens zu wahren, und sorgen auch dafur,
dass die Geschaftsablaufe nicht gestdn werden.436

Mach Eintreffen des Anwalts nimmt dieser i.d.R. in einem ersten Schritt Kontakt mit
den verantwortlichen Personen im Untemehmen einerseits sowie mit den Ermitt-

433 Vgl KrauskorrAVYSSUNG, B .

434 Vgl dazu Merkblatt des Sekretariats der WEKO: Der Ablauf der Untersuchung -
einfach erklart, 2020.

435 Vgl. Krauscorr/Whssung, B ff.
436 Vgl BuumGer, 331.
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lungsbeamten andererseits auf. Ziel dabei ist es, sich zunachst einen Uberblick Gber
den Stand der Durchsuchung zu verschaffen und die von den Ermittlungsbehdrden

vargelegten amtlichen Dokumente, insb. den Durchsuchungsbefehl, zu prifen.

Ein weiterer zentraler Aspekt der Sofortmassnahmen ist die klare Kommunikation
innerhalb des Unternehmens. Alle betroffenen Mitarbeitenden sollten schnell und
eindeutig uber die Situation informiert werden, um unnotige Unsicherheiten und
Missverstandnisse zu vermeiden. Hierbei sind klare Anweisungen zum Verhalten
gegenuber den Behorden sowie zur Bereitstellung von Informationen entscheidend.
Eine klare Kommunikation ist essenziell, da diese dazu beitragt, dass die Mitarbei-
tenden des betroffenen Untemehmens die natige Ruhe bewahren und keine Einzel-
handlungenvomehmen, wie insb. das Hindern der Untersuchungsbeamten an ihrer
Arbeit oder gar das ubereilte Vernichten moglicher Beweise. Derartige Handlungen
sind denn auch strafrechtlich relevant (vgl. zu den einzelnen Straftatbestanden 5tGB
286 [Hinderung einer Amtshandlung] sowie StGB 305 und VStrR 17 [Begunsti-

guﬂgl}_d]?

2.3 Verhalen wiahrend der Hausdurchsuchung

Wahrend der Durchsuchung ist es von zentraler Bedeutung, die Balance zwischen
Kooperation mit den Ermittelnden und dem 5chutz der Rechte des Unternehmens
zu wahren 438 Die Behorden sind verpflichtet, sich strikt an den Durchsuchungs-
betehl zu halten. Daher sollte das Untemehmen sicherstellen, dass nur diejenigen
Dokumente oder Informationen uUbergeben werden, die explizit im Durchsu-
chungsbefehl genannt ader fur den Untersuchungszweck von Relevanz sind. Do
kumente externer Anwalte unterliegen stets dem Beschlagnahmeverbot.439 Fur
alle anderen Unterlagen kann eine Siegelung beantragt werden, um deren Ver-
traulichkeit (vorerst) zu schutzen 440

Ein Mitglied des Untemehmens sollte die Untersuchungsbeamten wahrend der
gesamten Durchsuchung begleiten, um sicherzustellen, dass die Massnahmen
korrekt dokumentiert werden. Hierzu gehoren die Protokollierung aller Vorgange
sowie die Erfassung der Namen und Funktion der beteiligten Untersuchungs-
beamten 441 Gleichzeitig sollte die IT-Abteilung sicherstellen, dass digitale Daten
nur im Rahmen der rechtlichen Vorgaben durchsucht und beschlagnahmt wer-

437 Vgl Cacewnarp, 3 ff.

438 WeserVowz, 484.

439  WEBErRNVOLZ, 486,

440 Vgl KrauskorsWWysamG, B £
441  Weeer/Volz, 487.
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den. Ein spezielles Augenmerk muss hierbei auf der Einhaltung von Datenschutz-
richtlinien liegen (vgl. 5. 281 1 ) 842

2.4 Abschluss der Hausdurchsuchung

MNach Abschluss der Durchsuchung ist es essenziell, die Ereignisse vollstandig und
korrekt zu dokumentieren. Das Unternehmen sollte das Durchsuchungs- und Be-
schlagnahmeprotokoll sorgfaltig prifen und sicherstellen, dass eine Kopie aller
relevanten Dokumente vorliegt. Es ist ratsam, Kopien aller beschlagnahmten Do-
kumente anzufertigen, um den Zugriff auf diese Informationen fur die eigene
rechtliche Verteidigung zu behalten. Wesentlich ist dies v.a. im Zusammenhang
mit physischen Dokumenten, da elektronische Dokumente i.d.R. von den Unter-
suchungsbeamten resp. den IT-5pezialisten gespiegelt und nach Abschluss der
Untersuchung extern ausgewertet werden .#2 So oder anders haben die Behor-
den im Fall der Beschlagnahme von elektronischen Datentragern dem Unterneh-
men eine Kopie zu Uberlassen.4# Als taktisches Mittel hat das Unternehmen so-
dann die Moglichkeit in Bezug auf die beschlagnahmten (physischen und/oder
elektronischen) Dokumente, Siegelung zu beantragen (vgl. 5tPO 264, welcher
eine Liste samtlicher Aufzeichnungen und Unterlagen enthalt, fir die eine Siege-
lung beantragt werden kann).

Ein weiterer zentraler Aspekt ist schliesslich die Sicherstellung, dass alle Ansprech-
partner sowohl aufseiten der Behdrden als auch innerhalb des Unternehmens ein-
deutig identifiziert und dokumentiert sind. Diese Informationen sind entschei-
dend fur die spatere Kommunikation und Nachbereitung des Vortalls.

2.5 Nachbearbeitung und Analyse

Nach einer Durchsuchung ist eine umfassende Nachbearbeitung erforderlich, um
alle relevanten Aspekte zu klaren und Lehren fir die Zukuntt zu ziehen 445 Ein De-
Briefing mit allen involvierten Personen bietet die Moglichkeit, den Ablauf zu ana-
lysieren und Verbesserungspotenziale zu identifizieren. In diesem Kontext sollte
auch eine Befragung betroftener Mitarbeitenden erfolgen, um magliche Com-
pliance-Verstdsse aufzudecken oder Missverstandnisse zu kldren.

Ein weiterer wichtiger Schritt ist die Fortsetzung der Zusammenarbeit mit den Be-
horden. Dabei sollte das Unternehmen sicherstellen, dass alle rechtlichen Anforde-
rungen erfullt werden, wahrend gleichzeitig die eigenen Interessen gewahrt blei-

442 Vgl zur H-Dm'endigkeit interner Spezialisten im Bereich M auch Gawsary' GErsBACH, Der Unter-
nehmensjurist, 229,

443 Vgl KrauskorrWyssumG, B f.
444 Vgl Weser/VoLz, 485; zum Ganzen vgl. auch Merkblatt des Sekretanats der WEK O.

445 Vgl zum Ganzen auch Krauskors/Wyssimg, B ff.
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ben. Internationale Aspekte missen ebenfalls beriicksichtigt werden, da grenziber-
schreitende Auswirkungen bei multinationalen Unternehmen haufig vorkommen.

Basierend auf den gewonnenen Erkenntnissen sollten schliesslich umfassende Pra-
ventionsmassnahmen entwickelt werden, um das Risiko kinftiger Durchsuchungen
zu minimieren. Hierzu gehont u.a. die Verbesserung interner Compliance-Systeme
und die Sensibilisierung der Mitarbeitenden durch gezielte Schulungen.

2.6 Pravention im Unternehmen

Pravention ist der Schlissel, um das Risiko von Hausdurchsuchungen nachhaltig
zu reduzieren. Ein effektives Compliance-Programm umfasst dabei sowohl mate-
rielle als auch verfahrensrechtliche Massnahmen. Zu den materiellen Praventions-
massnahmen gehdren einerseits regelmassige Schulungen der Mitarbeitenden,
interne Audits und die Implementierung eines klaren Verhaltenskodexes. Ande-
rerseits beinhalten diese Massnahmen die Entwicklung detaillierter Notfallplane,
die genau festlegen, wie im Fall einer Durchsuchung vorzugehen ist.

Ein Notfallplan sollte spezifische Anweisungen fir verschiedene Zielgruppen im
Unternehmen enthalten. Das Empfangspersonal sollte geschult werden, um die
Ankunft der Ermittelnden professionell zu handhaben. Die Leitungspersonen sind
verantwortlich fir die interne und externe Kommunikation sowie die Koordina-
tion aller Massnahmen. Eine Begleitperson sollte die Ermitteinden wahrend der
gesamten Durchsuchung begleiten, Fragen beantworten und Protokoll flhren,
um sicherzustellen, dass alle Massnahmen korrekt dokumentiert werden.

2.7 Dawn Raid-Checkliste fir Unternehmen

Anhand der nachfolgenden Checkliste soll dem Leser ein Werkzeug an die Hand
gegeben werden, welches eine umfassende Orientierungshilfe bietet, um Unter-

nehmen auf alle Phasen einer Hausdurchsuchung vorzubereiten — von der Initial-
reaktion bis hin zur Nachbearbeitung und langfristigen Pravention.

o Mmimen undVorgehe

+ Notfallplan erstellen (Verantwortlichkeiten, Schulungen, IT-Sicherheit)

* Regelmassige Durchfiihrung von Schulungen und Audits
(agf. Mock-Dawn Raids)

* Regelmassige Prifung und ggf. Anpassung der Notfallplane

+ Kommunikation im Krisenfall planen

» Externen Anwalt alarmieren (empfohlen)

* Insh. Kldrung mit den Behorden (Stand der Durchsudhung,
- Durchsuchungsbefehl priifen)
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3  Aktuelle Herausforderungen

3.1 Einleitung

Im Zeitalter des schnell fortschreitenden digitalen Wandels steht auch das Rechts-
system vor der Herausforderung, traditionelle Gesetze, die urspringlich fur eine
Welt mit physischen Dokumenten und direkter Kommunikation entworfen wur-
den, an die neue Realitat der elektronisch gespeicherten Daten und digitalen
Kommunikation anzupassen. Diese Entwicklung warft speziell im Bereich der
Hausdurchsuchungen und der damit verbundenen Beschlagnahmen von elektro-
nischen Daten bedeutende rechtliche Fragen auf 446

3.2 Historische Entwicklung

Die Rechtsnormen, die ursprunglich zur Regulierung von Durchsuchungen und
Beschlagnahmen formuliert wurden, bezogen sich vorwiegend auf physische
Dokumente und Papiere (vgl. dazu insb. VStiR 50, welcher ausdriicklich von der
Durchsuchung von Papieren spricht). Diese Fokussierung ist ein Zeugnis dafur,
dass der historische Gesetzgeber die Thematik der elektronisch gespeicherten Da-
ten noch nicht berucksichtigen konnte. Die Notwendigkeit, bestehende Gesetze

an die moderne digitale Realitat anzupassen, hat sich daher als zentraler Aspekt
der rechtlichen Evolution herausgestellt.447

446 Vgl dazu auch WeseaV Oz, 337 ff.
447 BARGENTER, 262 ff.
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3.3 Anpassung der Gesetzgebung

In Reaktion auf die rapide technologische Entwicklung hat der Gesetzgeber den
Beqriff «FPapiere» zumindest in der 5tPO durch den breiteren Begriff «Aufzeich-
nungenz ersetzt (vgl. dazu 5tPO 241 Abs. 2 lit. a). Diese Anpassung spiegelt das
Bestreben wider, ein rechtliches Framework zu schaffen, das flexibel genug ist,
um auf neue Technologien zu reagieren. Diese terminologische Anpassung ist
entscheidend, da sie es erlaubt, ohne spezielle Regeln fir elektronische Daten zu
operieren, was die Norm angesichts der schnellen technologischen Entwicklun-

gen weniger anfallig fur Uberalterung macht. 448

3.4 Auslegung durch die Rechtsprechung

Die Anpassung bestehender Gesetze an neue technologische Realitaten wird oft
durch die Rechtsprechung vorangetrieben. Gerichte stehen regelmassig vor der
Herausforderung, bestehende Gesetze so auszulegen, dass sie auf moderne In-
formations- und Kommunikationstechnologien anwendbar sind. Dies erfordert
nicht nur ein tiefes Verstandnis der Technologie, sondern auch die Fahigkeit, be-
stehende rechtliche Konzepte flexibel zu interpretieren, um eine effektive und

gerechte Anwendung sicherzustellen.

Verdeutlicht wird dies durch die Rechtsprechung des Bundesgerichts, bspw. in
BGE 143 IV 270 hinsichtlich der Herausforderung im Zusammenhang mit der Not-
wendigkeit der Auslegung bei der Anwendung der 5tPO auf moderne Kommuni-
kationsmittel wie Facebook. Hierbei wurde entschieden, dass 5tPO 269-279, wel-
che die Fernmeldelberwachung regeln, nicht auf solche abgeleiteten Internet-
dienste anwendbar sind. Dies illustriert die Grenzen der bestehenden Gesetze und
die Notwendigkeit ihrer Auslegung und moglicherweise Erweiterung, um mit der
digitalen Kommunikation Schritt zu halten.

3.5 Praktische Anwendung und Herausforderungen

Daruber hinaus birgt schliesslich auch die praktische Anwendung der Gesetze auf
elektronische Daten und Gerate spezifische Herausforderungen. Die Identifizie-
rung und Sicherstellung relevanter Daten erfordert spezielle Kenntnisse und tech-
nische Ausrustungen, die weit uber das hinausgehen, was bei herkommlichen
Durchsuchungen bendtigt wird. Zudem mussen rechtliche Normen so angewandt
werden, dass sie der enomen Menge und der Art der elektronischen Daten ge-
recht werden, was spezialisiertes technisches Wissen unabdingbar macht.449

448 BARGENTER, 262 ff,
449 vgl. dazu auch Weser/Vioiz, 337 ff.
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